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"DELEGAGCAO DE CREDENCIAL DIRIGIDA POR POLITICA PARA ACESSO DE
ASSINATURA UNICA E SEGURO A RECURSOS DE REDE"
CAMPO TECNICO

A presente invengao ser refere a delegagdo de credencial dirigida por politica para

acesso de assinatura unica e seguro a aplicagdes, recursos e/ou servigos em um ambiente
de computagéao ligado em rede.
ANTECEDENTES

Algumas vezes, uma aplicagdo de servidor acessada por um cliente requer as cre-

denciais de um usuario do cliente a ser delegado para o servidor, para suportar os cenarios
habilitados pela aplicagado do servidor. Nessa situagédo de delegagéo, a senha do usuario do
terminal remoto € necessaria, no lado do servidor, para que as aplicagées do servidor emu-
lem a funcionalidade que é disponivel quando um usuario € simplesmente registrado como
um usuario local das aplicagbes do servidor.

No entanto, os sistemas atuais para a delegagdo de credenciais de um cliente a
uma aplicagéo de servidor, para acesso as capacidades da aplicagido do servidor, ndo sdo
seguros o suficiente, isto &, existe uma protegéo insuficiente quando das delegagéo / trans-
missdo das credenciais do usuario do cliente para o servidor, deixando as credenciais do
usuario vulneraveis a certas formas de ataque. Atualmente, por exemplo, a aplicagéo de
chamada no lado do servidor ou do cliente tem, algumas vezes, acesso as credenciais de
texto claras do usuério, e, desse modo, as credenciais do usuario sdo algumas vezes inse-
guras. Além disso, ndo ha atualmente qualquer modo dirigido por politica para controlar e
restringir a delegagédo de credenciais de usuario do cliente para o servidor, que se aplique a
qualquer tipo de credenciais de usuario, isto €, nome de usuario / senha, pino de cartdo inte-
ligente, cédigos de passagem (OTP), etc.

Como descrito em mais detalhes abaixo com relagdo a invengédo, seria desejavel
aperfeicoar essas e outras deficiéncias do estado da técnica.

RESUMO

Em vista do que foi mencionado acima, a presente invengao proporciona um prove-
dor de suporte de seguranga de credencial (Cred SSP), que permite que qualquer aplicagéo
delegue com segurancga credenciais de usuario do cliente, pelo software Provedor de Supor-
te de Seguranga (SSP) no lado do cliente, a um servidor alvo, pelo software SSP no lado do
servidor em um meio de computagao ligado em rede. Em uma modalidade, o Cred SSP é
disponibilizado para o usuario pela Interface do Provedor de Suporte de Seguranca (ISSP),
que pode ser incluido como parte de um sistema operacional do cliente. O Cred SSP da
invengdo proporciona uma solugédo segura que € baseada, em parte, em um conjunto de
politicas, incluindo uma politica padrdo que é segura contra uma ampla gama de ataques,

que é usado para controlar e restringir a delegacdo de credenciais de usuario de um cliente



10

15

20

25

30

35

para um servidor. As politicas podem ser para qualquer tipo de credenciais de usuarios, e
politicas diferentes sdo elaboradas para atenuar uma ampla gama de ataques, de modo que
a delegagdo adequada possa ocorrer para determinadas circunstancias de delegagéo, con-
digoes de rede, niveis de confianga, etc. Adicionalmente, apenas um subsistema confiavel,
por exemplo, um subsistema confiavel da Autoridade de Seguranga Local (LSA), tem acesso
as credenciais de texto de clientes, de modo que nem a aplicagdo de chamada das SSPI
APIls, usando o Cred SSP no lado do servidor, nem a aplicagdo de chamada das SSPI| APls,
usando o Cred SSP no lado do cliente, tém acesso as credenciais de texto claro.

Outros aspectos da presente invengdo sdo descritos abaixo.

DESENHOS

A delegacédo de credencial dirigida por politica para acesso de assinatura Unica e
seguro a recursos, em um meio de computacdo em rede, é descrita adicionalmente com
referéncia aos desenhos em anexo, em que:

a Figura 1 é uma visdo geral de um diagrama de blocos da arquitetura do provedor
de suporte de seguranga de credencial da invengao, que permite a delegagido segura de
credenciais do cliente para o servidor;

as Figuras 2A e 2B ilustram uma implementagdo ndo limitante, exemplificativa da
arquitetura do provedor de suporte de seguranca de credencial, para delegagédo de creden-
ciais a um servidor de terminal;

a Figura 3 é um fluxograma de um protocolo ndo limitante, exemplificativo utilizado
pela arquitetura do provedor de suporte de seguranga de credencial da invengio;

a Figura 4 é um fluxograma de um protocolo nao limitante, exemplificativo utilizado
pela arquitetura do provedor de suporte de seguranga de credencial da invengéo;

a Figura 5 é uma visao geral de um diagrama de blocos da arquitetura do provedor
de suporte de seguranga de credencial, que permite a delegagéo segura de credenciais do
cliente para o servidor, com base em uma politica de grupo de acordo com a invengao;

a Figura 6 € um diagrama de blocos de uma visdo geral de trés diferentes tipos de
credenciais, que podem ser consideradas em um nivel de politica, de acordo com o risco de
ataque de acordo com a invencgao;

a Figura 7A é um diagrama de blocos representando um meio de rede exemplifica-
tivo, no qual a presente inveng¢do pode ser implementada; e

a Figura 7B é um diagrama de blocos representando um meio de sistema de com-
putacdo ndo limitante, exemplificativo, no quai a presente invencgdo pode ser implementada.

DESCRICAQO DETALHADA

Visédo geral
Como mencionado nos antecedentes, ha algumas aplicagées de cliente / servidor
que requerem que as credenciais dos usuarios sejam delegadas ao servidor, para suportar
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os cenarios dos servidores. O Terminal do Servidor € um desses exemplos no qual algumas
vezes a senha do usuario € usada no lado do servidor, para emular a sua funcionalidade no
lado do cliente. No entanto, como mencionado, as técnicas de delegacdo da técnica anterior
ndo proporcionam uma proteg¢ao suficiente para as credenciais dos usuarios, quando envia-
das para o servidor.

O Cred SSP da invengdo € um novo "provedor de suporte de seguranga”, algumas
vezes também referido como "provedor de servigo de seguranga", que pode ser disponibili-
zado pela infra-estrutura de Interface de Provedor de Suporte de Seguranga (SSPI) de um
sistema operacional do cliente. O Cred SSP da invengéo permite que uma aplicagéo dele-
gue as credenciais do usuario do cliente, por exemplo, pelo software SSP no lado do cliente,
para o servidor alvo, por exemplo, pelo software SSP no lado do servidor. Em uma modali-
dade nao limitante, exemplificativa, o Cred SSP da invengéo pode ser incluido no Servidor
do Terminal. No entanto, o Cred SSP da invengédo pode ser utilizado por outras aplicagées,
e pode ser disponibilizado a qualquer aplicagdo interna ou de terceira parte, usando a SSPI
do sistema operacional aplicavel. |

A solugdo Cred SSP é uma solugdo mais segura que proporciona um conjunto de
politicas, que pode ser usada para controlar e restringir a delegagéao de credenciais de usua-
rios do cliente para o servidor. As politicas sédo elaboradas para abordar uma ampla gama
de ataques, incluindo politica de "seguranga por padréo”, que é a configuragéo particular por
ajustes de politica, que permite que uma maquina de cliente, por padréo, atenue uma ampla
gama de ataques. O conjunto de politicas da invengéo é aplicavel para proteger qualquer
tipo de credenciais de usuarios, incluindo, mas nao limitado a nome do usuario / senha, pino
de cartéo inteligente, cédigos de passagem por tempo (OTP), etc. O Cred SSP da invengédo
protege as credenciais dos usuéarios de modo que a aplicagdo de chamada (da Cred SSP
API), no lado do servidor ou cliente, ndo tenha acesso a credenciais de texto claro, porque
apenas um subsistema confiavel tem acesso as credenciais de texto claro.

O Servidor do Terminal (TS) da Microsoft &, por exemplo, um caso de um produto
de servidor / cliente que requer, algumas vezes, que os usuarios proporcionem credenciais
de assinatura nos terminal / cliente, e deleguem aquelas credenciais assinadas ao servidor,
para autorizar o servigo de aplicagbes, e a experiéncia de "computador de mesa" dos produ-
tos dos sistemas operacionais Windows da Microsoft nos terminal / cliente. O TS pode ser
imaginado como incluindo, de uma maneira geral, trés partes principais: um servidor de nu-
cleo multiusuario, o Protocolo de Computador de Mesa Remoto (RDP), que permite que a
interface do computador de mesa do Windows seja enviada para os terminais pelo servidor,
e o software do cliente que € executado em cada terminal. Em uma modalidade n3o limitan-
te da invengéo, os protocolos do provedor de suporte de seguranca de credencial da inven-

¢&o podem ser implementados em conjunto com o software do servidor do terminal.
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Contexto suplementar

Algumas das varias modalidades sdo descritas no presente relatério descritivo com
referéncia aos termos, que sdo geralmente entendidos por aqueles versados na técnica nos
ramos de autenticagdo e delegagdo de credenciais. Ainda que essa segdo ndo seja inten-
cionada para substituir o conhecimento daqueles versados na técnica e ndo seja considera-
da como uma visdo geral ndo exaustiva, ndo obstante, acredita-se que essa segéo propor-
cione vantajosamente alguns contexto e antecedentes adicionais para certos termos, que
sdo utilizados no contexto da operagédo de varias modalidades da invengdo, como descrito
em mais detalhes abaixo.

Contexto e antecedentes adicionais para os termos apresentados a seguir conheci-
dos, de uma maneira geral, por aqueles versados na técnica, sdo, desse modo, proporcio-
nados no presente relatério descritivo: Kerberos, Gerenciador (NTML) de Rede de Area Lo-
cal (LAN) do Windows NT, Mecanismo de Negociagdo (SPNEGO, abreviando) Interface de
Programa de Aplicagdo de Servigo de Seguranga Genérico Protegido (GSSAPI), Autoridade
de Seguranca Local (LSA), Interface de Provedor de Suporte de Seguranga (SSPI) e proto-
colo de Camada de Soquetes de Seguranga (SSL), e uma Infra-estrutura de Autenticacéo
do Windows exemplificativa.

Kerberos

Kerberos € um método seguro para autenticagdo de um pedido em uma rede de
computador. Emprestando seu nome do cdo de trés cabegas mitolégico, que guarda a en-
trada para o Hades, o Kerberos deixa que um usuario pega um "tiquete" criptografado de um
processo de autenticagdo, que pode ser depois usado para solicitar um servigo particular de
um servidor, de modo que a senha do usudrio ndo tenha que passar pela rede. O Kerberos
inclui software nos lados de cliente e servidor, que propicia acesso a um servidor, incluindo
um pedido de entrada no sistema (login) a um cliente por um usuario. O servidor, no entan-
to, requer um "tiquete" Kerberos, antes que honre o pedido para acesso as suas aplicagdes,
recursos e/ou servigos. Para obter o tiquete Kerberos adequado, um pedido de autenticagéo
é feito pelo cliente a um Servidor de Autenticagdo (AS). O AS cria uma "chave de sessédo",
que & também uma chave de criptografia, baseando a chave de sessdo na senha do usuario
obtida do nome do usuario, e um valor aleatério que representa o servigo solicitado. Nesse
sentido, a chave de sesséo é efetivamente um "tiquete - tiquete de concessio".

A seguir, o tiquete - tiquete de concessao obtido é transmitido a um servigo de con-
cessédo de tiquete (TGS). O TGS pode ser fisicamente o mesmo servidor que o AS, mas
executa funcionalmente um servigo diferente. O TGS retorna o tiquete, que pode ser envia-
do para o servidor para o servigo pedido. O servigo ou rejeita o tiquete, se o tiquete for inva-
lido, ou aceita o tiquete, como um tiquete valido, e executa o servigo. Em virtude do tiquete

recebido do TGS ser estampado no tempo, o tiquete propicia pedidos adicionais, usando o
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mesmo tiquete dentro de um certo periodo de tempo, sem gque tenha que reautenticar o uso
do usuario do servigo do servidor. Por outro lado, tornando o tiquete valido por um periodo
de tempo limitado, fica menos provavel que alguém diferente do usuario autorizado seja ca-
paz de reutilizar o tiquete. Uma pessoa versada na técnica pode considerar que as particula-
ridades do processo de autenticagdo Kerberos nos niveis de interface, protocolo, carga util e
acionador possam ser muito mais complicadas e que o procedimento do usuario pode variar
um pouco de acordo com a implementacao.

Gerenciador LAN do Windows NT (NTLM)

Uma alternativa ao Kerberos, o NTML é um protocolo de autenticagdo usado em
varias implementagbes de protocolo de rede Microsoft e suportado pelo Provedor de Supor-
te de Segurangca NTLM (NTLMSSP). Originalmente usado para autenticagdo e negociacdo
de comunicagdes seguras de Meio de Computagédo Distribuido (DCE) / Chamada de Proce-
dimento Remoto (RPC), o NTLM é também usado como um mecanismo de assinatura Gnico
integrado. _

O NTLM emprega um mecanismo de resposta de desafio para autenticagdo, no
qual os clientes sdo capazes de provar as suas identidades, sem enviar uma senha para o
servidor. O mecanismo de resposta de desafio inclui trés mensagens, referidas comumente
como Tipo 1 (negociagao), Tipo 2 (desafio) e Tipo 3 (autenticagdo). Em um nivel alto, com o
NTML, primeiro um cliente envia uma mensagem do Tipo 1 para o servidor, incluindo uma
lista dos recursos suportados pelo cliente e solicitados do servidor. O servidor responde com
uma mensagem do Tipo 2 para o cliente, incluindo uma lista de recursos suportados e acei-
tos pelo servidor e um desafio gerado pelo servidor. O cliente replica ao desafio com uma
mensagem do Tipo 3, com varios pedacos de informagdes sobre o cliente, incluindo o domi-
nio e o nome de usuario do cliente usuario e uma ou mais respostas para o desafio do Tipo
2. A ou as respostas na mensagem do Tipo 3 sdo um pedago importante, pois provam ao
servidor que o cliente usuario tem conhecimento da senha da conta.

Canal seguro (canal S)

O Canal Seguro, também conhecido como Canal S, € um provedor de suporte /
servigo de seguranga (SSP), contendo um conjunto de protocolos de seguranga, que pro-
porcionam autenticagdo de identidade e seguranga de comunicagéo otimizada por criptogra-
fia. O canal S é basicamente usado para aplicagées de Internet, que requerem uma segu-
ranga otimizada para comunicagdes de Protocolo de Transferéncia de Hipertexto (HTTP). A
autenticagdo do servidor, quando o servidor proporciona prova da sua identidade para o
cliente, é necessaria pelos protocolos de seguranga do canal S. Desse modo, os protocolos
do canal S utilizam credenciais do canal S, que podem ser usadas para autenticar os servi-
dores e, opcionalmente, os clientes. A autenticagdo do cliente pode ser pedida pelo servidor

a qualquer tempo. As credenciais do canal S sédo os certificados X.509. As informagdes de



10

15

20

25

30

35

chaves publicas e privadas dos certificados sdo usadas para autenticar o servidor e, opcio-
nalmente, o cliente. Essas chaves sdo também usadas para proporcionar integridade da
mensagem, enquanto o cliente e o servidor trocam as informagdes necessarias para gerar e
trocar chaves de sessao. O canal S implementa os protocolos SSL e TLS referidos em mais
detalhes abaixo.

Mecanismo de Negociagdo GSSAPI Simples e Protegido (SPNEGO)

O SPNEGO é um pseudomecanismo de Interface de Programa de Aplicagdo de
Servigo de Seguranga Genérico (GSSAPI) padrao para que pares determinem que meca-
nismos GSSAPI sdo compartilhados, selecionar um e depois estabelecer um contexto de
seguranga com o mecanismo GSSAPI| compartilhado. A especificagdo para o SPNEGO po-
de ser encontrada no Esbogo da Forgca Tarefa de Engenharia da internet RFC 2478 intitula-
do "GSS-API Negotiation Mechanism", datado de dezembro de 1998.

O uso do SPNEGO pode ser encontrado, por exemplo, na extensdo "HT TP negotia-
te", que 4 uma extensdo de autenticagdo que foi primeiro implementada no software de bus-
ca Internet Explorer e que proporcionou capacidades de assinatura Unica conhecidas como
Autenticagéo Integrada do Windows. Os submecanismos Negociaveis do SPNEGO incluem
NTLM e Kerberos, ambos podendo usar Diretorio Ativo.

A GSSAPI proporciona uma interface genérica que pode ser estratificada acima dos
diferentes mecanismos de seguranga, de modo que se os paredes de comunicagdo adqui-
rem credenciais GSSAPI para o mesmo mecanismo de seguranca, entdo um contexto de

seguranga pode ser estabelecido entre eles. No entanto, a GSSAPI ndo prescreve o método

‘pelo qual os pares GSSAP| podem estabelecer se tém um mecanismo de seguranga co-

mum.

O SPNEGO permite que os pares GSSAPI determinem em banda se suas creden-
ciais compartilham um ou mais mecanismos de seguranga GSSAPI, e sendo assim, invocar
estabelecimento de contexto de seguranga normal para um mecanismo de seguranga co-
mum, propiciando a negocia¢do de diferentes mecanismos de seguranga, diferentes opgdes
dentro de um determinado mecanismo de seguranga, ou diferentes opgbes para varios me-
canismos de segurancga. Isso € mais util em aplicagdes que sdo baseadas em implementa-
goes GSSAPI, que suportam multiplos mecanismos de seguranga. Uma vez que o meca-
nismo de seguranga comum € identificado, o mecanismo de seguranga também pode nego-
ciar opgdes especificas de mecanismo, durante seu estabelecimento de contexto.

Com o SPNEGO, os dados de negociagado sdo encapsulados em indicagdes a nivel
de contexto. Desse modo, os chamadores do GSSAPI ndo precisam estar cientes da exis-
téncia das indicagdes de negociacdo, mas apenas do pseudomecanismo de seguranga.

O modelo de negociagdo do SPNEGO funciona da seguinte maneira: o iniciador

propbée um mecanismo de seguranga ou uma lista ordenada de mecanismos de seguranga,
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e o alvo aceita o mecanismo de seguranga proposto, ou seleciona um de um conjunto ofere-
cido, ou rejeita 0 um ou mais valores propostos. O alvo entdo informa ao iniciador da sua
selegéo.

Na sua forma bésica, esse protocolo requer um percurso extra-redondo. O ajuste
da conexao de rede € uma caracteristica de desempenho critico de qualquer infra-estrutura
de rede, e os percursos extra-redondos pelas ligagoes WAN, redes de radio de pacotes,
etc., podem, realmente, fazer uma diferenga. Para evitar esse percurso extra-redondo, a
indicagdo de seguranga inicial do mecanismo preferido para o iniciador pode ser embutido
na indicagao inicial. Se o mecanismo preferido do alvo corresponder ao mecanismo preferi-
do do iniciador, ndo sdo incorridos quaisquer percursos redondos adicionais por uso do pro-
tocolo de negociagao.

O SPNEGO também proporciona uma técnica para proteger a negociagéo, quando
0 mecanismo subjacente, selecionado pelo alvo, é capaz de protegéo de integridade. Quan-
do todos os mecanismos propostos pelo iniciador suportam protegdo de integridade ou
quando o mecanismo selecionado suporta protegdo de integridade, entdo o mecanismo de
negociagéo fica protegido, uma vez que isso garante que o mecanismo adequado, suporta-
do por ambos os pares, foi selecionado.

Autoridade de Seguranga Local (LSA)

Embora em um conceito genérico a LSA seja um componente basico do processo
de entrada no sistema (logon) para o sistema operacional Windows da Microsoft, as tecno-
logias s&o responsaveis pela validagao dos usuarios, para ambas as entradas no sistema
local e remota. A LSA também mantém a politica de seguranga local.

Durante uma entrada no sistema interativa, local em uma maquina, uma pessoa in-
troduz os seus nome e senha no didlogo de entrada no sistema. Essas informagdes sdo
passadas para a LSA, que depois chama o pacote de autenticagdo adequado. A senha é
enviada em um formato de chave secreta irreversivel, suando uma fungédo hash de uma sé
direcdo. A LSA entdo consulta a base de dados do Gerenciador de Conta de Seguranga
(SAM), para informagbes da conta do usuério. Se a chave proporciona comparagdes com
um no SAM, o SAM retorna o Identificador de Seguranga (SID) do usuario e os SIDs de
quaisquer grupos aos quais pertence o usuario. A LSA entdo usa esses SIDs para gerar
uma ou mais indicagdes de acesso de segurancga. Essa descrigdo se aplica no caso de um
usuario ter uma conta local, oposto a uma conta de dominio quando um tiquete de servigo
Kerberos é obtido para autenticar o usuario na maquina.

Interface de Provedor de Suporte de Seguranga (SSPI)

A SSPI define a mecéanica de autenticagdo de um enxofre, isto &, verifica que o u-
suario € que o usuario reivindica ser, ou no minimo, que o usuario conhega um segredo, por

exemplo, a senha, associada com uma conta de usuario particular.
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As credenciais usadas para essa conexdo de autenticagdo podem ser: (1) as cre-
denciais para uma ligagdo autenticada existente entre as maquinas do cliente e do servidor
(por exemplo, um mapeamento de unidade existente); (2) as credenciais para a conta de
usuario do cliente, se o servidor reconhecer a SID associada com essa conta; isso implica
que tanto o cliente quanto o servidor estdo sob o mesmo dominio, e que a conta do usuario
é desse dominio; (3) as credenciais brutas (por exemplo, nome e senha) para uma conta
local no servidor se for igual a ambos 0 nome e senha de usuério do cliente (nesse caso, a
conta de usuario do cliente e a conta que ele usa no servidor sao distintas); e (4) as creden-
ciais (por exemplo, nome e senha) que sdo passadas explicitamente nela pelo usuario. A
SSPI funciona por solicitagdo das aplicagbes de chamada (os processos do cliente e do ser-
vidor) para transmitir os blocos de dados para frente e para tras, até que o provedor de se-
guranga subjacente esteja satisfeito.

Tendo carregado a biblioteca de ligagédo dinamica de seguranga (DLL) e tendo se-
lecionado um pacote (outro termo para o provedor de seguranga, tais como NTLM, Kerbe-
ros, etc.), o cliente inicializa a SSPI local ou do cliente e recupera o primeiro conjunto de
dados para enviar ao servidor. Enquanto isso, o servidor inicializou a SSPI do servidor e,
apos receber o primeiro conjunto de dados, o servidor o alimenta a SSPI do servidor, que
processa o primeiro conjunto de dados, resultando em um segundo conjunto de dados. No
retorno, o servidor executa um cheque contra o segundo conjunto de dados resultante e, se
os dados forem superiores a 0, o servidor envia o segundo conjunto de dados para o cliente,
que por sua vez o alimenta & SSPI do cliente. A SSPI do cliente entdao ou pede que um ter-
ceiro conjunto de dados seja enviado ao servidor, ou diz a aplicagdo que a autenticagio esta
completa. Isso continua até que ambas as SSPIs do cliente e do servidor estejam satisfeitas
com os dados recebidos do outro.

Nesse ponto, o servidor retém uma alga de contexto, que (entre outras coisas) pode
ser consultada para o nome de usuério do cliente. Dependendo das opg¢bes usadas pelo
cliente, o servidor também pode ser deixado usar o contexto para personificar o cliente, as-
sinar ou criptografar mensagens, e assim por diante. H4 mais uma etapa adicional que pode
ser executada. Para terminar o ciclo de envio - recebimento, alguns provedores de seguran-
¢a podem pedir uma etapa de acabamento predefinida chamada CompleteAuthToken
(CAT).

Protocolos de Camada de Soquetes Seguros (SSL) e de Seguranga de Camada de
Transporte (TLS)

O protocolo da Camada de Soquetes Seguros (SSL) e o protocolo de Seguranga de
Camada de Transporte (TLS), o seu sucessor, ambos implementados pelo canal S, so pro-
tocolos criptograficos que proporcionam comunicagdes seguras na Internet. Ha ligeiras dife-

rengas entre a SSL 3.0 e a TLS 1.0, mas o protocolo se mantém substancialmente igual. O
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termo "SSL" se refere algumas vezes a ambos os protocolos, a menos que esclarecido pelo
contexto.

Os protocolos SSL/TSL proporcionam autenticagdo de ponto final e privacidade de
comunicagdes pela Internet usando criptografia. Em uso tipico, o servidor é autenticado (isto
é, a sua identidade é garantida), enquanto que o cliente se mantém nao identificado, ainda
que autenticagdo mutua possa ser feita por disposigdo de infra-estrutura de chave publica
(PKI) a clientes. Os protocolos permitem que as aplicagbes de clientes / servidores se co-
muniquem de um modo elaborado para impedir escuta as escondidas, violagdo e falsifica-
¢éo de mensagem.

Infra-estrutura de autenticagdo de Windows nao limitante exemplificativa

Uma infra-estrutura de autenticagdo nao limitante, exemplificativa & proporcionada
pelas tecnologias dos sistemas operacionais Windows, que suportam diferentes métodos de
autenticagao pelo software de Provedor de Servigo / Suporte de Seguranga (SSP).

Em uma implementagédo, o Windows suporta trés SSPs primarias descritas acima:
Kerberos, Desafio / Resposta NTLM e Protocolos de Seguranca de Canal S. Ainda que o
Kerberos seja o método de autenticagdo padrdo no Windows 2000, outros métodos podem
ser usados pela Interface do Provedor de Suporte de Segurancga, ou SSPI. Além disso, por
exemplo, o Windows pode usar as seguintes SSPs de rede, para proporcionar servigos de
autenticagdo usando certificados digitais: Autenticagdo de Senha Distribuida (DPA) - um
protocolo de autenticagéo na Internet, Protocolo de Autenticagéo Extensivel.(EAP) - uma
extensdo do protocolo Ponto-a-Ponto (PPP) e protocolos a base de chave publica, incluindo
SSL, TLS e Tecnologia de Comunicagédo Privada.

Delegacado de credencial dirigida por politica para assinatura Gnica e acesso sequro

a recursos da rede

Como mencionado, a invengéo proporciona software de provedor de suporte de se-
guranca de credencial otimizado (Cred SSP), que permite que uma aplicagédo delegue as
credenciais do usuério do cliente, por exemplo, pelo software SSP no lado do cliente, para o
servidor alvo, por exemplo, pelo software SSP no lado do servidor. O Cred SSP da invencéo
pode ser utilizado por qualquer aplicagdo nativa de um sistema operacional ou qualquer a-
plicagdo de terceiros usando a SSPI aplicavel, por exemplo, uma SSPI integrada com uma
plataforma de aplicagdo de sistema operacional.

A Figura 1 € um diagrama de blocos de uma visdo geral da arquitetura Cred SSP
da invengédo, que propicia a delegacdo segura de credenciais do cliente para o servidor, sem
expor as credenciais de texto claro para a ou as aplicagdo de chamada. Em uma modalida-
de, o Cred SSP é implementado como um conjunto de dois pacotes: um pacote Cred SSP
no lado do cliente (ou aplicagdo) Client-Side_CredSSP e um pacote Cred SSP no lado LSA

LSA_CredSSP de um dispositivo D, para um dispositivo de computacdo de cliente ou um
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dispositivo de computagao de servidor.

O pacote Cred SSP no lado do cliente Client-Side_CredSSP é um software de pro-
vedor de suporte de seguranca no lado do cliente, que € exposto a chamadores da Interface
de Provedor de Suporte de Seguranga, Interface Client-Side_CredSSP 11, proporciona ne-
gociagdo de canal S e expde a funcionalidade de pacote de canal S, bem como comunica-
gao com o pacote no lado LSA LSA_CredSSP pela Interface LSA-SideCred SSP 12. De a-
cordo com a invengdo, a manipulagdo da negociagdo e da funcionalidade do canal S, em um
processo de usuario, facilita as operagdes encryptMessage e decryptMessage mais rapidas,
comparadas com o desempenho pela LSA.

De acordo com a invengéo, o pacote LSA LSA_CredSSP proporciona a negociagdo
SPNEGO e codificagéo / decodificagdo de credencial e seguimento de credencial, bem co-
mo executa cheques de politica contra as politicas definidas de acordo com o conjunto de
politicas descrito acima das politicas da invengéo.

Como mencionado, e como mostrado nas Figuras 2A e 2B em uma modalidade nao
limitante, a invengdo é implementada em conjunto com um cliente de servidor de terminal
200 delegando credenciais para um servidor de terminal 250.

Como mostrado na Figura 2A, uma implementagido de um cliente de servidor de
terminal 200 interage com o processo de Servidor LSA 225 por uma biblioteca de autentica-
G&o segura 205, utilizando uma chamada de procedimento local (LPC) 215, que inclui a
transmiss&o de dados pelo limite de processo 220. As fungbes 210 sdo executadas em uma
biblioteca de autenticacdo segura 205 e podem incluir uma fungdo de Contexto de Seguran-
¢a de Inicializagdo de Cred SSP (Cred SSP.ISC), que inclui uma fungdo de Camada de So-
quetes Segura / Contexto de Seguran¢a de Inicializagédo (SSL.ISC) e uma fungdo de Cama-
da de Soquetes Segura / Mensagem de Decodificagdo (SSL.EM). As fungdes 230 sdo exe-
cutadas no processo Servidor LSA 225 e podem incluir uma fungdo de Contexto de Segu-
ranga de Inicializagdo de Cred SSP (Cred SSP.ISC), que inclui uma fungdo de SPNEGO /
Contexto de Seguranga de Inicializagdo (SPNEGO.ISC) e uma fungdo de SPNEG / Mensa-
gem de Decodificagdo (SPNEGO.EM).

Como mostrado na Figura 2B, uma implementagdo de um servidor de terminal 250
interage com o processo Servidor LSA 275 por uma biblioteca de autenticagdo segura 225,
utilizando uma chamada de procedimento local (LPC) 265, que inclui um limite de processo
de atravessamento 270. As fungdes 260 sdo executadas em um processo de autenticagao
seguro 205 e pode incluir uma fungcdo de Contexto de Seguranca de Aceitagdo Cred SSP
(Cred SSP.ASC), que inclui uma fungdo de Camada de Soquetes Segura / Contexto de Se-
guranca de Aceitagdo (SSL.ASC) e uma fungdo de Camada de Soquetes Segura / Mensa-
gem de Decodificagdo (SSL.DM). As fungbes 280 sdo executadas em um processo Servidor
LSA 275 e podem incluir uma fungdo de Contexto de Seguranga de aceitagdo Cred SSP
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(Cred SSP.ASC), que inclui uma fungao de SPNEGO / Contexto de Seguranga de Aceitagdo
(SPNEGO.ASC) e uma fungdo de SPNEGO / Mensagem de Decodificagdo (SPNEGO.DM).

Um protocolo n&o limitante, exempilificativo utilizado pelo Cred SSP da invencéo é
mostrado em um modo exemplificativo no fluxograma da Figura 3. Em 300, um sinal de es-
tabelecimento de comunicagdo SSL/TLS inicial ocorre entre um cliente e um servidor. Em
305, a negociagdo SPNEGO ocorre para selecionar um mecanismo de autenticagéo (por
exemplo, Kerberos ou NTLM, ou outro mecanismo de negociagdo adequado entendido pelo
cliente e pelo servidor). Em 310 e 315, por uso do mecanismo de autenticagido negociado, o
servidor € autenticado para o cliente, e o cliente é autenticado para o servidor.

Se, em 320, a autenticagdo adequada tiver sido feita entre o cliente e o servidor de
acordo com as etapas 310 e/ou 315, entdo um segredo compartilhado (por exemplo, uma
chave compartilhada) é estabelecido para todo o trafego adicional em 330. No entanto, van-
tajosamente, se, em 320, a autenticagdo adequada nao tiver sido estabelecida entre o clien-
te e o servidor, entdo nenhuma sessédo é criada em 325, e muito gasto e trafego computa-
cionais séo evitados. No passado, por exemplo, para as implementagées anteriores de ser-
vidor de terminal, a autenticagdo era feita a um maior custo, por causa da tentativa de fazer
a autenticagdo assim que a sess&o era criada. Em comparagéo, de acordo com o protocolo
do Cred SSP da invengéo, a sesséo entre o cliente e o servidor ndo é criada, a menos que a
autenticagéo do cliente e do servidor, de acordo com o mecanismo de autenticagdo selecio-
nado SPNEGO, seja feita.

Desse modo, considerando que em 320 a autenticagdo adequada tenha sido feita,
por uso do mecanismo de autenticagdo selecionado, uma chave compartilhada é estabele-
cida para todo o trafego adicional entre o cliente e o servidor em 330. No entanto, apenas
por que a autenticagdo de limite tenha ocorrido, ndo significa ainda que o servidor & neces-
sariamente confiavel para o cliente. Desse modo, nesse ponto, ainda que uma sessdo tenha
sido criada entre o cliente e o servidor, o servidor pode ser considerado confiavel ou n3o.
Conseqlentemente, usando a politica de grupo 335 da invengdo, o LSA Cred SSP, na ma-
quina do cliente, executa um cheque de politica em 340, para determinar se delegar as cre-
denciais do usuario. Se o servidor ndo for confiavel, entdo em 345, as credenciais ndo sdo
delegadas. Se a relagdo com o servidor é confiavel de acordo com o cheque de politica de
340, entdo em 350, a chave publica do servidor é autenticada para ajudar a evitar ataques
de "interferéncia humana”, nos quais um objeto de software de fim de arquivo imita o com-
portamento e a chave publica do servidor. Desse modo, se a chave publica do servidor ndo
for autenticada em 350, entdo as credenciais ndo sdo delegadas de acordo com o risco de
ataque de interferéncia humana em 335. Em 360, um formato de codificagcdo é aplicado as
credenciais que sdo entendidas apenas por um subsistema confiavel da LSA. Em 465, as

credenciais codificadas sao delegadas do cliente para o servidor. Fazendo-se o formato de
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codificagdo entendido apenas por um subsistema confidvel da LSA, vantajosamente, as a-
plicagbes de chamada no cliente e no servidor para a LSA e o Cred SSP da invengao nao
tém qualquer acesso inadequado para as credenciais de texto claro.

A Figura 4 ilustra uma implementagdo mais detalhada do protocolo de delegacgéo de
credencial da invengdo, como um fluxograma nao limitante, exemplificativo. Em 400, um
sinal de estabelecimento de comunicagao SSL/TLS é completado entre o cliente e o servi-
dor, e a chave de codificagdo SSL/TLS, Kssumis, € estabelecida entre o cliente e o servidor.
Kous € @ chave publica no certificado do servidor. Entdo, em 410, pelo canal SSL/TLS codifi-
cado, a autenticagdo mutua do cliente e do servidor € completada usando o pacote
SPNEGO. Dependendo da relagdo de confianga cliente / servidor, o pacote Kerberos ou
NTLM é negociado e usado. Deve-se notar que no caso no qual NTLM é negociado, o servi-
dor prova conhecimento da senha do cliente, mas outros servidores no mesmo dominio tém
acesso a senha. Kqprego € uma chave de subsessdo Kerberos ou de sessdo STML comparti-
Ihada por ambos os lados por completamento da troca SPNEGO.

Em 420, o LSA Cred SSP na maquina do cliente executa um cheque de politica
com base no nome principal de servigo do servidor (SPN), informag¢des de autenticagao do
servidor (PKI/KRP vs. NTLM) e os ajustes de politica de grupo, para determinar se delegar
as credenciais do usuario para o servidor. Depois, em 430, verifica-se que a Kgs mi s perten-
ce ao servidor alvo e ndo a uma interferéncia humana, por execugdo da seguinte troca de
autenticacao exemplificativa:

C -> 8: {{Kpub}Kspnego} Kssurst

S -> C: {{Kpub + 1}Kspnego} Kssirst

Deve-se notar que a Kgssirs. € usada para codificar toda comunicagéo cliente /
servidor. Além do mais, essa etapa de autenticagdo de servidor pode ser baseada em
Kerberos ou NTLM, se nao for confianga baseada em PKI. A ligagdo segura do canal au-
tenticado SSL/TLS para a autenticagcdo com base em Kerberos, como descrita, pode ser
conduzida na parte de topo de SSL/TLS. Expressa de outro modo, a invengéo pode utilizar
com segurancga as credenciais com base em Kerberos, para autenticar uma chave mestre /
de sessao negociada por SSL/TLS, que pode ser particularmente util se ndo houver qual-
quer confianga PKI entre o cliente SSL/TLS e o servidor SSL/TLS.

Finalmente, em 440, as credenciais do usuario (por exemplo, senha) podem ser
delegadas ao servidor em uma maneira que impede a revisdo das credenciais de texto
claro, exceto pelo subsistema LSA confiavel da invengao, de acordo com a seguinte troca
de dados simbdlicos:

C -> 8: {{Senha}Kspnego} Kssurst

Como descrito acima, por exemplo, nas etapas 340 (e politica de grupo 335) e

420 das Figuras 3 e 4, respectivamente, as politicas sdo utilizadas para controlar e limitar
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a delegagao das credenciais do cliente, de acordo com a invengéo, para atenuar uma am-
pla gama de ataques de seguranga. Como mencionado, o pacote LSA da invengéao pro-
porciona negociagdo SPNEGO, codificagdo / decodificagdo de credencial e encaminha-
mento de credencial. O pacote LSA da invengédo também executa cheques de politica con-
tra as politicas definidas de acordo com a invengéo. A finalidade dos ajustes de politica de
grupo da invengdo € garantir que as credenciais do usuario ndo sejam delegadas a um
servidor nao autorizado, por exemplo, uma maquina sob o controle administrativo de um
fim de arquivo ou sujeito a um agressor. Deve-se notar que, ainda que a confianga possa
existir para facilitar a autenticagdo entre o cliente e o servidor, por exemplo, com base em
autenticagdo PKI, Kerberos ou NTLM, essa confianga nao significa que o servidor alvo
seja confiavel com as credenciais do usuario. Desse modo, a invengéo inclui uma consulta
de politica, para garantir que o servidor alvo pode ser confidvel com as credenciais dele-
gadas.

A Figura 5 € um diagrama de blocos nao limitante, exemplificativo da arquitetura
Cred SSP da invengdo, que permite a delegagao segura das credenciais de cliente para
servidor, sem expor as credenciais de texto claro para a ou as aplicagdes de chamada.
Similar a Figura 1, o Cred SSP é implementado como um conjunto de dois pacotes em
ambos o cliente C e o servidor S: um pacote no lado do cliente e um pacote no lado LSA.
No cliente C, isso se traduz em um Cred SSP no lado do Cliente e um Cred SSP no lado
LSA. No servidor S, isso se traduz em um Cred SSP' no lado do Cliente e um Cred SSP'
no lado LSA. A Figura 5 ilustra que, de acordo com a invencgéo, s credenciais de texto cla-
ro do usuario ndo sdo nunca armazenadas ou acessiveis para a aplicagdo de chamada CA
de um cliente 500 solicitando uma aplicagéo de servidor, recurso ou ARS de servigo de um
servidor 510. A linha pontilhada segmentando uma parte de subsistema confiavel das
LSAs mostra que apenas a parte do subsistema confiavel das LSAs tem acesso as cre-
denciais de texto claro do usuario, isto €, a capacidade de decodificar / codificar. Além
disso, a Figura 5 ilustra o Cred SSP no lado LSA nas consultas na maquina do cliente das
politicas de grupo GP da inven¢éo, como descrito em mais detalhes abaixo.

Nesse aspecto, os ajustes da politica de grupo, apresentados abaixo na Tabela
Ill, definem que os servidores sdo confiaveis com as credenciais do usuério, em que cada
ajuste & uma lista de nomes principais de servigos (SPNs); em uma modalidade, cartdes
curinga sdo permitidos. Como uma pessoa versada na técnica de reconhecimento de ca-
deias vai considerar, os cartdes curinga se referem a caracteres, tal como "*", que podem
representar qualquer caractere ou cadeia permissivel em um alfabeto de SPNs. Desse
modo, de acordo com a invengéo, o Cred SSP (lado do cliente) apenas delega as creden-
ciais do usuario, se o servidor for autenticado para o cliente e a SPN dq servidor passa um

cheque de politica, por exemplo, como definido pelos ajustes de politica de grupo (GP),
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mostrados abaixo na Tabela lll.

Os ajustes de politica para de‘legar as credenciais de usuario definidas abaixo na
Tabela lll s&o projetados para atenuar uma variedade de ataques, incluindo, mas néo limi-
tados a, os ataques listados na Tabela I:
1

Um software malicioso ou Cavalo de Tréia pode estar rodando na maquina do clien-

te, por exemplo, em um modo de Acesso de Usuario Limitado (LUA), ndo admin.

Ajustes de GP padrao vs. outros valores GP, que podem ser configurados por admi-

nistrador (incluindo malversagao de cartdes curinga).

3 |[Envenenamento de Servico de Nome de Dominio (DNS). Quando o cliente resolve o
nome do hospedeiro, pode estar em comunicagdo com um servidor de fim de arqui-

vVO.

4 Negativa de ataques de servigo no centro de Distribuigcdo de Chaves Kerbero (KDC).

Tabela | - Tipos de atenuagédo de ajustes de politicas de ataque

A decisdo feita na qual as politicas definidas de acordo com a
invencéao (definidas de um modo nédo limitante, exemplificativo na Ta-
bela IlIl abaixo) se aplica a uma determinada situagcédo, dependendo do
protocolo de autenticagdo negociado entre o cliente e o servidor, como
descrito acima em conjunto com as Figuras 3 a 5, e do tipo de creden-
ciais. A Figura 6 mostra trés tipos exemplificativos de credenciais com
as quais as politicas podem ser baseadas de acordo com a invengéo,
incluindo Credenciais Frescas, Credenciais Padrdo e Credenciais Sal-
vas. As credenciais frescas sdao as credenciais que sédo introduzidas
em tempo real por meio de uma interface de usuario de credencial, tal
como CredUIl 610. As credenciais salvas que tinham sido anteriormente
introduzidas como credenciais frescas, e que sdo armazenadas para
reutilizagdo adicional por um gerenciador de credencial, tal como
CredMan 600, por exemplo, por um periodo de tempo limitado. As cre-
denciais salvas sdo consideradas mais fracas de um ponto de vista de
seguranca do que as credenciais frescas. Ainda menos seguras s&do as
credenciais padrdo, que, como o nome implica, sdo credenciais padrao
que sdo elaboradas para uso pela LSA 620, na auséncia de outras ins-
trugcdes para o uso de outras credenciais. Por exemplo, as credenciais
padrdo podem incluir as credenciais introduzidas quando do registro.
As credenciais padrao podem ser totalmente corretas para certas cir-

cunstdncias, que ndao necessitam de uma seguranga elevada, tais como
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certas credenciais de sitios da rede. Também, ainda que menos segu-
ras, as credenciais padrdo tém a vantagem de serem imediatamente
disponiveis para a LSA 620. Desse modo, ha trés tipos de credenciais,
que podem ser utilizados em conjunto com um pedido por um cliente de
servidor de terminal, TSC, como mostrado na Figura 6. A Tabela Il a-
presenta os trés tipos de credenciais considerados nessa modalidade

ndo limitante, exemplificativa: Fresco, Salva e Padréo.

Credenciais Frescas

Credenciais de usuario coletadas por interface de usuario, tal co-
mo CredUl, e passadas diretamente para a SSPI (por exemplo,

passadas para a chamada AcquireCredentialsHandle).

Credenciais Padréao

Credenciais que foram proporcionadas inicialmente pelo usuario,
quando o usuario assinou primeiro no sistema (disponivel para os
SSPs).

Credenciais Salvas

Credenciais de um servidor alvo particular que o usuério elegeu

para salvar no gerenciador de credenciais (por exemplo, Cred-

Man).

Tabela I1- Tipos of Credenciais

Como referido acima, a Tabela 1ll abaixo inclui um conjunto n&o limitante exemplifi-
cativo de ajustes de politica de grupo (GP), para controlar / restringir a delegagédo de cre-
denciais de usuario por um cliente para um servidor, de acordo com a invengédo. Como pode
considerar uma pessoa versada na técnica de redes de computadores, Termsrv/* significa
um conjunto de SPNs, em que o servigo € Termsrv e a maquina hospedeira chamada apds

o trago obliquo dianteiro "/* podem ser qualquer servidor alvo em comparagdo com o cartdo

curinga *.
#  Ajuste de GP comentarios
Valor Padrao
(Lista de SPNs)
1 NULL Ajuste padrao:

Por padrdo, a delegagdo de credenciais
AllowDefCredentials

L padrdo (aquelas introduzidas quando o
Significado: Senha pode

usuario faz a primeira assinatura) ndo ¢
ser passada para os alvos

] permitida a qualquer maquina. Isso signi-
listados quando da auten-

o o fica software malicioso na maquina de
ticacdo com credenciais

dré cliente (em modo LUA) ndo vai ser capaz
padrao.

de delegar credenciais padrdo por cha-

mada no Cred SSP (independentemente
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de todos os outros fatores, isto €, esque-
ma de autenticagédo), uma vez que o che-
que de politica vai falhar.

AllowSavedCredentials

Significado: Senha pode
ser passada para os alvos
listados, quando da au-
tenticagdo com as cre-

denciais salvas.

Termsrv/*

Ajuste padrao:

O valor padrdo permite a delegagédo de
credenciais salvas do usuario para o ser-
vico do terminal rodando em qualquer
maquina. Deve-se notar que isso se aplica
aos servidores que o usuario registrou
previamente e selecionados para salvar
essas credenciais em CredMan. (O nome
do servidor alvo é armazenado juntamen-|
te com as credenciais do usuario em
CredMan).

AllowFreshCredentials

Significado: Senha pode
ser passada para alvo,
quando da autenticagao
com as credenciais fres-

cas.

Termsrv/*

Por comparagdo com os ajustes apresen-
tados acima, com AllowFreshCredentials,
nao ha qualquer possibilidade de software
malicioso ser executado em uma entrada
no sistema silenciosa (sem que o usuario
seja informado, considerando que os ajus-
tes de politica AllowSavedCredentials ¢

AllowDefCredentials ndo sdo habilitados)

DenyDefCredentials
Significado: Senha pode
ser passada para alvo,
quando da autenticagao
com as credenciais pa-
dréao.

NULL

z

Este ajuste é usado para restringir ainda
mais a que servidores as credenciais pa-
drédo de usuario podem ser delegadas, €
por elas mesmas nao oferecem uma opor-
tunidade para explorar.

No entanto, o administrador deve ainda ten
cautela, quando da construgao de uma poli-
tica para credenciais padrdo por combinagéo
de ajuste de DenyDefCredentials & Allow-
DefCredentials.

Se a AllowDefCredentials cobre uma ampla)
gama de servidores, a lista de excegdes ex
pressa por DenyDefCredentials pode nao
compreender compreensivamente todos os

servidores ndo confiaveis em um determina-
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do ambiente. Isso pode se tornar um aspec-
to particular com o tempo, na medida em
que novos servidores entram em linha.

IAdicionalmente, software malicioso com pri-
vilégios administrativos pode remover servi-
dores nao confiaveis da lista de DenyDef
Credentials. No entanto, software malicio-
so com privilégios administrativos € uma
condi¢gdo de "jogo terminado”, uma vez
que ha varios modos de obter a senha do

USUArio nesse caso.

NTML, e o usuario autenti

DenySavedCredentials NULL Este ajuste é usado para restringir ainda
Significado: Senha pode| mais a que servidores as credenciais pa-
ser passada para alvo, drao de usuario podem ser delegadas, €
quando da autenticagao por elas mesmas nao oferecem uma opor-
com as credenciais sal- tunidade para explorar.

vas.

DenyFreshCredentials NULL Este ajuste € usado para restringir ainda
Significado: Senha pode mais a que servidores as credenciais pa-
ser passada para alvo, drdao de usuario podem ser delegadas, e
quando da autenticagao por elas mesmas nao oferecem uma opor-
com as credenciais fres- tunidade para explorar.

cas.

AllowDefCredentialsWh NULL Por padréo, esse ajuste fica fora, uma vez
enNTLMOnly que a confianga baseada em Kerberos e
Significado: Se o Unico PKI oferece uma metodologia de autenti-
pacote de autenticagao for| cagao mais forte do que NTLM.

NTML, e o usuario autenti-

ca com credenciais pa-

drao, permitir que a senha

seja passada para os alvos

listados.

AllowSavedCredentials Termsrv/* |Para suportar a fraqueza inerente no pro-
WhenNTLMOnly (desunido) tocolo NTLM, a delegacdo de credenciais
Significado: Se o Unico NULL de usuario é permitida com padréo, ape-
pacote de autenticagéo for, (unido) nas com as maquinas nao unidas com o

dominio (nesse caso, a autenticagdo do
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ca com credenciais salvas, usuario € garantida para ser feita pelo
permitir que a senha seja (nico alvo suportado na maquina).

passada para os alvos Por padrao, para o caso de unidao com o
listados. dominio, NTLM, por ele mesmo, néo for

permitida (a autenticagcdo do servidor é

baseada em Kerberos ou PKI).

9 AllowFreshCredentials Termsrv/*
WhenNTLMOnly

Significado: Se a Uunica
autenticagdo for NTLM, e
o0 usudrio autenticar com
credenciais frescas, per-
mitir que a senha seja

passada para os alvos

listados.

Tabela lll - Ajuste de politica de grupo para controle / restricdo de delegacgéo de
credenciais de usuario

Em suma, a solugdo Cred SSP da invengédo proporciona uma solugdo mais segu-
ra do que no passado, proporcionando um conjunto de politicas que podem ser usadas
para controlar e restringir a delegagéo de credenciais de usuarios do cliente para o servi-
dor. Como o conjunto de politicas n&o limitante, exemplificativo da tabela 1ll ilustra, as poli-
ticas sdo elaboradas para abordar uma ampla gama de ataques, incluindo software mali-
cioso rodando na maquina do cliente. Adicionalmente, o Cred SSP da invengao inclui uma
politica "segura por padrao”, que é a configuragao particular pelos ajustes de politicas, que
permite que uma maquina de cliente, por padrdo, atenue uma ampla gama de ataques.
Além do mais, o conjunto de politicas da invencéo é aplicavel para proteg¢édo de qualquer
tipo de credenciais de usuarios, incluindo, mas néao limitado a nome de usuario / senha,
pino de cartdo inteligente, cédigos de passagem por tempo (OTP), etc. O Cred SSP da in-
vencéo protege as credenciais dos usuarios de modo que a aplicagdo de chamada (da Cred
SSP API), no lado do servidor ou cliente, ndo tenha acesso a credenciais de texto claro,
porque apenas um subsistema confidvel tem acesso as credenciais de texto claro.

Meios ligados em rede e distribuidos exemplificativos

Uma pessoa versada na técnica vai considerar que a invengao pode ser implemen-
tada em conjunto com qualquer computador ou outro dispositivo de cliente ou servidor, que
possa ser disposto como parte de uma rede de computador, ou em um meio de computagéo

distribuido. Nesse aspecto, a presente invengao diz respeito a qualquer meio ou sistema de
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computador tendo qualquer nimero de unidades de memoéria ou armazenamento, e qual-
quer numero de aplicagdes e processos ocorrendo por qualquer nimero de unidades ou
volumes de armazenamento, que podem ser usados em conjunto com Os processos para
delegagédo de credenciais de um cliente para um servidor, de acordo com a presente inven-
géo. A presente invengdo pode se aplicar a um meio com computadores de servidor e com-
putadores de cliente dispostos em um meio ligado em rede ou um meio de computagéo dis-
tribuido, tendo armazenamento remoto ou local. A presente invengéo pode ser também apli-
cada a dispositivo de computacdo dedicado, tendo uma funcionalidade de linguagem de
programagéao, capacidades de interpretacdo e execugdo para gerar, receber e transmitir in-
formagdes em conjunto com servigos e processos remotos ou locais.

A computagédo distribuida proporciona o compartiihamento de recursos e servigos
de computador por troca entre os dispositivos e sistemas de computagdo. Esses recursos e
sistemas incluem a troca de informagdes, o armazenamento cache e armazenamento em
disco para objetos, tais como arquivos. A computacéo distribuida tira vantagem da conecti-
vidade em rede, permitindo que os clientes tenham influéncia no seu poder coletivo, para
beneficiar a empresa. Nesse aspecto, varios dispositivos podem ter aplicagdes, objetos ou
recursos que podem implicar em sistemas e métodos para delegar credenciais de um cliente
para um servidor da invengao.

A Figura 7A proporciona um diagrama esquematico de um meio de computagao li-
gado em rede ou distribuido exemplificativo. O meio de computagéo distribuido compreende
os objetos de computacdo 10a, 10b, etc e os objetos ou dispositivos de computagio 110a,
110b, 110c, etc.. Esses objetos podem compreender programas, métodos, armazenamentos
de dados, légica programavel, etc. Os objetos podem compreender partes dos mesmos ou
de dispositivos diferentes, tais como PDAs, dispositivos de audio / video, tocadores de MP3,
computadores pessoais, etc. Cada objeto pode se comunicar com o outro objeto por meio
da rede de comunicagdes 14. Essa rede pode ela prépria compreender outros objetos de
computagao e dispositivos de computagdo, que proporcionam servigos ao sistema da Figura
7A, e podem eles mesmos representar redes interligadas multiplas. De acordo com um as-
pecto da invengéo, cada objeto 10a, 10b, etc. ou 110a, 110b, 110c, etc. pode conter uma
aplicagdo que pode fazer uso de uma API, ou outro objeto, software, programagédo em
hardware e/ou hardware, adequado para uso com os sistemas e métodos para a delegagédo
de credenciais de um cliente para um servidor, de acordo com a invengao.

Pode-se também considerar que um objeto, tal como 110c, pode ser alojado em ou-
tro dispositivo de computagdo 10a, 10b, etc. ou 110a, 110b, etc. Desse modo, embora o
meio fisico ilustrado possa mostrar os dispositivos conectados como computadores, essa
ilustragcdo € meramente exemplificativa e o meio fisico pode ser alternativamente ilustrado

ou descrito compreendendo varios dispositivos digitais, tais como PDAs, televisdes, tocado-
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res de MP3, etc., objetos de software tais como interfaces, objetos COM e assemelhados.

Ha uma variedade de sistemas, componentes, e configuragbes em rede que supor-
tam os meio de computagao distribuidos. Por exemplo, os sistemas de computagdo podem
ser conectados conjuntamente por sistemas com ou sem fio, por redes locais ou redes dis-
tribuidas amplamente. Atualmente, muitas das redes sao acopladas a Internet, que propor-
ciona uma infra-estrutura para computagdo amplamente distribuida e abrange muitas dife-
rentes redes. Quaisquer das infra-estruturas podem ser usadas para as comunicagdes e-
xemplificativas feitas inerentes a delegacédo de credenciais de um cliente para um servidor
de acordo com a presente invengao.

Em meios ligados em rede domésticos, ha pelo menos quatro meios de transporte
em rede discrepantes, que podem todos suportar um Unico protocolo, tal como linha de for-
¢a, dados (tanto com quanto sem fio), voz (por exemplo, telefone) e meios de entretenimen-
to. A maior parte dos dispositivos de controle domésticos, tais como ligagdes e aparelhos
leves, podem usar linhas de forga para conectividade. Os servigos de dados podem introdu-
zir a casa como uma banda larga (por exemplo, modem DSL ou a Cabo) e sdo acessiveis
dentro da casa usando conectividade sem fio (por exemplo, HomeRF ou 802.11B) ou com
fio (por exemplo, Home PNA, Cat 5, Ethernet, ainda linha de forga). O trafego por voz pode
introduzir a cada como com fio (por exemplo, Cat 3) ou sem fio (por exemplo, telefones celu-
lares), e pode ser distribuido dentro da casa usando fiagcdo Cat 3. Os meios de entreteni-
mento, ou outros dados graficos, podem introduzir a casa por satélite ou cabo, e sdo tipica-
mente distribuidos na casa usando cabo coaxial. Os IEEE 1394 e DVI sdo também interliga-
¢oes digitais para grupos de dispositivos de midia. Todos esses meids de rede e outros que
possam emergir, ou que ja tenham emergidos, como padrdes de protocolo para formar uma
rede, tal como uma Intranet, que pode ser conectada para o mundo externo por meio de
uma rede de longa distancia, tal como a Internet. Em suma, uma variedade de fontes diver-
sas exisie para o armazenamento e a transmissao de dados, e, conseqiientemente, os dis-
positivos de computagdo de movimentagao para frente vao requerer modos de compartilha-
mento de dados, tais como os dados acessados ou utilizados inerentes aos objetos de pro-
gramas, tal como durante a delegagdo de credenciais de um cliente para um servidor, de
acordo com a presente invengao.

A Internet se refere comumente a colecao de redes e portas que utilizam o conjunto
de protocolos Protocolo de Controle de Transmissdo / Protocolo de Internet (TCP/IP), que
s&o bem conhecidos na técnica de ligagdo em rede de computadores. A Internet pode ser
descrita como um sistema de redes de computadores remotos distribuidos geograficamente,
interligadas por computadores executando protocolos de ligagdo em rede, que permitem que
usuario interajam e compartilhem informagdées por uma ou mais redes. Em virtude desse

compartilhamento de informagdes bem disseminado, as redes remotas, tal como a Internet,
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evoluiram, desse modo, para um sistema aberto, com o qual os desenvolvedores podem
projetar aplicagbes de software, para executar operagdes ou servigos especializados, es-
sencialmente sem restrigao.

Desse modo, a infra-estrutura em rede permite que um hospedeiro de topologias de
rede, tal como cliente / servidor, ponto-a-ponto, ou arquiteturas hibridas. O "cliente" é um
membro de uma classe ou grupo, que usa os servigos de outra classe ou grupo ao qual ndo
esta relacionado. Desse modo, em computagédo, um cliente € um processo, isto &, aproxi-
madamente um conjunto de instrugdes ou tarefas, que requer um servigo proporcionado por
outro programa. O processo cliente utiliza o servigo solicitado, sem que tenha que "conhe-
cer" quaisquer detalhes operacionais sobre o outro programa ou o préprio servigo. Em uma
arquitetura cliente / servidor, particularmente, um sistema ligado em rede, um cliente é usu-
almente um computador que acessa recursos de rede compartilhados proporcionados por
outro computador, por exemplo, um servidor. Na ilustragdo da Figura 7A, como um exemplo,
os computadores 110a, 110b, etc. podem ser imaginados como clientes e os computadores
10a, 10b, etc. podem ser imaginados como servidores, em que os servidores 10a, 10b, etc.
mantém os dados que sdo depois replicados a computadores clientes 110a, 110b, etc., em-
bora qualquer computador possa ser considerado um cliente, um servidor, ou ambos, de-
pendendo das circunstancias. Quaisquer desses dispositivos de computacdo podem ser
servigos ou tarefas de solicitagdo ou dados de processamento, que podem implicar na dele-
gacéo de credenciais de um cliente para um servidor, de acordo com a inveng&o.

Um servidor é, tipicamente, um sistema de computadores remotos acessivel por
uma rede remota ou local, tal como a Internet. O processo cliente pode ser ativo em um pri-
meiro sistema de computadores, e o processo servidor pode ser ativo em um segundo sis-
tema de computadores, comunicando-se com um outro por um meio de comunicagées, pro-
porcionando, desse modo, funcionalidade distribuida e permitindo que clientes muitiplos ti-
rem vantagem das capacidades de reunido de informagbes do servidor. Quaisquer objetos
de software, utilizados de acordo com as técnicas para delegagéo de credenciais de um cli-
ente para um servidor da invengdo, podem ser distribuidos pelos multiplos dispositivos ou
objetos de computacgio.

Um ou mais clientes e servidores se comunicam entre si, utilizando a funcionalidade
proporcionada por uma ou mais camadas de protocolo. Por exemplo, o Protocolo de Trans-
feréncia de HiperTexto (HTTP) é um protocolo comum, que € usado em conjunto com a Re-
de de Amplitude Mundial (WWW) ou "a Rede". Tipicamente, um enderego de rede de com-
putadores, tal como um enderego de Protocolo de Internet (IP) ou outra referéncia, tal como
o Localizador de Recurso Universal (URL), pode ser usado para identificar os computadores
servidores ou clientes entre si. O enderego da rede pode ser referida como um enderego

URL. A comunicagéo pode ser proporcionada por um meio de comunicagdes, por exemplo,
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um ou mais clientes e servidores podem ser acoplados entre si por uma ou mais conexdes
TCP/IP para comunicagao de alta capacidade.

Desse modo, a Figura 7A ilustra um meio ligado em rede ou distribuido exemplifica-
tivo, com o um ou mais servidores em comunicagdo com o um ou mais computadores por
uma rede / barramento, no qual a presente invengido pode ser empregada. Em mais deta-
Ihes, varios servidores 10a, 10b, etc. sdo interligadas por uma rede / barramento de comuni-
cagdes 14, que pode ser uma LAN, WAN, Intranet, a Internet, etc., com um numero de dis-
positivos de computagéo clientes ou remotos 110a, 110b, 110c, 110d, 110e, etc., tal como
um computador portatil, um computador carregavel, cliente fino, aparelho ligado em rede, ou
outro dispositivo, tais como VCR, TV, forno, luz, aquecedor € assemelhados, de acordo com
a presente invengao. Considera-se, desse modo, que a presente invengio pode se aplicar a
qualquer dispositivo de computagdo em conjunto com o que é desejavel para delegar cre-
denciais de usuarios a um servidor.

Em um meio ligado em rede, no qual a rede / barramento de comunicacdes 14 é a
Internet, por exemplo, os servidores 10a, 10b, etc. podem ser servidores da Rede, com os
quais os clientes 110a, 110b, 110c, 110d, 110e, etc. se comunicam por varios de quaisquer
protocolos conhecidos, tal como HTPP. Os servidores 10a, 10b, etc., podem também servir
como os clientes 110a, 110b, 110c, 110d, 110e, etc.,, como pode ser caracteristico de um
meio de computacgao distribuido.

Como mencionado, as comunicagdes podem ser com ou sem fio, ou uma combina-
¢ao, quando adequado. Os dispositivos clientes 110a, 110b, 110c, 110d, 110e, etc. podem
se comunicar ou néo pela rede / barramento de comunicagées 14, e podem ter comunica-
¢bes independentes associadas com ele. Por exemplo, no caso de uma TV ou um VCR,
pode haver ou ndo um aspecto de ligagdo em rede para seu controle. Todos os computado-
res clientes 110a, 110b, 110c, 110d, 110e, etc. e os computadores servidores 10a, 10b, etc.
podem ser equipados com varios médulos ou objetos 135a, 135b, 135¢, etc. e com cone-
xbes ou acesso a varios tipos de elementos ou objetos de armazenamento, pelos quais ar-
quivos ou fluxo de dados podem ser armazenados ou nos quais parte(s) ou arquivos ou flu-
xos de dados podem ser carregados, transmitidos ou migrados. Qualquer de um ou mais

computadores 10a, 10b, 110a, 110b, etc. pode ser responsavel para a manutengéo e atuali-

~ zagdo de uma base de dados 20, ou outro elemento de armazenamento, tal como uma base

de dados ou meméria 20, para armazenar os dados processados ou salvos de acordo com a
invencdo. Desse modo, a presente invengdo pode ser utilizada em uma meio de rede de
computadores, tendo os computadores clientes 110a, 110b, que podem acessar e interagir
com uma rede / barramento de computador 14 e computadores servidores 10a, 110a, etc.,
que podem interagir com os computadores clientes 110a, 110b, e outros dispositivos simila-
res, e bases de dados 20.
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Dispositivo de Computacdo Exemplificativo

Como mencionado, a invengédo se aplica a qualquer dispositivo no qual pode ser
desejavel proteger uma aplicagdo primaria da interferéncia de aplicagbes secundarias do
dispositivo. Deve-se entender, portanto, que um dispositivo de computagéo portatil, carrega-
vel ou outros dispositivos de computacdo e objetos de computagédo de todos os tipos séo
considerados para uso em conjunto com a presente invengéo, isto €, em qualquer local no
qual um dispositivo pode delegar credenciais para um servidor (por exemplo, rede GSM por
um dispositivo portatil, tal como um telefone mével). Conseqlientemente, o computador re-
moto multipropdsito descrito abaixo na Figura 7B € apenas um exemplo, e a presente inven-
¢éo pode ser implementada com qualquer cliente tendo interoperacionalidade e interagéo de
rede / barramento. Desse modo, a presente invengédo pode ser implementada em um meio
de servigos hospedados em rede, nos quais muito poucos ou minimos recursos de rede sio
implicados, por exemplo, um meio ligado em rede, no qual o dispositivo cliente serve mera-
mente como uma interface para a rede / barramento, tal como um objeto colocado em um
aparelho.

Embora ndo necessario, a invengdo pode ser parcialmente implementada por um
sistema operacional, para uso por um desenvolvedor de servigos para um dispositivo ou
objeto, e/ou incluida dentro do software de aplicagdo que opera em conjunto com um ou
mais componentes da invengdo. O software pode ser descrito no contexto geral de instru-
¢bes executaveis por computador, tais como médulos de programas, sendo executados por
um ou mais computadores, tais como estagbes de trabalho de clientes, servidores ou outros
dispositivos. Aqueles versados na técnica vao considerar que a inveng&o pode ser praticada
com outras configuragdes e protocolos de sistemas de computadores.

A Figura 7B ilustra, desse modo, um exemplo de um meio de sistema de computa-
¢ao adequado 100a, no qual a invengao pode ser implementada, embora como esclarecido
acima, o meio de sistema de computagdo 100a é apenas um exemplo de um meio de com-
putagdo adequado para um dispositivo de computagdo e ndo é intencionada para sugerir
qualquer limitagdo para o d&mbito de uso ou funcionalidade da inveng&o. Tampouco, o meio
de computacdo 100a deve ser interpretado como tendo qualquer dependéncia ou requisito
relativo a qualquer um ou a uma combinagdo de componentes ilustrados no meio operacio-
nal exemplificativo 100a.

Com referéncia a Figura 7B, um dispositivo remoto exemplificativo para implemen-
tar a inveng&o inclui um dispositivo de computagdo multipropésito, na forma de um compu-
tador 110a. Os componentes do computador 110a podem incluir, mas nao s&o limitados a,
uma unidade de processamento 120a, uma memoria de sistema 130a, e um barramento de
sistema 121a, que acopla os varios componentes do sistema, incluindo a meméria de siste-

ma, a unidade de processamento 120a. O barramento de sistema 121a pode quaisquer de
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varios tipos de estruturas de barramentos, incluindo um barramento de memédria ou contro-
lador de meméria, um barramento periférico, e um barramento local usando qualquer uma
de uma variedade de arquiteturas de barramento.

O computador 110a inclui, tipicamente, varios meios legiveis por computador. Os
meios legiveis por computador podem ser quaisquer meios disponiveis, que podem ser a-
cessados pelo computador 110a. Por meio de exemplo, € nao limitagdo, os meios legiveis
por computador podem compreender meios de armazenamento em computador e meios de
comunicagédo. Os meios de armazenamento em computador incluem ambos os meios remo-
viveis € ndo removiveis, volateis e ndo volateis, implementados em qualquer método ou tec-
nologia para armazenamento de informagdes, tais como instrugdes legiveis por computador,
estruturas de dados, médulos de programas ou outros dados. Os meios de armazenamento
em computador incluem, mas nao sdo limitados a, RAM, ROM, EEPROM, memodria instan-
tanea ou outra tecnologia de memoadria, CDROM, discos versateis digitais (DVDs) ou outro
armazenamento em disco 6ptico, cassetes magnéticos, fita magnética, armazenamento em
disco magnético ou outros dispositivos de armazenamento magnético, ou quaisquer outros
meios que podem ser usados para armazenar as informagdes desejadas e que podem ser
acessadas pelo computador 110a. Os meios de comunicagdo abrangem, tipicamente, ins-
trugbes legiveis por computadores, estruturas de dados, médulos de programas ou outros
dados em um sinal de dados modulado, tal como uma onda portadora ou um outro meca-
nismo de transporte e inclui quaisquer meio de distribuigdo de informacbes.

A memodria de sistema 130a pode incluir meios de armazenamento em computador,
na forma de memdria volatil e/ou ndo volatil, tal como memodria exclusiva de leitura (ROM)
e/ou memoéria de acesso aleatério (RAM). Um sistema basico de entrada / saida (BIOS),
contendo as rotinas basicas que ajudam a transferir informagdes entre os elementos dentro
do computador 110a, tal como durante partida, pode ser armazenado na meméria 130a. A
memoria 130a também contém, tipicamente, dados e/ou médulos de programas que séo
imediatamente acessiveis a, e/ou sendo operados no momento pela, unidade de processa-
mento 120a. Por meio de exemplo, e ndo limitagdo, a memoria 130a pode também incluir
um sistema operacional, programas de aplicagdo, outros médulos de programas e dados de
programas.

O computador 110a também pode incluir outros meios de armazenamento em
computador volateis / ndo volateis, removiveis / ndo removiveis. Por exemplo, o computador
110a pode incluir uma unidade de disco rigido, que I& de, ou escreve em, meios magnéticos
ndo volateis, ndo removiveis, uma unidade de disco magnético que 1& de, ou escreve em,
um disco magnético nao volatil, removivel, e/ou uma unidade de disco 6ptico que Ié de, ou
escreve em, um disco 6ptico nao volatil, removivel, tal como um CD-ROM ou outros meios

opticos. Outros meios de armazenamento em computador volateis / ndo volateis, removiveis
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/ ndo removiveis, que podem ser usados no meio operacional exemplificativo incluem, mas
ndo sao limitados a, cassetes de fitas magnéticas, cartdes de memoéria instantanea, discos
versateis digitais, fita de video digital, RAM no estado sélido e assemelhados. Uma unidade
de disco rigido € conectada, tipicamente, ao barramento do sistema 121a por uma interface
de meméoria ndo removivel, tal como uma interface, e uma unidade de disco magnético ou
uma unidade de disco Optico é tipicamente conectada ao barramento do sistema 121a por
uma interface de meméria removivel, tal como uma interface.

Um usuario pode introduzir comandos e informagées no computador 110a por dis-
positivos de entrada, tal como um teclado e um dispositivo de apontamento, referido comu-
mente como um mouse, trackball ou mesa de toque. Outros dispositivos de entrada podem
incluir um microfone, um joystick, um acionador de jogo, uma antena parabdlica, um escéner
ou assemelhados. Esses e outros dispositivos de entrada sao freqlientemente conectados a
unidade de processamento 120a pela entrada de usuario 140a e a uma ou mais interfaces
associadas, que sao acopladas ao barramento do sistema 121a, mas podem ser conectadas
por outras interface e estruturas de barramento, tal como uma porta paralela, uma porta de
jogo ou um barramento serial universal (USB). Um subsistema grafico também pode ser
conectado ao barramento de sistema 121a. Um monitor ou outro tipo de dispositivo visor é
também conectado ao barramento do sistema 121a por uma interface, tal como uma interfa-
ce de saida 150a, que pode, por sua vez, se comunicar com a memodria de video. Além de
um monitor, os computadores também podem incluir outros dispositivos de saida periféricos,
tais como alto-falantes e uma impressora, que podem ser conectados por uma interface de
saida 150a.

O computador 110a pode operar em um meio ligado em rede ou distribuido usando
conexdes légicas a um ou mais computadores remotos, tal como o computador remoto
170a, que pode ter, por sua vez, capacidades, tais como capacidade de meios, diferentes do
dispositivo 110a. O computador remoto 170a pode ser um computador pessoal, um servidor,
um roteador, um PC em rede, um dispositivo par ou outro né de rede comum, ou qualquer
outro dispositivo de consumo ou transmissao de meios remoto, € pode incluir qualquer um
ou todos os elementos descritos acima relativos ao computador 110a. As conexdes logicas
ilustradas na Figura 7B incluem uma rede 171a, tal como a rede de area local (LAN) ou uma
rede de longa distadncia (WAN), mas pode incluir também outras redes / barramentos. Esses
meios de ligacdo em rede s&o usuais em lares, escritérios, redes de computador amplas de
empresas, Intranets e a Internet. _

Quando usado em um meio de ligagdo em rede LAN, o computador 110a é conec-
tado a LAN 171a por uma interface ou adaptador de rede. Quando usado em um meio de
ligagdo em rede WAN, o computador 110a inclui, tipicamente, um componente de rede (car-

tdo de rede, modem, etc.) ou outro meio para estabelecer comunicacbes pela WAN, tal co-
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mo a Internet. Um meio para conexdao a uma rede, que pode ser interno ou externo, pode
ser conectado ao barramento de sistema 121a pela interface de entrada de usuario da en-
trada 140a, ou outro mecanismo adequado. Em um meio ligado em rede, os médulos de
programas relativos ao computador 110a, ou partes dele, podem ser armazenados em um
dispositivo de armazenamento de memoéria remoto. Vai-se considerar que as conexdes de
rede mostradas e descritas sdo exemplificativas, e outros meios de estabelecer uma ligagéo
de comunicagdes entre os computadores podem ser usados.

Estruturas ou arquiteturas de computacéo distribuidas exemplificativas

Vérias de computagdo distribuidas foram e estdo sendo desenvolvidas a luz da
convergéncia pessoal e da Internet. Os usuarios individuais e comerciais semelhantes séo
proporcionados com uma interface interoperacional total e uma interface habilitada por rede
para aplicagbes e dispositivos de computagao, tornando as atividades de computacéo cres-
centemente de navegacgao na rede ou orientadas na rede.

Por exemplo, a plataforma de cédigo gerenciado pela MICROSOFT isto &, .NET, in-
clui servidores, servigos de blocos de estrutura, tal como armazenamento de dados com
base na rede e software de dispositivo carregavel. De uma maneira geral, a plataforma .NET
proporciona: (1) capacidade para fazer com toda a gama de dispositivos de computacgdo
trabalhe em conjunto e tenha informagbes de usuarios automaticamente atualizadas e sin-
cronizadas em todos eles; (2) uma maior capacidade interativa para as paginas da Rede,
habilitadas por maior uso de XML em vez de HTML,; (3) os servigos em linha que caracteri-
zam o acesso e a distribuicdo personalizados de produtos e servigos para o usuario de um
ponto de partida central, para o gerenciamento de varias aplicagdes, tal como correio eletrd-
nico, por exemplo, ou software, tal como Office .NET; (4) armazenamento de dados centrali-
iado, que aumenta a eficiéncia e a facilidade de acesso a informagdes, bem como a sincro-
nizagado de informagdes entre os usuarios e dispositivos; (5) a capacidade para integrar va-
rios meios de comunicagéo, tais como correio eletronico, faxes e telefones; (6) para desen-
volvedores, a capacidade de criar médulos reutilizaveis, aumentando, desse modo, a produ-
tividade e reduzindo o niumero de erros de programacao; e (7) muitos outros recursos de
integragdo de linguagem e de plataforma cruzada também.

Ainda que algumas modalidades exemplificativas da presente invengdo sejam des-
critas em conjunto com software, tal como uma aplicagéo de interface de programacéo
(API), residindo em um dispositivo de computagéo, uma ou mais partes da invengdo também

podem ser implementadas por um sistema operacional, ou um objeto de "interferéncia hu-

‘mana”, um objeto de controle, hardware, programagado em hardware, instrugdes ou objetos

de linguagem intermediaria, etc., de modo que os métodos para delegar credenciais de um
cliente para um servidor de acordo com a invengédo possam ser incluidos em, suportados em

ou acessados por todas as linguagens e servigos habilitados por cédigo gerenciado, tal co-
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mo cdédigo .NET, e também em outras estruturas de computacgéo distribuidas.

Ha modos multiplos de implementagdo da presente invengédo, por exemplo, uma
API| adequada, um kit de ferramentas, um cdédigo de acionador, um sistema operacional,
objeto de software autbnomo ou carregavel, etc, que permita que as aplicagbes e servigos
usem os sistemas e métodos para delegar credenciais de um cliente para um servidor da
inveng&o. A invengéo considera o uso da invengdo do ponto de vista de uma API (ou outro
objeto de software), bem como de um objeto de software ou hardware que receba um pro-
grama carregado de acordo com a invengdo. Desse modo, varias implementagdes da inven-
¢ao descritas no presente relatério descritivo podem ter aspectos que estdo inteiramente em
hardware, parcialmente em hardware e parcialmente em software, bem como em software.

Como mencionado acima, ainda que as modalidades exemplificativas da presente
invengdo tenham sido descritas em conjunto com os varios dispositivos de computagéo e
arquiteturas de rede, os conceitos subjacentes podem ser aplicados a qualquer dispositivo
ou sistema de computagéo, no qual é desejavel delegar credenciais de um cliente para um
servidor. Por exemplo, o um o mais algoritmos ou implementagées de hardware da invengéo
podem ser aplicados ao sistema operacional de um dispositivo de computagéo, proporcio-
nado como um objeto separado no dispositivo, como parte de outro objeto, como um contro-
le reutilizavel, como um objeto carregavel de um servidor, como uma "interferéncia humana"
entre um dispositivo ou objeto e a rede, como um objeto distribuido, como hardware, em
memoéria, uma combinagdo de quaisquer dos precedentes, etc. Ainda que as linguagens de
programagéo, nomes e exemplos ilustrativos sejam selecionados no presente relatério des-
critivo como representativos de varias sele¢gdes, essas linguagens, nomes e exemplos nio
s&o intencionados para serem limitantes. Uma pessoa versada na técnica vai considerar que
ha varios modos de proporcionar cédigo e nomenclatura de objeto que atinge uma funciona-
lidade igual, similar ou equivalente obtida pelas varias modalidades da invengéo.

Como mencionado, as varias técnicas descritas no presente relatério descritivo po-
dem ser implementadas em conjunto com hardware ou software, ou, quando adequado, com
uma combinagdo de ambos. Desse modo, os métodos e aparelho da presente invengéo, ou
de certos aspectos ou partes deles, podem assumir a forma de cédigo (isto &, instrugées) de
programa incorporadas em meios tangiveis, tais como disquetes flexiveis, CD-ROMs, uni-
dades de disco rigido, ou qualquer outro meio de armazenamento legivel por maquina, em
que, quando o cédigo de programa € carregado em, e executado por, uma maquina, tal co-
mo um computador, a maquina se torna um aparelho para a pratica da invengdo. No caso
de execugdo de cédigo de programa em computadores programaveis, o dispositivo de com-
putagdo inclui, geralmente, um processador, um meio de armazenamento legivel pelo pro-
cessador (incluindo elementos de memodria volatil e ndo volatil e de armazenamento), pelo

menos um dispositivo de entrada, e pelo menos um dispositivo de saida. Um ou mais pro-
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gramas que podem implementar ou utilizar os métodos para delegagdo de credenciais de
um cliente para um servidor da presente invengdo, por exemplo, por uso de uma API de
processamento de dados, controles reutilizaveis, ou assemelhados, sdo implementados pre-
ferivelmente em uma linguagem de programacgao orientada por objeto ou de processamento
em alto nivel, para se comunicar com um sistema computador. No entanto, o um ou mais
programas podem ser implementados em linguagem de montagem ou de maquina, se dese-
jado. Em qualquer caso, a linguagem pode ser linguagem compilada ou interpretada, e
combinada com implementagdes de hardware.

Os métodos e o aparelho da presente invengdo também podem ser postos em pra-
tica por meio das comunicagbes incorporadas na forma de cédigo de programa, que é
transmitido por algum meio de transmissao, tal como por uma ligacdo elétrica por fio ou ca-
bo, por meio de fibras 6pticas, ou por meio de qualquer outra forma de transmissdo, em que,
quando o cédigo de programa é recebido e carregado em, e executado por, uma maquina,
tal como por uma EPROM, um arranjo de circuitos, um dispositivo de légica programavel
(PLD), um computador de cliente, etc., a maquina se transforma em um aparelho para a
pratica da inveng&o. Quando implementado em um processador muitipropésito, o cédigo de
programa se combina com o processador para proporcionar um aparelho Unico que opera
para invocar a funcionalidade da presente invengado. Adicionalmente, quaisquer técnicas de
armazenamento usadas em conjunto com a presente invengédo podem ser, invariavelmente,
uma combinagio de hardware e software.

Ainda que a presente invengdo tenha sido descrita em conjunto com as modalida-
des preferidas das varias figuras, deve-se entender que outras modalidades similares po-
dem ser usadas, ou modificagdes e adigdes podem ser feitas na modalidade descrita para
executar a mesma fungéo da presente invengédo, sem desviar-se dela. Por exemplo, ainda
que meios de rede exemplificativos da invengdo sejam descritos no contexto de um meio
ligado em rede, tal como um meio ligado em rede ponto-a-ponto, aqueles versados na técni-
ca vao reconhecer que a presente invengao nao € limitada a ele, e que os métodos, como
descrito no presente pedido de patente, podem se aplicar a qualquer dispositivo ou meio de
computagao, tal como um console de jogo, um computador carregavel, um computador por-
tatil, etc., se ligado com fio ou ndo, e podem ser aplicados a qualquer nimero desses dispo-
sitivos de computagéo conectados por uma rede de comunicagées, e interagindo pela rede.
Além do mais, deve-se enfatizar que varias plataformas de computadores, incluindo siste-
mas operacionais de dispositivos portateis e outros sistemas operacionais especificos de
aplicagdes séo considerados, especialmente, na medida em que o nimero de dispositivos
ligados em rede sem fio continua a proliferar.

Ainda que as modalidades exemplificativas se refiram a utilizagédo da presente in-

vengéo no contexto de constructos de linguagem de programagéo, a invengéo nio é assim
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limitada, mas em vez disso pode ser implementada em qualquer linguagem, para proporcio-
nar métodos para delegar credenciais de um cliente para um servidor. Ainda mais, a presen-
te invengdo pode ser implementada em, ou por, uma pluralidade de circuitos integrados ou
dispositivos de processamento, e o armazenamento pode ser feito, de modo similar, por
uma pluralidade de dispositivos. Portanto, a presente invengdo ndo deve ser limitada a qual-
quer modalidade Unica, mas deve ser em vez disso considerada em amplitude e dmbito de

acordo com as reivindicagdes em anexo.
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REIVINDICACOES

1. Método para delegar credenciais de usuarios de um cliente para um servidor em
uma meio de computagado ligado em rede, CARACTERIZADO pelo fato de que compreen-
de:

solicitagdo de um cliente para uma aplicagdo, servigo ou recurso no meio de com-
putacao ligado em rede, que implica na delegacdo de credenciais de usuarios do cliente
para o servidor;

iniciagdo de um sinal de estabelecimento de comunicacéao entre o cliente e o servi-
dor;

negociagdo para selecionar um pacote de autenticagdo compartilhado entre o clien-
te e o servidor, para utilizar como um mecanismo de autenticagdo para autenticar as comu-
nicagdes entre o cliente e o servidor;

autenticagdo mutua do servidor e do cliente utilizando o pacote de autenticagdo se-
lecionado como o mecanismo de autenticagao;

determinacédo se a autenticagdo mutua ocorreu de acordo com a dita etapa de au- -
tenticagdo mutua, e se a autenticagcdo mutua ocorreu, o estabelecimento de uma sesséo
entre o cliente e o servidor, incluindo o estabelecimento de um segredo compartilhado para
codificagdo de mensagens comunicadas entre o cliente e o servidor;

antes de transmitir as credenciais para o pedido, executar um cheque de politica de
acordo com a pelo menos uma politica predefinida, estabelecida para que as credenciais
dos usuarios determinem se o servidor é confiavel com as credenciais de usuarios; e

se o servidor for confiavel, transmissao das credenciais de usuarios para o servidor
para ganhar acesso a aplicagdo, servigo ou recurso solicitado do servidor oriundo do cliente.

2. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que a

pelo menos uma politica predefinida é uma pluralidade de politicas usadas para controlar e

restringir a delegacéo de credenciais de usuarios de um cliente para um servidor.

3. Método, de acordo com a reivindicagédo 2, CARACTERIZADO pelo fato de que a
pluralidade de politicas aborda a mitigagdo de uma ampla gama de ataques, incluindo pelo
menos um de cavalo de Tréia ou software malicioso rodando no cliente, ajustes de politica
de grupo padréo, e valores de politica de grupo configuraveis por um administrador do clien-
te, envenenamento de servigo de nome de dominio (DNS) para evitar a resolugdo a um ser-
vidor de final de arquivo e negativa de ataques de servigo.

4. Metodo, de acordo com a reivindicagéo 2, CARACTERIZADO pelo fato de que a
pluralidade de politicas inclui politicas em que pelo menos uma permite ou nega a delega-
géao, com base em uma lista de nomes principais dos servigos (SPNs) do servidor.

5. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que a

execugdo inclui executar um cheque de politica, de acordo com uma intensidade relativa do
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6. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que a
execugao inclui executar um cheque de politica, de acordo com pelo menos uma politica
predefinida, estabelecida com base no tipo de credenciais de usuarios.

7. Método, de acordo com a reivindicagdo 6, CARACTERIZADO pelo fato de que a
execugao inclui a execugdo de um cheque de politica, de acordo com pelo menos uma poli-
tica predefinida, estabelecida com base em se as credenciais de usuarios sdo credenciais
frescas, salvas ou padrao.

8. Método, de acordo com a reivindicagéo 1, CARACTERIZADO pelo fato de que a
dita transmiss&o das credenciais de usuarios inclui a transmissao de credenciais de usuarios
em um formato que apenas um subsistema confidvel de um sistema de seguranga local tem
acesso as credenciais de usuarios em um formato de texto claro.

9. Método, de acordo com a reivindicagdo 8, CARACTERIZADO pelo fato de que a
execugdo do cheque de politica é feita por uma autoridade de segurancga local (LSA), e o
subsistema confiavel € um subsistema confiavel da LSA.

10. Método, de acordo com a reivindicagdao 1, CARACTERIZADO pelo fato de que
compreende, apos estabelecimento da sessdo entre o cliente e o servidor, autenticagéo da
chave publica do servidor.

11. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
as ditas etapas sdo conduzidas por um componente provedor de suporte de seguranga de
credencial, disponibilizado para o cliente que faz a solicitagdo por meio de uma interface de
provedor de suporte (SSPI).

12. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
o estabelecimento de comunicagéo inicial € um estabelecimento de comunicacdo de acordo
com o protocolo da camada de soquetes segura (SSL) ou de seguranga da camada de
transporte (TLS).

13. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que

" a negociagao inclui negociar usando a negociacdo do Mecanismo de Negociagéo da Interfa-

ce de Programa de Aplicagdo de Servigo de Seguranga Genérico (GSSAPI) Simples e Pro-
tegido (SPNEGO).

14. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
o pacote de autenticagdo selecionado é qualquer um de Kerberos ou Gerenciador de Rede
de Area Local (LAN) NT (NTLM).

15. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
o segredo compartilhado é a chave de sessdo compartilhada.

16. Interface de programagéo de aplicagdo, CARACTERIZADA pelo fato de que

compreende moédulos de interface executaveis por computador, tendo instrugdes executa-
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veis para execucdo do método de acordo com a reivindicagdo 1.

17. Dispositivo de computagédo cliente, CARACTERIZADO pelo fato de que com-
preende:

um componente provedor de suporte de seguranga de credencial para manipular
uma solicitagdo do dispositivo de computagéo cliente para uma aplicagao, um servigo ou um
recurso de um servidor no meio de computagédo ligado em rede, em que a solicitagéo implica
na delegagédo de credenciais de usudarios do dispositivo de computagéo cliente para o servi-
dor; em que o componente provedor de suporte de seguranga de credencial inicia um esta-
belecimento de comunicagédo entre o cliente e o servidor, negocia a selegdo de um provedor
de suporte de segurancga, entre o cliente e o servidor, para utilizar como um pacote de au-
tenticacao, para autenticar as comunicagdes entre o cliente e o servidor, executa as etapas
para autenticar mutuamente o servidor e o cliente utilizando o pacote de autenticagdo; em
que, se autenticacdo manual tiver ocorrido, o componente provedor de suporte de seguran-
¢a de credencial estabelece uma sessdo entre o cliente e o servidor e um segredo comparti-
lhado, para codificagdo de mensagens, comunicado entre o cliente e o servidor, de acordo
com a sessao, executa um cheque de politica de acordo com pelo menos uma politica pre-
definida, usada para controlar e limitar a delegagdo de credenciais de usuarios do dispositi-
vo de computacgao cliente para o servidor, e transmite as credenciais dos usuarios para o
servidor, para ganhar acesso a aplicagdo, servigo ou recurso solicitado do servidor oriundo
do cliente, apenas se o cheque de politica tiver passado.

18. Dispositivo de computacdo cliente, de acordo com a reivindicagdo 17,
CARACTERIZADO pelo fato de que o componente provedor de suporte de segurancga
transmite as credenciais de usuarios em um formato no qual apenas um subsistema confia-
vel de uma autoridade de seguranga local (LSA) pode decodificar a um formato de texto cla-
ro.

19. Dispositivo de computagdo cliente, de acordo com a reivindicagdo 17,
CARACTERIZADO pelo fato de que a pelo menos uma politica predefinida aborda a mitiga-
¢ao de qualquer um ou mais de uma ampla gama de ataques, incluindo cavalo de Tréia ou
software malicioso rodando no cliente, os ajustes de politicas de grupo padrdo e os valores
de politica de grupo configuraveis por um administrador do cliente, envenenamento de ser-
vigo de nome de dominio (DNS) para evitar a resolugdo a um servidor de final de arquivo e
negativa de ataques de servigo.

20. Dispositivo de computagdo cliente, de acordo com a reivindicagdo 17,
CARACTERIZADO pelo fato de que a pelo menos uma politica predefinida inclui uma politi-
ca de delegagédo com base em uma intensidade relativa do mecanismo de autenticagéo.

21. Dispositivo de computagdo cliente, de acordo com a reivindicagdo 17,
CARACTERIZADO pelo fato de que a pelo menos uma politica predefinida inclui uma politi-
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ca de delegagdo, baseada em se as credenciais dos usudrios sdo credenciais frescas, sal-
vas ou padrio.

22. Método para delegar credenciais de usuarios, de um cliente para um servidor,
em um meio de computagdo ligado em rede, como parte de um sinal Ginico para os recursos
do servidor, CARACTERIZADO pelo fato de que inclui:

receber as credenciais dos usuarios por meio de um sinal Gnico de um componente
de interface de usuario de um cliente, para acessar um conjunto de recursos do servidor, e,
em resposta, iniciar um estabelecimento de comunicagdo entre o cliente e o servidor, de
acordo com o protocolo de seguranga de camada de transporte (TLS);

negociar para selecionar um pacote de autenticagdo compartilhado entre o cliente e
o servidor, para utilizar como um mecanismo de autenticagio, para autenticar as comunica-
¢oes entre o cliente e o servidor;

autenticar mutuamente o servidor e o cliente utilizando o pacote de autenticagédo se-
lecionado como o mecanismo de autenticagao;

se tiver ocorrido a autenticagdo mutua, estabelecer uma sesséo entre o cliente e o
servidor, incluindo o estabelecimento de um segredo compartilhado para codificagdo de
mensagens comunicadas entre o cliente e o servidor; e

delegar com seguranga as credenciais dos usuarios para o servidor, para ganhar
acesso ao conjunto de recursos.
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Verificar se KssutLs pertence ao servidor alvo e ndo a uma
interferéncia humana:

C S: { { Kpub Yapnogo } Kssuis
S C: {{ Kpwn + 1 }Kepnogo } Kssumis
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Delegar as credenciais dos usuarios para o servidor:

C S: {{ Senha  }K,pnego } Kssuris

FIG. 4
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"DELEGAGAO DE CREDENCIAL DIRIGIDA POR POLITICA PARA ACESSO D\E(»
ASSINATURA UNICA E SEGURO A RECURSOS DE REDE"

Um provedoi' de suporte de seguranga de credencial (Cred SSP) permite que qual-
quer aplica¢éo delegue com segurancga credenciais de usuérios do cliente, por um software
de Provedor de Suporte de Seguranga (SSP) no lado do cliente, para um servidor alvo, pelo
software SSP no lado do cliente. O Cred SSP proporciona uma solugéo segura qué é base-
ada, em parte, em um conjunto »de politicas. As politiéas podem ser ba'ra qualquer tipo de
credenciais de usuarios, e politicas diferentes sdo elaboradas para atenuar uma ampla ga-
ma de ataqués._ de modo que a delegagdo adequada possa oco‘rrer para determinadas cir-
cunstancias de delegag3o, condigdes de rede.hiveis de confiancga, etc. Adicionalmente, a- -
penas um subsistema confiavel, por exemplo, um subsistema confiavel da Autéridade de
Seguranga Local (LSA), tem acesso as credenciais de texto de clientes, de modo'que nem a
aplicagao de chamada das SSPI APIs, no lado do servidor, nem a aplicagdo de chamada-
das SSPI APIs, no lado do cliente, tém acesso as credenciais de texto claro.
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