
(57)【要約】

　【課題】　機密情報をリムーバブルメディアに入れて

持ち出した際に、紛失したり、盗難にあって第三者に繰

り返し攻撃されることによって情報が漏えいする事故を

防ぐ。

　【解決手段】　計算機103で実行される専用書き込み

プログラムは、コンテンツを暗号化して分割し、一部の

分割コンテンツを使用期限情報とともにコンテンツサー

バ102に送信して保存させ、残りの分割コンテンツをリ

ムーバブルメディア104に格納する。計算機103で実行さ

れる専用ビューアプログラムは、コンテンツサーバ102

から上記一部の分割コンテンツを受信し、リムーバブル

メディア104から読み込んだ残りの分割コンテンツと合

成して復号化した後、表示する。コンテンツサーバ102

は、計算機103から要求された上記一部の分割コンテン

ツが使用期限内であれば計算機103へ送信する。

【選択図】　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 専 用 書 き 込 み プ ロ グ ラ ム と 専 用 ビ ュ ー ア プ ロ グ ラ ム と を 格 納 す る メ モ リ と 、 前 記 メ モ リ
に 格 納 さ れ る プ ロ グ ラ ム を 実 行 す る Ｃ Ｐ Ｕ と を 有 す る 計 算 機 と 、 前 記 計 算 機 に 着 脱 し て 使
用 さ れ コ ン テ ン ツ を 格 納 す る リ ム ー バ ブ ル メ デ ィ ア と 、 ネ ッ ト ワ ー ク を 介 し て 前 記 計 算 機
と 通 信 す る コ ン テ ン ツ サ ー バ と を 有 す る シ ス テ ム に お け る コ ン テ ン ツ の 使 用 期 限 管 理 方 法
で あ っ て 、
　 前 記 計 算 機 に よ り 前 記 専 用 書 き 込 み プ ロ グ ラ ム を 実 行 す る こ と に よ り 、 コ ン テ ン ツ を 暗
号 化 し て 分 割 し 、 一 部 の 分 割 コ ン テ ン ツ を 使 用 期 限 情 報 と と も に 前 記 コ ン テ ン ツ サ ー バ に
送 信 し て 保 存 さ せ 、 残 り の 分 割 コ ン テ ン ツ を 前 記 リ ム ー バ ブ ル メ デ ィ ア に 格 納 し 、
　 前 記 計 算 機 に よ り 前 記 専 用 ビ ュ ー ア プ ロ グ ラ ム を 実 行 す る こ と に よ り 、 前 記 コ ン テ ン ツ
サ ー バ か ら 前 記 一 部 の 分 割 コ ン テ ン ツ を 受 信 し 、 前 記 リ ム ー バ ブ ル メ デ ィ ア か ら 読 み 込 ん
だ 前 記 残 り の 分 割 コ ン テ ン ツ と 合 成 し て 復 号 化 し た 後 、 表 示 し 、
　 前 記 コ ン テ ン ツ サ ー バ に よ り 、 前 記 計 算 機 か ら 要 求 さ れ た 前 記 一 部 の 分 割 コ ン テ ン ツ が
使 用 期 限 内 で あ れ ば 前 記 計 算 機 へ 送 信 す る こ と を 特 徴 と す る コ ン テ ン ツ の 使 用 期 限 管 理 方
法 。
【 請 求 項 ２ 】
　 前 記 専 用 書 き 込 み プ ロ グ ラ ム お よ び 前 記 専 用 ビ ュ ー ア プ ロ グ ラ ム は 、 前 記 リ ム ー バ ブ ル
メ デ ィ ア に 格 納 さ れ 、 前 記 リ ム ー バ ブ ル メ デ ィ ア か ら 前 記 メ モ リ に ロ ー ド さ れ る こ と を 特
徴 と す る 請 求 項 １ 記 載 の コ ン テ ン ツ の 使 用 期 限 管 理 方 法 。
【 請 求 項 ３ 】
　 前 記 リ ム ー バ ブ ル メ デ ィ ア が 前 記 計 算 機 か ら 取 り 外 さ れ た と き 、 前 記 計 算 機 に よ り 前 記
メ モ リ 上 の 前 記 コ ン テ ン ツ を 消 去 す る こ と を 特 徴 と す る 請 求 項 １ 記 載 の コ ン テ ン ツ の 使 用
期 限 管 理 方 法 。
【 請 求 項 ４ 】
　 前 記 リ ム ー バ ブ ル メ デ ィ ア は 、 個 人 識 別 情 報 （ Ｐ Ｉ Ｎ ） を 保 持 し 、 入 力 さ れ た Ｐ Ｉ Ｎ が
保 持 さ れ る 前 記 Ｐ Ｉ Ｎ と 一 致 し た と き 、 前 記 リ ム ー バ ブ ル メ デ ィ ア に 記 憶 さ れ る 情 報 へ の
ア ク セ ス を 許 可 す る こ と を 特 徴 と す る 請 求 項 １ 記 載 の コ ン テ ン ツ の 使 用 期 限 管 理 方 法 。
【 請 求 項 ５ 】
　 前 記 コ ン テ ン ツ サ ー バ は 、 前 記 計 算 機 と は 別 の 計 算 機 で あ る こ と を 特 徴 と す る 請 求 項 １
記 載 の コ ン テ ン ツ の 使 用 期 限 管 理 方 法 。
【 請 求 項 ６ 】
　 前 記 専 用 書 き 込 み プ ロ グ ラ ム を 実 行 す る こ と に よ り 、 前 記 コ ン テ ン ツ を 暗 号 化 し て ３ つ
以 上 に 分 割 し 、 複 数 の 分 割 コ ン テ ン ツ の 各 々 を 使 用 期 限 情 報 と と も に 複 数 の 前 記 コ ン テ ン
ツ サ ー バ の 各 々 へ 送 信 し て 保 存 さ せ る こ と を 特 徴 と す る 請 求 項 １ 記 載 の コ ン テ ン ツ の 使 用
期 限 管 理 方 法 。
【 請 求 項 ７ 】
　 前 記 コ ン テ ン ツ サ ー バ に よ り 、 前 記 使 用 期 限 の 切 れ た 前 記 一 部 の 分 割 コ ン テ ン ツ を 消 去
す る こ と を 特 徴 と す る 請 求 項 １ 記 載 の コ ン テ ン ツ の 使 用 期 限 管 理 方 法 。
【 請 求 項 ８ 】
　 専 用 書 き 込 み プ ロ グ ラ ム と 専 用 ビ ュ ー ア プ ロ グ ラ ム と を 格 納 す る メ モ リ と 、 前 記 メ モ リ
に 格 納 さ れ る プ ロ グ ラ ム を 実 行 す る Ｃ Ｐ Ｕ と を 有 す る 計 算 機 と 、 前 記 計 算 機 に 着 脱 し て 使
用 さ れ コ ン テ ン ツ を 格 納 す る リ ム ー バ ブ ル メ デ ィ ア と 、 ネ ッ ト ワ ー ク を 介 し て 前 記 計 算 機
と 通 信 す る コ ン テ ン ツ サ ー バ と を 有 す る シ ス テ ム に お い て 、
　 前 記 計 算 機 は 、 コ ン テ ン ツ を 暗 号 化 し て 分 割 し 、 一 部 の 分 割 コ ン テ ン ツ を 使 用 期 限 情 報
と と も に 前 記 コ ン テ ン ツ サ ー バ に 送 信 し て 保 存 さ せ 、 残 り の 分 割 コ ン テ ン ツ を 前 記 リ ム ー
バ ブ ル メ デ ィ ア に 格 納 す る 前 記 専 用 書 き 込 み プ ロ グ ラ ム の 実 行 に よ り 実 現 さ れ る 処 理 手 段
と 、
　 前 記 コ ン テ ン ツ サ ー バ か ら 前 記 一 部 の 分 割 コ ン テ ン ツ を 受 信 し 、 前 記 リ ム ー バ ブ ル メ デ
ィ ア か ら 読 み 込 ん だ 前 記 残 り の 分 割 コ ン テ ン ツ と 合 成 し て 復 号 化 し た 後 、 表 示 よ り 前 記 専
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用 ビ ュ ー ア プ ロ グ ラ ム の 実 行 に よ り 実 現 さ れ る 処 理 手 段 と を 有 し 、
　 前 記 コ ン テ ン ツ サ ー バ は 、 前 記 計 算 機 か ら 要 求 さ れ た 前 記 一 部 の 分 割 コ ン テ ン ツ が 使 用
期 限 内 で あ れ ば 前 記 計 算 機 へ 送 信 す る 処 理 手 段 を 有 す る こ と を 特 徴 と す る コ ン テ ン ツ の 使
用 期 限 管 理 シ ス テ ム 。
【 請 求 項 ９ 】
　 前 記 専 用 書 き 込 み プ ロ グ ラ ム お よ び 前 記 専 用 ビ ュ ー ア プ ロ グ ラ ム は 、 前 記 リ ム ー バ ブ ル
メ デ ィ ア に 格 納 さ れ 、 前 記 リ ム ー バ ブ ル メ デ ィ ア か ら 前 記 メ モ リ に ロ ー ド さ れ る こ と を 特
徴 と す る 請 求 項 ８ 記 載 の コ ン テ ン ツ の 使 用 期 限 管 理 シ ス テ ム 。
【 請 求 項 １ ０ 】
　 前 記 計 算 機 は 、 さ ら に 前 記 リ ム ー バ ブ ル メ デ ィ ア が 前 記 計 算 機 か ら 取 り 外 さ れ た と き 、
前 記 メ モ リ 上 の 前 記 コ ン テ ン ツ を 消 去 す る 手 段 を 有 す る こ と を 特 徴 と す る 請 求 項 ８ 記 載 の
コ ン テ ン ツ の 使 用 期 限 管 理 シ ス テ ム 。
【 請 求 項 １ １ 】
　 前 記 リ ム ー バ ブ ル メ デ ィ ア は 、 個 人 識 別 情 報 （ Ｐ Ｉ Ｎ ） を 保 持 し 、 入 力 さ れ た Ｐ Ｉ Ｎ が
保 持 さ れ る 前 記 Ｐ Ｉ Ｎ と 一 致 し た と き 、 前 記 リ ム ー バ ブ ル メ デ ィ ア に 記 憶 さ れ る 情 報 へ の
ア ク セ ス を 許 可 す る 手 段 を 有 す る こ と を 特 徴 と す る 請 求 項 ８ 記 載 の コ ン テ ン ツ の 使 用 期 限
管 理 シ ス テ ム 。
【 請 求 項 １ ２ 】
　 前 記 コ ン テ ン ツ サ ー バ は 、 前 記 計 算 機 と は 別 の 計 算 機 で あ る こ と を 特 徴 と す る 請 求 項 ８
記 載 の コ ン テ ン ツ の 使 用 期 限 管 理 シ ス テ ム 。
【 請 求 項 １ ３ 】
　 前 記 専 用 書 き 込 み プ ロ グ ラ ム の 実 行 に よ り 実 現 さ れ る 処 理 手 段 は 、 前 記 コ ン テ ン ツ を 暗
号 化 し て ３ つ 以 上 に 分 割 し 、 複 数 の 分 割 コ ン テ ン ツ の 各 々 を 使 用 期 限 情 報 と と も に 複 数 の
前 記 コ ン テ ン ツ サ ー バ の 各 々 へ 送 信 し て 保 存 さ せ る こ と を 特 徴 と す る 請 求 項 ８ 記 載 の コ ン
テ ン ツ の 使 用 期 限 管 理 シ ス テ ム 。
【 請 求 項 １ ４ 】
　 前 記 コ ン テ ン ツ サ ー バ は 、 前 記 使 用 期 限 の 切 れ た 前 記 一 部 の 分 割 コ ン テ ン ツ を 消 去 す る
手 段 を 有 す る こ と を 特 徴 と す る 請 求 項 ８ 記 載 の コ ン テ ン ツ の 使 用 期 限 管 理 シ ス テ ム 。
【 請 求 項 １ ５ 】
　 計 算 機 と 、 前 記 計 算 機 に 着 脱 し て 使 用 さ れ コ ン テ ン ツ を 格 納 す る リ ム ー バ ブ ル メ デ ィ ア
と 、 ネ ッ ト ワ ー ク を 介 し て 前 記 計 算 機 と 通 信 す る コ ン テ ン ツ サ ー バ と を 有 す る シ ス テ ム に
お い て 前 記 計 算 機 に よ っ て 実 行 さ れ る プ ロ グ ラ ム で あ っ て 、
　 前 記 計 算 機 に 、 コ ン テ ン ツ を 暗 号 化 し て 分 割 し 、 一 部 の 分 割 コ ン テ ン ツ を 使 用 期 限 情 報
と と も に 前 記 コ ン テ ン ツ サ ー バ に 送 信 し て 保 存 さ せ 、 残 り の 分 割 コ ン テ ン ツ を 前 記 リ ム ー
バ ブ ル メ デ ィ ア に 格 納 す る 機 能 を 実 現 さ せ る た め の 専 用 書 き 込 み プ ロ グ ラ ム と 、
　 前 記 計 算 機 に 、 前 記 コ ン テ ン ツ が 使 用 期 限 内 で あ れ ば 前 記 コ ン テ ン ツ サ ー バ か ら 前 記 一
部 の 分 割 コ ン テ ン ツ を 受 信 し 、 前 記 リ ム ー バ ブ ル メ デ ィ ア か ら 読 み 込 ん だ 前 記 残 り の 分 割
コ ン テ ン ツ と 合 成 し て 復 号 化 し た 後 、 表 示 す る 機 能 を 実 現 さ せ る た め の 専 用 ビ ュ ー ア プ ロ
グ ラ ム と を 有 す る こ と を 特 徴 と す る プ ロ グ ラ ム 。
【 請 求 項 １ ６ 】
　 前 記 専 用 書 き 込 み プ ロ グ ラ ム お よ び 前 記 専 用 ビ ュ ー ア プ ロ グ ラ ム は 、 前 記 リ ム ー バ ブ ル
メ デ ィ ア に 格 納 さ れ 、 前 記 リ ム ー バ ブ ル メ デ ィ ア か ら 前 記 計 算 機 の メ モ リ に ロ ー ド さ れ る
こ と を 特 徴 と す る 請 求 項 １ ５ 記 載 の プ ロ グ ラ ム 。
【 請 求 項 １ ７ 】
　 前 記 専 用 ビ ュ ー ア プ ロ グ ラ ム は 、 前 記 リ ム ー バ ブ ル メ デ ィ ア が 前 記 計 算 機 か ら 取 り 外 さ
れ た と き 、 前 記 計 算 機 の メ モ リ 上 の 前 記 コ ン テ ン ツ を 消 去 す る 機 能 を 有 す る こ と を 特 徴 と
す る 請 求 項 １ ５ 記 載 の プ ロ グ ラ ム 。
【 請 求 項 １ ８ 】
　 前 記 リ ム ー バ ブ ル メ デ ィ ア は 、 個 人 識 別 情 報 （ Ｐ Ｉ Ｎ ） を 保 持 し 、 入 力 さ れ た Ｐ Ｉ Ｎ が
保 持 さ れ る 前 記 Ｐ Ｉ Ｎ と 一 致 し た と き 、 前 記 リ ム ー バ ブ ル メ デ ィ ア に 記 憶 さ れ る 情 報 へ の
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ア ク セ ス を 許 可 す る こ と を 特 徴 と す る 請 求 項 １ ５ 記 載 の プ ロ グ ラ ム 。
【 請 求 項 １ ９ 】
　 前 記 コ ン テ ン ツ サ ー バ は 、 前 記 計 算 機 と は 別 の 計 算 機 で あ る こ と を 特 徴 と す る 請 求 項 １
５ 記 載 の プ ロ グ ラ ム 。
【 請 求 項 ２ ０ 】
　 前 記 専 用 書 き 込 み プ ロ グ ラ ム は 、 前 記 コ ン テ ン ツ を 暗 号 化 し て ３ つ 以 上 に 分 割 し 、 複 数
の 分 割 コ ン テ ン ツ の 各 々 を 使 用 期 限 情 報 と と も に 複 数 の 前 記 コ ン テ ン ツ サ ー バ の 各 々 へ 送
信 し て 保 存 さ せ る 機 能 を 有 す る こ と を 特 徴 と す る 請 求 項 １ ５ 記 載 の プ ロ グ ラ ム 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 リ ム ー バ ブ ル メ デ ィ ア に 格 納 さ れ た コ ン テ ン ツ に つ い て 使 用 期 限 の 管 理 を す
る 方 法 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 近 年 、 機 密 情 報 を リ ム ー バ ブ ル メ デ ィ ア に 入 れ て 持 ち 出 し た 際 に 、 紛 失 し た り 、 盗 難 に
あ っ た り し て 情 報 が 漏 え い す る 事 故 が 多 発 し て い る 。 こ の よ う な 事 故 を 防 ぐ 手 段 と し て 、
認 証 機 能 付 き フ ァ ー ム ウ ェ ア を 持 つ リ ム ー バ ブ ル メ デ ィ ア と 、 認 証 コ ー ド を 格 納 す る 耐 タ
ン パ 機 能 を 有 す る メ モ リ デ バ イ ス が そ ろ い 、 認 証 に 成 功 し な い と フ ァ イ ル ア ク セ ス 不 可 に
す る 方 法 が あ る 。  
　 ま た 、 バ ッ ク ア ッ プ デ ー タ が 第 三 者 の 手 に 渡 っ た と し て も 機 密 性 を 保 つ た め の 手 段 と し
て 、 フ ァ イ ル を 暗 号 化 し て 保 存 し 、 暗 号 鍵 を 持 つ ユ ー ザ の み 復 号 可 能 に す る よ う な 対 応 策
が あ る 。
【 ０ ０ ０ ３ 】
　 ま た 、 リ ム ー バ ブ ル メ デ ィ ア に 格 納 さ れ た コ ン テ ン ツ に 対 す る 使 用 期 限 を 制 御 す る 手 段
と し て 、 リ ム ー バ ブ ル デ バ イ ス 内 に 搭 載 し た ア プ リ ケ ー シ ョ ン を 、 使 用 期 限 に 対 応 し て 機
能 を 制 限 ・ 追 加 で き る よ う に す る 技 術 が あ る 。
【 ０ ０ ０ ４ 】
　 特 開 ２ ０ ０ ３ － ２ ０ ８ ４ ０ ６ 号 公 報 （ 特 許 文 献 １ ） に 開 示 さ れ る 方 式 は 、 各 コ ン テ ン ツ
の 有 効 期 限 を 有 効 期 限 開 始 時 刻 と 有 効 期 限 終 了 時 刻 と で 管 理 し 、 利 用 す る コ ン テ ン ツ の 有
効 期 限 開 始 時 刻 を 用 い て 認 証 時 に 参 照 す る 時 刻 を 更 新 す る こ と に よ り 、 時 刻 を バ ッ ク デ ー
ト し て コ ン テ ン ツ の 不 正 使 用 を 防 ぐ よ う に 構 成 す る 。
【 ０ ０ ０ ５ 】
【 特 許 文 献 １ 】 特 開 ２ ０ ０ ３ － ２ ０ ８ ４ ０ ６ 号 公 報
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ６ 】
　 し か し 、 メ デ ィ ア に 認 証 機 能 を 持 た せ ア ク セ ス 制 御 を 実 施 す る 方 式 は 、 認 証 情 報 の 漏 え
い や 解 読 、 偽 造 と い っ た 問 題 が あ る こ と 、 暗 号 化 に よ る 機 密 保 護 は 、 (1) 暗 号 鍵 が 漏 え い
し た 場 合 に は 容 易 に 復 号 す る こ と が 可 能 で あ る こ と  (2) 暗 号 化 さ れ た 機 密 情 報 で あ っ て
も 、 す べ て の 鍵 を 総 当 り で 試 せ ば い つ か は 復 号 す る こ と が で き る こ と  か ら 、 第 三 者 が 繰
り 返 し 攻 撃 す る こ と が で き 、 特 に 持 ち 出 し が 容 易 な リ ム ー バ ブ ル メ デ ィ ア 等 で は 、 機 密 情
報 の 漏 え い を 防 ぐ こ と が 困 難 で あ っ た 。
【 ０ ０ ０ ７ 】
　 ま た 、 使 用 期 限 に 応 じ た 機 能 の 制 限 ・ 追 加 を 可 能 に す る た め に は 、 い か に 正 確 な 時 刻 情
報 を 入 手 す る か と い う こ と も 課 題 と な る 。 た だ ひ と つ の コ ン テ ン ツ の み 使 用 し 続 け る よ う
な 場 合 に は 、 認 証 時 に 参 照 す る 時 刻 が 更 新 さ れ な い た め 、 時 刻 の バ ッ ク デ ー ト に よ る コ ン
テ ン ツ の 不 正 使 用 を 防 ぐ こ と は で き な い 。
【 ０ ０ ０ ８ 】
　 そ こ で 本 発 明 で は 、 メ デ ィ ア に 格 納 す る 情 報 を  (1) 分 散 さ せ た 秘 密 情 報 と し て そ の 一
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部 を 時 間 管 理 す る こ と に よ り 、 指 定 し た 期 間 だ け 参 照 可 能 に す る  (2) 参 照 可 能 な 期 間 に
情 報 を 複 製 し て と っ て お く こ と が で き な い よ う に す る こ と に よ っ て 、 機 密 情 報 を リ ム ー バ
ブ ル メ デ ィ ア に 入 れ て 持 ち 出 し た 際 に 、 紛 失 し た り 、 盗 難 に あ っ て 第 三 者 に 繰 り 返 し 攻 撃
さ れ る こ と に よ っ て 情 報 が 漏 え い し た り す る 事 故 を 防 ぐ こ と を 課 題 と す る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ９ 】
　 本 発 明 は 、 計 算 機 に よ り コ ン テ ン ツ を 作 成 す る た め の 専 用 書 き 込 み プ ロ グ ラ ム 、 お よ び
コ ン テ ン ツ を 閲 覧 す る た め の 専 用 ビ ュ ー ア プ ロ グ ラ ム を 実 行 す る こ と に よ り 実 現 さ れ る 。
ま た コ ン テ ン ツ サ ー バ は 、 コ ン テ ン ツ の 一 部 分 を 保 存 す る 。
【 ０ ０ １ ０ 】
　 専 用 書 き 込 み プ ロ グ ラ ム を 用 い た コ ン テ ン ツ の 編 集 で は 、 コ ン テ ン ツ を リ ム ー バ ブ ル メ
デ ィ ア に 格 納 す る 時 点 で 、 秘 密 分 散 技 術 を 用 い て コ ン テ ン ツ を 暗 号 化 し た 上 で 分 割 し 、 コ
ン テ ン ツ サ ー バ と リ ム ー バ ブ ル メ デ ィ ア に 各 々 分 割 コ ン テ ン ツ を 保 存 す る 。 こ こ で コ ン テ
ン ツ サ ー バ は 、 コ ン テ ン ツ の 閲 覧 可 能 期 限 を 示 す 情 報 も あ わ せ て 保 存 す る 。
【 ０ ０ １ １ 】
　 専 用 ビ ュ ー ア プ ロ グ ラ ム を 用 い た コ ン テ ン ツ の 閲 覧 で は 、 コ ン テ ン ツ を リ ム ー バ ブ ル メ
デ ィ ア か ら 読 み 出 す 時 点 で 、 コ ン テ ン ツ サ ー バ よ り 分 割 さ れ た コ ン テ ン ツ を 取 得 し 、 両 者
を あ わ せ て 復 号 化 し て 表 示 す る 。 こ こ で コ ン テ ン ツ サ ー バ は 、 コ ン テ ン ツ を 預 託 さ れ た 時
点 で 通 知 さ れ た コ ン テ ン ツ の 閲 覧 可 能 期 限 情 報 を 基 に 、 期 限 を 過 ぎ て い た 場 合 に は 専 用 ビ
ュ ー ア プ ロ グ ラ ム に 分 割 コ ン テ ン ツ を 返 送 し な い よ う に す る 。
【 発 明 の 効 果 】
【 ０ ０ １ ２ 】
　 本 発 明 に よ り 、 コ ン テ ン ツ を リ ム ー バ ブ ル メ デ ィ ア と コ ン テ ン ツ サ ー バ に 分 散 し て 保 管
し 、 コ ン テ ン ツ サ ー バ の 情 報 を 期 限 管 理 す る こ と に よ り 、 機 密 情 報 を リ ム ー バ ブ ル メ デ ィ
ア に 入 れ て 持 ち 出 し た 際 に 、 紛 失 し た り 、 盗 難 に あ っ て 第 三 者 に 繰 り 返 し 攻 撃 さ れ る こ と
に よ っ て 情 報 が 漏 え い し た り す る 事 故 を 防 ぐ こ と が 可 能 に な る 。 特 に コ ン テ ン ツ サ ー バ に
保 存 す る フ ァ イ ル サ イ ズ を 大 き く す る こ と に よ り 、 リ ム ー バ ブ ル メ デ ィ ア 上 の 情 報 の み で
復 号 化 さ れ る 危 険 性 を 減 少 さ せ る こ と が で き る 。
【 ０ ０ １ ３ 】
　 さ ら に 本 発 明 の 副 次 的 な 効 果 と し て 、 コ ン テ ン ツ が リ ム ー バ ブ ル メ デ ィ ア と コ ン テ ン ツ
サ ー バ に 分 散 し て 保 管 さ れ て お り 、 サ ー バ 上 の 情 報 だ け で は コ ン テ ン ツ を 復 元 す る こ と が
で き な い た め 、 悪 意 を 持 つ コ ン テ ン ツ サ ー バ の 管 理 者 や 管 理 ミ ス に よ る 情 報 漏 え い を 防 ぐ
こ と も 可 能 に な る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ４ 】
　 以 下 、 本 発 明 の 実 施 例 に つ い て 図 面 に 基 づ い て 説 明 す る 。
【 ０ ０ １ ５ 】
　 図 １ は 、 本 発 明 を 実 施 す る シ ス テ ム 全 体 の 構 成 を 示 す 図 で あ る 。 101は ネ ッ ト ワ ー ク 、 1
02は コ ン テ ン ツ の 一 部 分 を 格 納 す る 機 能 を 提 供 す る コ ン テ ン ツ サ ー バ 、 103-1,103-2は 、
コ ン テ ン ツ の 書 き 込 み を 実 施 す る 組 織 内 に 設 置 さ れ た 計 算 機 、 あ る い は 組 織 内 も し く は モ
バ イ ル で 利 用 さ れ る 計 算 機 、 104は 計 算 機 103に 挿 入 し て 使 用 す る 耐 タ ン パ 機 能 に よ り 保 護
さ れ た 記 憶 領 域 を 持 つ リ ム ー バ ブ ル メ デ ィ ア で あ る 。
【 ０ ０ １ ６ 】
　 本 発 明 に お い て は 、 組 織 内 の 計 算 機 103-1に リ ム ー バ ブ ル メ デ ィ ア 104を 挿 入 し て 作 成 し
た コ ン テ ン ツ を リ ム ー バ ブ ル メ デ ィ ア 内 に 格 納 し て 組 織 外 に 持 ち 出 し 、 モ バ イ ル で 利 用 さ
れ る 計 算 機 103-2に リ ム ー バ ブ ル メ デ ィ ア 104を 挿 入 し て リ ム ー バ ブ ル メ デ ィ ア 内 の コ ン テ
ン ツ を 閲 覧 す る 運 用 を 行 う 。 こ こ で 、 計 算 機 103-2の 利 用 と し て 、 組 織 が 所 有 す る ノ ー ト
Ｐ Ｃ を 持 ち 出 し て 使 用 す る ケ ー ス や 、 他 組 織 が 所 有 す る Ｐ Ｃ を 使 用 す る ケ ー ス が あ る 。  
　 本 実 施 例 と 別 の 利 用 形 態 と し て 、 マ ル チ メ デ ィ ア 等 の コ ン テ ン ツ 配 信 に お い て 、 本 シ ス
テ ム を 利 用 す る 場 合 で あ っ て も よ い 。
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【 ０ ０ １ ７ 】
　 ま た 別 の 利 用 形 態 と し て 、 イ ン タ ー ネ ッ ト 上 で メ ー ル 等 の ア プ リ ケ ー シ ョ ン を 用 い て コ
ン テ ン ツ を 送 信 す る 際 に 本 シ ス テ ム を 利 用 し 、 コ ン テ ン ツ の 一 部 分 を コ ン テ ン ツ サ ー バ 10
2上 に お い て 残 り の コ ン テ ン ツ を リ ム ー バ ブ ル メ デ ィ ア 104の 代 わ り に メ ー ル に 添 付 す る よ
う に す る こ と も で き る 。
【 ０ ０ １ ８ 】
　 図 ２ は 、 実 施 形 態 の 計 算 機 103と 、 リ ム ー バ ブ ル メ デ ィ ア 104の 構 成 を 説 明 す る 図 で あ る
。 計 算 機 103は 、 Ｃ Ｐ Ｕ 201と 、 Ｃ Ｐ Ｕ に 接 続 さ れ た バ ス 202を 持 ち 、 バ ス 202に は メ モ リ 20
3と 、 外 部 記 憶 装 置 207と 、 リ ム ー バ ブ ル メ デ ィ ア I/Oモ ジ ュ ー ル 209と 、 ク ロ ッ ク デ バ イ ス
210と ネ ッ ト ワ ー ク Ｉ ／ Ｏ モ ジ ュ ー ル 211が 接 続 さ れ て い る 。 な お 図 示 し な い が 、 計 算 機 10
3に は 入 力 装 置 と 表 示 装 置 が 接 続 さ れ る 。 メ モ リ 203に は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム （ Ｏ
Ｓ ） 204が ロ ー ド さ れ 、 そ の 制 御 下 で 専 用 ビ ュ ー ア プ ロ グ ラ ム 205と 専 用 書 き 込 み プ ロ グ ラ
ム 206が 実 行 さ れ る 。 ま た 、 外 部 記 憶 装 置 207に は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム の ロ ー ド モ
ジ ュ ー ル 208が 格 納 さ れ る 。 リ ム ー バ ブ ル メ デ ィ ア 104は 、 耐 タ ン パ モ ジ ュ ー ル と し て 実 現
さ れ た コ ン ト ロ ー ラ 231と フ ラ ッ シ ュ メ モ リ 234に よ り 構 成 さ れ て い る 。 コ ン ト ロ ー ラ 231
は 、 公 開 鍵 暗 号 方 式 で 使 用 す る 個 人 鍵 （ 他 人 に は 非 公 開 に す る 鍵 ） 233を 格 納 す る 。 フ ラ
ッ シ ュ メ モ リ 234は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム 204の 制 御 下 で 動 作 す る 専 用 ビ ュ ー ア プ ロ
グ ラ ム 205に 対 応 す る ロ ー ド モ ジ ュ ー ル 235と 、 専 用 書 き 込 み プ ロ グ ラ ム 206に 対 応 す る ロ
ー ド モ ジ ュ ー ル 236と 、 暗 号 化 し た 1つ 又 は 複 数 の コ ン テ ン ツ フ ァ イ ル 237と 、 ユ ー ザ が 利
用 可 能 な コ ン テ ン ツ サ ー バ 102の ホ ス ト 名 等 の 一 覧 を 保 管 し た コ ン テ ン ツ サ ー バ リ ス ト 239
を 格 納 す る 。 さ ら に フ ラ ッ シ ュ メ モ リ 234内 に は 保 護 領 域 238が あ る 。 保 護 領 域 238は 、 専
用 ビ ュ ー ア プ ロ グ ラ ム 205お よ び 専 用 書 き 込 み プ ロ グ ラ ム 206を 起 動 で き る ユ ー ザ の 認 証 を
行 う た め の パ ス ワ ー ド フ ァ イ ル 240を 格 納 す る 。 コ ン テ ン ツ フ ァ イ ル 237に は 、 そ れ ぞ れ 閲
覧 可 能 な 期 限 に 関 す る 情 報 が 記 憶 さ れ る 。 保 護 領 域 238の ア ク セ ス は 、 リ ム ー バ ブ ル メ デ
ィ ア 104を 利 用 す る ユ ー ザ で も 内 容 を 参 照 お よ び 変 更 で き な い よ う に コ ン ト ロ ー ラ 231に よ
り 制 御 さ れ て お り 、 設 定 さ れ た 個 人 識 別 情 報 （ Ｐ Ｉ Ｎ ） を 提 示 で き な い 場 合 に は ア ク セ ス
を 禁 止 す る よ う に す る 。 こ れ は 、 例 え ば Ｓ Ｍ Ｍ Ｃ (Secure Multimedia Card)等 の 仕 組 み を
用 い る こ と に よ り 実 現 す る こ と が で き る 。
【 ０ ０ １ ９ 】
　 本 実 施 例 に お い て は 専 用 ビ ュ ー ア プ ロ グ ラ ム の ロ ー ド モ ジ ュ ー ル 235と 、 専 用 書 き 込 み
プ ロ グ ラ ム の ロ ー ド モ ジ ュ ー ル 236を リ ム ー バ ブ ル メ デ ィ ア 104上 に 配 置 し て い る が 、 計 算
機 103の 外 部 記 憶 装 置 207上 に 配 置 す る よ う に し て も よ い 。 た だ し こ の 場 合 に コ ン テ ン ツ フ
ァ イ ル 237は リ ム ー バ ブ ル メ デ ィ ア 104に 格 納 さ れ な け れ ば な ら な い 。
【 ０ ０ ２ ０ 】
　 図 ３ は 、 実 施 形 態 の コ ン テ ン ツ サ ー バ 102の 構 成 を 説 明 す る 図 で あ る 。 コ ン テ ン ツ サ ー
バ 102は 、 Ｃ Ｐ Ｕ 301と 、 Ｃ Ｐ Ｕ に 接 続 さ れ た バ ス 302を 持 ち 、 バ ス 302に は メ モ リ 303と 、
ネ ッ ト ワ ー ク Ｉ ／ Ｏ モ ジ ュ ー ル 306と 、 外 部 記 憶 装 置 307が 接 続 さ れ て い る 。 メ モ リ 303に
は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム 304が ロ ー ド さ れ 、 そ の 制 御 下 で コ ン テ ン ツ 管 理 プ ロ グ ラ
ム 305が 実 行 さ れ る 。 コ ン テ ン ツ 管 理 プ ロ グ ラ ム 305は 、 ク ラ イ ア ン ト か ら 保 管 期 限 を 指 定
し て 預 託 さ れ た コ ン テ ン ツ を 外 部 記 憶 装 置 307上 に 保 管 す る 機 能 と 、 外 部 記 憶 装 置 307上 の
保 管 コ ン テ ン ツ 309を 、 保 管 期 限 内 で あ れ ば ク ラ イ ア ン ト に 返 送 す る 機 能 を 実 行 す る 。 こ
こ で 、 実 行 さ れ る コ ン テ ン ツ 管 理 プ ロ グ ラ ム 305は 、 正 し い 現 在 時 刻 情 報 を 入 手 す る 必 要
が あ る 。 こ れ に は 、 コ ン テ ン ツ サ ー バ 102の ク ロ ッ ク デ バ イ ス を 管 理 者 が こ ま め に 調 整 す
る 方 法 も あ る が 、 よ り 正 確 に 時 計 あ わ せ を 実 施 す る た め に は 、 コ ン テ ン ツ サ ー バ 102の シ
リ ア ル Ｉ ／ Ｏ モ ジ ュ ー ル 310に 接 続 し た Ｇ Ｐ Ｓ (Global Positioning System)の 受 信 機 を 利
用 す る こ と も で き る 。 ま た 、 外 部 記 憶 装 置 307に は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム の ロ ー ド
モ ジ ュ ー ル 308が 格 納 さ れ る 。  
　 図 ４ は 、 計 算 機 103上 で 稼 動 す る 専 用 書 き 込 み プ ロ グ ラ ム 206の コ ン テ ン ツ 作 成 処 理 の 詳
細 を 示 す フ ロ ー チ ャ ー ト で あ る 。  
　 ス テ ッ プ 401は 、 外 部 記 憶 装 置 207等 に 保 管 さ れ て い る 既 存 コ ン テ ン ツ の 読 み 込 み 、 も し
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く は 新 規 コ ン テ ン ツ の 作 成 準 備 を 行 う ス テ ッ プ で あ る 。 ス テ ッ プ 402は 、 図 示 し な い 入 力
装 置 を 介 し て ユ ー ザ 入 力 コ マ ン ド を 受 け 付 け る ス テ ッ プ で あ る 。 ス テ ッ プ 403は 、 ス テ ッ
プ 402で 入 力 さ れ た ユ ー ザ 入 力 コ マ ン ド が 、 コ ン テ ン ツ 保 存 コ マ ン ド か 判 断 す る ス テ ッ プ
で あ る 。
【 ０ ０ ２ １ 】
　 ス テ ッ プ 404か ら ス テ ッ プ 409は 、 コ ン テ ン ツ 保 存 コ マ ン ド を 受 理 し た 際 に 実 施 す る ス テ
ッ プ で あ る 。 ス テ ッ プ 404は 、 秘 密 分 散 技 術 を 用 い て 保 存 す る デ ー タ を 暗 号 化 し 、 複 数 の
コ ン テ ン ツ に 分 割 す る ス テ ッ プ で あ る 。 ス テ ッ プ 405は 、 保 存 す る コ ン テ ン ツ の 名 称 お よ
び 、 閲 覧 期 限 を 指 定 す る ス テ ッ プ で あ る 。 ス テ ッ プ 406は 、 コ ン テ ン ツ サ ー バ リ ス ト 239で
示 さ れ た コ ン テ ン ツ サ ー バ 102と 接 続 し 、 相 互 認 証 を 実 施 す る ス テ ッ プ で あ り 、 認 証 が 失
敗 し た 場 合 に は 処 理 を 終 了 す る 。 ス テ ッ プ 407は 、 ス テ ッ プ 404で 分 割 し た コ ン テ ン ツ と 閲
覧 期 限 情 報 を コ ン テ ン ツ サ ー バ 102に 送 信 す る ス テ ッ プ で あ る 。 ス テ ッ プ 408は 、 コ ン テ ン
ツ サ ー バ 102が 作 成 し た コ ン テ ン ツ 保 管 場 所 情 報 を 受 信 す る ス テ ッ プ で あ る 。 ス テ ッ プ 409
は 、 ス テ ッ プ 404で 分 割 し た 残 り の コ ン テ ン ツ と 、 ス テ ッ プ 408で 受 信 し た コ ン テ ン ツ 保 管
場 所 情 報 を コ ン テ ン ツ フ ァ イ ル 237と し て 格 納 す る ス テ ッ プ で あ る 。 ス テ ッ プ 410は 、 そ の
他 コ ン テ ン ツ の 編 集 を 行 う た め の 各 種 コ マ ン ド 処 理 を 実 施 す る ス テ ッ プ で あ る 。
【 ０ ０ ２ ２ 】
　 こ こ で 、 ス テ ッ プ 404の 秘 密 分 散 技 術 と し て 、 例 え ば ［ 岡 本 龍 明 、 山 本 博 資 著 、 「 現 代
暗 号 」 、 産 業 図 書 ｐ ｐ ． ２ ０ ９ － ２ １ ０ ］ 等 に 記 載 さ れ て い る （ ｋ ， ｎ ） 閾 値 秘 密 分 散 法
が あ る 。 （ ｋ ， ｎ ） 閾 値 秘 密 分 散 法 は 、 コ ン テ ン ツ を ｎ 個 に 分 割 し 、 そ の う ち の ｋ 個 の 分
散 情 報 が そ ろ わ な い 限 り 復 号 す る こ と は で き な く な る 技 術 で あ る が 、 本 発 明 は 特 定 の 秘 密
分 散 法 に 依 存 し な い 。 た と え ば 暗 号 文 全 体 の ハ ッ シ ュ 値 が 復 号 鍵 に な る よ う に ド キ ュ メ ン
ト を 暗 号 化 し た 上 で 、 暗 号 文 を ２ つ の コ ン テ ン ツ に 分 割 し 、 片 側 を リ ム ー バ ブ ル メ デ ィ ア
に 、 も う ひ と つ を コ ン テ ン ツ サ ー バ 102に 保 存 す る よ う に し て 、 暗 号 文 全 体 が そ ろ わ な い
と 復 号 鍵 を 入 手 す る こ と が で き な い よ う に し て も よ い 。 コ ン テ ン ツ の 分 割 は ２ つ に 固 定 さ
れ て い る わ け で は な く 、 ３ つ 以 上 に 分 割 し て も よ い 。 分 割 さ れ た コ ン テ ン ツ は 、 １ つ を 除
い て そ れ ぞ れ 別 々 の コ ン テ ン ツ サ ー バ 102に 保 存 さ れ る 。 ま た 、 コ ン テ ン ツ サ ー バ 102に 保
存 す る デ ー タ の サ イ ズ は 、 長 く な れ ば そ れ だ け 暗 号 強 度 を 上 げ る こ と が で き る た め 、 要 求
さ れ る 暗 号 強 度 に 応 じ て サ イ ズ を 決 め て も よ い 。 ま た 、 リ ム ー バ ブ ル メ デ ィ ア 104の 空 き
容 量 に 応 じ て コ ン テ ン ツ サ ー バ 102に 格 納 す る サ イ ズ を 決 め て も よ い 。
【 ０ ０ ２ ３ 】
　 ま た 、 専 用 書 き 込 み プ ロ グ ラ ム 206と コ ン テ ン ツ サ ー バ 102と の 間 で ス テ ッ プ 406の 相 互
認 証 を 行 う た め に は 、 リ ム ー バ ブ ル メ デ ィ ア 104上 の 個 人 鍵 233を 用 い て 、 た と え ば Ｔ Ｌ Ｓ
(Transport Layer Security)に よ る サ ー バ 認 証 お よ び ク ラ イ ア ン ト 認 証 を 利 用 し て も よ い
。 こ の 個 人 鍵 を 使 用 す る 際 に は Ｐ Ｉ Ｎ の 入 力 が 必 要 な よ う に 制 御 し て も よ い 。
【 ０ ０ ２ ４ 】
　 ま た 、 専 用 書 き 込 み プ ロ グ ラ ム 206を 用 い る と 、 コ ン テ ン ツ の 閲 覧 期 限 を 変 更 す る こ と
が 可 能 で あ る た め 、 起 動 ユ ー ザ を 制 限 で き る よ う に す る 必 要 が あ る 。 こ れ に は 、 リ ム ー バ
ブ ル メ デ ィ ア 104内 の パ ス ワ ー ド フ ァ イ ル 240を 利 用 し て 、 ス テ ッ プ 401以 前 に ユ ー ザ 認 証
を 実 施 す る よ う に し て も よ い 。 ま た 、 コ ン テ ン ツ 全 体 を 保 護 領 域 238に 格 納 す る よ う に し
て も よ い 。 保 護 領 域 238に 格 納 さ れ た コ ン テ ン ツ は 、 正 し い Ｐ Ｉ Ｎ の 入 力 が な け れ ば ア ク
セ ス で き な い 。
【 ０ ０ ２ ５ 】
　 図 ５ は 、 コ ン テ ン ツ サ ー バ 102上 で 動 作 す る コ ン テ ン ツ 管 理 プ ロ グ ラ ム 305の コ ン テ ン ツ
作 成 時 に お け る 処 理 の 詳 細 を 示 す フ ロ ー チ ャ ー ト で あ る 。  
　 ス テ ッ プ 501は 接 続 待 ち の ス テ ッ プ で あ り 、 ス テ ッ プ 502は 計 算 機 103上 で 稼 動 す る 専 用
書 き 込 み プ ロ グ ラ ム 206の 接 続 要 求 を 受 け 入 れ 、 ス テ ッ プ 406と 同 様 な 相 互 認 証 を 実 施 す る
ス テ ッ プ で あ り 、 相 互 認 証 に 失 敗 し た 場 合 に は 処 理 を 終 了 す る 。 ス テ ッ プ 503は 、 専 用 書
き 込 み プ ロ グ ラ ム 206よ り 分 割 さ れ た コ ン テ ン ツ と 閲 覧 期 限 情 報 を 受 信 す る ス テ ッ プ で あ
る 。 コ ン テ ン ツ 管 理 プ ロ グ ラ ム 305は 、 閲 覧 期 限 を チ ェ ッ ク し 、 所 定 の 期 限 を 越 え て い る
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場 合 に コ ン テ ン ツ の 保 存 要 求 を 拒 絶 し て も よ い 。 ス テ ッ プ 504は 、 コ ン テ ン ツ 保 管 場 所 を
確 定 し 、 コ ン テ ン ツ を 保 管 す る ス テ ッ プ で あ る 。 ス テ ッ プ 505は 、 コ ン テ ン ツ 保 管 場 所 情
報 を 送 信 す る ス テ ッ プ で あ る 。  
　 ス テ ッ プ 504に お い て 確 定 す る コ ン テ ン ツ 保 管 場 所 は 、 ス テ ッ プ 502の 相 互 認 証 で 特 定 し
た ユ ー ザ 識 別 子 と 、 コ ン テ ン ツ を 表 す ユ ニ ー ク な 識 別 子 を 用 い て 決 定 し て も よ い 。 た と え
ば 、 コ ン テ ン ツ サ ー バ 102の ホ ス ト 名 が server.aaa.jpと す る と 、 ユ ー ザ 識 別 子 の kayashi@
sdl.hitachi.co.jpと 、 コ ン テ ン ツ 名 称 file2004083000001.datと を 組 み 合 わ せ 、 さ ら に コ
ン テ ン ツ サ ー バ 102に ア ク セ ス す る 際 に 使 用 す る プ ロ ト コ ル 種 別 を 付 加 し て https://serve
r.aaa.jp/kayashi@sdl.hitachi.co.jp/file2004083000001.dat の よ う に し て も よ い 。
【 ０ ０ ２ ６ 】
　 図 ６ は 、 本 方 式 の コ ン テ ン ツ フ ァ イ ル 237と 、 保 管 コ ン テ ン ツ 309の デ ー タ 形 式 の 例 を 示
す 図 で あ る 。 コ ン テ ン ツ フ ァ イ ル 237は 、 コ ン テ ン ツ サ ー バ 102上 の コ ン テ ン ツ 保 管 場 所 を
示 す 保 管 場 所 フ ィ ー ル ド 601と 、 暗 号 化 さ れ た 分 割 コ ン テ ン ツ フ ィ ー ル ド 602に よ り 構 成 さ
れ る 。 保 管 コ ン テ ン ツ 309は 、 コ ン テ ン ツ の 閲 覧 期 限 を 示 す 閲 覧 期 限 フ ィ ー ル ド 603と 、 暗
号 化 さ れ た 分 割 コ ン テ ン ツ フ ィ ー ル ド 602に よ り 構 成 さ れ る 。
【 ０ ０ ２ ７ 】
　 図 ７ は 、 計 算 機 103上 で 稼 動 す る 専 用 ビ ュ ー ア プ ロ グ ラ ム 205の コ ン テ ン ツ 閲 覧 処 理 の 詳
細 を 示 す フ ロ ー チ ャ ー ト で あ る 。  
　 ス テ ッ プ 701は 、 ユ ー ザ の 指 定 し た コ ン テ ン ツ フ ァ イ ル 237を 読 み 込 む ス テ ッ プ で あ る 。
ス テ ッ プ 702は 、 コ ン テ ン ツ フ ァ イ ル 237に よ り 指 定 さ れ た コ ン テ ン ツ サ ー バ 102と 接 続 し
、 相 互 認 証 を 実 施 す る ス テ ッ プ で あ り 、 認 証 に 失 敗 し た 場 合 に は 処 理 を 終 了 す る 。 ス テ ッ
プ 703は 、 ス テ ッ プ 701で コ ン テ ン ツ フ ァ イ ル 237か ら 読 み 込 ん だ 保 管 場 所 フ ィ ー ル ド 601を
基 に 、 コ ン テ ン ツ サ ー バ 102に コ ン テ ン ツ 保 管 場 所 情 報 を 送 信 す る ス テ ッ プ で あ る 。 ス テ
ッ プ 704は 、 コ ン テ ン ツ サ ー バ 102か ら デ ー タ を 受 信 す る ス テ ッ プ で あ る 。 ス テ ッ プ 705は
、 受 信 し た デ ー タ が 分 割 コ ン テ ン ツ で あ る か ど う か を 判 断 す る ス テ ッ プ で あ る 。 ス テ ッ プ
706と ス テ ッ プ 707は 、 受 信 し た デ ー タ が 分 割 コ ン テ ン ツ で あ っ た 場 合 に 実 行 す る ス テ ッ プ
で あ り 、 ス テ ッ プ 706は ス テ ッ プ 701で 読 み 込 ん だ コ ン テ ン ツ の 一 部 と 、 ス テ ッ プ 704で 受
信 し た デ ー タ か ら コ ン テ ン ツ を 合 成 し 、 復 号 化 す る ス テ ッ プ で あ る 。 ス テ ッ プ 707は ス テ
ッ プ 706で 合 成 し た コ ン テ ン ツ を 表 示 装 置 に 表 示 す る ス テ ッ プ で あ る 。 ス テ ッ プ 708は 、 コ
ン テ ン ツ の 保 存 期 限 が 切 れ て い る な ど 有 効 な コ ン テ ン ツ が 存 在 し な い こ と を 通 知 す る ス テ
ッ プ で あ る 。  
　 た と え ば 暗 号 文 全 体 の ハ ッ シ ュ 値 が 復 号 鍵 に な る よ う に ド キ ュ メ ン ト を 暗 号 化 し た 上 で
、 暗 号 文 を ２ つ の コ ン テ ン ツ に 分 割 す る よ う に し て い る 場 合 、 ス テ ッ プ 706で は ま ず 暗 号
文 全 体 が そ ろ え 、 そ の ハ ッ シ ュ 値 を 計 算 す る こ と に よ り 復 号 鍵 を 入 手 し 、 暗 号 文 の 復 号 化
処 理 を 実 施 す る こ と に な る 。
【 ０ ０ ２ ８ 】
　 ま た 、 専 用 ビ ュ ー ア プ ロ グ ラ ム 205を 利 用 可 能 な ユ ー ザ を 限 定 す る た め に は 、 専 用 ビ ュ
ー ア プ ロ グ ラ ム 205の 起 動 時 に ユ ー ザ 名 と パ ス ワ ー ド を ユ ー ザ に 提 示 さ せ 、 保 護 領 域 234中
の パ ス ワ ー ド フ ァ イ ル 240と 比 較 す る こ と に よ り 、 不 正 な ユ ー ザ が 専 用 ビ ュ ー ア プ ロ グ ラ
ム 205を 使 用 す る こ と を 防 止 す る よ う に し て も よ い 。
【 ０ ０ ２ ９ 】
　 ま た 、 専 用 ビ ュ ー ア プ ロ グ ラ ム 205の 起 動 中 に リ ム ー バ ブ ル メ デ ィ ア 104が 取 り 外 さ れ た
際 に は 、 メ モ リ 205上 に 展 開 さ れ た コ ン テ ン ツ を 消 去 す る よ う に し て も よ い 。
【 ０ ０ ３ ０ 】
　 図 ８ は 、 コ ン テ ン ツ サ ー バ 102上 で 動 作 す る コ ン テ ン ツ 管 理 プ ロ グ ラ ム 305の コ ン テ ン ツ
閲 覧 時 に お け る 処 理 の 詳 細 を 示 す フ ロ ー チ ャ ー ト で あ る 。  
　 ス テ ッ プ 801は 接 続 待 ち ス テ ッ プ 、 ス テ ッ プ 802は 計 算 機 103上 で 稼 動 す る 専 用 ビ ュ ー ア
プ ロ グ ラ ム 205の 接 続 要 求 を 受 け 入 れ 、 相 互 認 証 を 実 施 す る ス テ ッ プ で あ り 、 相 互 認 証 に
失 敗 し た 場 合 に は 処 理 を 終 了 す る 。 ス テ ッ プ 803は 、 専 用 ビ ュ ー ア プ ロ グ ラ ム 205よ り コ ン
テ ン ツ 保 管 場 所 情 報 を 受 信 す る ス テ ッ プ で あ る 。 ス テ ッ プ 804は コ ン テ ン ツ が 存 在 す る か
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否 か を 判 定 す る ス テ ッ プ で あ る 。 ス テ ッ プ 805は 、 コ ン テ ン ツ が 存 在 し か つ 有 効 で あ る か
ど う か 、 す な わ ち 現 時 点 で 閲 覧 が 許 可 さ れ て い る か ど う か を 判 断 す る ス テ ッ プ で あ る 。 ス
テ ッ プ 806は 、 コ ン テ ン ツ が 有 効 で あ る 場 合 に 実 施 す る 処 理 で あ り 、 保 管 し て い る 分 割 コ
ン テ ン ツ を 送 信 す る ス テ ッ プ で あ る 。 ス テ ッ プ 807は 、 コ ン テ ン ツ が 無 効 で あ る 場 合 に 実
施 す る 処 理 で あ り 、 コ ン テ ン ツ は 期 限 切 れ な ど 有 効 な コ ン テ ン ツ が 存 在 し な い こ と を 通 知
す る メ ッ セ ー ジ を 送 信 す る ス テ ッ プ で あ る 。  
　 ま た 、 前 述 し た 実 施 例 で は 、 コ ン テ ン ツ フ ァ イ ル 237を リ ム ー バ ブ ル メ デ ィ ア 104内 に 格
納 し て い る が 、 計 算 機 103の 外 部 記 憶 装 置 207に 格 納 し た コ ン テ ン ツ を 対 象 と し て 、 ロ ー ド
モ ジ ュ ー ル 235,236を 格 納 す る 特 定 の リ ム ー バ ブ ル メ デ ィ ア 104を 計 算 機 103に 挿 入 し た と
き の み コ ン テ ン ツ の 書 き 込 み も し く は 有 効 な コ ン テ ン ツ の 閲 覧 を 可 能 と す る よ う に 制 御 し
て も よ い 。
【 ０ ０ ３ １ 】
　 ま た 、 コ ン テ ン ツ サ ー バ 102の 代 わ り に 組 織 内 に 設 置 さ れ た 計 算 機 103が コ ン テ ン ツ 管 理
プ ロ グ ラ ム 305を 実 行 す る よ う に し て も よ い 。
【 ０ ０ ３ ２ 】
　 ま た 、 前 述 し た 実 施 例 で は 、 ひ と つ の コ ン テ ン ツ サ ー バ 102に 分 割 し た コ ン テ ン ツ を 保
存 し て い る が 、 コ ン テ ン ツ フ ァ イ ル 237中 の 保 管 場 所 フ ィ ー ル ド 601を 拡 張 し 、 複 数 の コ ン
テ ン ツ サ ー バ に 分 割 コ ン テ ン ツ を 保 管 す る よ う に し て も よ い 。 ま た 、 コ ン テ ン ツ サ ー バ 10
2側 に 保 管 す る コ ン テ ン ツ の サ イ ズ が 大 き い ほ ど 復 号 は 困 難 に な る た め 、 コ ン テ ン ツ の 重
要 度 に 応 じ て コ ン テ ン ツ サ ー バ 102で の 保 管 サ イ ズ を 大 き く す る よ う に 制 御 し て も よ い 。
【 ０ ０ ３ ３ 】
　 ま た 、 保 管 コ ン テ ン ツ 309の 閲 覧 期 限 フ ィ ー ル ド 603を 拡 張 し 、 有 効 期 限 の 始 ま り と 終 わ
り を 記 載 す る よ う に し 、 ま だ 有 効 期 限 に な っ て い な い 場 合 に は フ ァ イ ル を 送 信 し な い よ う
制 御 し て も よ い 。
【 ０ ０ ３ ４ 】
　 ま た 、 前 述 し た 実 施 例 は 、 ス テ ッ プ 805に お い て コ ン テ ン ツ が 有 効 か 否 か 判 断 し て い る
が 、 も し 有 効 期 限 が 過 ぎ て い た 場 合 に は 、 保 管 コ ン テ ン ツ 309を 消 去 し た り 、 他 の バ ッ ク
ア ッ プ 用 外 部 記 憶 装 置 に 移 動 し た り し て も よ い 。 そ の 他 、 別 の プ ロ グ ラ ム に よ り コ ン テ ン
ツ が 有 効 か 否 か 判 断 す る ス テ ッ プ を 定 期 的 に 実 施 し 、 有 効 期 限 が 過 ぎ て い る 保 管 コ ン テ ン
ツ 309を 消 去 し た り 、 他 の バ ッ ク ア ッ プ 用 外 部 記 憶 装 置 に 移 動 し た り し て も よ い 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ３ ５ 】
【 図 １ 】 実 施 形 態 の シ ス テ ム の 全 体 構 成 を 示 す 図 で あ る 。
【 図 ２ 】 実 施 形 態 の 計 算 機 と リ ム ー バ ブ ル メ デ ィ ア の 構 成 を 示 す 図 で あ る 。
【 図 ３ 】 実 施 形 態 の コ ン テ ン ツ サ ー バ の 構 成 を 示 す 図 で あ る 。
【 図 ４ 】 実 施 形 態 の 書 き 込 み プ ロ グ ラ ム の コ ン テ ン ツ 作 成 時 処 理 の 手 順 を 示 す フ ロ ー チ ャ
ー ト で あ る 。
【 図 ５ 】 実 施 形 態 の コ ン テ ン ツ 管 理 プ ロ グ ラ ム の コ ン テ ン ツ 作 成 時 処 理 の 手 順 を 示 す フ ロ
ー チ ャ ー ト で あ る 。
【 図 ６ 】 コ ン テ ン ツ の デ ー タ 形 式 の 例 を 示 す 図 で あ る 。
【 図 ７ 】 実 施 形 態 の ビ ュ ー ア プ ロ グ ラ ム の コ ン テ ン ツ 閲 覧 処 理 の 手 順 を 示 す フ ロ ー チ ャ ー
ト で あ る 。
【 図 ８ 】 実 施 形 態 の コ ン テ ン ツ 管 理 プ ロ グ ラ ム の コ ン テ ン ツ 閲 覧 処 理 の 手 順 を 示 す フ ロ ー
チ ャ ー ト で あ る 。
【 符 号 の 説 明 】
【 ０ ０ ３ ６ 】
　 102… コ ン テ ン ツ サ ー バ 、 103… 計 算 機 、 104… リ ム ー バ ブ ル メ デ ィ ア 、 205… 専 用 ビ ュ ー
ア プ ロ グ ラ ム 、 206… 専 用 書 き 込 み プ ロ グ ラ ム 、 237… コ ン テ ン ツ フ ァ イ ル 、 305… コ ン テ
ン ツ 管 理 プ ロ グ ラ ム
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】 【 図 ８ 】
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