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(57)【特許請求の範囲】
【請求項１】
　通信相手ノードと、配下のネットワークに存在する前記通信相手ノードの代理を行うこ
とが可能なコレスポンデントルータと、経路の最適化を行う機能を有し、前記通信相手ノ
ードと通信を行う通信ノードとを有する通信システムであって、
　前記通信ノードは、前記通信相手ノードとの経路の最適化の過程においてＣｏＴＩメッ
セージ又はＨｏＴＩメッセージである所定のメッセージを送信し、
　前記通信相手ノードは、受信した前記所定のメッセージに応じて、前記コレスポンデン
トルータに関する情報を含む応答メッセージを送信する通信システム。
【請求項２】
　前記通信ノードのホームエージェントを更に有し、
　前記ホームエージェントが、前記通信ノードから送信されたカプセル化された前記Ｈｏ
ＴＩメッセージを受信し、カプセル化された前記ＨｏＴＩメッセージをデカプセル化して
前記通信相手ノードへ送信し、前記通信相手ノードから前記ＨｏＴＩメッセージに対する
前記応答メッセージを受信し、前記応答メッセージをカプセル化して前記通信ノードへ送
信する請求項１に記載の通信システム。
【請求項３】
　前記応答メッセージは、送信元アドレスと、送信先アドレスと、モビリティヘッダとを
含み、
　前記モビリティヘッダは、前記応答メッセージであることを示す情報と、前記コレスポ
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ンデントルータに関する情報とを含む請求項１又は２に記載の通信システム。
【請求項４】
　配下のネットワークに存在するネットワークノードの代理を行うことが可能なコレスポ
ンデントルータの配下のネットワークに存在し、経路の最適化を行う機能を有する通信ノ
ードと通信する通信相手ノードであって、
　前記通信ノードと前記通信相手ノードとの間の経路の最適化の過程において前記通信ノ
ードから送信されるＣｏＴＩメッセージ及びＨｏＴＩメッセージのいずれか一方又は両方
である所定のメッセージを受信する受信手段と、
　受信した前記所定のメッセージに応じて、前記コレスポンデントルータに関する情報を
含む応答メッセージを送信する送信手段とを、
　有する通信相手ノード。
【請求項５】
　受信した前記ＣｏＴＩメッセージ又は前記ＨｏＴＩメッセージのいずれか一方のメッセ
ージを、応答すべき前記所定のメッセージとして選択する選択手段を更に有し、
　前記送信手段は、前記選択手段が選択した前記ＣｏＴＩメッセージ又は前記ＨｏＴＩメ
ッセージのいずれか一方のメッセージに対して前記応答メッセージを送信する請求項４に
記載の通信相手ノード。
【請求項６】
　前記コレスポンデントルータの配下のネットワークに配信される前記コレスポンデント
ルータに関する情報が挿入されたメッセージを受信するコレスポンデントルータ情報受信
手段と、
　前記コレスポンデントルータ情報受信手段が受信した前記メッセージから前記コレスポ
ンデントルータに関する情報を抽出する抽出手段とを、
　更に有する請求項４又は５に記載の通信相手ノード。
【請求項７】
　経路の最適化を行う機能を有し、通信相手ノードと通信を行う通信ノードであって、
　前記通信相手ノードとの経路の最適化の過程においてＣｏＴＩメッセージ又はＨｏＴＩ
メッセージである所定のメッセージを送信する送信手段と、
　前記所定のメッセージに応じて前記通信相手ノードが送信した、前記通信相手ノードの
代理を行うことが可能なコレスポンデントルータに関する情報を含むメッセージを受信す
る受信手段と、
　前記受信手段が受信した前記コレスポンデントルータに関する情報を含む前記メッセー
ジから前記コレスポンデントルータに関する情報を抽出する抽出手段とを、
　有し、
　前記送信手段は、前記抽出手段が抽出した前記コレスポンデントルータに関する情報に
基づき、前記コレスポンデントルータとの経路の最適化の過程において、前記所定のメッ
セージを前記コレスポンデントルータへ送信する通信ノード。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、インターネットプロトコル（ＩＰ：Internet Protocol）を利用した通信技
術に関し、特に、モバイルＩＰｖ６において規定されている経路最適化に係る技術に関す
る。
【背景技術】
【０００２】
　現在、多数のデバイスが、ＩＰネットワークを使用して、相互に通信を行っている。モ
バイル機器にモビリティサポートを提供するために、ＩＥＴＦ（Internet Engineering T
ask Force）では、ＩＰｖ６におけるモビリティサポートの開発が進められている。モバ
イルＩＰでは、各モバイルノードは、永続的なホームドメインを持っている。モバイルノ
ードが、自身のホームネットワークに接続している場合、モバイルノードには、ホームア
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ドレス（ＨｏＡ：Home Address）として知られるプライマリグローバルアドレスが割り当
てられる。一方、モバイルノードがホームネットワークから離れている場合、すなわち、
他のフォーリンネットワークに接続している場合には、通常、モバイルノードには、気付
アドレス（ＣｏＡ：Care-of Address）として知られる一時的なグローバルアドレスが割
り当てられる。モビリティサポートの考えは、モバイルノードが他のフォーリンネットワ
ークに接続している場合でも、自身のホームアドレスで、そのモバイルノードまで到達可
能となるようにするものである。
【０００３】
　このような考えは、下記の非特許文献１において、ホームエージェント（ＨＡ：Home A
gent）として知られるエンティティを、ホームネットワークに導入することによって実践
されている。モバイルノードは、バインディングアップデート（ＢＵ：Binding Update）
として知られるメッセージを使用して、ホームエージェントへの気付アドレスの登録を行
う。これにより、ホームエージェントは、モバイルノードのホームアドレスと気付アドレ
スとの間のバインディングを生成することが可能となる。ホームエージェントは、モバイ
ルノードのホームアドレスに向けられたメッセージをインターセプト（intercept）し、
パケットのカプセル化（あるパケットを新たなパケットのペイロードとすることであり、
パケットトンネリングとしても知られている）を用いて、そのパケットをモバイルノード
の気付アドレスに転送する機能を担っている。
【０００４】
　一方、無線デバイスの台数の増加はさらに加速しており、モビリティ技術において、新
たな技術分野（class）が現れるであろうことが予想される。その１つが、ノードを含む
ネットワーク全体が、そのまま接続ポイントを変えるネットワークモビリティ（すなわち
、ＮＥＭＯ）である。個々のホスト用のモビリティサポートの概念を、ノードを含むネッ
トワーク用のモビリティサポートに拡張した場合、移動を行うネットワークに係る解決策
は、モバイルネットワークがインターネットに対してどの接続ポイントで接続している場
合でも、プライマリグローバルアドレスでモバイルネットワーク内のノードに到達可能と
することができる機構の提供を目的としている。
【０００５】
　ＩＥＴＦでは、現在、下記の非特許文献２に記載されているように、ネットワークモビ
リティに対する解決策が展開されている。ここでは、モバイルルータがホームエージェン
トに対してＢＵを送信する際に、モバイルルータによって、モバイルネットワーク内のノ
ードが使用しているネットワークプリフィックスが指定される。このネットワークプリフ
ィックスは、ＢＵに挿入されるネットワークプリフィックスオプションとして知られる特
別なオプションを使用して指定される。これにより、ホームエージェントは、プリフィッ
クスに基づくルーティングテーブルを構築し、その結果、ホームエージェントは、こうし
たプリフィックスを有する送信先に送信されるパケットを、モバイルルータの気付アドレ
スに転送することが可能となる。
【０００６】
　また、トンネリング技術を使用することによって、ホームエージェントを利用したホス
ト及びネットワークモビリティサポートが提供される。しかしながら、これによって、準
最適化（サブオプティマル）又はドッグレッグルーティングとして知られる問題が生じる
こととなる。この問題は、モバイルノードが通信相手ノードであるコレスポンデントノー
ド（ＣＮ：Correspondent Node）と通信を行う際、それらの間において送信されるパケッ
トが、モバイルノードからコレスポンデントノードへのダイレクトな経路を経由するので
はなく、ホームエージェントを経由しなければならないことにより生じる。モバイルノー
ドがそのホームエージェントから遠く離れている場合には、このようなドッグレッグルー
ティングによって、通信は非効率となり、パケットの遅延が増大する。
【０００７】
　上述の状況に基づいて、非特許文献１には、モバイルノードがＢＵをコレスポンデント
ノードに送信することができる旨が記載されている。コレスポンデントノードが、モバイ
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ルノードのホームアドレスと気付アドレスとのバインディングを把握した場合、それらの
間で伝送されるパケットは、モバイルノードの気付アドレスに直接送受信される（ホーム
エージェントを経由せずに）。しかし、これには、コレスポンデントノードによって、モ
バイルＩＰが理解されてサポートされる必要がある。さらに、モバイルノードが、多数の
コレスポンデントノードと通信を行う必要がある場合には、その実行が必要となるバイン
ディングアップデートの回数は、飛躍的に増大する。なお、コレスポンデントノードに対
してＢＵを送信するためには、モバイルノードは、ＢＵメッセージの送信に先立って、モ
バイルノードとコレスポンデントノードとの間で２つの特別なパケット交換を伴うリター
ンルータビリティ（RR：Return Routability）手順を実行する必要がある。送信される特
別なパケットは、モバイルノードからコレスポンデントノードに送信されるホームテスト
イニット（ＨｏＴＩ）メッセージ、及び、気付テストイニット（ＣｏＴＩ）メッセージと
、ＨｏＴＩメッセージ及びＣｏＴＩメッセージのそれぞれの応答としてコレスポンデント
ノードから送信されるホームテスト（ＨｏＴ）メッセージ、及び、気付テスト（ＣｏＴ）
メッセージである。
【０００８】
　上述の問題を解決するため、例えば、下記の特許文献１及び特許文献２には、モバイル
ＩＰｖ４で定義されているフォーリンエージェントとして知られるエンティティが記載さ
れている。これらの解決策では、コレスポンデントノード自体がモバイルであることが前
提とされ、その結果、コレスポンデントノードがフォーリンエージェントの配下に接続す
る。そして、経路最適化を達成するために、モバイルノードのフォーリンエージェントと
、コレスポンデントノードのフォーリンエージェントとの間でトンネルが確立される。し
かしながら、これらの解決策はモバイルＩＰｖ４に特有である。モバイルＩＰｖ６では、
フォーリンエージェントの概念は存在せず、モバイルＩＰｖ６やネットワークモビリティ
へのこれらの解決策の適用方法は不明瞭であるが、おそらく、フォーリンエージェントの
ように機能するエンティティを設ける必要が生じることになる。また、下記の特許文献３
や非特許文献３に開示されている解決策も、上述の解決策と類似している。
【０００９】
　下記の特許文献３には、モバイルノードがコレスポンデントノードに対して送信したＨ
ｏＴＩメッセージ及びＣｏＴＩメッセージをインターセプトするルーティング最適化プロ
キシが開示されている。ルーティング最適化プロキシは、コレスポンデントノードに代わ
って、リターンルータビリティ手順を遂行する。
【００１０】
　また、非特許文献３には、コレスポンデントルータ（ＣＲ：Correspondent Router）が
記載されている。モバイルノードがコレスポンデントノードとの間で経路最適化を実行し
ようとした場合に、モバイルノードは、最初に、対象となるコレスポンデントノードを取
り扱っている（代理している）適切なコレスポンデントルータの発見を試みる。コレスポ
ンデントルータが決定された場合には、モバイルノードは、バインディングアップデート
をコレスポンデントルータに送信する。これ以降は、モバイルノードからコレスポンデン
トノードに送信されるパケットは、コレスポンデントルータにトンネルされ、コレスポン
デントルータは、パケットの脱カプセル化を行って、そのパケットをコレスポンデントノ
ードに転送する。また同様に、コレスポンデントノードからモバイルノードに送信される
パケットも、コレスポンデントルータによってインターセプトされ、コレスポンデントル
ータは、そのパケットをモバイルノードにトンネルする。
【先行技術文献】
【特許文献】
【００１１】
【特許文献１】Keiichi Shimizu and Yusuke Kinoshita, “Route Optimization Method 
and Agent Apparatus”, US Patent Application 20020009066A1, 29 May 2001.
【特許文献２】Jarno Rajahalme, “Route Optimizing Mobile IP Providing Location P
rivacy”, WO 2004/010668, 19 July 2002.
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【特許文献３】Cedric Westphal, “Routing Optimization Proxy in IP Networks”, US
 Patent Application 20040095913A1, 20 Nov 2002.
【非特許文献】
【００１２】
【非特許文献１】Johnson, D. B., Perkins, C. E., and Arkko, J., "Mobility Support
 in IPv6", Internet Engineering Task Force (IETF) Request For Comments (RFC) 377
5, June 2004.
【非特許文献２】Devarapalli, V., et. al., "NEMO Basic Support Protocol", IETF In
ternet Draft: draft-ietf-nemo-basic-03.txt, Work-In-Progress, June 2004.
【非特許文献３】Ryuji Wakikawa and Masafumi Watari, “Optimized Route Cache Prot
ocol”, IETF Internet Draft: draft-wakikawa-nemo-orc-00.txt, Work-In-Progress, J
uly 2004.
【発明の概要】
【発明が解決しようとする課題】
【００１３】
　しかしながら、上述した特許文献３に開示されている解決策は、コレスポンデントノー
ドが送信先アドレスの変更を行う必要があり、現在のモバイルＩＰｖ６の仕様において、
どのように動作するかが不明瞭である。すなわち、ここでは、コレスポンデントノードは
、依然として、例えばバインディングキャッシュエントリ（ＢＣＥ）などの必要なデータ
構造と共に、経路最適化手続きの機能性を実現していなければならないことが暗示されて
いる。また、コレスポンデントノード自体がモバイルな場合に、この開示されている解決
策がどのように動作するかに関しても不明瞭である。
【００１４】
　また、上述した非特許文献３に開示されている解決策は、簡単な方法で経路最適化を提
供するもののであるが、考慮すべき問題がいくつか存在する。第１に、ここでは、モバイ
ルノードがコレスポンデントルータを発見する必要があるので、モバイルノードの負荷が
増大するという問題がある。第２に、モバイルノードがマルチキャストアドレスを使用し
てコレスポンデントルータを発見するため、最適なコレスポンデントルータが選択される
保証がないという問題がある。第３に、モバイルノードが、選択されたコレスポンデント
ルータが悪意あるノードではなく、本当に、正当なコレスポンデントルータであることを
どのようにして検証するかに関して、全く言及されていないという問題がある。
【００１５】
　本発明は、従来技術における上述の不利益や短所を解決するか、あるいは少なくとも実
質的に改善することを目的とする。特に、本発明は、コレスポンデントノードがモバイル
ＩＰｖ６に記載されているような経路最適化の機能性をサポートしているか否かにかかわ
らず、経路最適化を達成する手段を提供することを目的とする。
【課題を解決するための手段】
【００１６】
　上記目的を達成するために、本発明によれば、通信相手ノードと、配下のネットワーク
に存在する前記通信相手ノードの代理を行うことが可能なコレスポンデントルータと、経
路の最適化を行う機能を有し、前記通信相手ノードと通信を行う通信ノードとを有する通
信システムであって、
　前記通信ノードは、前記通信相手ノードとの経路の最適化の過程においてＣｏＴＩメッ
セージ又はＨｏＴＩメッセージである所定のメッセージを送信し、
　前記通信相手ノードは、受信した前記所定のメッセージに応じて、前記コレスポンデン
トルータに関する情報を含む応答メッセージを送信する通信システムが提供される。
【００１７】
　また、上記目的を達成するために、配下のネットワークに存在するネットワークノード
の代理を行うことが可能なコレスポンデントルータの配下のネットワークに存在し、経路
の最適化を行う機能を有する通信ノードと通信する通信相手ノードであって、
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　前記通信ノードと前記通信相手ノードとの間の経路の最適化の過程において前記通信ノ
ードから送信されるＣｏＴＩメッセージ及びＨｏＴＩメッセージのいずれか一方又は両方
である所定のメッセージを受信する受信手段と、
　受信した前記所定のメッセージに応じて、前記コレスポンデントルータに関する情報を
含む応答メッセージを送信する送信手段とを、
　有する通信相手ノードが提供される。
　また、上記目的を達成するために、本発明によれば、経路の最適化を行う機能を有し、
通信相手ノードと通信を行う通信ノードであって、
　前記通信相手ノードとの経路の最適化の過程においてＣｏＴＩメッセージ又はＨｏＴＩ
メッセージである所定のメッセージを送信する送信手段と、
　前記所定のメッセージに応じて前記通信相手ノードが送信した、前記通信相手ノードの
代理を行うことが可能なコレスポンデントルータに関する情報を含むメッセージを受信す
る受信手段と、
　前記受信手段が受信した前記コレスポンデントルータに関する情報を含む前記メッセー
ジから前記コレスポンデントルータに関する情報を抽出する抽出手段とを、
　有し、
　前記送信手段は、前記抽出手段が抽出した前記コレスポンデントルータに関する情報に
基づき、前記コレスポンデントルータとの経路の最適化の過程において、前記所定のメッ
セージを前記コレスポンデントルータへ送信する通信ノードが提供される。
【発明の効果】
【００１８】
　本発明は、上記構成を有しており、通信ノード（例えば、モバイルノードやモバイルル
ータ）と、その通信相手ノード（コレスポンデントノード）との間において、コレスポン
デントルータを利用して経路最適化が行われる場合に、最適なコレスポンデントルータの
発見や、最適な経路の選択を行うことが可能となるという効果を有している。また、特に
、コレスポンデントノードがモバイルＩＰｖ６をサポートしているか否かにかかわらず、
モバイルノードやモバイルルータと、コレスポンデントノードとの間において、経路最適
化を実行可能とするという効果を有している。
【図面の簡単な説明】
【００１９】
【図１】本発明の実施の形態におけるシステム構成の一例を示す図
【図２】本発明の実施の形態におけるメッセージ交換のシーケンスの第１の例を示す図
【図３】本発明の実施の形態におけるメッセージ交換のシーケンスの第２の例を示す図
【図４】本発明の実施の形態におけるメッセージ交換のシーケンスの第３の例を示す図
【図５】本発明の実施の形態において、特定のコレスポンデントルータが複数のＣＲ－Ｒ
ｉｎｇに参加しているシステム構成の一例を示す図
【図６】本発明の実施の形態におけるメッセージ交換のシーケンスの第４の例を示す図
【図７】本発明の実施の形態におけるＣＲ－Ｒｅｑメッセージのフォーマットの一例を示
す図
【図８】本発明の実施の形態におけるＣＲ－Ｒｅｓメッセージのフォーマットの一例を示
す図
【図９】本発明の実施の形態におけるバインディングアップデートメッセージのフォーマ
ットの一例を示す図
【図１０】本発明の実施の形態におけるバインディングアクノレッジメントメッセージの
フォーマットの一例を示す図
【図１１】本発明の実施の形態におけるＲＢＵメッセージのフォーマットの一例を示す図
【図１２】本発明の実施の形態におけるＲＢＡメッセージのフォーマットの一例を示す図
【図１３】本発明の実施の形態におけるＲＲｅｑメッセージのフォーマットの一例を示す
図
【図１４】本発明の実施の形態におけるＲＲｅｓメッセージのフォーマットの一例を示す
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図
【図１５】本発明の実施の形態におけるホームエージェント又はコレスポンデントルータ
が、受信したパケットの処理を行う際に使用されるフローチャート
【図１６】本発明の実施の形態におけるメッセージ交換のシーケンスの第５の例を示す図
【図１７】本発明の実施の形態におけるＵＳＥ－ＣＲメッセージのフォーマットの一例を
示す図
【図１８】本発明の実施の形態において、モバイルノード／ルータとモバイルルータの配
下に存在するコレスポンデントノードとの間の経路が最適化されていない状態を示す図
【図１９】本発明の実施の形態において、モバイルノード／ルータとモバイルルータの配
下に存在するコレスポンデントノードとの間の経路が準最適化されている状態を示す図
【図２０】本発明の実施の形態において、モバイルノード／ルータとモバイルルータの配
下に存在するコレスポンデントノードとの間の経路が最適化されている状態を示す図
【図２１】本発明の実施の形態におけるＣＲ－Ｒｉｎｇ内のコレスポンデントルータ又は
ホームエージェントの好適な機能アーキテクチャを示す図
【図２２】本発明の実施の形態におけるモバイルノード／ルータの好適な機能アーキテク
チャを示す図
【図２３】本発明の実施の形態におけるＣＲ－Ｒｉｎｇのメンバーであるモバイルノード
／ルータの好適な機能アーキテクチャを示す図
【図２４】本発明の実施の形態におけるＵＳＥ－ＣＲメッセージを送信することが可能な
コレスポンデントノードの好適な機能アーキテクチャを示す図
【発明を実施するための形態】
【００２０】
　以下、図面を参照しながら、本発明の実施の形態について説明する。図１には、コレス
ポンデントルータ（ＣＲ）１４１～１４４が、グローバルネットワーク（例えば、インタ
ーネット）１００上に分散して存在している状態が図示されている。また、各コレスポン
デントルータ１４１～１４４は、インターネットなどのグローバルネットワーク１００に
おいて、ネットワークを取り扱っている。なお、コレスポンデントルータによって取り扱
われるネットワークは、コレスポンデントネットワークと呼ばれる。コレスポンデントネ
ットワークでは、コレスポンデントルータは、コレスポンデントネットワーク内のノード
に対して、コレスポンデントルータ機能（更に可能であれば、ホームエージェント機能も
）を提供する。例えば、図１に図示されているように、コレスポンデントルータ１４２は
、コレスポンデントネットワーク１１０を有している。これは、コレスポンデントルータ
１４２が、コレスポンデントネットワーク１１０内のノード（例えば、コレスポンデント
ノード（ＣＮ）１６０）から特定のアドレスに送信されるパケットをインターセプトする
ことが可能であるとともに、任意の送信元から、そのコレスポンデントネットワーク１１
０内の送信先へのパケットを転送することができなければならないことを意味している。
また、これは、通常、コレスポンデントルータがコレスポンデントネットワークの境界ゲ
ートウェイであることを意味しているが、コレスポンデントルータは、コレスポンデント
ネットワーク内に経路を設けることも可能であり、これによって、コレスポンデントルー
タが境界ゲートウェイではない場合でも、コレスポンデントルータは、コレスポンデント
ネットワーク内のノードから特定の送信先に送信されるパケットをインターセプトできる
ことが保証される。
【００２１】
　ここで、モバイルノード（ＭＮ）１２５とコレスポンデントノード１６０との間のトラ
フィックに関する経路最適化を考える。なお、本発明は、モバイルネットワーク１０２と
コレスポンデントノード１６０との間のトラフィックのために、モバイルルータ（ＭＲ）
１２０に対しても適用することが可能である。なお、以下では、モバイルノード１２５及
びモバイルルータ１２０のいずれか一方を示す記載として、モバイルノード１２０／１２
５、あるいはモバイルノード／ルータを使用することもある。また、ホームエージェント
（ＨＡ）１４０は、モバイルノード１２０／１２５のホームエージェントとして機能して
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おり、コレスポンデントルータ１４２は、コレスポンデントノード１６０を含むコレスポ
ンデントネットワーク１１０を取り扱っている。
【００２２】
　以下では、モバイルノード１２０／１２５が、コレスポンデントノードとの間で経路最
適化を試みる際に、コレスポンデントルータ１４２に関する情報を取得するためのシステ
ムや方法について説明する。本発明の好適な実施の形態の１つとして、コレスポンデント
ルータが相互に協同するシステムが、コレスポンデントルータリング（ＣＲ－Ｒｉｎｇ）
を作ることによって、上記の目的が達成される。ＣＲ－Ｒｉｎｇの各メンバーは、どのコ
レスポンデントルータがどのコレスポンデントノードに代わって経路最適化を実行するこ
とができるかに関する情報を有している。このとき、図１において、ＣＲ－Ｒｉｎｇ１０
４の各メンバーは、モバイルノード１２０／１２５に対して、コレスポンデントノード１
６０のための実際のコレスポンデントルータ（すなわち、コレスポンデントルータ１４２
）を通知することが可能である。また、この実施の形態の派生例としては、モバイルノー
ド１２０／１２５のホームエージェント１４０がＣＲ－Ｒｉｎｇ１０４のメンバーであり
、モバイルノード１２０／１２５に対して、このコレスポンデントルータ１４２を通知す
る。また、この実施の形態の別の派生例としては、モバイルノード１２０／１２５自身が
、ＣＲ－Ｒｉｎｇ１０４のメンバーである。
【００２３】
　また、本発明の別の好適な実施の形態では、コレスポンデントノード１６０が、自身に
代わって経路最適化を実行することができるコレスポンデントルータ（すなわち、コレス
ポンデントルータ１４２）を把握している。この場合には、コレスポンデントノード１６
０自身が、モバイルノード１２０／１２５への通知を行う。
【００２４】
　以下、これらの実施の形態及び派生例に関して、詳細に説明する。なお、以下の説明で
は、本発明を詳細に理解できるように、特定の数、時間、構造、その他のパラメータなど
が詳しく説明されるが、こうした詳細な設定は一例であり、当業者にとっては、こうした
特定の詳細な設定を行わなくても、本発明が実現可能であることは明白である。
【００２５】
　本発明の好適な実施の形態の１つでは、コレスポンデントルータ１４１～１４４は、相
互に協同しており、コレスポンデントルータリング（ＣＲ－Ｒｉｎｇ）１０４を形成して
いる。また、ホームエージェント１４０も、ＣＲ－Ｒｉｎｇ１０４のメンバーの一員であ
る。この場合、ホームエージェント１４０自身も、コレスポンデントルータ機能を提供す
ることが可能である。ＣＲ－Ｒｉｎｇ１０４では、各メンバーが、ＣＲ－Ｒｉｎｇ１０４
のすべてのメンバーに関するリストを有している。また、さらに、このリストには、コレ
スポンデントネットワークのネットワークプリフィックスも記されている。なお、以下で
は、このプリフィックスをコレスポンデントプリフィックスと呼ぶことにする。さらに、
このリストには、リスト上の各メンバーとの間でセキュリティ関係を確立するために必要
な情報（例えば、メンバーの公開鍵）が含まれていることが望ましい。なお、管理者が、
ＣＲ－Ｒｉｎｇ１０４の各メンバーに、このリストを手動で分配することも可能であり、
また、コンテンツ配信プロトコル（異なるウェブサーバ間のウェブコンテンツの同期化に
利用されるプロトコル）などを用いて、定期的にリストの更新が行われるようにすること
も可能である。なお、以下では、任意の方法で設定された上述のようなリストを、ＣＲ－
リスト（ＣＲ－Ｌｉｓｔ）と呼ぶことにする。
【００２６】
　また、ＣＲ－Ｒｉｎｇ１０４は、インターネットサービスプロバイダ（ＩＳＰ：Intern
et Service Provider）が、これらの協同関係にあるコレスポンデントルータ及びホーム
エージェントを配置することによって手動で形成されてもよく、また、サービスプロバイ
ダのグループ同士が相互に協同して、コレスポンデントルータサービスを提供する関係を
作ることによって、ＣＲ－Ｒｉｎｇ１０４が形成されてもよい。
【００２７】
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　図２には、モバイルノード１２０／１２５とコレスポンデントノード１６０との間にお
けるパケットの経路最適化が実現されるまでのメッセージ交換のシーケンスが図示されて
いる。モバイルノード１２０／１２５が、コレスポンデントノード１６０に対して送信す
るデータパケット（データ）２０２を有しているが、コレスポンデントノード１６０への
経路が最適化されていないことに気付いたとする。この場合、データパケット２０２は、
アウタパケット（トンネル化されたデータ）２０１によってホームエージェント１４０に
トンネルされる。アウタパケット２０１には、モバイルノード１２０／１２５が、コレス
ポンデントルータリクエスト（ＣＲ－Ｒｅｑ：Correspondent Router Request）と呼ばれ
るモビリティヘッダオプションを付加する。このＣＲ－Ｒｅｑによって、モバイルノード
１２０／１２５が、インナパケット（データ）２０２に記載されている送信先（すなわち
、コレスポンデントノード１６０）にとって適切なコレスポンデントルータとの間におけ
る経路最適化を開始することを所望している旨が、ホームエージェント１４０に示される
。
【００２８】
　ホームエージェント１４０は、このパケット２０１を受信した場合に脱カプセル化を行
い、コレスポンデントノード１６０に対してインナパケット２０２を送信する。また、ホ
ームエージェント１４０は、アウタパケット２０１に埋め込まれているＣＲ－Ｒｅｑの処
理を行った後、ＣＲ－リスト内のどのコレスポンデントルータが、コレスポンデントノー
ド１６０が存在しているネットワークを取り扱っているかを調べるため、そのＣＲ－リス
トをチェックする（図２における処理２０３）。ホームエージェント１４０は、適切なコ
レスポンデントルータ１４２を発見した場合には、コレスポンデントルータ１４２に対し
て、リングバインディングアップデート（ＲＢＵ：Ring Binding Update）メッセージ２
０４を送信する。このＲＢＵメッセージ２０４によって、モバイルノード１２０／１２５
のホームアドレスと気付アドレスとの現在のバインディングが、コレスポンデントルータ
１４２に通知される。なお、ホームエージェント１４０とコレスポンデントルータ１４２
との間に確立されているセキュリティ関係によって、ＲＢＵメッセージ２０４を保護する
ことが可能である。ＲＢＵメッセージ２０４の検証後、コレスポンデントルータ１４２は
、このバインディングを受け入れるとともに、ホームエージェント１４０に対して、リン
グバインディングアクノレッジメント（ＲＢＡ：Ring Binding Acknowledgement）メッセ
ージ２０５による応答を行う。そして、これ以降、コレスポンデントルータ１４２は、モ
バイルノード１２０／１２５から直接、トンネル化されたパケットを受信することが可能
となる。
【００２９】
　また、ホームエージェント１４０は、コレスポンデントルータ１４２が存在している旨
をモバイルノード１２０／１２５に通知するためのコレスポンデントルータレスポンス（
ＣＲ－Ｒｅｓ）メッセージ２０６を、モバイルノード１２０／１２５に対して送信する。
ＣＲ－Ｒｅｓメッセージ２０６は、コレスポンデントルータ１４２に関する情報を含むコ
レスポンデントルータオプション（ＣＲ－Ｏｐｔｉｏｎ）を有している。そして、これ以
降、モバイルノード１２０／１２５は、コレスポンデントノード１６０に送信するパケッ
トをトンネル化して、コレスポンデントルータ１４２に直接パケットを送信することが可
能となる。この処理は、図２において、トンネルパケット（トンネル化されたデータ）２
０７によるデータパケット（データ）２０８のカプセル化によって図示されている。コレ
スポンデントルータ１４２は、このようなトンネルパケット２０７を受信した際には、イ
ンナパケット２０８に脱カプセル化して、このインナパケット２０８を送信先（コレスポ
ンデントノード１６０）に送信する。また、同様に、コレスポンデントルータ１４２は、
モバイルノード１２０／１２５に送信されるパケットをインターセプトして、モバイルノ
ード１２０／１２５の気付アドレスに直接トンネルする。この処理は、図２において、コ
レスポンデントノード１６０から送信されるデータパケット（データ）２０９をトンネル
パケット（トンネル化されたデータ）２１０によってカプセル化することによって示され
ている。
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【００３０】
　なお、上述の説明では、経路最適化を求める要求はモバイルノード１２０／１２５から
開始されているが、ホームエージェント１４０が主導的に、モバイルノード１２０／１２
５からの要求がない場合でも、ホームエージェント１４０が、モバイルノード１２０／１
２５に対して、使用可能なコレスポンデントルータを勧めることも可能である。この例に
関しては、以下に説明する図３に図示されている。
【００３１】
　図３に示す経路最適化方法は、例えば、モバイルノード１２０／１２５とコレスポンデ
ントノード１６０との間における経路最適化が通常の方法では確立不可能であったり、あ
るいは、ホームエージェント１４０による経路最適化の支援が率先して行われるように通
信システムが設定されていたりする場合などにおいて行われる。なお、モバイルノード１
２０／１２５とコレスポンデントノード１６０との間で経路最適化に係る処理が行われて
おり、この際に、ホームエージェント１４０が、例えば、コレスポンデントノード１６０
からモバイルノード１２０／１２５に送信されるＨｏＴメッセージを、後述のデータパケ
ット３０１と認識して、図３に示すホームエージェント主導の経路最適化を行ってしまう
可能性がある。したがって、ホームエージェント１４０が主導的に経路最適化の支援を行
う場合には、ホームエージェント１４０による経路最適化と、モバイルノード１２０／１
２５による通常の経路最適化処理とが並行して行われないようにするためのルールを定め
たり、さらには、これらの経路最適化の実行が適切な順序（例えば、モバイルノード１２
０／１２５による経路最適化の実行が失敗に終わった場合に、ホームエージェント１４０
による経路最適化の実行に切り換え）で行うための優先制御が行われるようにしたりする
ことが望ましい。
【００３２】
　図３では、コレスポンデントノード１６０からモバイルノード１２０／１２５に対して
、データパケット（データ）３０１が送信される。データパケット３０１がモバイルノー
ド１２０／１２５のホームアドレスあてに送信された場合には、そのデータパケット３０
１は、モバイルノード１２０／１２５のホームネットワークを経由して、ホームエージェ
ント１４０によりインターセプトされる。このパケットをインターセプトしたホームエー
ジェント１４０は、最適化された経路が使用されなかった旨を把握する（さもなければ、
パケットはホームネットワークに向かう経路を取らない）。そして、図３の処理３０２に
示されているように、ホームエージェント１４０は、自身のＣＲ－リストをチェックして
、データパケット３０１の送信元アドレスによって特定されるノード（すなわち、コレス
ポンデントノード１６０）に適切なコレスポンデントルータ（コレスポンデントルータ１
４２）を発見（決定）する。そして、ホームエージェント１４０は、コレスポンデントル
ータ１４２に対してＲＢＵメッセージ３０３を送信して、モバイルノード１２０／１２５
のホームアドレスと気付アドレスとのバインディングをコレスポンデントルータ１４２に
通知する。なお、ホームエージェント１４０がコレスポンデントルータ１４２に関するセ
キュリティパラメータを把握できる場合には、ＲＢＵメッセージ３０３はセキュアなもの
となり得る。そして、ホームエージェント１４０は、ＲＢＵメッセージ３０３に対する承
認であるＲＢＡメッセージ３０４を受け取った後、モバイルノード１２０／１２５に対し
て、データパケット３０１をトンネルする。また、このトンネルを行う際に、ホームエー
ジェント１４０は、トンネルパケット（トンネル化されたデータ）３０５のモビリティヘ
ッダにＣＲ－Ｒｅｓメッセージを付加する。ＣＲ－Ｒｅｓメッセージは、経路最適化が望
まれる場合にはコレスポンデントルータ１４２が使用されるべきである旨をモバイルノー
ド１２０／１２５に示すＣＲ－Ｏｐｔｉｏｎを運ぶ。なお、これ以降は、モバイルノード
１２０／１２５とコレスポンデントノード１６０との間で最適化された経路が実際に確立
され、モバイルノード１２０／１２５は、コレスポンデントノード１６０に送信するパケ
ットを、コレスポンデントルータ１４２に対して直接トンネルすることが可能となる。こ
の処理は、図３において、トンネルパケット（トンネル化されたデータ）３０６によるデ
ータパケット（データ）３０７のカプセル化によって示されている。コレスポンデントル
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ータ１４２は、このようなトンネルパケット３０６を受信した際には、インナパケット３
０７に脱カプセル化し、このインナパケット３０７を送信先（コレスポンデントノード１
６０）に送信する。また、同様に、コレスポンデントルータ１４２は、モバイルノード１
２０／１２５に送信されるパケットをインターセプトして、モバイルノード１２０／１２
５の気付アドレスにパケットを直接トンネルする。この処理は、図３において、コレスポ
ンデントノード１６０から送信されるデータパケット（データ）３０８をトンネルパケッ
ト（トンネル化されたデータ）３０９でカプセル化することによって示されている。
【００３３】
　モバイルノード１２０／１２５は、新たな接続ポイントに移動した場合、自身のホーム
エージェント（すなわち、ホームエージェント１４０）に対して、新たなＢＵメッセージ
を送信して新たな気付アドレスを通知する必要がある。また、他のノードとの間における
現在の経路最適化を維持するためには、モバイルノード１２０／１２５は、従来と同様に
、各ノードに対してＢＵメッセージを送信する必要がある。また、モバイルノード１２０
／１２５が多数のノードとの間で経路最適化を行っている場合には、モバイルノード１２
０／１２５のトラフィックが一時的に増加する。しかしながら、通常、モバイルノード１
２０／１２５によるグローバルネットワーク１００への接続はワイアレスであって、帯域
に制限があるので、このトラフィックの一時的な増加は望ましいものではない。本発明で
は、ホームエージェント１４０が、モバイルノード１２０／１２５に代わってＢＵメッセ
ージを送信できるようにすることによって、上記の問題に対する解決を図る。モバイルノ
ード１２０／１２５に代わってＢＵメッセージを送る場合には、ホームエージェント１４
０は、２つの異なる手法を取ることが可能である。第１の手法では、ホームエージェント
１４０は、モバイルノード１２０／１２５が経路最適化を実行している相手となっている
各コレスポンデントルータに対して、個別にメッセージを送信することが可能である。ま
た、第２の手法では、ホームエージェント１４０は、ＣＲ－Ｒｉｎｇ１０４全体に対して
、１つのバインディングアップデートメッセージをブロードキャストすることが可能であ
る。
【００３４】
　まず、上述した第１の手法について詳細に説明する。これは、図４に示すメッセージシ
ーケンス図によって例示される。モバイルノード１２０／１２５は、新たな接続ポイント
に移動した後、ホームエージェント１４０に対して、新たな気付アドレスを通知するため
のＢＵメッセージ４０１を送信する。また、モバイルノード１２０／１２５は、ＢＵメッ
セージ４０１内に、１つ以上のコレスポンデントルータリレー（ＣＲ－Ｒｅｌａｙ）オプ
ションを付加する。各ＣＲ－Ｒｅｌａｙオプションによって、モバイルノード１２０／１
２５が現在経路最適化を維持しているコレスポンデントルータが特定される。また、モバ
イルノード１２０／１２５は、ＣＲ－Ｒｅｌａｙオプションによって、特定されるコレス
ポンデントルータのうちのどのコレスポンデントルータの優先度が高いかを示すことも可
能である。図４に使用されている例では、モバイルノード１２０／１２５は、ＣＲ－Ｒｅ
ｌａｙオプションに、コレスポンデントルータ１４１、１４２、１４３を明記している。
また、これらのうち、コレスポンデントルータ１４２、１４３に優先権がある旨が示され
ている。
【００３５】
　ホームエージェント１４０は、ＢＵメッセージ４０１を受信した場合には、ＣＲ－Ｒｅ
ｌａｙオプションに記載されているコレスポンデントルータに対して、新たなバインディ
ング情報の送信を開始する。ここでは、コレスポンデントルータ１４２、１４３のそれぞ
れに対して、ＲＢＵメッセージ４０２、４０４の送信が行われる。なお、これらのコレス
ポンデントルータ１４２、１４３には、例えば、優先権を示すマークが付されているので
、まず、ＲＢＵメッセージ４０２、４０４が、これらのコレスポンデントルータ１４２、
１４３に送信される。そして、ホームエージェント１４０は、コレスポンデントルータ１
４２、１４３のそれぞれからＲＢＡメッセージ４０３、４０５を受信すると、モバイルノ
ード１２０／１２５に対して、ＢＡメッセージ４０６をすぐに送信する。このＢＡメッセ
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ージ４０６には、コレスポンデントルータ１４２、１４３のそれぞれに関する情報を有す
る２つのＣＲ－Ｏｐｔｉｏｎが含まれており、これによって、モバイルノード１２０／１
２５に対して、コレスポンデントルータ１４２、１４３が新たなバインディングを受けた
ことが通知される。また、ホームエージェント１４０は、ＣＲ－Ｒｅｌａｙオプションに
記載されているコレスポンデントルータのうち、優先権を示すマークが付されていない残
りのコレスポンデントルータに対して、ＲＢＵメッセージを送信する。なお、図４の例で
は、コレスポンデントルータ１４１のみ、優先権を示すマークが付されていない場合が示
されており、したがって、ＲＢＵメッセージ４０７が、コレスポンデントルータ１４１に
対して送信される。そして、コレスポンデントルータ１４１からＲＢＡメッセージ４０８
を受信したホームエージェント１４０は、コレスポンデントルータ１４１がバインディン
グを受けた旨をモバイルノード１２０／１２５に通知するために、ＣＲ－Ｏｐｔｉｏｎを
含むＣＲ－Ｒｅｓメッセージ４０９をモバイルノード１２０／１２５に送信する。
【００３６】
　なお、例えば、モバイルノード１２０／１２５の移動やその他の理由によって、コレス
ポンデントノード１６０に代わってモバイルノード１２０／１２５との間で最適化された
経路を確立している現在のコレスポンデントルータよりも、より適切なコレスポンデント
ルータが存在している可能性もある。上記のように、より適切なコレスポンデントルータ
が存在することを把握したホームエージェント又はコレスポンデントルータは、より適切
なコレスポンデントルータとモバイルノード１２０／１２５との間における経路最適化の
支援を行うことが可能である。また、より適切なコレスポンデントルータが存在するか否
かを確認するために、ＣＲ－リストの検索や、ＣＲ－Ｒｉｎｇに参加している他のコレス
ポンデントルータに対して問い合わせを行うことも可能である。
【００３７】
　また、１つのコレスポンデントルータが、複数のＣＲ－Ｒｉｎｇに参加することも可能
である。図５には、コレスポンデントルータ１４４が、ＣＲ－Ｒｉｎｇ１０４、５０４の
両方に参加している場合が図示されている。なお、ＣＲ－Ｒｉｎｇ５０４には、他のコレ
スポンデントルータ５４１、５４２が存在している。また、コレスポンデントルータ５４
２は、コレスポンデントノード５６０を含むコレスポンデントネットワーク５１０を有し
ている。このような状況で、ホームエージェント１４０が、特定のコレスポンデントノー
ド（例えば、コレスポンデントノード５６０）に適切なコレスポンデントルータの位置を
見つけることができない場合には、そのＣＲ－Ｒｉｎｇ（すなわち、ＣＲ－Ｒｉｎｇ１０
４）内のすべてのメンバーに対して、他のＣＲ－Ｒｉｎｇ内に適切なコレスポンデントル
ータを発見することができるかどうかを確認するための問い合わせを行うことが可能であ
る。この手順は、図６のメッセージシーケンスに図示されている。
【００３８】
　図６において、モバイルノード１２０／１２５は、コレスポンデントノード５６０に対
して、パケット（データ）６０２を送信している。モバイルノード１２０／１２５は、ま
だコレスポンデントノード５６０を取り扱っているコレスポンデントルータを把握してお
らず、パケット（インナパケット）６０２をパケット（トンネルパケット、アウタパケッ
ト）６０１でカプセル化して、自身のホームエージェント１４０に対してトンネルする（
データのトンネル化）。なお、トンネルパケット６０１には、モバイルノード１２０／１
２５によってＣＲ－Ｒｅｑメッセージが付加される。パケット６０１を受信したホームエ
ージェント１４０は、パケットの脱カプセル化を行い、コレスポンデントノード５６０に
対してインナパケット６０２を送信する。ホームエージェント１４０は、アウタパケット
６０１のＣＲ－Ｒｅｑメッセージに気付き、自身のＣＲ－リストを参照して適切なコレス
ポンデントルータの検索を行うが、発見することはできない。そこで、ホームエージェン
ト１４０は、そのＣＲ－Ｒｉｎｇ１０４の他のメンバーに対して、リングリクエスト（又
は、ＲＲｅｑ）メッセージ６０３を送信して、コレスポンデントノード５６０を取り扱う
ことができるコレスポンデントルータの探索を要求する。このとき、所定のタイムアウト
時間を経ても応答が得られない場合には、ホームエージェント１４０は、コレスポンデン
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トルータが発見されなかったと推測することができる。なお、ＲＲｅｑメッセージ６０３
は、ＣＲ－Ｒｉｎｇ１０４内のすべてのメンバーに送信されることが望ましい。これは、
ＲＲｅｑメッセージ６０３を個別にＣＲ－Ｒｉｎｇ１０４の各メンバーに送信することに
よって実現されるが、このとき、ホームエージェント１４０がネットワークに対して送信
するパケットの量が増大してしまうので望ましくない。したがって、ＣＲ－Ｒｉｎｇ１０
４のメンバーが特定のマルチキャストグループに参加することがより望ましい手法であり
、これによって、ホームエージェント１４０は、マルチキャストアドレスあてにＲＲｅｑ
メッセージ６０３を１つのみ送信することが可能となる。なお、ホームエージェント１４
０は、ＲＲｅｑメッセージ６０３を１つのコレスポンデントルータ（例えば、コレスポン
デントルータ１４４）にのみ送信してもよい。コレスポンデントルータ１４４が複数のＣ
Ｒ－Ｒｉｎｇのメンバーであることはあらかじめ分かっており、このようなコレスポンデ
ントルータの選択が行われるように手動で設定されてもよい。
【００３９】
　ＲＲｅｑメッセージ６０３を受信したコレスポンデントルータ１４４は、処理６０４に
示されるように、自身のＣＲ－リストを検索して、ＣＲ－Ｒｉｎｇ５０４内に適切なコレ
スポンデントルータ５４２を発見する。そして、コレスポンデントルータ１４４は、ホー
ムエージェント１４０に対して、リングレスポンス（すなわち、ＲＲｅｓ）メッセージ６
０５を送信する。ＲＲｅｓメッセージ６０５には、コレスポンデントルータ５４２のコレ
スポンデントプリフィックスや、ホームエージェント１４０がコレスポンデントルータ５
４２との間にセキュリティ関係を確立するために必要なセキュリティパラメータなどのコ
レスポンデントルータ５４２に関する情報が含まれている。なお、コレスポンデントルー
タ１４４は、自身のＣＲ－リスト内にホームエージェント１４０に関するセキュリティパ
ラメータを有しており、ＲＲｅｓメッセージ６０５を保護することが可能である。ホーム
エージェント１４０は、このＲＲｅｓメッセージ６０５を受信した後、コレスポンデント
ルータ５４２に対してＲＢＵメッセージ６０６を送信して、モバイルノード１２０／１２
５のホームアドレスと気付アドレスとのバインディングに関する情報を通知する。そして
、ホームエージェント１４０は、ＲＢＵメッセージ６０６の承認としてＲＢＡメッセージ
６０７を受信した後、モバイルノード１２０／１２５に対して、ＣＲ－Ｒｅｓメッセージ
６０８を送信する。なお、経路最適化が望まれている場合には、ＣＲ－Ｒｅｓメッセージ
６０８によって、コレスポンデントルータ５４２が使用されるべきである旨をモバイルノ
ード１２０／１２５に示すＣＲ－Ｏｐｔｉｏｎが運ばれる。これ以降、モバイルノード１
２０／１２５とコレスポンデントノード５６０との間には、最適化された経路が事実上確
立され、モバイルノード１２０／１２５は、コレスポンデントルータ５４２に対して、コ
レスポンデントノード５６０に送信されるパケットを直接トンネルすることが可能となる
。この処理は、図６において、トンネルパケット（トンネル化されたデータ）６０９によ
るデータパケット（データ）６１０のカプセル化により示されている。このトンネルパケ
ットを受信したコレスポンデントルータ５４２は、インナパケットを脱カプセル化して、
そのインナパケットを送信先に送信する。また、同様に、コレスポンデントルータ５４２
は、モバイルノード１２０／１２５に送信されてくるパケットのインターセプトも行って
、このパケットをモバイルノード１２０／１２５の気付アドレスに対して直接トンネルす
る。この処理は、図６において、コレスポンデントノード５６０から送信されるデータパ
ケット（データ）６１１をトンネルパケット（トンネル化されたデータ）６１２によって
カプセル化する処理により示されている。
【００４０】
　なお、上述では、説明を明瞭なものとするため、モバイルノードとモバイルルータとを
同一なものとして取り扱っているが、実際には、モバイルルータに関しては、いくつかの
相違点が存在する。第１に、モバイルルータ（例えば、モバイルルータ１２０）から、そ
のホームエージェント（例えば、ホームエージェント１４０）に送信されるＢＵメッセー
ジには、モバイルネットワークのプリフィックス情報が含まれており、これによって、ホ
ームエージェント１４０は、モバイルネットワーク１０２に送信されるパケットを、モバ
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イルルータの現在の気付アドレスあてのパケットによってカプセル化して転送することが
可能となる。また、ホームエージェント１４０は、ＲＢＵメッセージをコレスポンデント
ルータ（例えば、コレスポンデントルータ１４２）に送信する場合、ＲＢＵメッセージに
、モバイルネットワークのプリフィックス情報を含めることも可能である。これによって
、コレスポンデントルータ１４２は、モバイルネットワーク１０２に送信されるパケット
をモバイルルータ１２０あてにカプセル化することが可能となる。第２に、コレスポンデ
ントルータ１４２との間における経路最適化の実現によって、モバイルルータ１２０は、
そのモバイルネットワーク１０２内のモバイルネットワークノード（例えば、モバイルネ
ットワークノード（ＭＮＮ：Mobile Network Node）１２３、１２４）からコレスポンデ
ントノード１６０に送信されるパケットをコレスポンデントルータ１４２に転送すること
が可能となる。すなわち、経路最適化の適用は、モバイルルータ１２０自身から発信され
るパケットだけに制限されるものではない。
【００４１】
　また、同様に、コレスポンデントルータは、通常、そのコレスポンデントネットワーク
内の任意のノードに関する経路最適化を実現することも可能である。したがって、ＣＲ－
Ｏｐｔｉｏｎ内のコレスポンデントネットワークのネットワークプリフィックス情報（す
なわち、コレスポンデントプリフィックス）は、モバイルノード（又は、モバイルルータ
）に送信されることが有用な情報である。これにより、モバイルノード／ルータは、同一
のコレスポンデントネットワークに属する他のノードへの通信に関し、自身とコレスポン
デントルータとの間の最適化された経路を利用することが可能となる。
【００４２】
　また、上述では、ホームエージェント１４０が、バインディングアップデートメッセー
ジのＣＲ－Ｏｐｔｉｏｎ内に記載されている各コレスポンデントルータに対して、個々の
ＲＢＵメッセージを送信することが仮定されているが、ホームエージェント１４０が、Ｃ
Ｒ－Ｒｉｎｇ１０４内にＲＢＵメッセージをブロードキャストして、複数のコレスポンデ
ントルータへのアップデートを一度に行うことも可能である。しかしながら、各ＲＢＡメ
ッセージは、依然として、それぞれのコレスポンデントルータから個別に送信される。こ
の場合には、ＣＲ－Ｒｉｎｇ１０４の各メンバーが特定のマルチキャストアドレスグルー
プに参加することが望ましい手法である。このとき、ホームエージェント１４０は、この
マルチキャストアドレスに対してＲＢＵメッセージを送信し、ＣＲ－Ｒｉｎｇ１０４のす
べてのメンバーがこのＲＢＵメッセージを受信する。なお、どのコレスポンデントルータ
がＲＢＡメッセージによって応答すべきであるかを示すコレスポンデントルータのリスト
が、ＲＢＵメッセージに挿入されることが望ましい。この手法では、ＲＢＵメッセージ内
のリストに記載されているコレスポンデントルータが、モバイルノード１２０／１２５の
ホームアドレスと気付アドレスとのバインディングを把握して、ＲＢＡメッセージによる
応答を行う。
【００４３】
　また、モバイルノード１２０／１２５がＣＲ－Ｒｉｎｇ１０４のメンバーであってもよ
い。これによれば、モバイルノード１２０／１２５の帯域幅を節約することはできないも
のの、ホームエージェント１４０が、コレスポンデントルータを検索して、代わりにバイ
ンディングアップデートを送信する必要がなくなる。したがって、モバイルノード１２０
／１２５が、グローバルネットワーク１００への接続に十分に大きな帯域幅を有しており
、また、ＣＲ－Ｒｉｎｇ１０４のメンバーである場合には、モバイルノード１２０／１２
５が、自身でコレスポンデントルータを検索することは容易である。
【００４４】
　この際、モバイルノード１２０／１２５が、コレスポンデントノード（例えば、コレス
ポンデントノード１６０）との間で経路最適化の実現を試みる場合には、モバイルノード
１２０／１２５は、まず、自身のＣＲ－リストをチェックして、コレスポンデントルータ
が存在するか否かを検索する。コレスポンデントルータ（例えばコレスポンデントルータ
１４２）が発見できた場合には、モバイルノード１２０／１２５は、コレスポンデントル
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ータ１４２にバインディングアップデートメッセージを送信して、コレスポンデントルー
タ１４２との間における経路最適化の設定を試みる。一方、コレスポンデントルータが発
見できない場合には、モバイルノード１２０／１２５は、次に、ＣＲ－Ｒｉｎｇ１０４の
他のメンバーに対してＲＲｅｑメッセージを送信し、ＲＲｅｓメッセージを待機する。な
お、ここでは、特に、メッセージ交換のシーケンスを例示しないが、当業者にとって、図
２、３、４に示される説明に基づくシーケンスと同様であることは明白である。
【００４５】
　続いて、上述の説明において用いられているメッセージの詳細について説明し、各メッ
セージによって、どのような種類の情報が伝送されるかについて検討する。まず、ＣＲ－
Ｒｅｑメッセージについて説明する。このメッセージは、モバイルノード／ルータがホー
ムエージェントに対して、コレスポンデントルータの探索要求を行えるようにするための
メッセージである。このメッセージは、パケットのモビリティヘッダに埋め込まれる。な
お、このメッセージは、ホームエージェントに対して単独パケット（standalone packet
）として送信されることも可能であるが、コレスポンデントノードに送信される実際のデ
ータパケットがカプセル化されたトンネルパケットに埋め込まれることが望ましい。図７
には、ＣＲ－Ｒｅｑメッセージがトンネルパケット７００に埋め込まれた場合のパケット
構造が図示されている。送信元アドレスフィールド７１０と送信先アドレスフィールド７
２０には、それぞれモバイルノード／ルータの気付アドレスと、ホームエージェントのア
ドレスとが記載される。ＣＲ－Ｒｅｑメッセージはモビリティヘッダ７３０に置かれてい
る。メッセージタイプフィールド７３１には、このモビリティヘッダ７３０がＣＲ－Ｒｅ
ｑメッセージであることが示される。また、フラグフィールド７３２には、コレスポンデ
ントノードのアドレスが明示的に記述されるか否かが示される。コレスポンデントノード
のアドレスが明示的に記述される場合には、コレスポンデントノードのアドレスを含む付
加的なＣＮアドレスフィールド７３３が置かれる。なお、コレスポンデントノードのアド
レスが明示的に記述されない場合には、ホームエージェントは、インナパケット７４０の
送信先アドレスフィールド７４２からコレスポンデントノードのアドレスを取得すること
が可能である。また、ＣＲ－Ｒｅｑメッセージが単独パケットとして送信される場合（ト
ンネルパケットに埋め込まれていない場合）には、ＣＮアドレスフィールド７３３が置か
れる必要があることは明らかである。
【００４６】
　また、図８には、トンネルパケットに埋め込まれるのではなく、単独パケット８００と
して送信される場合のＣＲ－Ｒｅｓメッセージのパケット構造が図示されている。ＣＲ－
Ｒｅｓメッセージは、ホームエージェントによって送信されるメッセージであり、コレス
ポンデントプリフィックスフィールド８４３に記載されるネットワークプリフィックスに
属する任意のコレスポンデントノードとの間で経路最適化を行うために、モバイルノード
／ルータに対して、ホームエージェントがＣＲアドレスフィールド８４２に記載されるコ
レスポンデントルータを使用することができる旨を通知するためのメッセージである。送
信元アドレスフィールド８１０と送信先アドレスフィールド８２０には、それぞれホーム
エージェントのアドレスとモバイルノード／ルータの気付アドレスとが含まれている。Ｃ
Ｒ－Ｒｅｓメッセージは、モビリティヘッダ８３０に置かれている。メッセージタイプフ
ィールド８３１には、このモビリティヘッダがＣＲ－Ｒｅｓメッセージであることが示さ
れる。なお、各ＣＲ－Ｒｅｓメッセージには、１つ以上のＣＲ－オプション８４０が含ま
れ得る。オプションタイプフィールド８４１には、このオプションがＣＲ－Ｏｐｔｉｏｎ
であることが示される。ＣＲアドレスフィールド８４２には、コレスポンデントルータの
アドレスが含まれる。コレスポンデントプリフィックスフィールド８４３には、コレスポ
ンデントルータによって取り扱われているコレスポンデントプリフィックスが含まれる。
なお、図８には不図示であるが、コレスポンデントプリフィックスには、ＩＰアドレスと
プリフィックスの長さ（プリフィックスレングス）とが含まれることが望ましい。
【００４７】
　また、図９には、モバイルノード／ルータからホームエージェントに送信される、１つ
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以上のＣＲ－Ｒｅｌａｙオプションを含むバインディングアップデートメッセージ９００
が図示されている。なお、バインディングアップデートメッセージ９００には、他にもフ
ィールドが含まれているが、簡略化のため、図９には図示省略されている。これらの省略
されたフィールドは、モバイルＩＰｖ６やネットワークモビリティプロトコルで規定され
ている内容が含まれている。送信元アドレスフィールド９１０と送信先アドレスフィール
ド９２０には、それぞれモバイルノード／ルータの気付アドレスと、ホームエージェント
のアドレスとが記載される。また、バインディングアップデートメッセージ９００には、
モビリティヘッダ９３０が含まれている。このモビリティヘッダ９３０は、このメッセー
ジがバインディングアップデートメッセージであることを示すメッセージタイプフィール
ド９３１を有している。また、モバイルノード／ルータは、モバイルノード／ルータに代
わってホームエージェントからコレスポンデントルータへのバインディングアップデート
を送信してもらえるように、モビリティヘッダ９３０に１つ以上のＣＲ－Ｒｅｌａｙオプ
ション９４０を挿入する。各ＣＲ－Ｒｅｌａｙオプション９４０には、このオプションが
ＣＲ－Ｒｅｌａｙオプションであることを示すオプションタイプフィールド９４１、モバ
イルノード／ルータが経路最適化の維持を所望するコレスポンデントルータのアドレスが
含まれるＣＲアドレスフィールド９４２、このコレスポンデントルータの優先度（優先権
）を示す優先度フィールド９４３が含まれる。
【００４８】
　また、図１０には、特定のコレスポンデントルータへのバインディングアップデートの
送信に成功した旨を示すために、ホームエージェントからモバイルノード／ルータに送信
される、１つ以上のＣＲオプションを有するバインディングアクノレッジメントメッセー
ジ１０００が図示されている。なお、バインディングアクノレッジメントメッセージ１０
００には、他にもフィールドが含まれているが、簡略化のため、図１０には図示省略され
ている。これらの省略されたフィールドは、モバイルＩＰｖ６やネットワークモビリティ
プロトコルで規定されている内容が含まれている。送信元アドレスフィールド１０１０と
送信先アドレスフィールド１０２０には、それぞれホームエージェントのアドレスとモバ
イルノード／ルータの気付アドレスとが記載される。また、バインディングアクノレッジ
メントメッセージ１０００には、モビリティヘッダ１０３０が含まれている。このモビリ
ティヘッダ１０３０は、このメッセージがバインディングアクノレッジメントメッセージ
であることを示すメッセージタイプフィールド１０３１を有している。ホームエージェン
トは、特定のコレスポンデントルータへのバインディングアップデートの送信が成功した
旨を中継するために、モビリティヘッダ１０３０に１つ以上のＣＲ－Ｏｐｔｉｏｎ８４０
を挿入する。このＣＲ－Ｏｐｔｉｏｎ８４０は先に説明したものであり、ここでは、詳細
な説明を省略する。
【００４９】
　通常の適用では、モバイルノード／ルータと、そのホームエージェントとの間には、あ
らかじめセキュリティ関係が確立されている。したがって、図８、９、１０では不図示で
あるが、ホームエージェントとモバイルノード／ルータとの間で送信される種々のパケッ
トのモビリティヘッダ内に存在するＣＲ－ＲｅｓオプションやＣＲ－Ｒｅｌａｙオプショ
ンは、セキュリティ保護が可能であり、また、セキュリティ保護されることが望ましい。
【００５０】
　また、図１１には、モバイルノード／ルータのホームアドレスと気付アドレスとのバイ
ンディングを通知するために、モバイルノード／ルータに代わって、ホームエージェント
からコレスポンデントルータに送信されるＲＢＵメッセージ１１００が図示されている。
送信元アドレスフィールド１１１０と送信先アドレスフィールド１１２０には、それぞれ
ホームエージェントのアドレスとコレスポンデントルータのアドレスとが記載される。ま
た、ＲＢＵメッセージは、モビリティヘッダ１１３０に置かれている。メッセージタイプ
フィールド１１３１には、このモビリティヘッダがＲＢＵメッセージであることが示され
る。シーケンスナンバーフィールド１１３２には、ＲＢＵメッセージを識別するためのユ
ニークな数が含まれる。なお、リプレイアタックから保護するため、シーケンスナンバー
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は単調増加シーケンスであることが望ましい。また、ＭＮ ＨｏＡフィールド１１３３及
びＭＮ ＣｏＡフィールド１１３４には、それぞれモバイルノード／ルータのホームアド
レス及び気付アドレスが含まれる。なお、モバイルルータの場合には、ホームエージェン
トが、１つ以上のＭＮプリフィックスフィールド１１３５を加えることによって、コレス
ポンデントルータに対して、モバイルルータのモバイルネットワークのプリフィックスを
通知することが望ましい。
【００５１】
　また、図１２には、ＲＢＵメッセージの応答として、コレスポンデントルータからホー
ムエージェントに対して送信されるＲＢＡメッセージ１２００が図示されている。送信元
アドレスフィールド１２１０と送信先アドレスフィールド１２２０には、それぞれコレス
ポンデントルータのアドレスとホームエージェントのアドレスとが記載される。また、Ｒ
ＢＡメッセージは、モビリティヘッダ１２３０に置かれている。メッセージタイプフィー
ルド１２３１には、このモビリティヘッダがＲＢＡメッセージであることが示される。シ
ーケンスナンバーフィールド１２３２には、先に受信したＲＢＵメッセージと同一のシー
ケンスナンバー１１３２が含まれ、ＲＢＡメッセージ１２００がどのＲＢＵメッセージ１
１００への応答であるかが示される。また、バインディングステータスフィールド１２３
３には、バインディングの結果が示される。
【００５２】
　また、図１３は、特定のコレスポンデントノードに対する適切なコレスポンデントルー
タに係る問い合わせを行うために、ホームエージェントからＣＲ－Ｒｉｎｇの他のメンバ
ーに送信されるＲＲｅｑメッセージ１３００が図示されている。送信元アドレスフィール
ド１３１０には、ホームエージェントのアドレスが記載される。また、ＲＲｅｑメッセー
ジ１３００が特定のコレスポンデントルータに送信される場合には、送信先アドレスフィ
ールド１３２０には、コレスポンデントルータのアドレスが記載され、ＲＲｅｑメッセー
ジ１３００がコレスポンデントルータのグループに送信される場合には、送信先アドレス
フィールド１３２０には、コレスポンデントルータのグループを示すマルチキャストアド
レスが記載される。また、ＲＲｅｑメッセージは、このメッセージがＲＲｅｑメッセージ
であることを示すメッセージタイプフィールド１３３１を有するモビリティヘッダ１３３
０に置かれている。また、シーケンスナンバーフィールド１３３２には、ＲＲｅｑメッセ
ージを識別するためのユニークな数が含まれる。なお、リプレイアタックから保護するた
め、シーケンスナンバーは単調増加シーケンスであることが望ましい。また、ＣＮアドレ
スフィールド１３３３には、問い合わせによってコレスポンデントルータの探索をおおな
うために、コレスポンデントノードのアドレスが含まれる。
【００５３】
　また、図１４には、ＲＲｅｑメッセージ１３００への応答として、コレスポンデントル
ータからホームエージェントに送信されるＲＲｅｓメッセージ１４００が図示されている
。このメッセージは、コレスポンデントルータ（すなわち、ＲＲｅｓメッセージ１４００
の送信者）が、特定のコレスポンデントノードに関する適切なコレスポンデントルータの
位置を見つけた場合に送信される。なお、混乱を避けるために、以下では、発見されたコ
レスポンデントルータ（特定のコレスポンデントノードに関する適切なコレスポンデント
ルータ）を候補ルータと呼ぶことにする。送信元アドレスフィールド１４１０と送信先ア
ドレスフィールド１４２０には、それぞれコレスポンデントルータのアドレスとホームエ
ージェントのアドレスとが記載される。また、ＲＲｅｓメッセージは、このメッセージが
ＲＲｅｓメッセージであることを示すメッセージタイプフィールド１４３１を有するモビ
リティヘッダ１４３０に置かれている。また、シーケンスナンバーフィールド１４３２に
は、先に受信したＲＲｅｑメッセージと同一のシーケンスナンバー１３３２が含まれ、Ｒ
Ｒｅｓメッセージ１４００がどのＲＲｅｑメッセージ１３００への応答であるかが示され
る。また、ＣＲアドレスフィールド１４３３には、特定のコレスポンデントノードに関し
て適切である、発見された候補ルータのアドレスが含まれる。また、コレスポンデントプ
リフィックスフィールド１４３４には、候補ルータによって取り扱われているネットワー
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クプリフィックスが含まれる。また、ＣＲセキュリティ情報フィールド１４３５には、ホ
ームエージェントが候補ルータとの間にセキュリティ関係を確立する際に必要な情報が含
まれる。
【００５４】
　同一のＣＲ－Ｒｉｎｇ内のメンバーは、各自のＣＲ－リスト内に、相互にセキュリティ
関係を確立するために十分な情報を有しており、図１１、１２、１４には不図示であるが
、ＲＢＵメッセージ１１００、ＲＢＡメッセージ１２００、ＲＲｅｓメッセージ１４００
は、受信者（可能であれば、さらに送信者）のセキュリティパラメータを使用して保護さ
れることが望ましい。
【００５５】
　すべてのメッセージの定義及び説明をしたので、続いて、ホームエージェント又はコレ
スポンデントルータによるこれらのメッセージ処理に関して説明する。なお、以下の説明
では、ホームエージェントがコレスポンデントルータ機能も提供しており、逆に、コレス
ポンデントルータがホームエージェント機能も提供することを仮定するが、当業者にとっ
ては、ホームエージェント機能、あるいはコレスポンデントルータ機能の一方のみを提供
するエンティティが実施する方法に関しても明白である。
【００５６】
　図１５には、ホームエージェント又はコレスポンデントルータが、受信したパケットの
処理を行う際に使用されるフローチャートが図示されている。なお、ここでは、受信した
パケットの種類によって場合分けを行っている。図１５において、受信したパケットにＣ
Ｒ－Ｒｅｑメッセージが含まれている場合には、パス１５１０に進み、まず、ステップ１
５１１に示されるようにＣＲ－リストのチェックが行われて、指定されたコレスポンデン
トノード用のコレスポンデントルータが発見できるか否かの確認が行われる（ステップ１
５１２）。指定されたコレスポンデントノード用のコレスポンデントルータが発見できた
場合には、ステップ１５１５に示されるように、候補ルータにＲＢＵメッセージが送信さ
れる。一方、指定されたコレスポンデントノード用のコレスポンデントルータが発見でき
なかった場合には、ステップ１５１３に示されるように。適切な候補ルータを求めて、Ｃ
Ｒ－Ｒｉｎｇのメンバーに対して、ＲＲｅｑメッセージの送信が可能であり、ＲＲｅｑメ
ッセージの送信後、ステップ１５１４において、ＲＲｅｓメッセージの待機状態（フック
）が設定される。なお、待機状態の設定によって、この処理スレッドは、処理前のＲＲｅ
ｓメッセージの受信待機状態となるか、あるいは、タイムアウト時にエラーによる中止と
なる。ＲＲｅｓメッセージが受信された場合には、ステップ１５１５に進む。ステップ１
５１５では、ＲＢＵメッセージが候補ルータに送信され、続いて、ステップ１５１６に示
されるように、ＲＢＡメッセージの待機状態が設定される。なお、ここでも、なお、待機
状態の設定によって、この処理スレッドは、処理前のＲＲｅｓメッセージの受信待機状態
となるか、あるいは、タイムアウト時にエラーによる中止となる。そして、ＲＢＡメッセ
ージが受信された場合には、ステップ１５１７に示されるように、ＣＲ－Ｒｅｑメッセー
ジを含むパケットの送信者（おそらくはモバイルノード／ルータ）に対して、ＣＲ－Ｒｅ
ｓメッセージが送信される。
【００５７】
　また、受信したパケットがバインディングアップデートメッセージの場合には、パス１
５２０に進み、まず、ステップ１５２１において、バインディングアップデートメッセー
ジに、１つ以上のＣＲ－Ｒｅｌａｙオプションが含まれているか否かのチェックが行われ
る。ＣＲ－Ｒｅｌａｙオプションが含まれていない場合には、バインディングアップデー
トメッセージは、ステップ１５２３に示されるように、通常通り処理される。一方、ＣＲ
－Ｒｅｌａｙオプションが含まれている場合には、ステップ１５２２に進み、まず、バイ
ンディングアップデートメッセージ内の優先権のある各コレスポンデントルータに対して
、ＲＢＵメッセージが送信される。この後、ステップ１５２４において、待機状態が設定
され、バインディングアップデートメッセージ内の優先権のある各コレスポンデントルー
タからのＲＢＵメッセージの受信待機状態となる。そして、ステップ１５２５において、
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バインディングアップデートメッセージの送信者に対して、ＣＲ－Ｏｐｔｉｏｎを有する
バインディングアクノレッジメントを送信する。また、待機状態の設定を行うと同時に、
ステップ１５２６に進み、まず、バインディングアップデートメッセージ内の優先権のな
い各コレスポンデントルータに対して、ＲＢＵメッセージが送信される。この後、ステッ
プ１５２７において、待機状態が設定され、バインディングアップデートメッセージ内の
優先権のない各コレスポンデントルータからのＲＢＡメッセージの受信待機状態となり、
ＲＢＡメッセージを受信した後、ステップ１５２８において、バインディングアップデー
トメッセージの送信者に対してＣＲ－Ｒｅｓを送信する。
【００５８】
　また、受信したパケットがＲＢＵメッセージの場合には、パス１５３０に進み、まず、
ステップ１５３１において、ＲＢＵメッセージに応じて、トンネルインタフェースの設定
が行われて、トンネルインタフェースを使用するための経路が加えられる。この後、ステ
ップ１５３２において、ＲＢＵメッセージの送信者に対して、ＲＢＡメッセージの応答が
行われる。また、ＲＢＵメッセージで指定されるモバイルノード／ルータの気付アドレス
あてのパケットをカプセル化するためのトンネルインタフェースが設定される。また、モ
バイルノード／ルータのホームアドレスあてのパケットがトンネルインタフェースを経由
するように、経路が加えられる。なお、モバイルルータの場合、モバイルルータのモバイ
ルネットワークのプリフィックスがＲＢＵメッセージによって指定された際には、モバイ
ルネットワークのプリフィックス内のアドレスあてに送信されるパケットが、トンネルイ
ンタフェースを経由するように、経路が加えられる。
【００５９】
　また、受信したパケットがＲＲｅｑメッセージの場合には、パス１５４０に進み、まず
、ステップ１５４１に示されるように、ＲＲｅｑメッセージ内に記載されているコレスポ
ンデントノードを取り扱うことができるコレスポンデントルータを確認するために、ＣＲ
－リストのチェックが行われる（ステップ１５４２）。そして、このコレスポンデントル
ータが発見された場合には、ステップ１５４３において、ＲＲｅｑメッセージの送信者に
対して、ＲＲｅｓメッセージの送信が行われる。一方、このコレスポンデントルータが発
見されなかった場合には、更なる動作が行われる必要はない。
【００６０】
　また、受信したパケットが通常のデータパケットの場合（その他の場合）には、パス１
５５０に進み、まず、ステップ１５５１において、パケットが、ホームネットワークに存
在していないモバイルノード／ルータあてか否かのチェックが行われる。ここで、パケッ
トがホームネットワークに存在していないモバイルノード／ルータあてではない場合には
、ステップ１５５２において、このパケットは、通常通り処理される。一方、パケットが
ホームネットワークに存在していないモバイルノード／ルータあての場合には、送信者が
モバイルノード／ルータとの間で最適化された経路を使用していないとみなし、ステップ
１５５３に示すように、ホームエージェントが、自身のＣＲ－リストのチェックを行って
、所定のコレスポンデントノード（すなわち、パケットの送信者）に適切なコレスポンデ
ントルータの探索を行う（ステップ１５５４）。この探索で、適切なコレスポンデントル
ータが発見されなかった場合には、ステップ１５５５において、パケットがモバイルノー
ド／ルータに向けてトンネルされる。一方、適切なコレスポンデントルータが発見された
場合には、モバイルノード／ルータに対して、その旨の通知が行われる。この通知を行う
前に、ステップ１５５６においてＲＢＵメッセージがコレスポンデントルータに送信され
、コレスポンデントルータが、モバイルノード／ルータのホームアドレスと気付アドレス
とのバインディングを把握する。そして、ステップ１５５７において、待機状態が設定さ
れて、ＲＢＡメッセージの待機状態となり、この後、ステップ１５５８において、トンネ
ルパケット内にＣＲ－Ｒｅｓに含まれるＣＲ－Ｏｐｔｉｏｎが挿入されて、モバイルノー
ド／ルータに送信される。
【００６１】
　なお、当業者から十分な評価が得られるように、本発明は、モバイルノード／ルータに
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更なる負荷（処理及び帯域幅の使用の両方に関する負荷）を加えることなく、コレスポン
デントルータの使用を可能とし、比較的容易に、コレスポンデントルータの信頼性を確立
することが可能である。これは、メンバー間で相互にセキュリティの信頼性があらかじめ
確立されているＣＲ－Ｒｉｎｇの概念により実現される。
【００６２】
　しかしながら、処理及び帯域幅の使用の負荷は、ホームエージェントに移ることになり
、このことは、ホームエージェントが多数のモバイルノードやモバイルルータを取り扱っ
ている場合には、望ましくないこともある。また、ある特定の利用態様（例えば、小規模
な会社によって配置されるホームエージェントや、各個人のホームユーザなど）では、ホ
ームエージェントがＣＲ－Ｒｉｎｇに参加することは、困難であるか、コストがかかる場
合もある。このような場合には、モバイルノード／ルータ自らが、自身のコレスポンデン
トルータを探索することが望ましいと考えられる。しかしながら、上述のように、この場
合には、コレスポンデントルータの信頼性の検証が大きな難点となる。以下では、本発明
を用いて、モバイルノード／ルータがコレスポンデントノードのサポートを得ることによ
って、上述の問題を解決する方法について説明する。図１６には、この方法を説明するた
めのメッセージシーケンスが図示されている。図１６において、モバイルノード／ルータ
１６２０はモバイルホスト又はモバイルルータであり、コレスポンデントノード１６６０
との間に経路最適化が確立されることを所望している。また、ホームエージェント１６４
０は、モバイルノード／ルータ１６２０のホームエージェントであり、コレスポンデント
ルータ１６５０は、コレスポンデントノード１６６０に関するコレスポンデントルータで
ある。モバイルノード／ルータ１６２０は、コレスポンデントノード１６６０との間に最
適化された経路を確立することを所望する場合には、まず、コレスポンデントノード１６
６０との間で、リターンルータビリティ手順を実行する必要がある。ここでは、モバイル
ノード/ルータ１６２０からコレスポンデントノード１６６０に対して、ＨｏＴＩメッセ
ージ１６８１及びＣｏＴＩメッセージ１６８２が送信される。ＨｏＴＩメッセージ１６８
１には、送信元アドレスに送信者のホームアドレスが使用される必要があるので、ＨｏＴ
Ｉメッセージ１６８１は、トンネルパケット１６８０にカプセル化され（ＨｏＴＩメッセ
ージ１６８１のトンネル化）、ホームエージェント１６４０を経由して転送される。
【００６３】
　コレスポンデントノード１６６０は、経路最適化を代わりに行ってくれるコレスポンデ
ントルータ１６５０がそのネットワーク内に存在する旨が把握できるように、あらかじめ
構成されている。この情報は、管理者によって手動で構成されてもよく、また、ＤＨＣＰ
（Dynamic Host Configuration Protocol）などの手段によって動的にコレスポンデント
ノード１６６０に配信されるようにしてもよい。また、コレスポンデントノード１６６０
のデフォルトゲートウェイによって定期的にブロードキャストされるルートアドバタイズ
メントメッセージに挿入されてもよい。実際、コレスポンデントノード１６６０のデフォ
ルトゲートウェイ自身が、コレスポンデントルータ１６５０となる可能性もある。いずれ
の場合においても、コレスポンデントノード１６６０は、リターンルータビリティ手順で
規定されるＨｏＴメッセージ及びＣｏＴメッセージによる応答の代わりに、ＨｏＴＩメッ
セージ１６８１及びＣｏＴＩメッセージ１６８２のそれぞれに対して、新たなメッセージ
（このメッセージをＵＳＥ－ＣＲメッセージと呼ぶことにする）による応答を行う。ＵＳ
Ｅ－ＣＲメッセージ１６８３は、ＨｏＴＩメッセージ１６８１に対応しており、このＵＳ
Ｅ－ＣＲメッセージ１６８３は、モバイルノード／ルータ１６２０のホームアドレスあて
に送信される。このＵＳＥ－ＣＲメッセージ１６８３は、ホームエージェント１６４０に
よってインターセプトされ、カプセル化パケット１６８４を用いて、モバイルノード／ル
ータ１６２０の気付アドレスあてにトンネルされる（ＵＳＥ－ＣＲメッセージのトンネル
化）。一方、ＵＳＥ－ＣＲメッセージ１６８５は、ＣｏＴＩメッセージ１６８２に対応し
ており、モバイルノード／ルータ１６２０の気付アドレスに直接返信される。
【００６４】
　なお、両方のＵＳＥ－ＣＲメッセージ１６８３、１６８５に、同一の情報が含まれてい
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ることが望ましい。ＵＳＥ－ＣＲメッセージを送信する主な目的は、コレスポンデントル
ータとの間で経路最適化を実現するようにモバイルノード／ルータ１６２０に通知するこ
とである。コレスポンデントルータのアドレスは、ＵＳＥ－ＣＲメッセージ１６８３、１
６８５内に挿入される。この例では、ＵＳＥ－ＣＲメッセージ１６８３、１６８５内に記
載されるコレスポンデントルータは、コレスポンデントルータ１６５０である。
【００６５】
　モバイルノード／ルータ１６２０は、ＵＳＥ－ＣＲメッセージ１６８３、１６８５を受
信した場合に、代わりにコレスポンデントルータ１６５０との間で経路最適化を試みる必
要があることを把握する。したがって、モバイルノード／ルータ１６２０は、ＨｏＴＩメ
ッセージ１６８６、１６８７、及びＣｏＴＩメッセージ１６８８の送信により示されるよ
うに、コレスポンデントルータ１６５０との間でリターンルータビリティ手順を開始する
。そして、コレスポンデントルータ１６５０からの応答（すなわち、ＨｏＴメッセージ１
６８９、１６９０とＣｏＴメッセージ１６９１）を受信した後、モバイルノード／ルータ
１６２０は、コレスポンデントルータ１６５０に対して、バインディングアップデートメ
ッセージ１６９２を送信することが可能となる。そして、コレスポンデントルータ１６５
０からのバインディングアクノレッジメントメッセージ１６９３の受信後、モバイルノー
ド／ルータ１６２０とコレスポンデントノード１６６０との間の最適化経路が、コレスポ
ンデントルータ１６５０を通じて確立される。これは、図１６において、モバイルノード
／ルータ１６２０がデータパケット１６９５をトンネルパケット１６９４でカプセル化（
データのトンネル化）し、コレスポンデントルータ１６５０がコレスポンデントノード１
６６０から送信されたデータパケット１６９６をインターセプトして、このデータパケッ
ト１６９６をトンネルパケット１６９７でカプセル化（データのトンネル化）することに
よって示されている。
【００６６】
　図１６には、ＵＳＥ－ＣＲメッセージ１６８５を用いて、ＨｏＴＩメッセージ１６８１
及びＣｏＴＩメッセージ１６８２の両方に対する応答を行うコレスポンデントノード１６
６０が図示されているが、当業者であれば、コレスポンデントノード１６６０が、ＵＳＥ
－ＣＲメッセージ１６８５を用いて、ＨｏＴＩメッセージ１６８１及びＣｏＴＩメッセー
ジ１６８２の一方のみに応答することによって、同様の効果を実現可能であることは明白
である。
【００６７】
　例えば、ＣｏＴＩメッセージ及びＣｏＴメッセージは、モバイルノードのホームエージ
ェントを経由する必要がないので、コレスポンデントノード１６６０は、ＵＳＥ－ＣＲメ
ッセージ１６８５によってＣｏＴＩメッセージ１６８２にのみ応答を行うような選択を行
うことが可能である。この場合、ＨｏＴＩメッセージ１６８１に応答を行った場合に比べ
て、ＵＳＥ－ＣＲメッセージ１６８５は、ＨＡ１６４０を経由しない分だけ、より速くモ
バイルノード／ルータ１６２０に到達することが予想される。
【００６８】
　上述では、説明を明瞭なものとするため、モバイルノードとモバイルルータとを同一の
ものとして取り扱っているが、モバイルノード／ルータ１６２０がモバイルルータの場合
には、コレスポンデントルータ１６５０に対して、バインディングアップデートメッセー
ジ１６９２によって、モバイルネットワークのプリフィックスに関する情報を送信するこ
とが可能である。これにより、コレスポンデントルータ１６５０は、所定のモバイルネッ
トワークのプリフィックスに送信されるパケットのカプセル化を行い、モバイルルータ１
６２０に対して、カプセル化パケットを転送することが可能となる。さらに、モバイルル
ータ１６２０は、コレスポンデントルータ１６５０との間の経路最適化を実現することに
よって、モバイルネットワーク内のモバイルネットワークノードからコレスポンデントノ
ード１６６０に対して送信されるパケットを、コレスポンデントルータ１６５０に転送す
ることが可能となる。すなわち、経路最適化の適用は、モバイルルータ１６２０自身から
発信されるパケットだけに制限されるものではない。
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【００６９】
　また同様に、コレスポンデントルータは、通常、そのコレスポンデントネットワーク内
の任意のノードに関する経路最適化を実現することも可能である。したがって、コレスポ
ンデントネットワークのネットワークプリフィックス情報（すなわち、コレスポンデント
プリフィックス）は、モバイルノード（又は、モバイルルータ）に送信されることが有用
な情報である。これにより、モバイルノード／ルータは、同一のコレスポンデントネット
ワークに属する他のノードへの通信に関し、自身とコレスポンデントルータとの間の最適
化された経路を利用することが可能となる。また、コレスポンデントノード１６６０が、
コレスポンデントルータ１６５０のコレスポンデントプリフィックスに関しても把握して
いる場合には、このコレスポンデントプリフィックス情報をＵＳＥ－ＣＲメッセージ１６
８３、１６８５に挿入してもよい。また、この情報は、ＢＡメッセージ１６９３に挿入さ
れたＣＲ－Ｏｐｔｉｏｎによって伝送することも可能であり、さらには、ＣｏＴメッセー
ジ１６９１やＨｏＴメッセージ１６８９によって伝送されてもよい。
【００７０】
　また、図１７には、本発明によって定義される新たなメッセージ（ＵＳＥ－ＣＲメッセ
ージ１７００）のパケット構造が図示されている。このＵＳＥ－ＣＲメッセージ１７００
は、モバイルノード／ルータからのＣｏＴＩメッセージ又はＨｏＴＩメッセージの応答を
行うコレスポンデントノードが、モバイルノード／ルータに対して、代わりにコレスポン
デントルータとの間で経路最適化の実行を試みるように通知するために使用される。送信
元アドレスフィールド１７１０には、コレスポンデントノードのアドレスが含まれる。一
方、ＵＳＥ－ＣＲメッセージ１７００がＨｏＴＩメッセージへの応答として送信される場
合は、ＵＳＥ－ＣＲメッセージ１７００の送信先アドレスフィールド１７２０には、モバ
イルノード／ルータのホームアドレスが含まれる。また、ＵＳＥ－ＣＲメッセージ１７０
０がＣｏＴＩメッセージへの応答として送信される場合は、ＵＳＥ－ＣＲメッセージ１７
００の送信先アドレスフィールド１７２０には、モバイルノード／ルータの気付アドレス
が含まれる。また、ＵＳＥ－ＣＲメッセージ１７００は、ＵＳＥ－ＣＲメッセージである
ことを示すメッセージタイプフィールド１７３１を有するモビルティヘッダ１７３０内に
置かれる。また、Ｉｎｉｔ Ｃｏｏｋｉｅフィールド１７３２には、ＨｏＴＩメッセージ
に記載されているＨｏｍｅ Ｉｎｉｔ Ｃｏｏｋｉｅ、又はＣｏＴＩメッセージに記載され
ているＣａｒｅ－ｏｆ Ｉｎｉｔ Ｃｏｏｋｉｅが含まれる。また、ＣＲ－Ｏｐｔｉｏｎ８
４０は、コレスポンデントルータのアドレスを受信者に通知するために、ＵＳＥ－ＣＲメ
ッセージ１７００に挿入される。なお、ＣＲ－Ｏｐｔｉｏｎ８４０のフォーマットやフィ
ールドに関しては、既に説明した通りであり、ここでは、説明を省略する。また、送信者
（すなわち、コレスポンデントノード）は、コレスポンデントプリフィックスを把握して
いない場合には、コレスポンデントプリフィックスフィールド８４３内に、コレスポンデ
ントプリフィックスを把握していないことを示す特別な値（例えば、すべて０又はすべて
１）を入れるか、あるいは、単に、現在接続しているリンクのネットワークプリフィック
スを入れてもよい。
【００７１】
　ＵＳＥ－ＣＲメッセージの使用によって、コレスポンデントノードは、モバイルノード
／ルータにコレスポンデントルータとの間で経路最適化を実行させることが可能となる。
これにより、コレスポンデントノードは、経路最適化の完全な機能性（特に、鍵生成など
の負荷の大きな処理）を実行することなく、経路最適化の恩恵を受けることが可能となる
。さらに、コレスポンデントルータ情報は、別の方法で（ＤＨＣＰやその他の手段を通じ
て）コレスポンデントノードに渡されるので、選択されたコレスポンデントルータが、最
適なコレスポンデントルータのはずである。また、コレスポンデントノードがＵＳＥ－Ｃ
Ｒメッセージを用いて、ＨｏＴＩメッセージ及びＣｏＴＩメッセージへの応答を行うこと
によって、モバイルノード／ルータは、それぞれに同一のコレスポンデントルータ情報を
含む２つのＵＳＥ－ＣＲメッセージを受信する。これにより、経路上の悪意あるノードに
よって、コレスポンデントルータ情報が変更される可能性が低減される。さらに、ＣｏＴ
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Ｉメッセージ及びＨｏＴＩメッセージからＵＳＥ－ＣＲメッセージにＩｎｉｔ Ｃｏｏｋ
ｉｅをコピーすることによって、モバイルノード／ルータは、受信したＵＳＥ－ＣＲメッ
セージの信頼性を検証することも可能となる。
【００７２】
　また、コレスポンデントノード自体がモバイルである場合や、コレスポンデントノード
がモバイルルータの配下に存在する場合には、ＵＳＥ－ＣＲメッセージを使用することに
大きな利点がある。上記の場合に利点があることを理解するためには、図１８、１９、２
０によって例示される手順を考慮する必要がある。これらの図１８、１９、２０において
、コレスポンデントノード１８２５は、モバイルルータ１８２１の配下のモバイルネット
ワーク１８２０に存在しており、グローバルネットワーク（例えば、インターネット）１
８００の向こう側の別のモバイルノード／ルータ１８１０と通信を行っている。また、ホ
ームエージェント（ＨＡ－ＭＮ）１８３０は、モバイルノード／ルータ１８１０のホーム
エージェントであり、ホームエージェント（ＨＡ－ＭＲ）１８４０は、モバイルルータ１
８２１のホームエージェントである。
【００７３】
　経路最適化が実施されない場合には、モバイルノード／ルータ１８１０とコレスポンデ
ントノード１８２５の間の通信は、図１８に示すように、経路１８５０、１８５２、１８
５４、１８５６となる。なお、経路１８５２は、モバイルルータ１８２１とそのホームエ
ージェント１８４０との間のトンネリングであり、経路１８５６は、モバイルノード／ル
ータ１８１０とそのホームエージェント１８３０との間のトンネリングである。
【００７４】
　ここで、モバイルノード／ルータ１８１０が、コレスポンデントノード１８２５との間
で経路最適化を開始したと仮定する。コレスポンデントノード１８２５がＵＳＥ－ＣＲメ
ッセージを使用しない場合には、たとえコレスポンデントノード１８２５が完全な経路最
適化の機能性を実装しているとしても、モバイルノード／ルータ１８１０とコレスポンデ
ントノード１８２５との間の経路は、依然として準最適化状態（サブオプティマル）とな
るに過ぎない。この状態は、図１９に示される。図１９において、モバイルノード／ルー
タ１８１０とコレスポンデントノード１８２５との間の通信は、経路１９５０、１９５２
、１９５４となる。ここでは、モバイルＩＰｖ６の経路最適化が使用されるが、モバイル
ノード／ルータ１８１０は、そのホームエージェント１８３０をスキップすることのみが
可能となる。しかしながら、経路１９５２によって示されるように、依然として、モバイ
ルルータ１８２１とそのホームエージェント１８４０との間にトンネリングが存在してい
る。
【００７５】
　一方、ＵＳＥ－ＣＲメッセージを使用することによって、コレスポンデントノード１８
２５は、モバイルノード／ルータ１８１０に、代わりにモバイルルータ１８２１との間で
最適化された経路を確立させることが可能となり、図２０の経路２０５０、２０５５に図
示されるように、通信経路が完全に最適化される。この場合には、コレスポンデントノー
ド１８２５は、ＵＳＥ－ＣＲメッセージにモバイルルータ１８２１の気付アドレスを挿入
することが可能であり、その結果、モバイルノード／ルータ１８１０は、モバイルルータ
１８２１との間に直接最適化されたトンネルの確立を試みることが可能となる。また、モ
バイルルータ１８２１が移動した場合（そして、その気付アドレスが変わった場合）には
、モバイルノード／ルータ１８１０は、コレスポンデントノード１８２５が送信する新た
なＵＳＥ－ＣＲメッセージを通じて、その通知を受けることが可能である。また、コレス
ポンデントノード１８２５は、ＵＳＥ－ＣＲメッセージに、モバイルルータ１８２１のホ
ームアドレスを使用することが可能である。これにより、モバイルノード／ルータ１８１
０は、モバイルルータ１８２１のホームアドレスとのトンネルを設定した後には、モバイ
ルルータ１８２１の気付アドレスを使用して、トンネルを最適化することが可能となる。
これは、モバイルルータ１８２１がモバイルノード／ルータ１８１０に対して、バインデ
ィングアップデートを送信することによって行われる。
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【００７６】
　上述の説明に係る動作では、コレスポンデントノードがＣｏＴＩメッセージ又はＨｏＴ
Ｉメッセージに対してＵＳＥ－ＣＲメッセージを用いて応答を行う必要がある。しかしな
がら、コレスポンデントノードがこのような機能を実現しない場合に、コレスポンデント
ルータが、自身がコレスポンデントルータであることを明らかにする方法も存在する。
【００７７】
　この方法は、コレスポンデントルータがコレスポンデントノードあてのすべてのパケッ
トを調べて、ＣｏＴＩメッセージ又はＨｏＴＩメッセージの探索を行うというものである
。ＨｏＴＩメッセージ又はＣｏＴＩメッセージが検出された場合には、コレスポンデント
ルータは、コレスポンデントノードに代わって、自身がコレスポンデントルータであるこ
とを示すＵＳＥ－ＣＲメッセージを用いて応答を行うことが可能である。
【００７８】
　この方法は、特に、モバイルネットワークにおいて、コレスポンデントノードがモバイ
ルネットワークノードであり、コレスポンデントルータがモバイルルータである場合に有
用である。この方法によって、コレスポンデントルータは、遠隔のモバイルノードからの
経路最適化要求を受信することが可能となる。
【００７９】
　この方法に関して、上述の図１８～２０に図示される例を参照しながら説明する。図１
８～２０では、ＣＮ１８２５は、モバイルルータ１８２１のモバイルネットワーク１８２
０に存在するコレスポンデントノードである。
【００８０】
　ＣＮ１８２５がＵＳＥ－ＣＲメッセージを使用しない場合、ＭＲ１８２１が、モバイル
ネットワーク１８２０に送信されるすべてのパケットを調べることが可能である。そして
、ＭＮ１８１０からＣＮ１８２５に送信されるＨｏＴＩメッセージ又はＣｏＴＩメッセー
ジが検出された場合、ＣＮ１８２５のコレスポンデントルータとして動作するモバイルル
ータＭＲ１８２１は、ＣＮ１８２５に代わって、ＭＮ１８１０に対してＵＳＥ－ＣＲメッ
セージを送信することができる。
【００８１】
　ＵＳＥ－ＣＲメッセージのＣＲアドレスフィールド（図１７のＣＲアドレスフィールド
８４２）には、ＭＲ１８２１のホームアドレス又は気付アドレスを記載することが可能で
ある。なお、気付アドレスが使用される場合には、ＭＲ１８２１が自身の気付アドレスを
変更するたびにＵＳＥ－ＣＲメッセージを送信する必要がある。一方、ホームアドレスが
使用される場合には、ＭＲ１８２１は、ルーティングの経路が図２０に図示されている最
適化経路（図２０の経路２０５５）となるように、ＭＮ１８１０との間で別の経路最適化
が開始されてもよい。
【００８２】
　コレスポンデントルータを通過するすべての配下のノード（コレスポンデントノード）
あてのパケットを調べてＨｏＴＩ／ＣｏＴＩメッセージを探索する動作は、かなり負荷の
大きな処理なので、別のエンティティが、パケットを調べて、ＨｏＴＩメッセージ又はＣ
ｏＴＩメッセージが検出された場合にコレスポンデントルータに通知を行うようにしても
よい。このエンティティは、コレスポンデントルータの近傍に位置する別のルータであっ
てもよく、コレスポンデントルータの上流のルータであってもよい。また、パケットを調
べることを目的とした専用ノードであってもよい。
【００８３】
　また、大規模ネットワーク（Enterprise Network）には、悪意のあるコンテンツのパケ
ットか否かを調べるセキュリティ検査装置が導入されていることが多い。こうしたセキュ
リティ検査装置が、ＣｏＴＩ／ＨｏＴＩメッセージのパケットを検出する機能を付加的に
実施し、ＣｏＴＩ／ＨｏＴＩメッセージのパケットが検出された場合にコレスポンデント
ルータに通知を行うことも可能である。また、検査されるべきパケットが検査ノード（例
えば、上述のセキュリティ検査装置）を通過しない場合には、コレスポンデントルータが
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パケットをコピーしてＨｏＴＩ／ＣｏＴＩメッセージの検査ノードにそのコピーを転送し
、コピー前のパケットは通常通り発送されるようにすることが望ましい。
【００８４】
　また、コレスポンデントルータがモバイルルータである場合には、ＣｏＴＩ／ＨｏＴＩ
メッセージを検出するために別のエンティティが用いられることが特に有用である。モバ
イル機器は、通常はリソースが制限されている。したがって、モバイル機器においては、
集中する動作の負荷を他のノードに分散することが望ましい。また、上述のような検査ノ
ードが、コレスポンデントルータであるモバイルルータのホームエージェントの近傍に配
置されることも望ましい。
【００８５】
　この場合、コレスポンデントルータであるモバイルルータのホームエージェントが、こ
のモバイルルータに対して双方向トンネルを通じてパケットを転送する前に、検査ノード
にパケットのコピーを送る必要がある。なお、当業者であれば、ホームエージェント自身
が検査ノードであってもよいことは明白である。
【００８６】
　また、上記の説明では、コレスポンデントルータが、コレスポンデントルータを通過す
るすべての配下のノード（コレスポンデントノード）あてのパケットを調べてＨｏＴＩ／
ＣｏＴＩメッセージを探索したが、経路最適化に対応しないコレスポンデントノードが、
ＨｏＴＩ／ＣｏＴＩメッセージを理解できなかった旨を伝えるＩＣＭＰ通知パケットを探
索してもよい。この場合、コレスポンデントルータは、配下のネットワーク内から送信さ
れるすべての通過パケットを調べ、ＩＣＭＰ通知パケットのうちＨｏＴＩ／ＣｏＴＩメッ
セージを理解できなかった旨を伝えるものがないかを調べる。これにより、コレスポンデ
ントルータは、発見されたＩＣＭＰ通知パケットのアドレスフィールドから経路最適化を
望むノードのアドレスを特定し、自身がコレスポンデントルータであることを示すＵＳＥ
－ＣＲメッセージを用いて応答を行うことが可能である。
【００８７】
　この手順は、上記の説明の手順と同様の負荷、もしくはそれ以上（ＩＣＭＰ通知メッセ
ージの内容を特定する処理を行う必要がある）の負荷が発生するように見えるが、コレス
ポンデントルータを通過するパケットに関し、外部ネットワークから届くパケットよりも
内部ネットワークから送信されるパケットのほうが少ないような場合には、コレスポンデ
ントルータの処理の総負荷を低減することができる。さらに、このような観点から、コレ
スポンデントルータは、外部ネットワークから届くパケットを調べるか（ＨｏＴＩ／Ｃｏ
ＴＩメッセージの探索）、内部ネットワークから送信するパケットを調べるか（ＨｏＴＩ
／ＣｏＴＩメッセージが理解不能な旨を通知するＩＣＭＰ通知メッセージの探索）を任意
に動的に切り換えることも可能である。なお、ＩＣＭＰ通知パケットの探索に関しても、
コレスポンデントルータとは異なる任意のパケット検査ノードによって行われるようにし
、その探索結果がコレスポンデントルータに通知されるようにしてもよい。
【００８８】
　ここまでは、本発明の様々な動作方法について説明したが、以下では、本発明に係る装
置の構成例について説明する。
【００８９】
　図２１には、ＣＲ－Ｒｉｎｇ内のコレスポンデントルータ又はホームエージェントの好
適な機能アーキテクチャ２１００が図示されている。機能アーキテクチャ２１００は、機
能ブロック２１１０で表されるネットワーキングプロトコルのセットを有している。この
機能ブロック２１１０には、ホームエージェント又はコレスポンデントルータに対して、
ネットワーク能力を提供するために必要なすべてのプロトコル、ソフトウェア、ハードウ
ェアが含まれている。また、ネットワーキングプロトコル２１１０内には、ルーティング
部２１１５が存在している。このルーティング部２１１５は、他のノードへのパケット転
送に係る決定を管理する。さらに、機能アーキテクチャ２１００は、モビリティサポート
部２１２０を有している。このモビリティサポート部２１２０には、モバイルＩＰ又はＮ
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ＥＭＯベーシックサポート（NEMO Basic Support）などのモバイルプロトコルを支援する
ために必要なすべてのソフトウェアが含まれている。これらのモビリティプロトコルでは
、ホームエージェント又はコレスポンデントルータが、モバイルノード／ルータの気付ア
ドレスとホームアドレスとのバインディングを格納するためのバインディングキャッシュ
２１４０を保持することが必要とされる。本発明に関しては、ホームエージェント又はコ
レスポンデントルータは、本発明で説明される能力を提供するために、モビリティサポー
ト部２１２０内に更なるモジュールの増設が必要とされる。この増設モジュールが、経路
最適化部２１２５である。経路最適化部２１２５は、ＣＲ－リスト２１３０によって、Ｃ
Ｒ－Ｒｉｎｇの他のメンバーの情報を保持している。また、データ経路２１５２、２１５
４、２１５６、２１５８によって、これらの機能ブロック間で行われ得る相互作用が示さ
れている。
【００９０】
　モビリティに関連するすべてのメッセージは、ネットワーキングプロトコル２１１０か
らモビリティサポート部２１２０に渡され、更なる処理が行われる。これは、データ経路
２１５６を通じて行われる。経路最適化部２１２５は、本発明で定義されるすべてのメッ
セージ及びオプション（例えば、ＣＲ－Ｒｅｑオプション、ＲＲｅｑメッセージ、ＲＲｅ
ｓメッセージ、ＲＢＵメッセージ、ＲＢＡメッセージなど）を取り扱う。また、経路最適
化部２１２５は、データ経路２１５２を通じてＣＲ－リスト２１３０を参照し、関連情報
を取得する必要がある。また、モバイルノード／ルータからＢＵメッセージを受信したモ
ビリティサポート部２１２０や、ＲＢＵメッセージを受信した経路最適化部２１２５も同
様に、データ経路２１５４を通じてバインディングキャッシュ２１４０の更新を行う必要
がある。バインディングアップデートが成功している場合には、ホームエージェント又は
コレスポンデントルータは、モバイルノード／ルータのホームアドレスあてのパケットを
、その気付アドレスに転送する必要がある。ルーティング部２１１５は、データ経路２１
５８を通じてバインディングキャッシュ２１４０を参照することによって、この決定を行
うことが可能である。
【００９１】
　また、図２２には、本発明で説明されるモバイルノード／ルータの好適な機能アーキテ
クチャ２２００が図示されている。この機能アーキテクチャ２２００は、機能ブロック２
２１０で表されるネットワーキングプロトコルのセットを有している。この機能ブロック
２２１０には、モバイルノード／ルータに対して、ネットワーク能力を提供するために必
要なすべてのプロトコル、ソフトウェア、ハードウェアが含まれている。また、ネットワ
ーキングプロトコル２２１０内には、ルーティング部２２１５が存在している。このルー
ティング部２２１５は、他のノードへのパケット転送に係る決定を管理する。さらに、機
能アーキテクチャ２２００は、モビリティサポート部２２２０を有している。このモビリ
ティサポート部２２２０には、モバイルノードのためのモバイルＩＰ、又はモバイルルー
タのためのＮＥＭＯベーシックサポートなどのモバイルプロトコルをサポートするために
必要なすべてのソフトウェアが含まれている。これらのモビリティプロトコルでは、モバ
イルノード／ルータが、モバイルノード／ルータの気付アドレスとホームアドレスとのバ
インディングの通知先となる他のすべてのノードの情報を格納するためのバインディング
リスト２２３０を保持することが必要とされる。本発明に関しては、モバイルノード／ル
ータは、本発明で説明される能力を提供するために、モビリティサポート部２２２０内に
更なるモジュールの増設が必要とされる。この増設モジュールが、経路最適化部２２２５
である。経路最適化部２２２５は、バインディングリスト２２３０によって、情報を保持
している。また、データ経路２２５２、２２５６、２２５８によって、これらの機能ブロ
ック間で行われ得る相互作用が示されている。
【００９２】
　すべてのモビリティ関連メッセージは、ネットワーキングプロトコル２２１０からモビ
リティサポート部２２２０に渡され、更なる処理が行われる。これは、データ経路２２５
６を通じて行われる。経路最適化部２２２５は、本発明で定義されるすべてのメッセージ
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及びオプション（例えば、ＣＲ－Ｒｅｓオプション、ＵＳＥ－ＣＲオプションなど）を取
り扱う。また、経路最適化部２２２５は、データ経路２２５２を通じてバインディングリ
スト２２３０を参照、更新して、コレスポンデントルータの関連情報を保持する必要があ
る。また、モバイルノード／ルータが、特定のコレスポンデントノードにパケット転送を
行う必要がある場合には、ルーティング部２２１５は、データ経路２２５８を通じてバイ
ンディングリスト２２３０を参照して、このパケットの転送時に最適化された経路の使用
が可能か否かのチェックを行う必要がある。
【００９３】
　また、先に述べたように、モバイルノード／ルータは、ＣＲ－Ｒｉｎｇのメンバーであ
ることも可能である。この場合、図２２の機能アーキテクチャ２２００は、変更される必
要がある。図２３には、ＣＲ－Ｒｉｎｇのメンバーであるモバイルルータ／ノードの好適
な機能アーキテクチャ２３００が図示されている。この機能アーキテクチャ２３００は、
機能ブロック２３１０で表されるネットワーキングプロトコルのセットを有している。こ
の機能ブロック２３１０は、機能ブロック２２１０と同一であり、ここでは、説明を省略
する。また、ネットワーキングプロトコル２３１０内には、ルーティング部２３１５が存
在している。このルーティング部２３１５は、他のノードへのパケット転送に係る決定を
管理する。さらに、機能アーキテクチャ２３００は、モビリティサポート部２３２０を有
している。このモビリティサポート部２３２０には、モバイルノードのためのモバイルＩ
Ｐ、又はモバイルルータのためのＮＥＭＯベーシックサポートなどのモバイルプロトコル
をサポートするために必要なすべてのソフトウェアが含まれている。これらのモビリティ
プロトコルでは、モバイルノード／ルータが、モバイルノード／ルータの気付アドレスと
ホームアドレスとのバインディングの通知先となる他のすべてのノードの情報を格納する
ためのバインディングリスト２３４０を保持することが必要とされる。本発明に関しては
、モバイルノード／ルータは、本発明で説明される能力を提供するために、モビリティサ
ポート部２３２０内に更なるモジュールの増設が必要とされる。この増設モジュールが、
経路最適化部２３２５である。経路最適化部２３２５は、バインディングリスト２３４０
内に、情報を保持している。また、モバイルノード／ルータはＣＲ－Ｒｉｎｇのメンバー
なので、経路最適化部２３２５は、ＣＲ－リスト２３３０に、ＣＲ－Ｒｉｎｇの他のメン
バーの情報も保持している。また、データ経路２３５２、２３５４、２３５６、２３５８
によって、これらの機能ブロック間で行われ得る相互作用が示されている。
【００９４】
　すべてのモビリティ関連メッセージは、ネットワーキングプロトコル２３１０からモビ
リティサポート部２３２０に渡され、更なる処理が行われる。これは、データ経路２３５
６を通じて行われる。経路最適化部２３２５は、本発明で定義されるすべてのメッセージ
及びオプション（例えば、ＣＲ－Ｒｅｑオプション、ＵＳＥ－ＣＲオプション、ＲＲｅｑ
メッセージ、ＲＲｅｓメッセージ、ＲＢＵメッセージ、ＲＢＡメッセージなど）を取り扱
う。また、経路最適化部２３２５は、データ経路２３５２を通じてＣＲ－リスト２３３０
を参照して、所定のコレスポンデントノード用のコレスポンデントルータの情報を取得す
る必要がある。また同様に、コレスポンデントルータとの間で経路最適化が成功した場合
には、経路最適化部２３２５は、データ経路２３５４を通じてバインディングリスト２３
４０を更新する必要がある。また、経路最適化部２３２５は、データ経路２３５４を通じ
て、バインディングリスト２３４０を参照、更新して、コレスポンデントルータの関連情
報を保持する必要がある。また同様に、モバイルノード／ルータが、特定のコレスポンデ
ントノードにパケット転送を行う必要がある場合には、ルーティング部２３１５が、デー
タ経路２３５８を通じてバインディングリスト２３４０を参照して、このパケットの転送
時に最適化された経路の使用が可能か否かのチェックを行う必要がある。
【００９５】
　また、図２４には、本発明で説明されるＵＳＥ－ＣＲメッセージを送信することが可能
なコレスポンデントノードの好適な機能アーキテクチャ２４００が図示されている。この
機能アーキテクチャ２４００は、機能ブロック２４１０で表されるネットワーキングプロ
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トコルのセットを有している。この機能ブロック２４１０には、モバイルノード／ルータ
に対して、ネットワーク能力を提供するために必要なすべてのプロトコル、ソフトウェア
、ハードウェアが含まれている。さらに、機能アーキテクチャ２４００は、モビリティサ
ポート部２４２０を有している。本発明では、モビリティサポート部２４２０には、モバ
イルＩＰなどのモバイルプロトコルをサポートするために必要なすべてのソフトウェアが
必ずしも含まれている必要はない。本発明では、モビリティサポート部２４２０は、Ｈｏ
ＴＩメッセージ及びＣｏＴＩメッセージに対して、ＵＳＥ－ＣＲメッセージで応答を行う
ことのみが必要とされる。使用可能なコレスポンデントルータに関する情報は、ＣＲ情報
（ＣＲ ｉｎｆｏ）２４３０に格納される。また、データ経路２４５４、２４５６によっ
て、これらの機能ブロック間で行われ得る相互作用が示されている。
【００９６】
　すべてのモビリティ関連メッセージは、ネットワーキングプロトコル２４１０からモビ
リティサポート部２４２０に渡され、更なる処理が行われる。これは、データ経路２４５
６を通じて行われる。経路最適化部２４２５は、ＨｏＴＩメッセージ及びＣｏＴＩメッセ
ージに対して、コレスポンデントノードの代わりに経路最適化を実行することが可能なコ
レスポンデントルータに関する情報を含むＵＳＥ－ＣＲメッセージによって応答する。こ
のコレスポンデントルータの情報は、データ経路２４５４を通じて、ＣＲ情報２４３０か
ら取得可能である。
【００９７】
　なお、機能アーキテクチャ２１００、２２００、２３００、２４００には、本発明で定
義される様々な装置を実現するために必要なコンポーネントが示されているが、当業者に
とっては、更なるコンポーネントが存在してもよいことは明白である。例えば、コレスポ
ンデントノードの機能アーキテクチャ２４００には、コレスポンデントノード自身が経路
最適化を実行するために必要なコンポーネントは示されていないが、コレスポンデントノ
ードが完全な経路最適化機能を実現するとともに、ＵＳＥ－ＣＲメッセージの使用が可能
であり、その結果、必要に応じて、代わりに経路最適化を実行するコレスポンデントルー
タを利用することができるようにしてもよい。また、同様に、モバイルノード、コレスポ
ンデントルータ、ホームエージェントも従来の技術に係る経路最適化機能を実現するため
のコンポーネントを有しており、従来の技術に係る経路最適化と、本発明に係る経路最適
化とを適宜使い分けるようにしてもよい。さらには、任意の条件に基づいて、従来の技術
に係る経路最適化及び本発明の経路最適化の実行順序を決定することによって、従来の技
術に係る経路最適化及び本発明の経路最適化の実行順序が適切に制御されるようにしても
よい。
【００９８】
　以上、本発明を、最も実用的であり好適であると思われる実施例によって説明したが、
当業者にとっては、設計及びパラメータの詳細において、本発明の意図から外れることな
く、様々な変更が許容されることは明らかである。
【産業上の利用可能性】
【００９９】
　本発明は、例えば、モバイルノードやモバイルルータとコレスポンデントノードとの間
において、コレスポンデントルータを利用して経路最適化が行われる場合に、最適なコレ
スポンデントルータの発見や、最適な経路の選択を行うことが可能となるという効果を有
し、特に、コレスポンデントノードがモバイルＩＰｖ６をサポートしているか否かにかか
わらず、モバイルノードやモバイルルータと、コレスポンデントノードとの間において、
経路最適化を実行可能とするという効果を有しているので、インターネットプロトコルを
利用した通信技術に適用可能であり、特に、モバイルＩＰｖ６において規定されている経
路最適化に係る技術に適用可能である。
【符号の説明】
【０１００】
　１００、１８００　グローバルネットワーク（インターネット）
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　１０２、１８２０　モバイルネットワーク
　１０４、５０４　ＣＲ－Ｒｉｎｇ
　１１０、５１０　コレスポンデントネットワーク
　１２０、１８２１　モバイルルータ（ＭＲ）
　１２０／１２５、１６２０、１８１０　モバイルノード／ルータ（モバイルノード）
　１２３、１２４　モバイルネットワークノード（ＭＮＮ）
　１２５　モバイルノード（ＭＮ）
　１４０、１６４０　ホームエージェント（ＨＡ）
　１４１、１４２、１４３、１４４、５４１、５４２、１６５０　コレスポンデントルー
タ（ＣＲ）
　１６０、５６０、１６６０、１８２５　コレスポンデントノード（ＣＮ）
　７００　ＣＲ－Ｒｅｑメッセージを含むトンネルパケット
　７１０、７４１、８１０、９１０、１０１０、１１１０、１２１０、１３１０、１４１
０、１７１０　送信元アドレスフィールド
　７２０、７４２、８２０、９２０、１０２０、１１２０、１２２０、１３２０、１４２
０、１７２０　送信先アドレスフィールド
　７３０、８３０、９３０、１０３０、１１３０、１２３０、１３３０、１４３０、１７
３０　モビリティヘッダ
　７３１、８３１、９３１、１０３１、１１３１、１２３１、１３３１、１４３１、１７
３１　メッセージタイプフィールド
　７３２　フラグフィールド
　７３３、１３３３　ＣＮアドレスフィールド
　７４０　インナパケット
　８００　ＣＲ－Ｒｅｓメッセージを含む単独パケット
　８４０　ＣＲ－Ｏｐｔｉｏｎ
　８４１、９４１　オプションタイプフィールド
　８４２、９４２、１４３３　ＣＲアドレスフィールド
　８４３、１４３４　コレスポンデントプリフィックスフィールド
　９００　バインディングアップデートメッセージ
　９４０　ＣＲ－Ｒｅｌａｙオプション
　９４３　優先度フィールド
　１０００　バインディングアクノレッジメントメッセージ
　１１００　ＲＢＵメッセージ　
　１１３２、１２３２、１３３２、１４３２　シーケンスナンバーフィールド
　１１３３　ＭＮ ＨｏＡフィールド
　１１３４　ＭＮ ＣｏＡフィールド
　１１３５　ＭＮプリフィックスフィールド
　１２００　ＲＢＡメッセージ
　１２３３　バインディングステータスフィールド
　１３００　ＲＲｅｑメッセージ
　１４００　ＲＲｅｓメッセージ
　１４３５　ＣＲセキュリティ情報フィールド
　１７００　ＵＳＥ－ＣＲメッセージ
　１７３２　Ｉｎｉｔ Ｃｏｏｋｉｅフィールド
　１８３０　ホームエージェント（ＨＡ－ＭＮ）
　１８４０　ホームエージェント（ＨＡ－ＭＲ）
　１８５０、１８５２、１８５４、１８５６、１９５０、１９５２、１９５４、２０５０
、２０５５　経路
　２１００、２２００、２３００、２４００　機能アーキテクチャ
　２１１０、２２１０、２３１０、２４１０　ネットワーキングプロトコル
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　２１１５、２２１５、２３１５　ルーティング部
　２１２０、２２２０、２３２０、２４２０　モビリティサポート部
　２１２５、２２２５、２３２５、２４２５　経路最適化部
　２１３０、２３３０　ＣＲ－リスト
　２１４０　バインディングキャッシュ
　２１５２、２１５４、２１５６、２１５８、２２５２、２２５６、２２５８、２３５２
、２３５４、２３５６、２３５８、２４５４、２４５６　データ経路
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