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(57)【特許請求の範囲】
【請求項１】
　所定の暗号化処理によって暗号化された暗号化情報と該暗号化情報を解読するための暗
号化キーとを記録用の情報に変換する記録用情報変換手段と、該手段によって変換された
記録用の情報を記録媒体に記録する情報記録手段とを備えた情報記録装置において、
　読み出し専用メモリとＣＰＵとを設け、
　前記ＣＰＵが前記読み出し専用メモリからロードされた制御手順プログラムの実行によ
って、前記記録用情報変換手段によって暗号化情報と暗号化キーを記録用の情報に変換す
るとき、前記暗号化キーを無効情報に変換する無効情報変換手段を実現するようにしたこ
とを特徴とする情報記録装置。
【請求項２】
　所定の暗号化処理によって暗号化された暗号化情報と該暗号化情報を解読するための暗
号化キーとを記録用の情報に変換する記録用情報変換手段と、該手段によって変換された
記録用の情報を記録媒体に記録する情報記録手段とを備えた情報記録装置において、
　読み出し専用メモリとＣＰＵとを設け、
　前記ＣＰＵが前記読み出し専用メモリからロードされた制御手順プログラムの実行によ
って、前記記録用情報変換手段によって暗号化情報と暗号化キーを記録用の情報に変換す
るとき、前記暗号化キーを含む複数領域の情報を無効情報に変換する無効情報変換手段を
実現するようにしたことを特徴とする情報記録装置。
【請求項３】
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　請求項２記載の情報記録装置において、
　前記記録媒体に前記無効データに変換された暗号化キーを含む複数領域の情報を記録し
た後、該情報内の暗号化キー以外の部分の情報を無効情報に変換しないで再記録するよう
に制御する再記録制御手段を設けたことを特徴とする情報記録装置。
【請求項４】
　請求項３記載の情報記録装置において、
　該情報記録装置の全体制御を司る手段と共に前記再記録制御手段を改変不可能に設けた
ことを特徴とする情報記録装置。
【請求項５】
　請求項３記載の情報記録装置において、
　該情報記録装置の全体制御を司る手段を更新可能に、前記再記録制御手段を改変不可能
にそれぞれ設けたことを特徴とする情報記録装置。
【請求項６】
　請求項４又は５記載の情報記録装置において、
　固有の識別情報を付与して前記再記録制御手段を改変不可能に設け、前記識別情報に基
づいて認証された前記再記録制御手段の制御のみを実行させる手段を設けたことを特徴と
する情報記録装置。
【請求項７】
　請求項５又は６記載の情報記録装置において、
　該情報記録装置の中央処理手段内に前記再記録制御手段を改変不可能に設けたことを特
徴とする情報記録装置。
【請求項８】
　所定の暗号化処理によって暗号化された暗号化情報と該暗号化情報を解読するための暗
号化キーとを記録用の情報に変換し、該変換された記録用の情報を記録媒体に記録する情
報記録方法において、
　読み出し専用メモリからロードされた制御手順プログラムの実行によって、前記暗号化
情報と暗号化キーを記録用の情報に変換するとき、前記暗号化キーを無効情報に変換する
ことを特徴とする情報記録方法。
【請求項９】
　所定の暗号化処理によって暗号化された暗号化情報と該暗号化情報を解読するための暗
号化キーとを記録用の情報に変換し、該変換された記録用の情報を記録媒体に記録する情
報記録方法において、
　読み出し専用メモリからロードされた制御手順プログラムの実行によって、前記暗号化
情報と暗号化キーを記録用の情報に変換するとき、前記暗号化キーを含む複数領域の情報
を無効情報に変換することを特徴とする情報記録方法。
【請求項１０】
　請求項９記載の情報記録方法において、
　前記記録媒体に前記無効データに変換された暗号化キーを含む複数領域の情報を記録し
た後、該情報内の暗号化キー以外の部分の情報を無効情報に変換しないで再記録すること
を特徴とする情報記録方法。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
　この発明は、記録媒体に情報を記録する情報記録装置とその情報記録方法とに関する。
【０００２】
【従来の技術】
　記録媒体上の情報に対する不正な複製（コピー）を防止するために様々な技術があった
。
　例えば、記録媒体に複製が困難な複製防止パターンを付加し、その記録媒体から不正に
情報を複製した記録媒体の再生時には複製防止パターンを検出できないことによって再生
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を禁止する情報再生装置（例えば、特開平８－１０２１３３号公報参照）や、オリジナル
の記録媒体には電子透かし処理を施した情報を記録し、他の記録媒体にはオリジナルの記
録媒体の電子透かし処理を施した情報を記録できないようにすることによって再生時に電
子透かし処理を行った情報が検出されないと再生しないようにした情報再生装置（例えば
、特開平１１－１７６０９０号公報参照）や、記録媒体への情報記録時に情報内に不正記
録を禁止するフラグを設けて、そのフラグを検出しなかったときには再生を禁止する情報
再生装置（例えば、特開平８－１４７７０４号公報参照）などがあった。
【０００３】
　しかしながら、上記複製が困難な複製防止パターンを付加した記録媒体は、上述のよう
な専用の情報再生装置以外の再生装置では情報を再生することが可能になってしまう。
　また、情報に電子透かし処理を施しても不正記録の際に再生に必要な情報は他の記録媒
体に記録可能なので、上述のような電子透かし処理を行った情報の確認を行わないような
情報再生装置では再生が可能になってしまう。
　さらに、情報内に不正記録を禁止するフラグを設けても、情報記録装置を情報と共にフ
ラグも記録してしまうように不正に改変してしまえば不正記録ができてしまって再生が可
能になってしまう。
　さらにまた、上述のような電子透かし及びフラグを必要とするために記録媒体上の情報
記録容量も有効に利用することができなくなってしまう。
【０００４】
　このように、上述のような記録媒体上の情報を不正に複製して使用することを防止する
技術では、比較的容易に回避されてしまったり、データ記憶容量的にも効率的ではなかっ
たりするという問題があった。
　そこで従来、情報にコンテンツ・スクランブル・システム（Ｃｏｎｔｅｎｔｓ　Ｓｃｒ
ａｍｂｌｅ　Ｓｙｓｔｅｍ：ＣＳＳ）等のような所定の暗号化処理を施し、その暗号化さ
れた情報と共に暗号を解読するための暗号化キーを記録媒体に記録するようにした情報記
録装置が提案されている。
　このような情報記録装置によってデータが記録された記録媒体は、暗号化されたデータ
を暗号化キーに基づいて暗号化前の状態に復元して再生することができる。
【０００５】
【発明が解決しようとする課題】
　しかしながら、上述のような情報記録装置で作成された記録媒体は、暗号化されたデー
タと共に暗号化キーも他の記録媒体にコピーしてしまえば容易に解読して再生できるので
、不正な複製を防止できなくなるという問題があった。
　この発明は上記の課題を解決するためになされたものであり、記録媒体上の暗号化キー
によって保護されているデータを再生可能な状態で複製できないようにすることを目的と
する。
【０００６】
【課題を解決するための手段】
　この発明は上記の目的を達成するため、所定の暗号化処理によって暗号化された暗号化
情報とその暗号化情報を解読するための暗号化キーとを記録用の情報に変換する記録用情
報変換手段と、その記録用情報変換手段によって変換された記録用の情報を記録媒体に記
録する情報記録手段を備えた情報記録装置において、読み出し専用メモリとＣＰＵとを設
け、上記ＣＰＵが上記読み出し専用メモリからロードされた制御手順プログラムの実行に
よって、上記記録用情報変換手段によって暗号化情報と暗号化キーを記録用の情報に変換
するとき、上記暗号化キーを無効情報に変換する無効情報変換手段を実現するようにした
ものである。
　また、所定の暗号化処理によって暗号化された暗号化情報とその暗号化情報を解読する
ための暗号化キーとを記録用の情報に変換する記録用情報変換手段と、その記録用情報変
換手段によって変換された記録用の情報を記録媒体に記録する情報記録手段を備えた情報
記録装置において、読み出し専用メモリとＣＰＵとを設け、上記ＣＰＵが上記読み出し専
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用メモリからロードされた制御手順プログラムの実行によって、上記記録用情報変換手段
によって暗号化情報と暗号化キーを記録用の情報に変換するとき、上記暗号化キーを含む
複数領域の情報を無効情報に変換する無効情報変換手段を実現するとよい。
【０００７】
　さらに、上記のような情報記録装置において、上記記録媒体に上記無効データに変換さ
れた暗号化キーを含む複数領域の情報を記録した後、その情報内の暗号化キー以外の部分
の情報を無効情報に変換しないで再記録するように制御する再記録制御手段を設けるとよ
い。
　また、上記のような情報記録装置において、その情報記録装置の全体制御を司る手段と
共に上記再記録制御手段を改変不可能に設けるとよい。
　さらに、上記のような情報記録装置において、その情報記録装置の全体制御を司る手段
を更新可能に、上記再記録制御手段を改変不可能にそれぞれ設けるとよい。
　また、上記のような情報記録装置において、固有の識別情報を付与して上記再記録制御
手段を改変不可能に設け、上記識別情報に基づいて認証された上記再記録制御手段の制御
のみを実行させる手段を設けるとよい。
　さらに、上記のような情報記録装置において、その情報記録装置の中央処理手段内に上
記再記録制御手段を改変不可能に設けるとよい。
【０００８】
　また、所定の暗号化処理によって暗号化された暗号化情報とその暗号化情報を解読する
ための暗号化キーとを記録用の情報に変換し、その変換された記録用の情報を記録媒体に
記録する情報記録方法において、読み出し専用メモリからロードされた制御手順プログラ
ムの実行によって、上記暗号化情報と暗号化キーを記録用の情報に変換するとき、上記暗
号化キーを無効情報に変換する情報記録方法も提供する。
　さらに、所定の暗号化処理によって暗号化された暗号化情報とその暗号化情報を解読す
るための暗号化キーとを記録用の情報に変換し、その変換された記録用の情報を記録媒体
に記録する情報記録方法において、読み出し専用メモリからロードされた制御手順プログ
ラムの実行によって、上記暗号化情報と暗号化キーを記録用の情報に変換するとき、上記
暗号化キーを含む複数領域の情報を無効情報に変換するとよい。
　さらにまた、上記のような情報記録方法において、上記記録媒体に上記無効データに変
換された暗号化キーを含む複数領域の情報を記録した後、その情報内の暗号化キー以外の
部分の情報を無効情報に変換しないで再記録するとなおよい。
【０００９】
【発明の実施の形態】
　以下、この発明の実施形態を図面に基づいて具体的に説明する。
（１）この発明の第１実施形態
　図１は、この発明の第１実施形態である光ディスク記録制御装置の構成を示すブロック
図である。
　この光ディスク記録制御装置（光ディスクドライブ）は、マイクロコンピュータによっ
て実現され、主に外部のホストコンピュータから送られる所定の暗号化処理によって暗号
化された暗号化情報とその暗号化情報を解読するための暗号化キーとからなる情報（ユー
ザデータ）の入力と、そのユーザデータをブロック単位の記録用の情報（記録データ）に
変換（エンコード）するデータ処理部１と、記録媒体であるＣＤ－Ｒ／ＲＷ等の光ディス
ク４を回転し、光学的手段の半導体レーザ光源から出射した光ビームが光ディスク４上に
形成されたトラックに追従するように制御しながら出射光の光量（発光パワー）を変動さ
せて上記変換された記録データをピットとして記録する信号制御処理部２と、上記データ
処理部１と信号制御処理部２の各ブロック動作を統括するコントローラ処理部３とからな
る。
【００１０】
　次に、上記信号制御処理部２内の各ブロックを説明する。
　スピンドル駆動部２１は、サーボ２２からの制御にしたがって光ディスク４を回転させ
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、光ピックアップ部（ＰＵ）２３内の図示を省略した半導体レーザ光源のレーザダイオー
ド（ＬＤ）からレーザ光による光ビームを出射し、また同じく図示を省略した光受光器の
フォトダイオード（ＰＤ）によって光ディスク４からの反射光を受光してＲＦ信号として
出力する。
　アナログ信号処理部２４は、ＰＵ２３からのＲＦ信号をサーボ２２にわたし、サーボ２
２はそのＲＦ信号に基づいてＰＵ２３，スピンドル駆動部２１，光ピックアップ（ＰＵ）
駆動部２５の駆動をそれぞれ制御する。
　光ＰＵ駆動部２５は、ＰＵ２３から出射された光ビームが光ディスク４上に形成された
トラックに追従するようにＰＵ２３を移動する。
　ＬＤドライバ２６は、情報（データ）の記録時にデータ処理部１から送られる記録デー
タのピットデータパターンにしたがってＰＵ２３内のＬＤを駆動して記録する。
【００１１】
　次に、上記データ処理部１内の各ブロックを説明する。
　データ処理部１は、データの記録時にデジタル信号制御処理部１１の制御により、ホス
トインタフェース（Ｉ／Ｆ）部１２を介して外部のホストコンピュータから所定の暗号化
処理によって暗号化された暗号化情報とその暗号化情報を解読するための暗号化キーとか
らなるユーザデータを入力し、そのユーザデータをデータバッファ１３に格納する。
　さらに、データバッファ１３内に一旦格納したユーザデータを記録用の情報である記録
データのピットパターンデータにエンコードし、その記録データを信号制御処理部２のＬ
Ｄドライバ２６へ送る。
【００１２】
　次に、上記コントローラ処理部３内の各ブロックを説明する。
　ＣＰＵ３１は、エンジンインタフェース（Ｉ／Ｆ）部３２を介してデータ処理部１と信
号制御処理部２内の各ブロックを制御し、この光ディスク記録制御装置の全体を統括制御
している。
　また、ＣＰＵ３１が動作するための制御手順プログラムは書き換えて改変不可能な読み
出し専用メモリ（ＲＯＭ）３３に格納されており、ＣＰＵ３１が動作するための動的な記
憶領域として読み書き可能なメモリ（ＲＡＭ）３４があり、それらの各ブロックはバス３
５でデータ通信可能に接続されている。
【００１３】
　すなわち、上記データ処理部１が所定の暗号化処理によって暗号化された暗号化情報と
その暗号化情報を解読するための暗号化キーとを記録用の情報に変換する記録用情報変換
手段の機能を、上記信号制御処理部２が上記記録用情報変換手段によって変換された記録
用の情報を記録媒体に記録する情報記録手段の機能を果たす。
　また、上記ＣＰＵ３１が上記ＲＯＭ３３からロードされた制御手順プログラムの実行に
よって、上記記録用情報変換手段によって暗号化情報と暗号化キーを記録用の情報に変換
するとき、上記暗号化キーを無効情報に変換する無効情報変換手段の機能を実現する。
【００１４】
　次に、図１に示した光ディスク記録制御装置における情報記録処理である不正コピー防
止記録処理について説明する。
　この不正コピー防止記録処理は、所定の暗号化処理によって暗号化された暗号化情報と
その暗号化情報を解読するための暗号化キーとを記録用の情報に変換し、その変換された
記録用の情報を記録媒体に記録する際、上記暗号化情報と暗号化キーを記録用の情報に変
換するとき、上記暗号化キーを無効情報に変換することにより、暗号化データと暗号化キ
ーとからなるユーザデータを他の光ディスクに不正にディスクコピーを行っても、暗号化
キーのデータをそのまま記録できないようにすることができ、ユーザデータの不正利用を
防止して保護することができる。
【００１５】
　図２は、図１に示した光ディスク記録制御装置におけるこの発明の請求項１及び請求項
８に係わる不正コピー防止記録処理について示すフローチャート図であり、図１に示した
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データ処理部１内のデジタル信号制御処理部１１の詳細な制御動作手順とそれに対応した
データの流れの関係を示している。
　デジタル信号制御処理部１１は、同図の（ａ）と（ｂ）に示すように、ステップ（図中
「Ｓ」で示す）１でホストＩ／Ｆ部１２を介して外部のホストコンピュータから所定の暗
号化処理によって暗号化された暗号化情報とその暗号化情報を解読するための暗号化キー
とからなるユーザデータを入力して取り込み、そのユーザデータをデータバッファ１３に
随時格納する。
　ステップ２でデータバッファ１３に格納されたデータを光ディスク４に記録する記録デ
ータのピットパターンデータにエンコードするエンコード処理を実行し、エンコードされ
た記録データをデータバッファ１３に随時格納する。このエンコードのとき、ユーザデー
タと共にエンコードされるブロックアドレスを記憶する。ステップ３で上記記憶したブロ
ックアドレスに基づいてＣＳＳキー（暗号化キー）を含むブロックアドレスか否かを判断
する。
【００１６】
　ステップ３の判断で暗号化キーが格納されるブロックアドレスでなければステップ５へ
進んでエンコードされた記録データ（ピットパターンデータ）をそのままＬＤドライバ２
６へ出力して光ディスクに記録する。
　一方、ステップ３の判断で暗号化キーを含むブロックアドレスであれば、ステップ４へ
進んでＣＳＳキーの部分を無効なピットパターンデータ（例えばすべて“０”であるユー
ザデータ）にエンコードしてＬＤドライバ２６へ出力して光ディスクに記録する。
　なお、上記ステップ２のエンコード処理前にステップ３のＣＳＳキーを含むブロックア
ドレスか否かのチェック処理を行い、そのチェック処理でＣＳＳキーが格納されるブロッ
クアドレスと判断したときにはステップ２のエンコード処理をを行わないようにしてもよ
い。
　また、上記制御処理においてステップ１のユーザデータの取り込みと、ステップ２のエ
ンコード処理の実行と、ステップ３～４あるいは５の処理はデータの流れとともに動作す
るが、各ブロックが連続したデータを並列で処理する形態にしてもよい。
【００１７】
　こうして、ある規定のブロックアドレスに暗号化キーが存在するような暗号化手法によ
って記録された光ディスク上のデータをそのまま他の光ディスクに記録しようとしても暗
号化キーはコピーできないので、この光ディスク記録制御装置で記録された光ディスクを
再生しても暗号解除が不可能になり、オリジナルの光ディスクの不正複写によるデータの
不正利用を防止することができる。
　このようにして、この発明の第１実施形態の光ディスク記録制御装置は、オリジナルの
記録媒体に記録された暗号化データとそれを解読するための暗号化キーを他の記録媒体に
不正に記録しようとしても、暗号化キーについては無効なデータにして記録してしまうの
で、記録後の暗号化データの解読が不可能になり、記録可能な光ディスクへの記録を行う
際に、暗号化キーによって保護されているデータを再生可能な状態で記録してしまうこと
を回避（コピープロテクション）することができる。
　また、その制御プログラムをＲＯＭに格納したので容易に改変して記録されることも防
止できる。
【００１８】
（２）この発明の第２実施形態
　第１実施形態の光ディスク記録制御装置の不正コピー防止記録処理は、暗号化キーがあ
る決まった規定のブロックアドレスに存在する場合にのみ有効である。
　そこで、第２実施形態の光ディスク記録制御装置の不正コピー防止記録処理では、デー
タ処理部１が、図２に示したステップ３の判断でブロックアドレスが暗号化キーを格納さ
れているとしているある規定のアドレスだけでなく、それを含んだ複数ブロックの領域（
複数領域）をチェックし、その複数領域のユーザデータを無効情報に変換する。
　この場合、図１に示した光ディスク記録制御装置のデータ処理部１における処理が上述
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の場合とは異なる。
　すなわち、上記ＣＰＵ３１が上記ＲＯＭ３３からロードされた制御手順プログラムの実
行によって、上記記録用情報変換手段によって暗号化情報と暗号化キーを記録用の情報に
変換するとき、上記暗号化キーを含む複数領域の情報を無効情報に変換する無効情報変換
手段の機能を実現する。
【００１９】
　次に、この第２実施形態の光ディスク記録制御装置におけるこの発明の請求項２及び請
求項９に係わる不正コピー防止記録処理について説明する。
　デジタル信号制御処理部１１は、ホストＩ／Ｆ部１２を介して外部のホストコンピュー
タから所定の暗号化処理によって暗号化された暗号化情報とその暗号化情報を解読するた
めの暗号化キーとからなるユーザデータを入力して取り込み、そのユーザデータをデータ
バッファ１３に随時格納する。
　その後、データバッファ１３に格納されたデータを光ディスク４に記録する記録データ
のピットパターンデータにエンコードするエンコード処理を実行し、エンコードされた記
録データをデータバッファ１３に随時格納する。このエンコードのとき、ユーザデータと
共にエンコードされるブロックアドレスを記憶する。
　そして、上記記憶したブロックアドレスに基づいて複数ブロックの領域のブロックアド
レスにわたってＣＳＳキー（暗号化キー）を含むか否かを判断する。
【００２０】
　上記判断で暗号化キーを含んでいなければ、エンコードされた記録データ（ピットパタ
ーンデータ）をそのままＬＤドライバ２６へ出力して光ディスクに記録する。
　一方、上記判断で暗号化キーを含んでいれば、ＣＳＳキーを含む複数のブロック領域の
ユーザデータを全て無効なピットパターンデータ（例えばすべて“０”であるユーザデー
タ）にエンコードしてＬＤドライバ２６へ出力して光ディスクに記録する。
　このようにして、この発明の第２実施形態の光ディスク記録制御装置は、暗号化キーの
アドレス規定が異なる暗号化であったり光ディスク記録制御装置の製造後に規定が変更さ
れたりしても、予め定めたブロック領域内であればデータ処理部１による処理を変更する
ことがなく暗号化キーのコピーを防止することができる。
【００２１】
（３）この発明の第３実施形態
　第２実施形態の光ディスク記録制御装置の不正コピー防止記録処理では、暗号化キーの
ブロックアドレス周辺をすべて無効データで記録してしまうので、暗号化キー周辺にデー
タがあったとしてもそのデータは記録されなくなってしまうことになる。
　そこで、第３実施形態の光ディスク記録制御装置の不正コピー防止記録処理では、暗号
化キー以外の部分については無効化することなく再記録する。
　この場合、図１に示した光ディスク記録制御装置のコントローラ処理部３の制御によっ
てデータ処理部１が再記録の処理を行うところが上述の場合と異なる。
　すなわち、上記コントローラ処理部３が、上記記録媒体に前記無効データに変換された
暗号化キーを含む複数領域の情報を記録した後、その情報内の暗号化キー以外の部分の情
報を無効情報に変換しないで再記録するように制御する再記録制御手段の機能を果たす。
【００２２】
　次に、この第３実施形態の光ディスク記録制御装置におけるこの発明の請求項３及び請
求項１０に係わる不正コピー防止記録処理について説明する。
　上述のデータ処理部１による無効化データの記録後、コントローラ処理部３がデータ処
理部１に対して特別な制御手順の処理を行うことにより、データ処理部１のデジタル信号
制御処理部１１は、データ処理部１による一連の制御手順では記録できない領域に対して
記録を許可し、無効データに変換された暗号化キーを含む複数ブロック領域のデータ中で
暗号化キー以外の部分のデータを無効化データに変換しないで再記録する。その際、コン
トローラ処理部３の処理において記録するユーザデータのアドレスチェックを行ってプロ
グラムレベルで暗号化キーの記録を禁止する。
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【００２３】
　このコントローラ処理部３による特別な制御手順の処理は、上述のデータ処理部１の制
御手順とは異なる手順であればどのような手順処理であってもよい。
　このようにして、この発明の第３実施形態の光ディスク記録制御装置は、暗号化キーを
含んだ領域をデータ処理部１による一連の制御手順処理によって無効データを記録後、コ
ントローラ処理部３のＣＰＵ３１の制御によって暗号化キー部以外をあらためて再記録す
るので、データ処理部１の製造後に暗号化キーのデータのアドレス規定が変更されても、
プログラムの変更のみによって容易に暗号化キーのコピーを防止することができる。
【００２４】
（４）この発明の第４実施形態
　第３実施形態の光ディスク記録制御装置では、プログラムの変更によって任意のブロッ
クアドレスでの記録を可能にしてしまうので、悪意を持ったユーザがＣＰＵ３１で暗号化
キーを記録するように改変されたプログラムに変更した場合には暗号化キーの記録を回避
できなくなる恐れがある。
　そこで、コントローラ処理部１において、光ディスク記録制御装置の外部からの書き換
えが不可能なＲＯＭに記録したプログラムをロードしたＣＰＵによって上記特別な制御手
順処理を実現するようにするとよい。
　すなわち、上記ＣＰＵ３１及びＲＯＭ３３が、上記情報記録装置の全体制御を司る手段
と共に上記再記録制御手段を改変不可能に設けたものである。
【００２５】
　この光ディスク記録制御装置は、コントローラ処理部３でのＣＰＵ３１で動作するデー
タ処理部１に対する特別な制御手順処理を書き換え不能なＲＯＭ３３にプログラムとして
格納している。
　このようにして、この発明の第４実施形態の光ディスク記録制御装置は、暗号化キー部
をそのまま記録することを許可してしまうプログラムを特別な制御手順処理に混入させる
ことができなくなり、プログラム製造後の悪意のプログラムの改変を防ぐことができる。
【００２６】
（５）この発明の第５実施形態
　通常、製品として出荷後に光ディスク記録制御装置を制御するＣＰＵのプログラムを性
能向上やバグの修正などのために正規にアップデートすることがある。
　しかし、上述のように書き換え不可能なＲＯＭに光ディスク記録制御装置を制御するプ
ログラムを格納するとアップデートが容易に行えなくなる。
　そこで、暗号化キーのデータ部分を含むブロック領域に特別な制御手順処理以外のプロ
グラムの部分を光ディスク記録装置の外部からの書き換えが可能なＲＯＭ（例えば、フラ
ッシュＲＯＭ）に格納する。
【００２７】
　図３はこの発明の第５実施形態である光ディスク記録制御装置の構成を示すブロック図
であり、図１と共通する部分には同一符号を付してその説明を省略する。この光ディスク
記録制御装置では、暗号化キーのデータ部分を含むブロック領域に特別な制御手順処理以
外のプログラムを格納するための新たに書換可能なＲＯＭ３６を設けている。
　すなわち、上記ＣＰＵ３１及びフラッシュＲＯＭ３６が、上記情報記録装置の全体制御
を司る手段を更新可能に設け、上記ＣＰＵ３１及びＲＯＭ３３が、上記再記録制御手段を
改変不可能にそれぞれ設けたものである。
【００２８】
　この光ディスク記録制御装置は、図３に示すように、少なくともＣＰＵ３１で動作する
暗号化キーのデータ部分を含むブロック領域に特別な制御手順処理を施すためのプログラ
ムを上述と同様に書き換え不能なＲＯＭ３３に格納し、さらにその特別な制御手順処理以
外のＣＰＵ制御プログラム部をフラッシュＲＯＭ（Ｆｌａｓｈ　ＲＯＭ）などの書換可能
なＲＯＭ３６に格納している。
　このようにして、この第５実施形態の光ディスク記録制御装置は、製造後のプログラム
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の改変による暗号化キーの記録を防ぐと共に、それ以外の無関係なプログラム部のアップ
デートを容易に図ることができる。
【００２９】
（６）この発明の第６実施形態
　この第６実施形態の光ディスク記録制御装置は、外部からの書き換えが不可能なＲＯＭ
３３に不揮発で一意な識別情報（ＩＤ）を付与し、ＣＰＵ３１による特別な制御手順処理
を行う際にそのＩＤをデータ処理部１に登録することにより、データ処理部１は登録され
たＲＯＭ３３での操作以外の記録情報への変換要求を受け付けないようにする。
　すなわち、上記ＣＰＵ３１とＲＯＭ３３が固有の識別情報を付与して前記再記録制御手
段を改変不可能に設けたものであり、上記ＣＰＵ３１が上記識別情報に基づいて認証され
た前記再記録制御手段（上記データ処理部１）の制御のみを実行させる手段の機能を果た
す。
【００３０】
　この光ディスク記録制御装置は、図３に示した装置構成と同じであるが、ＲＯＭ３３に
予め固有なＩＤを付与していることと、ＣＰＵ３１及びデータ処理部１の処理が若干異な
る。
　まず、ＲＯＭ３３には、コントローラ処理部３のＣＰＵ３１で動作するデータ処理部１
に対する特別な制御手順処理のプログラムを格納するが、不揮発で一意なＩＤも併せて格
納しており、ＣＰＵ３１はデータ処理部１に対する特別な制御手順処理では必ずそのＩＤ
を使ってデータ処理部１と認証する。
　例えば、データ処理部１は、ＣＰＵ３１からの最初のアクセス時にＲＯＭ３３のＩＤを
記憶し、その後、ＲＯＭのＩＤが上記記憶したものと異なるアクセスは拒否する。
　このようにして、この第６実施形態の光ディスク記録制御装置は、ＣＰＵ３１で動作す
るデータ処理部１に対する特別な制御手順処理をプログラムとして格納しているＲＯＭ３
３が悪意によって取り替えられても暗号化キーの領域の記録を不可能にすることができる
。
【００３１】
（７）この発明の第７実施形態
　この第６実施形態の光ディスク記録制御装置は、外部からの書き換えが不可能なＲＯＭ
をＣＰＵに内蔵する。
　図４はこの発明の第７実施形態である光ディスク記録制御装置の構成を示すブロック図
であり、図３と共通する部分には同一符号を付してその説明を省略する。この光ディスク
記録制御装置では、暗号化キーのデータ部分を含むブロック領域に特別な制御手順処理以
外のプログラムを格納するためのＲＯＭ３３をＣＰＵ３１の内部に設けている。
　すなわち、上記情報記録装置の中央処理手段（ＣＰＵ３１）内に上記再記録制御手段（
ＲＯＭ３３）を改変不可能に設けたものである。
【００３２】
　この光ディスク記録制御装置は、図４に示すように、上記データ処理部１に対する特別
な制御手順処理をプログラムとして格納している書き換え不可能なＲＯＭ３３をＣＰＵ３
１に内蔵し、不正な交換を防止するようにしている。
　このＲＯＭ３３の不揮発で一意なＩＤをＣＰＵ３１に対して付するようにしてもよい。
　このようにして、この第７実施形態の光ディスク記録制御装置は、ＣＰＵ３１に内蔵さ
れているＲＯＭ３３に特別な制御手順処理のプログラムを記録しておくことにより、ＲＯ
Ｍの分割による部品点数の増加，部品スペースを少なくした上で、悪意によってＣＰＵ３
１を取り替えられても暗号化キーの領域には記録不可能にすることができる。
【００３３】
【発明の効果】
　以上説明してきたように、この発明の情報記録装置と情報記録方法によれば、記録媒体
上の暗号化キーによって保護されているデータを再生可能な状態で複製できないようにす
ることができる。
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【図面の簡単な説明】
【図１】　この発明の第１実施形態である光ディスク記録制御装置の構成を示すブロック
図である。
【図２】　図１に示した光ディスク記録制御装置におけるこの発明の請求項１及び請求項
８に係わる不正コピー防止記録処理について示すフローチャート図である。
【図３】　この発明の第５実施形態である光ディスク記録制御装置の構成を示すブロック
図である。
【図４】　この発明の第７実施形態である光ディスク記録制御装置の構成を示すブロック
図である。
【符号の説明】
１：データ処理部　　　　　　２：信号制御処理部
３：コントローラ処理部　　　４：光ディスク
１１：デジタル信号制御処理部
１２：ホストＩ／Ｆ　　　　　１３：データバッファ
２１：スピンドル駆動部　　　２２：サーボ
２３：光ピックアップ部　　　２４：アナログ信号処理部
２５：光ピックアップ駆動部　２６：ＬＤドライバ
３１：ＣＰＵ　　　　　　　　３２：エンジンＩ／Ｆ部
３３：ＲＯＭ　　　　　　　　３４：ＲＡＭ
３５：バス　　　　　　　　　３６：書換可能なＲＯＭ

【図１】 【図２】
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【図３】 【図４】
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