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(57)【特許請求の範囲】
【請求項１】
　メッセージと、属性のセットに関する、複数の要素を含むポリシーとを決定するための
入力ユニットと、
　前記メッセージの暗号化された表現及び前記複数の要素の暗号化された表現を生成する
ための第１の暗号ユニットであって、
　　秘密を生成するための秘密生成器と、
　　前記秘密に基づいて前記メッセージを暗号化して前記メッセージの前記暗号化された
表現を得るためのメッセージ暗号化ユニットと、
　　前記ポリシーの要素各々を前記秘密に基づいて変換し、各々のポリシー暗号文要素を
得るためのポリシー変換ユニットと、
　　前記秘密を暗号化して暗号化された秘密を得るための秘密暗号化ユニットとを含む、
第１の暗号ユニットと
を含む、第１のエンクリプタと、
　前記メッセージの前記暗号化された表現及び前記複数の要素の前記暗号化された表現を
受信するための受信ユニットと、
　前記メッセージの前記暗号化された表現及び前記複数の要素の前記暗号化された表現を
、前記ポリシーに関連付けられた属性ベース暗号メッセージに変換するための第２の暗号
ユニットであって、
　　前記暗号化された秘密の解読を可能にしない鍵に基づいて前記暗号化された秘密の複
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数の暗号化されたシェアを生成するためのシェア生成ユニットと、
　　前記ポリシー暗号文要素の各々を前記暗号化された秘密の前記暗号化されたシェアの
各々と組み合わせて前記ポリシーの暗号表現を得るための組み合わせユニットとを含む、
第２の暗号ユニットと
を含む、第２のエンクリプタと
を含む、属性ベース暗号のためのシステム。
【請求項２】
　前記第１のエンクリプタは、モバイル端子の一部として実装され、前記第２のエンクリ
プタは、前記モバイル端子とは異なるデバイスの一部として実装される、請求項１に記載
のシステム。
【請求項３】
　前記要素の各々は、各属性に対応する、請求項１に記載のシステム。
【請求項４】
　前記組み合わせユニットは、前記暗号化された秘密の前記暗号化されたシェアによって
前記ポリシー内の属性間の関係を施行する、請求項４に記載のシステム。
【請求項５】
　前記第２の暗号ユニットは、前記秘密を解読することなく、前記暗号化された秘密から
前記暗号化されたシェアを直接生成し、前記暗号化されたシェアを解読することなく、前
記暗号化されたシェアを組み合わせて前記秘密を得ることはできない、請求項１に記載の
システム。
【請求項６】
　前記第１の暗号ユニットは、所定の数字を前記秘密を表す値で累乗することによって前
記秘密を暗号化するための秘密暗号化ユニットを含む、請求項５に記載のシステム。
【請求項７】
　請求項１に記載のシステムを含む通信システム。
【請求項８】
　前記メッセージは、モバイル端末上で動作するデータ入力アプリケーションによって生
成される医療情報を含む、請求項７に記載の通信システム。
【請求項９】
　前記第２のエンクリプタのための鍵であって、前記第２の暗号ユニットが前記秘密の暗
号化されたシェアを生成することを可能にするが、前記第２の暗号ユニットが前記秘密を
解読することは可能にしない当該鍵を生成する、請求項１に記載のシステムに使用される
鍵生成器。
【請求項１０】
　第１のデバイスにおいて、
　メッセージと、属性のセットに関する、複数の要素を含むポリシーとを決定するステッ
プと、
　前記メッセージの暗号化された表現及び前記複数の要素の暗号化された表現を生成する
ステップと、
　秘密を生成するステップと、
　前記秘密に基づいて前記メッセージを暗号化して、前記メッセージの前記暗号化された
表現を得るステップと、
　前記ポリシーの要素各々を前記秘密に基づいて変換して、各々のポリシー暗号文要素を
得るステップと、
　前記秘密を暗号化して暗号化された秘密を得るステップと
を含み、
　第２のデバイスにおいて、
　前記メッセージの前記暗号化された表現及び前記複数の要素の前記暗号化された表現を
受信するステップと、
　前記メッセージの前記暗号化された表現及び前記複数の要素の前記暗号化された表現を
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、前記ポリシーに関連付けられた属性ベース暗号メッセージに変換するステップと、
　第２のエンクリプタ秘密鍵に基づいて、前記暗号化された秘密の複数の暗号化されたシ
ェアを生成するステップと、
　前記ポリシー暗号文要素の各々を前記暗号化された秘密の前記暗号化されたシェアの各
々と組み合わせて、前記ポリシーの暗号表現を得るステップと
を含む、属性ベース暗号化方法。
 
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、属性ベース暗号化に関する。
【背景技術】
【０００２】
　従来のヘルスケアからホームヘルスケア及びウェルネスサービスにわたるケアサイクル
に関与する異なるパーティ間でのデータ交換の必要性の増加は、健康／医療データの安全
管理を重要な問題にした。他の応用分野においても、安全なデータ伝送及び管理に対する
関心の増加が見られている。健康／医療データ管理に対する現行のアプローチは、従来の
セキュリティ機構に基づき、物理的手続き及び管理的手続きによって補完されている。こ
の組み合わせの結果、健康情報の利用可能性は限定され、健康記録のやり取りは煩雑にな
る。デジタルポリシー管理及び施行技術は、（１）異種ネットワークにおけるエンドツー
エンドプライバシー及びセキュリティを提供して、データが伝搬するインフラ及び機関的
な境界とは無関係にデータを保護し、（２）ヘルスケアアプリケーションにおいて重要で
ある利用制御を属性ベースアクセス制御機構の上に提供し、（３）システムがネットワー
クにとらわれない態様で展開することを可能にする単純な相互運用可能セキュリティアー
キテクチャを提供して、ネットワーク固有のセキュリティ規定の必要性を除去し、よって
実装及び保守コストを削減することにより、従来の機構及び手続きを上回る。しかし、安
全なデータ交換に必要とされる暗号アルゴリズムは計算的にインテンシブであり得る。
【０００３】
　J. Bethencourt、A. Sahai、及びB. Watersによる“Ciphertext-Policy Attribute-Bas
ed Encryption”, Proceedings of the 2007 IEEE Symposium on Security and Privacy,
 pp. 321-334, 2007は、属性ベース暗号方式（ＡＢＥ）、例えば暗号文ポリシーＡＢＥ方
式（ＣＰ－ＡＢＥ）等に基づくデジタルデータセキュリティ管理システムを開示する。こ
の方式では、データはアクセス制御ポリシーとも呼ばれるアクセス構造に従って暗号化さ
れ、正しい属性を有するユーザのみがデータを解読できる。データを解読できるよう、ユ
ーザは自身が保持する認証された属性のセットに対応する特定のプライベートキーを信頼
機関から得る。
【０００４】
　Joseph A. Akinyeleらによる“Self-Protecting Electronic Medical Records Using A
ttribute-Based Encryption”, http://eprint.iacr.org/2010/565.pdfは、電子医療記録
の保護のためにＣＰ－ＡＢＥ方式をポータブルデバイス上に実装することを開示する。
【０００５】
　M. Green、S. Hohenberger、B. Watersによる“Outsourcing the Decryption of ABE C
iphertexts”, Proceedings of USENIX Security, 2011は、ユーザがクラウドに単一の変
換鍵を供給することを含み、変換鍵は、サーバがユーザのメッセージを読み取り得ること
なく、ユーザの属性によって満たされる任意のＡＢＥ暗号文をクラウドがＥｌＧａｍａｌ
スタイルの暗号文に変換する方法を開示する。得られたＥｌＧａｍａｌスタイルの暗号文
はその後ユーザに送信され、ユーザはそれを解読することができる。
【発明の概要】
【発明が解決しようとする課題】
【０００６】
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　改良された属性ベース暗号化システムを得ることは好適であろう。この課題をより好適
に扱うために、本発明の第１の側面は、第１のエンクリプタと第２のエンクリプタとを含
むシステムを提供し、
　第１のエンクリプタは、
　メッセージと、属性のセットに関する、複数の要素を含むポリシーとを決定するための
入力ユニットと、
　メッセージの暗号化された表現及び複数の要素の暗号化された表現を生成するための第
１の暗号ユニットとを含み、
　第２のエンクリプタは、
　メッセージの暗号化された表現及び複数の要素の暗号化された表現を受信するための受
信ユニットと、
　メッセージの暗号化された表現及び複数の要素の暗号化された表現を、ポリシーに関連
付けられた属性ベース暗号メッセージに変換するための第２の暗号ユニットとを含む。
【０００７】
　このスキームは、第１のエンクリプタが、属性ベース暗号化スキームの暗号化ステップ
より計算的な要求が低い暗号化方法を用いることを可能にする。典型的には、属性ベース
暗号化システムの暗号化部分は計算的に高価である。例えば、その計算複雑性は、アクセ
ス制御ポリシー内の属性の数によって測られるアクセス制御ポリシーのサイズと共に線形
増加する。第１のエンクリプタによって実行される暗号化は、メッセージ及びポリシーを
安全に第２のエンクリプタに伝送することを可能にする。第２のエンクリプタは、メッセ
ージ及びポリシーを、ポリシーに関連付けられた属性ベース暗号メッセージに変換し、こ
れにより、第１のエンクリプタが実行しなければならない計算量を減らす。
【０００８】
　（上記で引用する）Ｇｒｅｅｎらは、属性ベース暗号化スキームの解読ステップのアウ
トソーシングを開示するが、当該文献が開示する方法は属性ベース暗号化スキームの暗号
化ステップのアウトソーシングは可能にしない。
【０００９】
　第１のエンクリプタはモバイル端末の一部として実装され、第２のエンクリプタはモバ
イル端末とは異なるデバイスの一部として実装され得る。属性ベース暗号化方法の暗号化
ステップの計算負荷が低減されるので、これはモバイル端末上への属性ベース暗号化スキ
ームの効果的な実装を可能にする。
【００１０】
　他の側面では、本発明は属性ベース暗号のためのシステムを提供し、システムは、
　メッセージと、属性のセットに関する、複数の要素を含むポリシーとを決定するための
入力ユニットと、第１の暗号ユニットとを含む第１のエンクリプタを含み、第１の暗号ユ
ニットは、
　秘密を生成するための秘密生成器と、
　秘密に基づいてメッセージを暗号化してメッセージの暗号化された表現を得るためのメ
ッセージ暗号化ユニットと、
　ポリシーの各要素を秘密に基づいて変換し、各ポリシー暗号文要素を得るためのポリシ
ー変換ユニットと、
　秘密を暗号化して暗号化された秘密を得るための秘密暗号化ユニットとを含み、
　システムは更に、メッセージの暗号化された表現及び複数の要素の暗号化された表現を
受信するための受信ユニットと、第２の暗号ユニットとを含む第２のエンクリプタを含み
、第２の暗号ユニットは、
　暗号化された秘密の解読を可能にしない鍵に基づいて暗号化された秘密の複数の暗号化
されたシェアを生成するためのシェア生成ユニットと、
　ポリシー暗号文要素の各々を暗号化された秘密の暗号化されたシェアの各々と組み合わ
せてポリシーの暗号表現を得るための組み合わせユニットとを含む。
【００１１】



(5) JP 6173455 B2 2017.8.2

10

20

30

40

50

　このシステムは、後者が属性ベース暗号化スキームの暗号化オペレーションを実行する
ことを望むとき、第１の暗号ユニットに課される計算負荷を低減する。計算負荷が低減す
るのは、計算の一部が第２の暗号ユニットによって引き受けられるからである。また、秘
密がメッセージ及びポリシーの要素を共に保護するので、第１の暗号ユニットと第２の暗
号ユニットとの間のデータ通信は安全である。メッセージ暗号化ユニットがメッセージを
暗号化するので、メッセージが権限のない者によって解読されることから保護される。ま
た、ポリシー変換ユニットは、第２の暗号ユニットを含む権限のないエンティティが属性
等のポリシーの要素を変更できないよう、ポリシーの要素を変換し得る。シェア生成ユニ
ットは暗号化された秘密の暗号化されたシェアを生成できるが、秘密は暗号化されている
ので、第２の暗号ユニットは秘密を復元することはできない。組み合わせユニットは計算
的に比較的高価であり得るステップ、すなわち、ポリシー暗号文要素と暗号化されたシェ
アとの組み合わせを実行する。このような組み合わせは、スキームを暗号的に安全にする
ために、計算的に高価である累乗及び乗算ステップを十分に含み得る。これらの計算的に
高価な演算は、第１の暗号ユニットによって実行される必要がない。
【００１２】
　ポリシーの各要素は、各属性に対応し得る。例えば、ポリシーは複数の属性を含む論理
式（logic expression）を含み得る。要素はこれらの属性に対応し得る。論理式内の属性
間の関係が、要素内に又は別個のデータ要素として表現され得る。要素は秘密のシェアと
結合されるので、メッセージを解読することを望むパーティは、ポリシー内の属性とマッ
チする適切な属性を含むキーを有さなければならない。したがって、第１のエンクリプタ
と第２のエンクリプタとの間の通信において、属性を別々の要素としてパッケージするこ
とが比較的効率的であり得る。
【００１３】
　組み合わせユニットは、暗号化された秘密の暗号化されたシェアによってポリシー内の
属性間の関係を施行するよう構成され得る。ポリシー内の属性の選択は、第１の暗号ユニ
ットによって施行され得る。また、セミ信頼第２の暗号ユニットは、ポリシー内の属性間
の関係を施行するよう暗号演算を実行し得る。これは、例えば、メッセージを解読するの
に所定の最小数の特定の属性のセットが必要であるよう、秘密のシェアを適用することに
よって実行され得る。
【００１４】
　第２の暗号ユニットは、秘密を解読することなく、暗号化された秘密から暗号化された
シェアを直接生成するよう構成され、ここで、暗号化されたシェアを解読することなく、
暗号化されたシェアを組み合わせて秘密を得ることはできない。第２の暗号ユニットはユ
ーザ秘密鍵がなければメッセージを解読することができないので、これはシステムのセキ
ュリティを強化する。
【００１５】
　第１の暗号ユニットは、所定の数字を秘密を表す値で累乗することによって秘密を暗号
化するための秘密暗号化ユニットを含み得る。これは安全な暗号化方法を提供し得る。ま
た、これは、第２の暗号ユニットが平文で秘密にアクセスする必要なく秘密の暗号化され
たシェアを生成することを可能にし得る。
【００１６】
　上記システムは通信システム内に含まれ得る。例えば、通信システムは暗号化のために
第１の暗号ユニット及び第２の暗号ユニットを含み、また、対応する解読タスクを実行す
るための追加の暗号ユニットを少なくとも提供し得る。
【００１７】
　通信システムは、モバイル端末上で動作する患者データ入力アプリケーションによって
生成される医療情報を含むメッセージを伝送するために使用され得る。ハンドヘルドデバ
イスは、第１の暗号ユニットと、第２の暗号ユニットに生成された暗号化情報を伝送する
ための伝送ユニットとを含み得る。
【００１８】
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　他の側面では、本発明は、上記のシステムに使用される鍵生成器を提供する。鍵生成器
は、第２のエンクリプタのための鍵であって、第２の暗号ユニットが秘密の暗号化された
シェアを生成することを可能にするが、第２の暗号ユニットが秘密を解読することは可能
にしない当該鍵を生成するよう構成され得る。この種の鍵は、第２の暗号ユニットがセミ
信頼機関としてタスクを実行することを可能にする。
【００１９】
　他の側面では、本発明は、
　第１のデバイスにおいて、
　メッセージと、属性のセットに関する、複数の要素を含むポリシーとを決定するステッ
プと、
　メッセージの暗号化された表現及び複数の要素の暗号化された表現を生成するステップ
とを含み、
　第２のデバイスにおいて、
　メッセージの暗号化された表現及び複数の要素の暗号化された表現を受信するステップ
と、
　メッセージの暗号化された表現及び複数の要素の暗号化された表現を、ポリシーに関連
付けられた属性ベース暗号メッセージに変換するステップとを含む、属性ベース暗号化方
法を提供する。
【００２０】
　他の側面では、本発明は、
　第１のデバイスにおいて、
　メッセージと、属性のセットに関する、複数の要素を含むポリシーとを決定するステッ
プと、
　秘密を生成するステップと、
　秘密に応じてメッセージを暗号化して、メッセージの暗号化された表現を得るステップ
と、
　ポリシーの各要素を秘密に応じて変換して、各ポリシー暗号文要素を得るステップと、
　秘密を暗号化して暗号化された秘密を得るステップとを含み、
　第２のデバイスにおいて、
　メッセージの暗号化された表現及び複数の要素の暗号化された表現を受信するステップ
と、
　第２のエンクリプタ秘密鍵に応じて、暗号化された秘密の複数の暗号化されたシェアを
生成するステップと、
　ポリシー暗号文要素の各々を暗号化された秘密の暗号化されたシェアの各々と組み合わ
せて、ポリシーの暗号表現を得るステップとを含む、属性ベース暗号化方法を提供する。
【００２１】
　当業者は、本発明の上記実施形態、実装形態、及び／又は側面の２つ以上が、有用であ
ると考えられる任意の態様で組み合わせられ得ることを理解するであろう。
【００２２】
　本明細書に基づき、当業者は、説明されるシステムの改変例及び変形例に対応する、通
信システム、システム、方法、及び／又はコンピュータプログラム製品の改変例及び変形
例を実施し得る。
【図面の簡単な説明】
【００２３】
　本発明の上記及び他の側面は本明細書から明らかであり、本明細書にて図面を参照して
説明される。各図を通して、同様のアイテムは同じ参照符号によって示される。
【００２４】
【図１】図１は、暗号化ステップの一部がプロキシにアウトソーシングされる属性ベース
暗号のためのシステムのブロック図である。
【図２】図２は、属性ベース暗号システムのブロック図である。
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【図３】図３は、暗号処理ステップがプロキシにアウトソーシングされる属性ベース暗号
システムのブロック図である。
【図４】図４は、暗号化ステップの一部がプロキシにアウトソーシングされる属性ベース
暗号化プロセスのフローチャートである。
【図５】図５は、暗号化ステップの一部がプロキシにアウトソーシングされる属性ベース
暗号化プロセスの他の実施形態のフローチャートである。
【発明を実施するための形態】
【００２５】
　本明細書が開示するスキームでは、データオーナーとも呼ばれるホストは、プロキシと
呼ばれるセミ信頼機関にポリシー作成をアウトソースでき、また、与えられたポリシーに
従ってユーザのためにメッセージを暗号化でき、プロキシは、（ａ）暗号文にアクセスで
きず、（ｂ）ポリシーが指定する属性に基づいてメッセージを暗号化するよう強いられる
。このようなアウトソーシングにより、処理能力が抑えられたモバイルデバイスであり得
るホストにかかる計算負荷を低減することができる。このような計算負荷の低減は、ＡＢ
Ｅ暗号方式の採用を拡大するために有用であり得る。
【００２６】
　以下、複数のスキームがより詳細に開示される。しかし、本明細書に開示されるスキー
ムの詳細はあくまで例として見なされるべきことが理解されよう。変形及び付加は、本明
細書に基づき当業者の範囲内である。
【００２７】
　本明細書に開示されるＡＢＥに関するあるスキームでは、ユーザ（例えば、病院の医療
スタッフ）に秘密鍵を発行するための中央鍵権限が準備される。ユーザの鍵はユーザが保
持する属性に関連する。中央権限は、プロキシとして機能し得る、例えば「クラウド」内
のセミ信頼機関のためにも秘密鍵を発行し得る。
【００２８】
　ＡＢＥ暗号文との用語は、アクセスポリシーに従って暗号化されたメッセージに概して
関連し得る。本明細書が開示する技術によれば、ＡＢＥ暗号文は、１つのステップがメッ
セージのホスト（データオーナー又はエンクリプタ、例えば患者）によって実行され、１
つのステップがセミ信頼プロキシによって実行される２つのステップで作成され得る。
【００２９】
　ホスト（データオーナー又はエンクリプタ）は、アクセスポリシーによって指定される
属性間で共有される秘密鍵に複数の属性がバインドされる中間暗号文を作成し得る。中間
暗号文はアクセスポリシーの記述と共に、計算能力の高いセミ信頼プロキシに伝送される
。プロキシはこの中間暗号文の一部を解読して、暗号化された秘密鍵を得ることができる
。プロキシはこの暗号化された秘密鍵を使用して、ポリシー内に現れる属性間でこの秘密
鍵のシェアを分配することにより、アクセスポリシーに基づく暗号文を作成する。これは
、それ自体が当該技術分野において良く知られている秘密分散法を用いて実行され得る。
【００３０】
　図２は、属性ベース暗号システムを示す。エンクリプタ２０１は、例えばユーザ入力部
（図示なし）を介して又はデータベース（図示なし）から、メッセージＭ及びアクセスポ
リシーＰを受信する。アクセスポリシーに関連付けられた暗号文（ＡＢＥ）の生成後、暗
号文（ＡＢＥ）は、この場合、ストレージサーバ２０２に送信される。デクリプタ２０３
は、サーバ２０２から（又は、エンクリプタ２０１から直接）暗号文（ＡＢＥ）を取り出
し、ポリシーＰを満たす属性のセットに関連付けられた秘密鍵に基づき、暗号文ＡＢＥを
解読してオリジナルメッセージＭのコピーを引き出し得る。
【００３１】
　図３は、暗号化及び解読がセミ信頼プロキシシステムによって実行される属性ベース暗
号システムを示す。図４は、図３に示される属性ベース暗号システムの動作方法を示す。
ステップ４０１において、第１のエンクリプタ３０１がメッセージＭ及び属性のセットに
関するポリシーＰを決定し、ここで、ポリシーは複数の構成要素を含む。要素は合わせて
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ポリシーを形成する。メッセージＭ及びポリシーＰは、例えば、ユーザ入力によって、外
部ソースから受信することによって、又は自動的に生成することによって決定され得る。
【００３２】
　ステップ４０２において、第１のエンクリプタ３０１はメッセージの暗号化された表現
Ｃと、複数の要素の暗号化された表現Ｄとを生成し得る。これは、それ自体が当該技術分
野において良く知られている暗号技術を用いて実行され得る。
【００３３】
　暗号文Ｃはアクセスポリシーの複数の要素の暗号表現Ｄと共に第２のエンクリプタ３０
２に伝送され得る。この第２のエンクリプタ３０２は、セミ信頼プロキシとも呼ばれ得る
。この伝送は任意の方法で実行され、例えば、無線若しくは有線通信技術によって又はリ
ムーバブル記憶媒体によって実行され得る。
【００３４】
　ステップ４１０において、第２のエンクリプタはメッセージの暗号表現Ｃ及び複数の要
素の暗号表現Ｄを受け取る。ステップ４１１において、第２のエンクリプタは、メッセー
ジの暗号表現Ｃ及び複数の要素の暗号表現Ｄを、ポリシーに関連付けられた属性ベース暗
号メッセージＡＢＥに変換する。この属性ベース暗号メッセージＡＢＥは、図２と同様に
更に処理され、すなわち、サーバ２０２内に保存され、かつ／又はポリシーＰを満たす属
性のセットに関連付けられた秘密鍵を有するデクリプタ２０３に伝送され得る。デクリプ
タ２０３は属性ベース暗号化された暗号文ＡＢＥを解読して、メッセージＭのコピーを得
ることができる。
【００３５】
　あるいは、図３に示されるように、第２のエンクリプタ３０２によって生成された属性
ベース暗号文ＡＢＥはサーバ３０３内に保存され、かつ／又は、プロキシデクリプタ３０
４に伝送され得る。プロキシデクリプタ３０４は、プロキシデクリプタ３０４が属性ベー
ス暗号文ＡＢＥを属性ベースではない通常の暗号文Ｃ＊に変換することを可能にする、ポ
リシーＰを満たす属性のセットに関連付けられた鍵を備える。例えば、プロキシデクリプ
タはＥｌＧａｍａｌ暗号文を生成する。プロキシデクリプタによって生成されたこの暗号
文Ｃ＊は、最終デクリプタ３０５に送られる。最終デクリプタ３０５は低コストデバイス
上に実装され、ＥｌＧａｍａｌ解読等の計算的に安価な通常の解読を実行して、通常の暗
号文Ｃ＊をメッセージＭのコピーに変換する。
【００３６】
　図５は、プロキシエンクリプタを用いる暗号化方法の他の実施形態を示す。ステップ４
０１において、図４の実施形態と同様にメッセージ及びポリシーが決定される。ステップ
５０１において、第１のエンクリプタ３０１は秘密を生成する。このような秘密は、例え
ば、所定の範囲内の乱数であり得る。例えば、秘密分散法において容易に使用され得る秘
密が生成される。ステップ５０２において、第１のエンクリプタ３０１は、秘密に基づい
てメッセージＭを暗号化して、メッセージの暗号化された表現（Ｃ）を得ることができる
。また、ステップ５０３において、第１のエンクリプタはポリシーＰの要素をそれぞれ秘
密に基づいて変換して、対応するポリシー暗号文要素Ｄを得ることができる。例えば、第
１のエンクリプタはポリシーの属性に応じた数字を秘密に応じて累乗してもよい。また、
ステップ５０４において、第１のエンクリプタは秘密を暗号化して暗号化された秘密Ｓを
得ることができる。例えば、第１のエンクリプタは所定の数字をｓ乗してもよい。その結
果をｄ乗してもよく、ここで、

が秘密鍵として第２のエンクリプタ３０２に与えられる。ここで、

はランダムに選択される秘密の数字であり得る。
【００３７】
　ステップ４１０において、情報が第２のエンクリプタに伝送されて受け取られた後、ス
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テップ５１０において、第２のエンクリプタは第２のエンクリプタ秘密鍵に基づいて、暗
号化秘密Ｓの複数の暗号化シェアを生成し得る。例えば、これは当該技術分野においてそ
れ自体が良く知られている秘密分散法によって実行され得る。例えば、閾値秘密分散法又
は加法的（additive）秘密分散法が採用され得る。
【００３８】
　ステップ５１１において、第２のエンクリプタは各ポリシー暗号文要素Ｄを暗号化秘密
の各暗号化シェアと組み合わせて（結合して）、ポリシーの暗号表現を得ることができる
。このようなポリシー暗号文要素と暗号化シェアとの組み合わせオペレーションは、例え
ば、暗号化シェアとポリシー暗号文要素との乗算を含み得る。他の組み合わせ演算も可能
であり、例えば、乗算の前に、ポリシー暗号文要素及び／又は暗号化シェアから中間数値
が導出されてもよい。
【００３９】
　図１は、属性ベース暗号のためのシステムを示す。システムは第１のエンクリプタ１１
と第２のエンクリプタ１２とを含み得る。第２のエンクリプタ１２はセミ信頼プロキシと
も呼ばれ得る。第１のエンクリプタは、メッセージと属性のセットに関するポリシーとを
決定するための入力ユニット１を含み、ここでポリシーは複数の要素を含む。例えば、入
力ユニット１は、ユーザがデバイスにデータを入力することを可能にするユーザインター
フェイスに動作的に結合され得る。また、このようなユーザインターフェイスは、ユーザ
がデータのアクセスポリシーを設定することを可能にするよう構成されてもよい。あるい
は、アクセスポリシーは、例えば入力されるデータの種類に基づいて自動的に決定されて
もよい。あるいは、入力ユニット１は、メッセージ及びポリシーを他のデバイス又は同じ
デバイスの他のユニットから受信するよう構成されてもよい。また、メッセージ及び／又
はアクセスポリシーは自動的に決定されてもよい。
【００４０】
　第１のエンクリプタ１１は、入力ユニット１に動作的に結合される第１の暗号ユニット
２を含み得る。第１の暗号ユニット２は、メッセージの暗号表現及び複数の要素の暗号表
現を生成するよう構成され得る。
【００４１】
　第２のエンクリプタ１２は第１のエンクリプタ１１とは異なるデバイス上に実装され得
るが、これは限定ではない。第２のエンクリプタ１２は第１のエンクリプタ１１より大き
な処理能力を利用可能でもよく、第２のエンクリプタ１２は、属性ベース暗号化を用いて
データを暗号化することに関連する計算タスクを第１のエンクリプタ１１よりも容易に実
行し得る。また、第１のエンクリプタ１１及び第２のエンクリプタ１２は、ネットワーク
通信及び／又はリムーバブルメディア交換を含む任意の種類のデータ通信技術によって互
いに通信するよう構成され得る。例えば、第１のエンクリプタ１１と第２のエンクリプタ
１２との間で安全なデータ接続がセットアップされ得る。例えば、第１のエンクリプタは
、暗号化メッセージ及び複数の要素の暗号表現を第２のエンクリプタ１２に伝送するため
の第１の伝送ユニット９を含む。
【００４２】
　第２のエンクリプタ１２は、メッセージの暗号表現及び複数の要素の暗号表現を受信す
るための受信ユニット３を含み得る。これらのアイテムは第１のエンクリプタによって生
成されたものである。
【００４３】
　第２のエンクリプタは、更に、メッセージの暗号表現及び複数の要素の暗号表現を、ポ
リシーに関連付けられた属性ベース暗号メッセージ（ＡＢＥ暗号文）に変換するための第
２の暗号ユニット４を含み得る。
【００４４】
　第１のエンクリプタ１１はモバイル端末の一部として実装され、第２のエンクリプタ１
２は、デスクトップコンピュータ又はサーバシステム等、モバイル端末とは異なるデバイ
スの一部として実装され得る。
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【００４５】
　第１の暗号ユニット２は、（疑似）乱数等の秘密を生成するよう構成された秘密生成器
５を含み得る。第１の暗号ユニット２は、更に、秘密に基づいてメッセージを暗号化して
メッセージの暗号表現を取得するよう構成されたメッセージ暗号化ユニット６を含み得る
。第１の暗号ユニット２は、更に、秘密に基づいてポリシーの各要素を変換して対応する
ポリシー暗号文要素を取得するよう構成されたポリシー変換ユニット７を含み得る。第１
の暗号ユニットは、更に、秘密を暗号化して暗号化秘密を取得するよう構成された秘密暗
号化ユニット８を含み得る。
【００４６】
　第２の暗号ユニット４は、暗号化秘密の解読を可能にしない鍵に基づいて暗号化秘密の
複数の暗号化シェアを生成するよう構成されたシェア生成ユニット１３を含み得る。第２
の暗号ユニットは、更に、各ポリシー暗号文要素を暗号化秘密の各暗号化シェアと組み合
わせてポリシーの暗号表現を取得するよう構成された組み合わせユニット１４を含み得る
。ＡＢＥ暗号文は、メッセージの暗号表現及びポリシーの暗号表現を含み得る。
【００４７】
　システムは、要素が属性に対応するように構成され得る。例えば、各要素はアクセスポ
リシーに関連する異なる属性に対応し得る。ポリシー内の属性間の関係に関する情報も、
第１の暗号ユニットから第２の暗号ユニットに伝達されてもよい。第２の暗号ユニットは
、秘密分散法によってこれらの関係をＡＢＥ暗号文に併合する。
【００４８】
　組み合わせユニット１４は、暗号化秘密の暗号化シェアによってポリシー内の属性間の
関係を施行するよう構成され得る。例えば、メッセージを解読するために属性の少なくと
も特定の組み合わせに関連付けられた鍵が必要であるように、暗号化シェアを用いて属性
が組み合わせられてもよい。
【００４９】
　第２の暗号ユニット４は、秘密を解読することなく暗号化秘密から直接暗号化シェアを
生成するよう構成され、ここで、暗号化シェアを解読せずに暗号化シェアを組み合わせて
秘密を得ることはできない。これは例えば、秘密及びそのシェアを、それぞれ、所定の数
の秘密乗又は秘密のシェア乗として表現することによって実現され得る。例えば、第１の
暗号ユニット２は、所定の数を秘密を表す値で累乗することによって秘密を暗号化するた
めの秘密暗号化ユニット８を備え得る。
【００５０】
　例えば、第１及び第２のエンクリプタは、モバイル端末上で動作するデータ入力アプリ
ケーションが生成する医療情報を含むメッセージをやり取りするための通信システムの一
部であり得る。
【００５１】
　第２のエンクリプタ１２は、ＡＢＣ暗号文を例えばＡＢＥ暗号文を保存するためのスト
レージサーバ等の他のエンティティに、又はＡＢＥ暗号文を解読するための他のユーザデ
バイスに直接伝送するための第２の伝送ユニット１５を含み得る。
【００５２】
　システムは、更に、第２のエンクリプタ１２のための鍵を生成するよう構成された鍵生
成器１６を含み、ここで、この鍵は第２の暗号ユニット４が秘密の暗号化シェアを生成す
ることを可能にするが、第２の暗号ユニット４が秘密を解読することは可能にしない。こ
のような鍵生成器１６は、個別のユーザの属性に関連付けられた秘密鍵を含め、ユーザ秘
密鍵及び／又は公開鍵を発行可能な中央鍵権限の一部であり得る。しかし、後者の鍵は別
の鍵権限によって生成されてもよい。
【００５３】
　プロキシは、ホストによって指定されたアクセス制御ポリシーによって指定される属性
とは異なる属性を使用できなくてもよい。したがって、プロキシは、適切な属性を保持し
ないユーザが解読し得る暗号文を作成できなくてもよい。また、プロキシを使用すること
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により、ホスト（限られた計算能力しか持たないモバイルデバイスであり得る）にかかる
計算ワークロードを低減することができる。ポリシー内の属性間の関係の施行をカバーし
ない態様でスキームを実施することができる。
【００５４】
　以下、スキームの一実施形態をより詳細に解明する。この実施形態はスキームの一例を
表すに過ぎない。変形例及び代替的実施形態は、本開示に基づき、当業者の範囲内である
。表１は、本明細書の残部で使用される記号の一部をまとめる。
【００５５】
［表１］：表記

【００５６】
　本実施形態は、関与するパーティの制御下で実行され得る複数のアルゴリズムを含む。
鍵の配給及びユーザ権限の割り当てを制御する１つ以上の権限が存在し得る。これは、異
なるユーザへの属性の割り当て並びにユーザの適切な属性に関連付けられたユーザ鍵の生
成及び配給を含む。セットアップアルゴリズム、データオリジネーターアルゴリズムのた
めの鍵生成、及びプロキシアルゴリズムのための鍵生成は、このような権限の１つ以上に
よって実行され得る。ここで、データオリジネーター（又はデータオーナー）は、メッセ
ージを属性ベース暗号化を用いて暗号化することを望むパーティである。データオリジネ
ーターは、適切な権限からデータオリジネーター秘密鍵

を受け取り、利用可能な属性の宇宙に関するポリシーを選択又は定義し、暗号化されるべ
きデータを提供し得る。このようなデータはここではメッセージと呼ぶ。メッセージは、
例えば、患者データベースへのデータベースエントリー、又は、ポリシー内に定められる
クレデンシャルのセットを有する一人以上に送られるべきメモを含み得る。メッセージは
プロキシに送られ得る。プロキシは、属性ベース暗号方式から知られる方法で、データオ
リジネーターから受け取った情報をポリシーに関連付けられた暗号文に変換し得る。デー
タコンシューマは、暗号文を受け取り、適切な属性のセットに関連付けられた鍵に基づい
て解読するパーティである。
【００５７】
　本実施形態は以下のアルゴリズムの実施を含み得る。
【００５８】
セットアップ
　入力：
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ランダム生成元

を選択、ランダムに

を選択し、秘密に保つ；
暗号ハッシュ関数

及び

を選択；

を設定；

を設定。
公開パラメータは

からなり得る。
マスター秘密鍵は

からなり得る。
【００５９】
　以下から明らかになるように、

は、エンクリプタが自身のためにプロキシ（例えば、クラウドプロバイダ）がＡＢＥ暗号
文を作成することを必要とする場合に使用される。
【００６０】
第１のエンクリプタ又はデータオリジネーターのための鍵生成
　入力：

　ランダムに

を選択し、秘密鍵

を以下のように設定する。
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【００６１】
第２のエンクリプタ又はプロキシのための鍵生成
　入力：

　プロキシのための鍵

は次のように生成される。

　プロキシの公開鍵として

が使用されることに留意されたい。
【００６２】
（第１のエンクリプタ又はデータオリジネーターによって実行される）暗号化
　入力：

「秘密」

をランダムに選択；
メッセージＭの中間暗号文を以下のように設定。

【００６３】
（第２のエンクリプタ又はプロキシによって実行される）ポリシー施行
　入力：

を次のように解読

ポリシー作成

ここで、
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は、例えば加法的秘密分散法又は閾値秘密分散法を使用して計算された

のシェアである。

を分散させるために、プロキシは

を直接使用する必要はなく、

へのアクセスがあればよい。当業者は加法的秘密分散法及び閾値秘密分散法を知っている
。ある閾値秘密分散法がShamir, Adi (1979), "How to share a secret", Communication
s of the ACM22 (11): 612-613に開示されている。
以下のように最終暗号文を作成。

【００６４】
解読
　入力：

　仮定：

がアクセス構造

を満たすとする。そうでなければ、解読は失敗する。

を計算；

を計算；

を計算；

を解読。
【００６５】
　本発明は、本発明を実施するよう適合されたコンピュータプログラム、特にキャリア上
の又はキャリア内のコンピュータプログラムにも応用されることが理解されよう。プログ
ラムは、ソースコード形態、オブジェクトコード形態、部分的にコンパイルされた形態等
の中間ソース及びオブジェクトコード形態、又は本発明に係る方法の実装における使用に



(15) JP 6173455 B2 2017.8.2

10

20

30

適した任意の他の形態を取り得る。また、このようなプログラムは多様なアーキテクチャ
設計を有し得ることが理解されよう。例えば、本発明に係る方法又はシステムの機能を実
装するプログラムコードは、１つ以上のサブルーチンに分割され得る。これらのサブルー
チン間で機能を分配する多様な態様が当業者にとって明らかであろう。サブルーチンは共
に１つの実行可能なファイル内に保存され、自己充足型プログラムを形成し得る。このよ
うな実行可能ファイルは、例えばプロセッサ命令及び／又はインタープリター命令（例え
ば、Ｊａｖａ（登録商標）インタープリター命令）等のコンピュータ実行可能命令を含み
得る。あるいは、サブルーチンの１つ以上又は全てが少なくとも１つの外部ライブラリフ
ァイル内に保存され、静的に又は動的に、例えばランタイムにてメインプログラムとリン
クされてもよい。メインプログラムは、少なくとも１つのサブルーチンへのコールを少な
くとも１つ有する。また、サブルーチンも互いへのコールを有し得る。コンピュータプロ
グラム製品に関連する一実施形態は、ここに述べられる方法のうちの少なくとも１つの方
法の各処理ステップに対応するコンピュータ実行可能命令を含む。これらの命令はサブル
ーチンに分割され、かつ／又は静的に若しくは動的にリンクされ得る１つ以上のファイル
内に保存され得る。コンピュータプログラム製品に関連する他の実施形態は、ここで述べ
られるシステム及び／又は生産物のうちの少なくとも１つの各手段に対応するコンピュー
タ実行可能命令を含む。これらの命令はサブルーチンに分割され、かつ／又は静的に若し
くは動的にリンクされ得る１つ以上のファイル内に保存され得る。
【００６６】
　コンピュータプログラムのキャリアは、プログラムを保持し得る任意のエンティティ又
はデバイスであり得る。例えば、キャリアは例えばＣＤ－ＲＯＭ若しくは半導体ＲＯＭな
どのＲＯＭ、又は例えばフラッシュドライブ若しくはハードディスクなどの磁気記録媒体
等の記憶媒体を含み得る。更に、キャリアは電気信号又は光信号等、電気若しくは光ケー
ブルを介して又は無線若しくは他の手段によって伝達され得る送信可能なキャリアであっ
てもよい。プログラムがこのような信号で具現化されるとき、キャリアはこのようなケー
ブル又は他のデバイス若しくは手段によって構成され得る。あるいは、キャリアはプログ
ラムが組み込まれる集積回路であり、集積回路は関連する方法を実行するように又はその
実行において使用されるよう適合される。
【００６７】
　上記実施形態は本発明を限定ではなく説明し、当業者は、特許請求の範囲から逸脱する
ことなく多くの代替的実施形態を設計し得ることに留意されたい。請求項において、括弧
内の如何なる参照符号も特許請求の範囲を限定するものと解されるべきではない。動詞「
含む（又は備える若しくは有する等）」及びその活用形の使用は、請求項内に記載される
もの以外の要素又はステップの存在を除外しない。要素は複数を除外しない。本発明は複
数の異なる要素を含むハードウェアによって、及び適切にプログラミングされたコンピュ
ータによって実現され得る。複数の手段を列挙する装置クレームにおいて、これらのうち
のいくつかが同一のハードウェアアイテムによって具現化されてもよい。いくつかの手段
が互いに異なる従属請求項内に記載されているからといって、これらの手段の組み合わせ
を好適に使用することができないとは限らない。
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