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(57) Hauptanspruch: Verfahren zum Anzeigen gering aus-
gelasteter Netzeinheiten (3) in einem Datenverarbeitungs-
system (7), die Dienste in einem Datennetz (2) bereitstel-
len, wobei das Verfahren die folgenden Schritte umfasst:
Empfangen von Netzverkehrsdaten, die eine Quelleinhei-
tenkennung und eine Zieleinheitenkennung fur jede mit ei-
ner Netzeinheit (3) eingerichtete Verbindung, Daten zur
Kennzeichnung eines Dienstanbieters und eines Dienst-
nutzers flr diese Verbindung und Verkehrsdurchsatzdaten
umfassen, welche den Datendurchsatz auf dieser Verbin-
dung kennzeichnen;

Filtern der Netzverkehrsdaten, um Daten fur vordefinierte
Verbindungen auszusondern;

Erzeugen eines Graphen aus den gefilterten Daten, der die
Verbindungen zwischen Einheiten (3) reprasentiert, wel-
che durch die gefilterten Daten in Form von Verkniipfungen
zwischen den Knoten des Graphen angezeigt werden, wo-
bei die Verkehrsdurchsatzdaten fiir eine bestimmte Verbin-
dung der entsprechenden Verknipfung im Graphen zuge-
ordnet sind;

Analysieren des Graphen, um Gruppen miteinander ver-
bundener Knoten zu ermitteln, die mit keinem anderen Kno-
ten verbunden sind, der eine Einheit (3) innerhalb des Net-
zes (2) reprasentiert; und

Anzeigen aller gering ausgelasteten Netzeinheiten (3)
durch Erzeugen eines Ausgabewertes, der von den Ver-
kehrsdurchsatzdaten abhangt, die einer Verknipfung zu ei-

ner bestimmten Gruppe auflerhalb des Netzes (2) zugeord-
net sind.
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Beschreibung

[0001] Diese Erfindung betrifft allgemein die Erken-
nung gering ausgelasteter Netzeinheiten, die in Da-
tennetzen Dienste bereitstellen. Es werden Verfah-
ren, Vorrichtungen und Computerprogramme zum
Erkennen gering ausgelasteter Netzeinheiten bereit-
gestellt, um das Netz zur Verbesserung der Wirt-
schaftlichkeit umstrukturieren zu kénnen.

[0002] In Rahmen der heutigen Informationstechno-
logie (IT) stellt die Energieeinsparung eine grofe
Herausforderung dar. Das aulert sich in der Tatsa-
che, dass die meisten derzeitigen griinen IT-Projek-
te versuchen, die Wirtschaftlichkeit von IT-Umgebun-
gen wie beispielsweise Rechenzentren und Daten-
netzen allgemein zu verbessern. Zur Verbesserung
der Wirtschaftlichkeit gibt es verschiedene Mdéglich-
keiten, zum Beispiel die Verwendung neuester Kihl-
systeme in Rechenzentren oder die Virtualisierung
von Netzeinheiten, wobei eine physische Maschine
logisch in mehrere virtuelle Maschinen partitioniert
wird. Eine scheinbar einfache Idee besteht darin, un-
genutzte Hardware aul’er Betrieb zu nehmen. Die
praktische Umsetzung dieser Idee ist jedoch keines-
wegs trivial. Ein Hauptproblem liegt in der Erken-
nung gering ausgelasteter Einheiten, d. h. solcher
Einheiten, die gering oder nicht ausreichend genutzt
werden, wobei die Anzahl von Einheiten, Diensten
und die gesamte funktionelle Komplexitat eines typi-
schen Netzes in Betracht gezogen werden muissen.
Ein Rechenzentrum beispielsweise kann tausende
von Computersystemen enthalten, auf denen tausen-
de von Diensten ausgefihrt werden. Eine bekann-
te Technik besteht darin, jede einzelne Einheit zu
Uberwachen, um die Nutzung zu verfolgen, was nor-
malerweise durch die Uberwachung des Status des
Hauptprozessors, der Netzschnittstellen, der Platten-
laufwerke oder anderer Komponenten mit unregel-
maRiger Nutzung erfolgt. Der Uberwachungsprozess
ist jedoch komplex und die Technik nur schwierig und
zeitaufwendig zu installieren, sofern sie nicht bereits
in den betreffenden Systemen eines bestimmten Net-
zes installiert sind. Auch ein Netzadministrator kann
die Nutzung einer Einheit durch eingehende Analyse
der IT-Ausrlstung einschatzen. Es kann jedoch sein,
dass eine ausreichend genau verwaltete Bestands-
liste oder eine Bestandsliste an sich gar nicht verfiig-
bar ist. Bei nachtraglichen Installationen von Uberwa-
chungssystemen fir einzelne Einheiten ware die Ein-
richtung einer geeigneten Bestandsliste nur fir die-
sen Zweck wahrscheinlich zu aufwandig oder Uber-
mafRig teuer.

[0003] Die Druckschrift US 2008/0175167 A1 offen-
bart ein Verfahren zur Erkennung und Berichterstat-
tung von uUber- oder untergenutzten Verbindungen
oder Verbindungen schlechter Qualitat in einem IP-
Telefonnetzwerk.

[0004] Die Druckschrift US 2004/0061701 A1 offen-
bart ein Verfahren zu Anzeigen von Speichernetz-
werk-Informationen auf einem Nutzer-Interface. Das
Verfahren umfasst die ldentifizierung einer Topolo-
giekarte des Speichernetzwerks und die gewinnung
von Betriebsinformationen, anhand deren Leistungs-
parameter, beispielsweise die Nutzung des Speicher-
netzwerks bestimmt werden.

[0005] Ferner offenbart die Druckschrift
US 2003/020764 A1 ein System und ein Verfahren
zur visuellen Darstellung von Leistungsanalysedaten
eines Kommunikationsnetzwerks, das mehrere durch
Links miteinander verbundene Gerate aufweist.

[0006] Zuletzt offenbart die Druckschrift
US 5031089 A ein Verfahren zur dynamischen Res-
sourcen-Allokierung in Computernetzwerken, wobei
Aufgaben zu Knoten ohne oder mit nur geringer Be-
lastung verteilt werden.

[0007] Ein erster Aspekt der vorliegenden Erfindung
stellt ein Verfahren zum Anzeigen gering ausgelaste-
ter Netzeinheiten bereit, die Dienste in einem Daten-
netz bereitstellen. Das Verfahren in einem Datenver-
arbeitungssystem umfasst folgende Schritte:
Empfangen von Netzverkehrsdaten, die fir jede
zu einer Netzeinheit eingerichtete Verbindung eine
Quelleinheitenkennung und eine Zieleinheitenken-
nung fir die Verbindung, Daten zur Kennzeichnung
eines Dienstanbieters und eines Dienstnutzers fiir die
Verbindung und Verkehrsdurchsatzdaten umfassen,
welche den Datendurchsatz dieser Verbindung kenn-
zeichnen;

Filtern der Netzverkehrsdaten, um Daten fir vordefi-
nierte Verbindungen auszusondern;

Erzeugen eines Graphen aus den gefilterten Daten,
der die Verbindungen zwischen den Einheiten repra-
sentiert, die durch die gefilterten Daten in Form von
Verkniupfungen zwischen den Knoten des Graphen
angezeigt werden, wobei die Verkehrsdurchsatzda-
ten fir die Verbindung der entsprechenden Verknip-
fung in dem Graphen zugeordnet werden;
Analysieren des Graphen, um alle Gruppen miteinan-
der verbundener Knoten zu ermitteln, die mit keinem
der anderen Knoten verbunden sind, die eine Einheit
innerhalb des Netzes reprasentieren; und

Anzeigen aller gering ausgelasteten Netzeinheiten
durch Erzeugen eines Ausgabewertes, der von den
Verkehrsdurchsatzdaten jeder Verkntpfung mit einer
bestimmten Gruppe auflerhalb des Netzes abhangt.

[0008] Verfahren, die diese Erfindung einsetzen,
kdnnen gering ausgelastete Netzeinheiten durch Ver-
arbeiten der elementaren Daten des Netzdatenver-
kehrs erkennen und anzeigen. Die Verkehrsdaten
kdnnen einfach die Quell- und Zieleinheiten ermit-
teln, den Dienstanbieter und Dienstnutzer anzeigen
und Informationen Uber den Datendurchsatz fir je-
de zu einer Einheit eingerichtete Verbindung in dem
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betreffenden Netz liefern. Solche Netzverkehrsdaten
kénnen frei verfigbar sein oder fiir die im Folgen-
den erdrterten Netze gewonnen werden. Die Netz-
verkehrsdaten kénnen zuerst gefiltert werden, um zu
vordefinierten Verbindungen gehdérende Daten aus-
zusondern. Gemal einer Ausfiihrungsart der Erfin-
dung handelt es sich bei den vordefinierten Verbin-
dungen um semantisch unbedeutende Verbindun-
gen. Dieser Typ von Verbindungen wird fiir die durch-
zufiihrende Bewertung der Auslastung bezuglich sei-
ner Bedeutung als irrelevant angesehen. Dann wird
aus den gefilterten Daten ein Graph erzeugt, der Ver-
knipfungen und Knoten umfasst, welche die Verbin-
dungen zwischen den Einheiten reprasentieren, und
die Verkehrsdurchsatzdaten werden den betreffen-
den Verknupfungen zugeordnet. Dieser Graph wird
dann analysiert, um bestimmte Einheiten zu erken-
nen, die im Folgenden als "Inseln” bezeichnet wer-
den. Bei einer Insel handelt es sich um eine Gruppe
(eines oder mehrerer) miteinander verbundener Kno-
ten in dem Graphen, die mit keinem anderen Kno-
ten verbunden sind, der eine Einheit innerhalb des
betreffenden Netzes reprasentiert. Bei diesen Inseln
handelt es sich somit um isolierte Gruppen von Kno-
ten, deren Verknupfungen nur zu Knoten aufRerhalb
des betreffenden Netzes fuhren. Diese Inseln werden
zur Bewertung der Auslastung herangezogen. Insbe-
sondere zeigen Ausflhrungsarten der Erfindung ge-
ring ausgelastete Netzeinheiten durch Erzeugen ei-
nes Ausgabewertes an, der von den Verkehrsdurch-
satzdaten abhangt, die einer Verkniipfung von aul3er-
halb des Netzes zu einer Insel zugehdrig sind. Dies
stellt ein praktikables und wirksames System zum Er-
kennen nicht nur einzelner, sondern ganzer Gruppen
gering ausgelasteter Einheiten dar. Beispielsweise
werde die typische Einrichtung eines Internetdiens-
tes betrachtet, die aus einem Webserver, einem An-
wendungsserver und einer Datenbank besteht. Auch
wenn das System nicht genutzt wird, findet immer
noch ein bestimmter Netzdatenverkehr statt, denn
zum Installieren der Internetdienste werden die CPUs
oder allgemein die Systeme auf den einzelnen Com-
putern beschéftigt, welche die Internetdienste rea-
lisieren. Durch die bekannte Technik zur Uberwa-
chung einzelner Computer wirde die mangelhafte
Auslastung dieser Einheiten nicht erkannt werden.
Hingegen kann die Technik gemaf dem Inselkonzept
erkennen, dass die vorhandenen Einheiten durch
Einheiten aulerhalb der Insel nicht genutzt werden.
Verfahren zur Umsetzung der Erfindung sind somit
aullerst wirksam bei der Erkennung gering ausgelas-
teter Netzeinheiten. Anstatt die vielen Einheiten ein-
zeln zu beobachten, wird die Anzahl der Beobach-
tungspunkte wirksam auf eins verringert, ndmlich auf
das eigentlich interessierende Netz. Da sie fir diesen
Vorgang nur die elementaren und damit leicht zu be-
schaffenden Netzverkehrsdaten bendétigen, kdénnen
Ausfuhrungsarten der Erfindung einfach ohne Uber-
mafigen Aufwand oder hohe Kosten in vorhandenen
Netzen eingesetzt werden.

[0009] Das Netz, auf das die verfahren zur Umset-
zung der Erfindung angewendet werden, kann all-
gemein eine beliebige Gruppe miteinander verbun-
dener Einheiten umfassen, deren Auslastung bewer-
tet werden soll, und kann deshalb ganz oder teilwei-
se aus einem oder mehreren Firmennetzen oder 6f-
fentlichen Netzen bestehen. Die Netzeinheiten selbst
kénnen allgemein sowohl reale als auch virtuelle Ein-
heiten umfassen. Somit kann eine bestimmte Einheit
eine eigenstandige physische Maschine oder eine
virtuelle Maschine darstellen, die Hardwareressour-
cen einer einzelnen physischen Maschine mit nutzt.
Zum Beispiel kdnnen mehrere Betriebssysteme), die
in verschiedenen Partitionen auf einer einzelnen phy-
sischen Maschine laufen, bei Ausflihrungsarten der
Erfindung wie eine einzelne physische Maschine be-
handelt werden. Ebenso kann eine bestimmte Einheit
allgemein einen oder mehrere Dienste im Netz bereit-
stellen, und ein bestimmter Dienst kann durch eine
einzelne Einheit oder gemeinsam durch eine Grup-
pe von Einheiten bereitgestellt werden. Hierfur kon-
nen zahlreiche Dienste, zum Beispiel Dienste, die
den Zugriff auf eine Ressource bieten, eine angefor-
derte Operation ausflihren oder eine bestimmte an-
geforderte Information oder Funktionalitat liefern, in
Betracht kommen.

[0010] Allgemein kénnen bei den Ausfiihrungsarten
der Erfindung alle Netzverkehrsdaten verwendet wer-
den, welche die oben beschriebenen elementaren
Daten liefern. Als bestimmte Beispiele seien die Auf-
zeichnungen des Datenverkehrs genannt, die durch
das Netzprotokoll NetFlow oder das Standardproto-
koll IPFIX (Internet Protocol Flow Information Export)
von der IETF (Internet Engineering Task Force) er-
zeugt werden. Wenn solche Systeme bereits in einem
Netz eingesetzt werden, kdnnen die wahrend einer
gewunschten Betriebsdauer erzeugten Aufzeichnun-
gen des Datenverkehrs als Eingabewerte fir die Ver-
fahren zur Umsetzung der Erfindung verwendet wer-
den. Alternativ kann ein solches System zur Uberwa-
chung des Datendurchsatzes einfach in einem Netz
installiert werden, um es bei Ausflihrungsarten der
Erfindung zu verwenden.

[0011] Verfahren, die die Erfindung einsetzen, kon-
nen den Schritt der Uberwachung des Netzes be-
inhalten, um die Netzverkehrsdaten zu erzeugen. Es
kénnen Ausflihrungsarten in Betracht gezogen wer-
den, bei denen der Prozess zur Bewertung der Aus-
lastung als Reaktion auf die dynamisch erzeugten
Netzverkehrsdaten dynamisch (z. B. in gewlinschten
Intervallen) erfolgt, um die Einheitenauslastung bei
laufendem Netz zu tberwachen. Alternative Ausfiih-
rungsarten kénnen auf der Grundlage von Daten ei-
ner frlheren Betriebszeit des Netzes offline ausge-
fuhrt werden, zum Beispiel als einmaliger Prozess
vor der Einrichtung des Netzes oder einem ande-
ren Umstrukturierungsprozess. Auf jeden Fall kbnnen
die erzeugten Ausgabewerte, die gering ausgelastete
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Netzeinheiten anzeigen, in geeigneter Weise zur Um-
strukturierung des Netzes verwendet werden. Daraus
ergibt sich als zweiter Aspekt der Erfindung, dass ein
Verfahren zur Umstrukturierung eines Datennetzes
bereitgestellt werden kann. Das Verfahren umfasst
folgende Schritte:

Durchfiihren eines Verfahrens gemal® dem ersten
Aspekt der Erfindung, um den Ausgabewert zu erzeu-
gen, der gering ausgelastete Netzeinheiten anzeigt;
und

Umestrukturieren des Netzes in Abh&ngigkeit von dem
Ausgabewert, um der Unterbeschéaftigung von Netz-
einheiten entgegenzuwirken.

[0012] Im Allgemeinen kann der Prozess der Um-
strukturierung eines Netzes das Entfernen (Stillle-
gen), Modifizieren, Zusammenfihren, Verschieben
oder anderweitiges Anpassen von Hardware oder
Software wie beispielsweise Dienstanwendungen mit
sich bringen, um die Einheitenauslastung insgesamt
zu verbessern. Je nach den Umstéanden kann der
Umstrukturierungsprozess automatisch durch Soft-
ware gesteuert ablaufen oder als Reaktion auf den
Ausgabewert durch den Netzadministrator durchge-
fuhrt werden, oder eine Kombination dieser beiden
Ansatze kann verwendet werden.

[0013] In Abhangigkeit vom jeweiligen Netz kdnnen
zum Aussondern wahrend des Filterungsprozesses
zuvor eine Vielzahl semantisch unbedeutender Ver-
bindungen definiert werden. Im Allgemeinen kénnen
alle Verbindungen, die fur die Bewertung der Ein-
heitenauslastung nicht als bedeutend oder wichtig
anzusehen sind, als nichtsemantisch eingeschatzt
und zum Aussondern vorgesehen werden. Insbeson-
dere kénnen Verbindungen, welche Inseln in dem
das Netz reprasentierenden Graphen zu verschlei-
ern oder zu verdecken drohen, indem sie z. B. zwi-
schen Inseln Verknupfungen erzeugen, die in Wirk-
lichkeit ohne Bedeutung sind, zum Aussondern vor-
gesehen werden. Dies wird im Folgenden in Be-
zug auf verschiedene nichtsemantische Verbindun-
gen erdrtert, die in bevorzugten Ausfuhrungsarten
vordefiniert wurden.

[0014] Nach der Analyse des Graphen zur Erken-
nung der oben beschriebenen Inseln werden gering
ausgelastete Netzeinheiten angezeigt, indem in Ab-
hangigkeit von den Verkehrsdurchsatzdaten ein Aus-
gabewert erzeugt wird, der jeweils zu einer Verkniip-
fung zu einer Insel aulRerhalb des Netzes gehdrt. Fur
eine bestimmte Insel kann mdglicherweise auch kei-
ne Verknupfung zu einem externen Knoten beste-
hen, wodurch angezeigt wird, dass die Insel nicht
verwendet wird. Wenn es mindestens eine Verknip-
fung zu einem externen Knoten gibt, kdnnen die zu
dieser Verknipfung gehérenden Verkehrsdurchsatz-
daten eine geringe Auslastung einer oder mehre-
rer Einheiten in der Insel in Bezug auf die Diens-
te Uber die Verknlpfungen nahelegen, zu denen

die Verkehrsdurchsatzdaten gehdéren. Auf jeden Fall
kann der Ausgabewert gering ausgelastete Einheiten
auf vielerlei Arten anzeigen. Bei einem vereinfach-
ten Beispiel kdnnen gering ausgelastete Einheiten
ohne Weiteres durch einen Ausgabewert angezeigt
werden, der einfach den zu den Einheiten der Insel
gehodrenden Datendurchsatz anzeigt, sodass ein Be-
diener unerwinscht geringe Durchsatzwerte erken-
nen kann. Bei bevorzugten Ausfiihrungsarten zeigt
der Ausgabewert die gering ausgelasteten Einheiten
direkt an. Insbesondere kann der durch die Durch-
satzdaten angezeigte Datendurchsatz mit einem vor-
gegebenen Schwellenwert verglichen werden. Dann
kann der Ausgabewert eine oder mehrere Einheiten
in der Gruppe entsprechend den Durchsatzdaten als
gering ausgelastet ermitteln, wenn der Datendurch-
satz den Schwellenwert unterschreitet. Fir eine be-
stimmte Insel kann der Ausgabewert fur alle oder nur
fur eine Teilmenge der Einheiten oder Dienste er-
zeugt werden, die dieser Insel zugeordnet sind. Zum
Beispiel kann der Ausgabewert als Reaktion auf ei-
ne Benutzereingabe erzeugt werden, welche die ge-
winschten Einheiten/Dienste kennzeichnet und die
zu verwendenden Schwellenwerte angibt.

[0015] Obwohl auch Alternativen moglich sind, kén-
nen in einem IP-Szenario (Internetprotokoll) die
Quell- und Zieleinheitenkennungen in den Netzver-
kehrsdaten ganz einfach die IP-Adressen der Quell-
einheiten und Zieleinheiten fiir jede Verbindung um-
fassen. Es sind Ausfilhrungsarten mdglich, bei de-
nen zur Kennzeichnung des Dienstanbieters und des
Dienstnutzers fir eine Verbindung einfach beliebige
Daten verwendet werden, welche eine Unterschei-
dung zwischen Dienstanbieter und Dienstnutzer er-
mdglichen. Flr gewdhnlich umfassen diese Daten je-
doch eine Dienstnutzerkennung und eine Dienstan-
bieterkennung fir die betreffende Verbindung. Die-
se Kennungen kdnnen in einem IP-Szenario einfach
die Nummern des Quell- und das Zielanschlusses
umfassen. Im Allgemeinen kdnnen die Durchsatzda-
ten beliebige Daten umfassen, die einen Hinweis auf
den Datendurchsatz geben. Diese Daten kénnen die
Durchsatzdaten direkt oder indirekt anzeigen. Zum
Beispiel konnen diese Daten einfach einen Hinweis
auf die Anzahl der Bytes, Datenpakete oder ande-
rer Dateneinheiten (besonders beliebt ist die Anzahl
der Bytes), die Uber die Verbindung Ubertragen wer-
den, und zusatzlich einen Hinweis auf die Verbin-
dungszeit umfassen, sodass das Datenverkehrsvo-
lumen pro Zeiteinheit ermittelt werden kann. Selbst-
verstandlich kdnnen hier auch weitere Daten einbe-
zogen werden, wenn dies zur Bewertung der Auslas-
tung gewdinscht wird.

[0016] Gemal einem dritten Aspekt stellt die Er-
findung ein Datenverarbeitungssystem zum Anzei-
gen gering ausgelasteter Netzeinheiten bereit, die
Netzdienste in einem Datennetz bereitstellen. Das
System umfasst einen Speicher zum Speichern von
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Verkehrsdurchsatzdaten, die fir jede zu einer Netz-
einheit eingerichtete Verbindung eine Quelleinhei-
tenkennung und eine Zieleinheitenkennung, Daten
zur Kennzeichnung eines Dienstanbieters und eines
Dienstnutzers fiir die Verbindung und Durchsatzda-
ten umfassen, welche den Datendurchsatz fiir diese
Verbindung angeben. Das System umfasst ferner ei-
ne Steuerlogik, die folgende Funktionen ausfihrt:
Filtern der Netzverkehrsdaten, um Daten fiir vorge-
gebene Verbindungen auszusondern;

Erzeugen eines Graphen aus den gefilterten Daten,
der die Verbindungen zwischen den Einheiten repra-
sentiert, die durch die gefilterten Daten in Form von
Verknupfungen zwischen den Knoten des Graphen
dargestellt werden, wobei die Verkehrsdurchsatzda-
ten fir die Verbindung der entsprechenden Verknip-
fung in dem Graphen zugeordnet werden;
Analysieren des Graphen, um alle Gruppen miteinan-
der verbundener Knoten zu ermitteln, die mit keinem
der anderen Knoten verbunden sind, die eine Einheit
innerhalb des Netzes reprasentieren; und

Anzeigen aller gering ausgelasteten Netzeinheiten
durch Erzeugen eines Ausgabewertes, der von den
Verkehrsdurchsatzdaten jeder Verknlipfung mit der
Gruppe aulBerhalb des Netzes abhangt.

[0017] Datenverarbeitungssysteme, in denen die Er-
findung realisiert wird, kbnnen aus einer oder meh-
reren Verarbeitungseinheiten bestehen. Gemal ei-
nem vierten Aspekt stellt die Erfindung insbesondere
ein Computerprogramm bereit, das Programmcode-
mittel umfasst, um einen Computer zum Durchflih-
ren eines Verfahrens gemal dem ersten oder zwei-
ten Aspekt der Erfindung zu veranlassen. Der Be-
griff "Computer” wird im allgemeinsten Sinne verwen-
det und beinhaltet jede Einheit, Komponente oder je-
des System, das Uber die Fahigkeit zur Datenverar-
beitung verfugt, um ein Computerprogramm auszu-
fuhren. Darlber hinaus kann ein Computerprogramm
zum Umsetzen der Erfindung ein unabhangiges Pro-
gramm oder ein Element eines gréReren Programms
darstellen, und es kann zum Beispiel von einem com-
puterlesbaren Medium wie beispielsweise einer CD
oder durch eine elektronische Ubertragung in einen
Computer geladen werden. Das Programmcodemit-
tel des Computerprogramms kann beliebige Ausdri-
cke einer Reihe von Anwendungen in einer beliebi-
gen Sprache, Schreibweise oder einem beliebigen
Code umfassen, die einen Computer entweder direkt
oder (a) nach Umsetzung in eine andere Sprache,
Schreibweise oder einen anderen Code und/oder (b)
nach Wiedergabe in einer anderen materiellen Form
zur Durchfuhrung des betreffenden Verfahrens ver-
anlassen.

[0018] Im Allgemeinen werden hier Merkmale un-
ter Bezug auf eine Ausfihrungsart gemafll einem
Aspekt der Erfindung beschrieben, wobei entspre-
chende Merkmale in Ausfiihrungsarten gemaf einem

anderen Aspekt der Erfindung bereitgestellt werden
kénnen.

[0019] Im Folgenden werden bevorzugte Ausfih-
rungsarten der Erfindung anhand von Beispielen un-
ter Bezug auf die beiliegenden Zeichnungen be-
schrieben, wobei:

[0020] Fig. 1 eine schematische Darstellung eines
Netzwerksystems ist, in welchem ein Netzoptimie-
rungssystem zum Umsetzen der Erfindung verwen-
det wird;

[0021] Fig. 2 die Hauptschritte eines bei der Aus-
fuhrungsart von Fig. 1 durchgefuhrten Prozesses zur
Bewertung der Auslastung zeigt;

[0022] Fig. 3 ausflhrlicher die Schritte einer Filter-
stufe des Prozesses von Fig. 2 zeigt;

[0023] Fig. 4 ein Schaubild ist, welches das Durch-
suchen eines Graphen des Prozesses von Fig. 2 ver-
anschaulicht; und

[0024] Fig. 5 eine schematische Darstellung der
Verkehrsstrome zu den Inseln des Netzes in Fig. 1
ist, die durch den Prozess von Fig. 2 ermittelt wurden.

[0025] Fig. 1 ist ein einfaches Schema eines bei-
spielhaften Netzwerksystems, in dem ein Prozess
zur Netzoptimierung durch Umsetzung der Erfindung
verwendet wird. Das System 1 umfasst ein Netz 2,
das eine Vielzahl miteinander vernetzter Einheiten 3
enthalt, deren Auslastung wahrend des Netzoptimie-
rungsprozesses bewertet werden muss. Die Einhei-
ten 3 stellen einzeln oder gruppenweise eine Vielfalt
von Diensten bereit, auf die andere Einheiten Uber
das Netz 2 zugreifen kénnen. Die auf diese Dienste
zugreifenden Einheiten kénnen sich innerhalb oder
aullerhalb des Netzes 2 befinden. Insbesondere kdn-
nen die Einheiten 3 innerhalb des Netzes Daten mit
Einheiten in einem oder mehreren anderen Netzen
austauschen, die der Einfachheit halber durch das
Netz 4 dargestellt sind. Im Allgemeinen kann das
Netz 2 eine beliebige Anzahl miteinander verbun-
dener Einheiten 3 im interessierenden "Geltungsbe-
reich” und daher alle oder einen Teil des einen oder
der mehreren definierten Netze oder 6ffentlichen Net-
ze darstellen. Das externe Netz 4 umfasst typischer-
weise alle mit dem Netz 2 verbundenen externen Ein-
heiten und kann auch ein oder mehrere definierte
Netze oder oéffentliche Netze umfassen, obwohl das
Netz 4 im Allgemeinen bei Bedarf fiir ein bestimm-
tes System definiert werden kann. Beim vorliegenden
Beispiel wird davon ausgegangen, dass es sich bei
dem Netz 2 um ein Firmennetz handelt, das Dienste
fur das externe Netz 4 bereitstellt.

[0026] Das System 1 beinhaltet eine Netziiberwa-
chungseinheit 5, die den Datenverkehr im Netz 2
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Uberwacht. Bei diesem Beispiel verwaltet die Netz-
Uberwachungseinheit 5 die Daten tber den Daten-
verkehr, die gemal dem bekannten Netzprotokoll
NetFlow durch die (in den Figuren nicht gezeigten)
Ubergabepunkte wie Vermittiungseinheiten, Leitweg-
rechner usw. weitergeleitet werden. Die in diesem
Beispiel durch einen Universalcomputer, auf dem
die Netziberwachungssoftware ausgefiihrt wird, rea-
lisierte Netziberwachungseinheit 5 koordiniert den
Uberwachungsprozess und speichert in einer zuge-
hérigen Datenbank 6 die im NetFlow-Protokoll aufge-
zeichneten Netzverkehrsdaten.

[0027] Zur Bewertung der Wirtschaftlichkeit des Net-
zes 2 in Hinblick auf die Leistungsoptimierung wird
im System 1 ein System 7 zur Auslastungsbewer-
tung bereitgestellt. Das System 7 zur Auslastungs-
bewertung dient zum Erkennen von Einheiten 3 im
Netz 2, die gering ausgelastet sind, d. h. Einheiten,
die entweder nicht genutzt werden oder nicht einen
gewinschten Auslastungsgrad erreichen. Das Sys-
tem 7 zur Auslastungsbewertung umfasst eine Steu-
erlogik in Form einer Analysesteuereinheit 8, wel-
che allgemein die Funktion des Systems 7 steuert
und die Hauptschritte des beschriebenen Prozes-
ses der Auslastungsbewertung ausfihrt. Im Allge-
meinen kann die Steuerlogik der Analysesteuerein-
heit 8 durch Hardware, Software oder deren Kombi-
nation realisiert werden. Bei diesem Beispiel wird das
System 7 zur Auslastungsbewertung jedoch durch ei-
nen Universalcomputer und die Analysesteuereinheit
8 durch eine Software realisiert, die den Computer
zur Ausfiihrung der beschriebenen Funktionen konfi-
guriert. Dem Fachmann erschlief3t sich die geeigne-
te Software aus dieser Beschreibung. Das System
7 beinhaltet auch einen Speicher 9 zum Speichern
verschiedener bei dem im Folgenden beschriebenen
Prozess der Auslastungsbewertung verwendeter Da-
ten, und das E/A-System (Eingabe/Ausgabe) 10 stellt
eine Benutzeroberflache zur Verfligung. Dieses E/A-
System kann durch eine gewdhnliche Tastatur und
einen Bildschirm realisiert werden, die zum Compu-
ter 7 gehoren.

[0028] Wahrend der Bewertung der Auslastung des
Netzes 2 erfasst die Analysesteuereinheit 8 fiir ei-
nen gewunschten Zeitraum die Netzverkehrsdaten
des Netzes. Diese Verkehrsdaten werden in Form
der NetFlow-Verkehrsprotokolle von der Netziber-
wachungseinheit 5 Gbernommen, die fir den betref-
fenden Zeitraum in der Datenbank 6 gespeichert sind.
Der weitere Arbeitsverlauf des Systems 7 ist im Ab-
laufplan von Fig. 2 angegeben. In Schritt 20 von
Fig. 2 werden die NetFlow-Daten durch die Analy-
sesteuereinheit 8 empfangen und die wichtigsten im
Prozess der Auslastungsbewertung benétigten Ver-
kehrsdaten im Speicher 9 gespeichert. Diese Ver-
kehrsdaten enthalten diverse Informationen Uber je-
de fur eine (d. h. zu oder von einer) Einheit im Netz 2
eingerichtete Verbindung. Insbesondere werden die

Quelleinheit und die Zieleinheit fir jede Verbindung
durch die IP-Adressen von Quelle und Ziel gekenn-
zeichnet. Die Anschlussnummern der Quelle und des
Ziels fur die Verbindung geben den betreffenden
Dienst an, fur den die Verbindung eingerichtet wur-
de, und welche Einheit, Quelle oder Ziel, firr diesen
Dienst als Dienstanbieter und welche als Dienstnut-
zer fungiert. Der Datendurchsatz der Verbindung wird
bei diesem Beispiel durch die Verkehrsdurchsatzda-
ten angezeigt, welche die Gesamtzahl der Uber die
Verbindung Ubertragenen Datenbytes und die Ver-
bindungsdauer angeben.

[0029] In Schritt 21 von Fig. 2 filtert die Analysesteu-
ereinheit 8 die in Schritt 20 gespeicherten Verkehrs-
daten, um die zu vordefinierten, insbesondere von
vordefinierten semantisch unbedeutenden Verbin-
dungen gehdrenden Daten auszusondern. Bei die-
sen semantisch unbedeutenden Verbindungen han-
delt es sich um Verbindungen, die fiir die durchzufiih-
rende Auslastungsbewertung als unbedeutend an-
gesehen werden. Solche Verbindungen drohen die
semantischen Abhangigkeiten zwischen den Einhei-
ten zu maskieren und die Erkennung von Inseln
im unten beschriebenen Prozess zu behindern. Die
nichtsemantischen Verbindungen werden in der Ana-
lysesteuereinheit 8 vordefiniert. Zum Beispiel kann
die Analysesteuereinheit 8 mit einer Liste der nicht-
semantischen Verbindungstypen vorkonfiguriert wer-
den und/oder solche Verbindungen fir einen be-
stimmtes Netz kénnen durch eine Bedienereingabe
Uber die E/A-Oberflache 10 definiert werden. Beim
vorliegenden Beispiel besteht die Filterungsphase 21
aus drei Hauptffilterungsschritten. Die drei Schritte der
Filterungsphase sind in Fig. 3 genauer dargestellt.

[0030] Schritt 21a von Fig. 3 stellt den ersten Filte-
rungsschritt dar. Dieser Schritt beinhaltet das Entfer-
nen von Verkehrsdaten flir Verbindungen zu so ge-
nannten "gemeinsam genutzten Hostrechnern”. Das
sind Einheiten, die vorgegebene Routine-Dienste fiir
die Netzeinheiten 3 bereitstellen. Zu solchen Routine-
Dienste kdnnen zum Beispiel die Sicherheitsiiberwa-
chung wie beispielsweise die Schwachstellenanalyse
usw. gehoren, die im Netz 2 durch ein Abwehrsystem
bereitgestellt wird. Als weitere Beispiele von gemein-
sam genutzten Hostrechnern kdnnen ein firmeneige-
ner Web-Server, der oft abgerufene Informationen,
z. B. Speisekarten, im Netz veréffentlicht, oder ein
Aktualisierungs-Server fir die Software dienen, der
fur die Hostrechner im Netz routinemaRig Software-
Aktualisierungen erstellt. In diesem Zusammenhang
kdénnen zahlreiche andere Beispiele in Betracht ge-
zogen werden. Die durch die gemeinsam genutzten
Hostrechner bereitgestellten Routinedienste werden
in der Regel standig allen Netzeinheiten zur Verfi-
gung gestellt und drohen die semantischen Wechsel-
beziehungen zwischen den Netzeinheiten zu maskie-
ren, indem sie fir die nachfolgende Analyse abtragli-
che Abhangigkeiten erzeugen. Insbesondere neigen
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Verbindungen zu gemeinsam genutzten Hostrech-
nern dazu, in der unten beschriebenen Weise Inseln
in dem das Netz reprasentierenden Graphen zu ver-
schleiern oder zu maskieren, indem Verknupfungen
zwischen Inseln erzeugt werden, die es semantisch
eigentlich nicht gibt. Durch Entfernen dieser Effekte
fir vorgegebene gemeinsam genutzte Hostrechner
kann Schritt 21a der Filterungsphase die Wirksamkeit
des folgenden Prozesses deutlich steigern.

[0031] Der zweite Filterungsschritt 21b von Fig. 3
verfolgt ein ahnliches Ziel. Dieser Schritt beinhaltet
das Aussondern der Verkehrsdaten von Verbindun-
gen, Uber die Rundsendeverkehr abgewickelt wird.
Der Begriff "Rundsenden” wird hier in einem allge-
meinen Sinn gebraucht, um nicht nur streng nach
dem aktuell geltenden Standard definierte Rundsen-
denachrichten zu erfassen, sondern auch ahnliche
Datenlbertragungen wie nicht standardisierte Rund-
sendungen, z. B. SMB (Server Message Block, Ser-
ver-Nachrichtenblock) und Mehrfachsendenachrich-
ten (Mehrfachsenden ist im Wesentlichen ein Spezi-
alfall von Rundsenden). GemaR dem oben Gesagten
drohen solche Verbindungen die semantischen Be-
ziehungen zwischen den Netzteilnehmern zu maskie-
ren und den nachfolgenden Analyseprozess zu be-
hindern und werden deshalb in diesem Filterungs-
schritt ausgesondert.

[0032] Der dritte Filterungsschritt wird durch Schritt
21c¢c von Fig. 3 reprasentiert. In diesem Schritt fil-
tert die Analysesteuereinheit 8 Verkehrsdaten von
Verbindungen aus, deren Dienstanbieter auRerhalb
des Netzes 2 liegt. Obwohl auch Alternativen infrage
kommen, wird der Dienstanbieter bei diesem Beispiel
anhand des Zielanschlusses der Verbindung ermit-
telt. Dieser Filterungsschritt bereitet wirkungsvoll die
Ausstiegsbedingungen fir die Suche vor, die als Teil
des im Folgenden beschriebenen Prozesses zur In-
selermittlung durchgefiihrt wird (und sicherstellt, dass
der Suchprozess anhalt, wenn alle Knoten innerhalb
des Geltungsbereichs gepriift wurden, und dass kei-
ne weiteren Knoten aulRerhalb des Geltungsbereichs
gepruft werden). Dieser Filterungsschritt gemaR ei-
ner Ausfuhrungsart der Erfindung wird aus einer Rei-
he von Griinden durchgefihrt. Erstens muss der Um-
strukturierungsprozess fir das Netz 2 entsprechend
der Auslastung von Einheiten durchgefihrt werden,
die Dienste in diesem Netz anbieten. Deshalb sind
Verbindungen von einer innerhalb des Geltungsbe-
reichs liegenden Dienstnutzereinheit, d. h. im Netz 2,
zu einer auflerhalb des Geltungsbereichs liegenden
Dienstanbietereinheit, d. h. im externen Netz 4, se-
mantisch bedeutungslos, da sich der Dienstanbieter
aulerhalb des interessierenden Gebiets befindet und
somit Ublicherweise dem Einfluss entzieht. Zweiten
kann dieser Filterungsschritt verhindern, dass exter-
ne Einheiten Verbindungspunkte zwischen ansons-
ten nicht angeschlossenen internen Einheiten 3 bil-
den. Dies kénnte dazu fiihren, dass Inseln mit ein-

bezogen wirden, die in dem im Folgenden beschrie-
benen Suchprozess ermittelt wurden, und somit ech-
te semantische Abhangigkeiten zwischen den Ein-
heiten 3 maskiert wiirden. Wenn zum Beispiel zwei
Hostrechner 3 in verschiedenen Inseln jeweils mit
einem aullerhalb des Geltungsbereichs liegenden
Hostrechner wie beispielsweise einem Software-Ak-
tualisierungsserver verbunden waren, wirden die in-
ternen Hostrechner 3 als durch den externen Host-
rechner miteinander verbunden gelten, obwohl se-
mantisch keine Verbindung vorliegt.

[0033] Gemal Fig. 2 geht der Prozess nach Been-
digung der Filterungsphase von Schritt 21 weiter zu
Schritt 22, wo die Analysesteuereinheit 8 die im Spei-
cher 9 gespeicherten gefilterten Verkehrsdaten ver-
arbeitet, um einen Graphen zu erzeugen, der die Ub-
rig gebliebenen, als semantisch relevant angesehe-
nen Verbindungen reprasentiert. (Der Begriff "Graph”
wird hier im Sinne eines Graphen der Graphentheo-
rie verwendet). Bei einer solchen Graphendarstellung
werden die (durch ihre IP-Adressen gekennzeichne-
ten) Netzeinheiten durch Knoten des Graphen und
die Verbindungen zwischen den Einheiten durch Ver-
knlpfungen zwischen den Knoten dargestellt. Allge-
mein kann eine Verknupfung in Abhangigkeit von der
Anzahl der Verbindungen zwischen den durch ein
bestimmtes Knotenpaar reprasentierten Einheiten ei-
ne oder mehrere Verbindungen der gefilterten Ver-
kehrsdaten reprasentieren. Die Verkehrsdaten fir ei-
ne bestimmte Verbindung werden der entsprechen-
den Verknipfung im Graphen zugeordnet. Bei die-
ser Ausflihrungsart werden auch die Anschlussnum-
mern jeder Verbindung den entsprechenden Knoten
des Graphen zugeordnet. Somit reprasentiert jeder
Knoten klar eine bestimmte IP-Adresse und kann ei-
ne oder mehrere zugehdrige Anschlussnummern fir
Verbindungen zu/von dieser Adresse aufweisen. Bei
diesem Beispiel werden die Verkehrsdurchsatzda-
ten fir Verbindungen zwischen einer bestimmten IP-
Adresse/einem bestimmten Paar von Anschlussnum-
mern der zugehdrigen Verknupfung im Graphen zu-
geordnet. Der so gewonnene Graph wird durch die
Analysesteuereinheit 8 im Speicher 9 gespeichert.

[0034] In Schritt 23 von Fig. 2 analysiert die Ana-
lysesteuereinheit 8 den Graphen, um Inseln in dem
Graphen ausfindig zu machen. Eine Insel ist als
Gruppe miteinander verbundener Knoten definiert,
die mit keinem anderen Knoten verbunden sind, der
eine Einheit innerhalb des Geltungsbereichs, d. h.
eine Einheit innerhalb des Netzes 2 reprasentiert.
Eine solche Insel kann unter Umstanden auch ei-
ne oder mehrere Verkniipfungen zu aufderhalb gele-
genen Knoten aufweisen, aber alle diese Verknip-
fungen reprasentieren unbedingt eingehende Verbin-
dungen, das heilst Verbindungen, bei denen sich der
Dienstanbieter wegen Schritt 21¢ der Filterungspha-
se innerhalb des Geltungsbereichs befindet. Der Pro-
zess zur Inselermittlung fihrt in erster Linie eine be-
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vorzugte Tiefensuche im Graphen durch und mar-
kiert die bei der Suche bereits gepruften Knoten, so-
dass markierte Knoten bei der Suche nicht noch ein-
mal aufgesucht werden. Die bevorzugte Tiefensu-
che stellt zwar eine allgemein bekannte Technik zur
Verarbeitung von Graphen dar, jedoch wird der hier
durchgefiihrte Prozess kurz unter Bezug auf das Dia-
gramm von Fig. 4 erlautert.

[0035] Fig. 4 stellt gemal der obigen Beschreibung
eine Gruppe miteinander verbundener Knoten in ei-
nem Graphen dar, wobei die Zahlen und die Pfeil-
spitzen den Verlauf des Algorithmus der bevorzug-
ten Tiefensuche durch die Knotengruppe anzeigen.
Zu Anfang wahlt der Suchalgorithmus zuféllig einen
Knoten aus dem Graphen aus, in diesem Fall den
Knoten 1. Dieser Knoten wird als aufgesucht mar-
kiert, und wenn von diesem Knoten eine oder meh-
rere Verknlipfungen weiterfihren, wird zuféllig eine
erste Verknlipfung ausgewahlt und bis zum nachsten
Knoten, hier bis zum Knoten 2, weiterverfolgt. Nach
dem Knoten 2 wird dieser Prozess wiederholt und so-
mit der Knoten 3 erreicht. Dieser Knoten weist kei-
ne Verknipfungen auf, sodass der Algorithmus zum
Knoten 2, dem vorhergehenden markierten Knoten,
zurlickkehrt und zufallig eine der Ubrigen Verknup-
fungen zu nicht markierten Knoten auswahlt. Durch
Wiederholen dieser elementaren Operationen durch-
lauft der Suchprozess rekursiv die Baumstruktur und
findet in der durch die Zahlen in der Figur angezeig-
ten Reihenfolge die miteinander verbundenen Kno-
ten. Durch das Markieren der Knoten wird verhindert,
dass infolge Schleifenbildung ein Knoten mehrmals
aufgesucht wird. Der Rekursionsprozess wird verlas-
sen, wenn eine der folgenden Bedingungen erfullt
ist: es gibt keinen nachsten Knoten oder der nachs-
te Knoten ist bereits aufgesucht worden (Verhinde-
rung der Schleifenbildung) oder der nachste Knoten
liegt auRerhalb des Geltungsbereichs (auerhalb des
Netzes 2). Auf diese Weise ermittelt der Suchpro-
zess alle Knoten und Verknipfungen in einer oben
definierten Insel. Wenn der Suchalgorithmus been-
det ist, verschiebt (kopiert) die Analysesteuereinheit
8 die Gruppe der aufgesuchten Knoten und Verkniip-
fungen (den Teilgraphen, der die Insel reprasentiert)
vom Eingangsgraphen und speichert den Teilgra-
phen separat im Speicher 10. Wenn der Eingangs-
graph dann immer noch mindestens einen unmar-
kierten Knoten enthalt, beginnt. die Analysesteuer-
einheit 8 noch einmal den Suchprozess, wahlt zufallig
einen Knoten aus und durchquert den Graphen von
hier aus. Dieser Prozess wird so lange wiederholt, bis
der Eingangsgraph "leer” ist (d. h. keine unmarkierten
Knoten mehr enthalt).

[0036] Nach der Ermittlung der Inseln in Schritt 23
von Fig. 2 kann die Analysesteuereinheit 8 mit der
Suche nach gering ausgelasteten Netzeinheiten 3
fortfahren. Die Auslastung der Einheiten wird hier
durch Analysieren des Datendurchsatzes auf den

Verbindungen von aufierhalb des Netzes 2 zu In-
seln bewertet. Jede dieser Zuleitungen wird im Netz-
graphen durch eine Verknupfung von einer exter-
nen Einheit zu einer Insel dargestellt. Durch Analy-
sieren der Verkehrsdurchsatzdaten fir jede Zuleitung
zu den Inseln kann die Analysesteuereinheit gering
ausgelastete Einheiten ermitteln. Insbesondere kann
der durch diese Verkehrsdurchsatzdaten angezeigte
Datendurchsatz mit einem in der Analysesteuerein-
heit 8 vordefinierten geeigneten Schwellenwert ver-
glichen werden. Im Allgemeinen kénnen fir eine ge-
wilinschte Anwendung im System 7 ein oder mehre-
re solcher Schwellenwerte vordefiniert werden, z. B.
ein Schwellenwert fir alle Verknipfungen von aul3en
zu den Inseln, unterschiedliche Schwellenwerte fir
verschiedene Inseln oder Verbindungen zu verschie-
denen IP-Adressen/Anschlussnummern. Aufierdem
kann die Analysesteuereinheit allgemein Durchsatz-
daten der Verknipfungen von aulen mit den ent-
sprechenden Schwellenwerten fiir alle Inseln oder
nur fur eine Teilmenge von Inseln/Einheiten/Diens-
ten vergleichen. In diesem Beispiel kdnnen die anzu-
wendenden Datenverkehrsschwellenwerte durch ei-
nen Bediener Gber die E/A-Schnittstelle 10 eingege-
ben werden. Insbesondere kann der Bediener fir ei-
nen Analysevorgang die Anschlussnummern und die
zugehdrigen Schwellenwerte eingeben, fir welche
die Analyse durchgefiihrt werden soll. In Schritt 24
von Fig. 2 ermittelt die Analysesteuereinheit dann die
Insel(n), die einen zu einer bestimmten Anschluss-
nummer gehdrenden Knoten enthalt (enthalten). Fir
jede dieser Inseln wird ermittelt, ob es eine Verknup-
fung von aulRen gibt, die mindestens eine Verbindung
mit der angegebenen Anschlussnummer reprasen-
tiert. Wenn dies der Fall ist, wird der gesamte durch
die Verkehrsdurchsatzdaten angezeigte Datendurch-
satz fur die Verbindung(en) zu dieser Anschluss-
nummer mit dem angegebenen Schwellenwert ver-
glichen. Wenn der Datendurchsatz den Schwellen-
wert unterschreitet, wird die Insel als gering ausge-
lastet angesehen, und die gering ausgelasteten Ein-
heiten werden in Schritt 25 dem Bediener Gber die E/
A-Schnittstelle 10 als Ausgabewert mitgeteilt. Wenn
es keine Verknipfung von aul3en gibt, die eine Ver-
bindung zu der angegebenen Anschlussnummer re-
prasentiert, wird die Insel wiederum als gering aus-
gelastet angesehen und wie oben der Ausgabewert
erzeugt.

[0037] Die Schritte 24 und 25 von Fig. 2 kdnnen
als Reaktion auf eine Bedienereingabe, in der ver-
schiedene Anschlussnummern und die zugehorigen
Schwellenwerte angegeben werden, beliebig oft wie-
derholt werden. Auf diese Weise kénnen gering aus-
gelastete Inseln und dadurch gering ausgelastete
Netzeinheiten 3 ermittelt und das Netz in geeigne-
ter Weise umstrukturiert werden, um die Nutzung
des Netzes zu verbessern. Fig. 5 zeigt eine einfa-
che Darstellung von beispielhaften Ergebnissen fir
eine Analyse des Netzes 2. Hier sind finf Inseln mit
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den Buchstaben A bis E ermittelt worden. Die Inseln
sind durch die Pfeile miteinander verbunden, wobei
héhere Datendurchsétze einfach durch dickere Pfeile
dargestellt sind. Wenn zu einer Insel keine Verkniip-
fung von aul3en fihrt, wie dies bei Insel C der Fall ist,
sind die Einheiten der Insel eindeutig nicht beschaf-
tigt. Solche Einheiten kdnnen einfach aus dem Netz
2 herausgenommen (stillgelegt) werden. Wenn eine
Insel eine oder mehrere Verknipfungen von aul3en
mit zu geringem Datendurchsatz aufweist, wie dies
hier bei den Inseln A und B der Fall ist, werden eine
oder mehrere Einheiten der Insel als gering ausgelas-
tet angesehen (zumindest in Bezug auf eine Teilmen-
ge ihrer Dienste, wenn die Einheit mehrere Dienste
anbietet). Um diesen Mangel zu beheben, kann das
Netz auf unterschiedliche Weise umstrukturiert wer-
den. Zum Beispiel kénnen verschiedene Einheiten
zusammengefasst werden, zum Beispiel durch Vir-
tualisierung mehrerer Einheiten in einer physischen
Maschine, oder Einheiten kénnen innerhalb des Net-
zes verschoben werden oder eigene Dienste kénnen
an Dienste aulRerhalb Ubertragen werden. Im Allge-
meinen kann hier jede Umstrukturierung als geeignet
angesehen werden, welche der geringen Auslastung
der Einheiten 3 entgegenwirkt und somit die Gesamt-
auslastung des Netzes verbessert. Dieser Umstruk-
turierungsprozess kann komplett durch den Netzbe-
diener umgesetzt werden, jedoch sind Ausfihrungs-
arten denkbar, bei denen die Analysesteuereinheit 8
so programmiert ist, dass sie nach dem Erkennen der
geringen Auslastung von Einheiten bestimmte Um-
strukturierungsaufgaben wahrnimmt.

[0038] Es dirfte klar sein, dass die obige Beschrei-
bung ein praktikables und wirksames System zur
Ermittlung gering ausgelasteter Netzeinheiten und
zur geeigneten Umstrukturierung der Netze bereit-
stellt. Das System kann nicht nur einzelne gering
ausgelastete Einheiten, sondern auch Gruppen von
gering ausgelasteten Einheiten erkennen und mit
hoher Wahrscheinlichkeit gering ausgelastete Host-
rechner oder Anwendungen ermitteln, die deutlich zu
wenig genutzt und daher abgeschaltet werden kon-
nen. Durch Abschalten solcher Systeme kénnen be-
trachtliche Strom- und Ressourceneinsparungen er-
zielt werden. In einem typischen Rechenzentrum bei-
spielsweise konnen durchaus Einsparungen von 5
bis 30% erreicht werden. AuRerdem stehen die zum
Betrieb des Netzes erforderlichen elementaren Ver-
kehrsdaten leichter zur Verfligung. Diese kdnnen ent-
weder den moglicherweise vorhandenen Datenver-
kehrsprotokollen entnommen oder einfach durch das
Beobachten und Entnehmen der elementaren Da-
ten erzeugt werden. Ausfihrungsarten der Erfindung
kénnen somit in vorhandenen Netzen ohne Giberma-
Rige Aufwendungen oder Ausgaben genutzt werden,
entweder in einem einmaligen Prozess vor der ge-
planten Netzkonsolidierung oder zur regelmafligen
Auslastungsanalyse.

[0039] Es ist natirlich klar, dass an den oben be-
schriebenen speziellen Ausfliihrungsarten verschie-
dene Anderungen und Modifikationen vorgenommen
werden kénnen. Wahrend in der beschriebenen Aus-
fuhrungsart zur Ermittlung gering ausgelasteter Ein-
heiten fur den Datendurchsatz ein einfacher Schwel-
lenwert verwendet wird, kann bei anderen Ausfiih-
rungsarten zum Beispiel eine komplexere Schwel-
lenwerttechnik oder ein anderer Algorithmus verwen-
det werden, der zuséatzliche Daten sowie die Ver-
kehrsdurchsatzdaten nutzt. Wahrend die Netzlber-
wachungseinheit 5 und das Auslastungsbewertungs-
system 7 in Fig. 1 als getrennte Einheiten dargestellt
sind, kann die Funktionalitdt dieser Systeme auf ei-
nem oder mehreren Computern realisiert werden. An
diesen beispielhaften Ausfiihrungsarten kénnen vie-
le andere Anderungen und Modifikationen vorgenom-
men werden, ohne vom Geltungsbereich der Erfin-
dung abzuweichen.

Patentanspriiche

1. Verfahren zum Anzeigen gering ausgelasteter
Netzeinheiten (3) in einem Datenverarbeitungssys-
tem (7), die Dienste in einem Datennetz (2) bereitstel-
len, wobei das Verfahren die folgenden Schritte um-
fasst:

Empfangen von Netzverkehrsdaten, die eine Quell-
einheitenkennung und eine Zieleinheitenkennung fiir
jede mit einer Netzeinheit (3) eingerichtete Verbin-
dung, Daten zur Kennzeichnung eines Dienstanbie-
ters und eines Dienstnutzers fur diese Verbindung
und Verkehrsdurchsatzdaten umfassen, welche den
Datendurchsatz auf dieser Verbindung kennzeich-
nen;

Filtern der Netzverkehrsdaten, um Daten fiir vordefi-
nierte Verbindungen auszusondern;

Erzeugen eines Graphen aus den gefilterten Daten,
der die Verbindungen zwischen Einheiten (3) repra-
sentiert, welche durch die gefilterten Daten in Form
von Verknupfungen zwischen den Knoten des Gra-
phen angezeigt werden, wobei die Verkehrsdurch-
satzdaten fur eine bestimmte Verbindung der ent-
sprechenden Verknlipfung im Graphen zugeordnet
sind;

Analysieren des Graphen, um Gruppen miteinander
verbundener Knoten zu ermitteln, die mit keinem an-
deren Knoten verbunden sind, der eine Einheit (3) in-
nerhalb des Netzes (2) reprasentiert; und

Anzeigen aller gering ausgelasteten Netzeinheiten
(3) durch Erzeugen eines Ausgabewertes, der von
den Verkehrsdurchsatzdaten abhangt, die einer Ver-
knlpfung zu einer bestimmten Gruppe auferhalb des
Netzes (2) zugeordnet sind.

2. Verfahren zum Umstrukturieren eines Datennet-
zes (2), wobei das Verfahren die folgenden Schritte
umfasst:
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Durchfiihren eines Verfahrens nach Anspruch 1, um
den fiir gering ausgelastete Netzeinheiten (3) kenn-
zeichnenden Ausgabewert zu erzeugen;
Umstrukturieren des Netzes (2) in Abhéangigkeit von
dem Ausgabewert, um der geringen Auslastung von
Netzeinheiten (3) entgegenzuwirken.

3. Verfahrgn nach Anspruch 1 oder Anspruch 2,
welches das Uberwachen des Netzes (2) zum Erzeu-
gen der Netzverkehrsdaten beinhaltet.

4. Verfahren nach einem der vorhergehenden An-
spruche, wobei die vordefinierten Verbindungen die
Verbindungen zu einer oder mehreren Netzeinheiten
(3) umfassen, die vorgegebene Routine-Dienste fir
Einheiten (3) im Netz (2) bereitstellen.

5. Verfahren nach einem der vorhergehenden An-
spriche, wobei die vordefinierten Verbindungen sol-
che Verbindungen umfassen, lber die Rundsende-
nachrichten Gbertragen werden.

6. Verfahren nach einem der vorhergehenden An-
spriche, wobei die vordefinierten Verbindungen sol-
che Verbindungen umfassen, fir welche sich der
Dienstanbieter aufderhalb des Netzes (2) befindet.

7. Verfahren nach einem der vorhergehenden An-
spriiche, welches das Erzeugen des Ausgabewertes
durch Vergleichen des Datendurchsatzes, der durch
die einer Verknlpfung zu einer bestimmten Gruppe
aulderhalb des Netzes (2) zugeordneten Verkehrs-
durchsatzdaten gekennzeichnet ist, mit einem vorge-
gebenen Schwellenwert beinhaltet, wobei der Ausga-
bewert die geringe Auslastung mindestens einer Ein-
heit (3) in der Gruppe anzeigt, wenn der Datendurch-
satz den Schwellenwert unterschreitet.

8. Verfahren nach einem der vorhergehenden An-
spruche, welches das Erzeugen des Ausgabewer-
tes als Reaktion auf eine Benutzereingabe beinhal-
tet, die mindestens eine durch mindestens eine Ver-
knupfung zu einer bestimmten Gruppe aufRerhalb des
Netzes (2) reprasentierte Verbindung anzeigt, wobei
der Ausgabewert flr alle gering ausgelasteten Netz-
einheiten (3) kennzeichnend ist, die der mindestens
einen Verbindung zugeordnet sind.

9. Verfahren nach einem der vorhergehenden An-
spriiche, wobei der Schritt des Analysierens des Gra-
phen das Durchfiihren einer bevorzugten Tiefensu-
che in dem Graphen und das Markieren der bei der
Suche aufgesuchten Knoten umfasst und die mar-
kierten Knoten bei der Suche nicht nochmals aufge-
sucht werden.

10. Verfahren nach einem der vorhergehenden An-
spriche, wobei die Quelleinheitenkennung und die
Zieleinheitenkennung die IP-Quell- bzw. Zieladresse
fur die Verbindung umfassen.

11. Verfahren nach einem der vorhergehenden An-
spriche, wobei die Daten zur Kennzeichnung des
Dienstanbieters und des Dienstnutzers fur eine be-
stimmte Verbindung eine Dienstanbieterkennung und
eine Dienstnutzerkennung fir die Verbindung umfas-
sen.

12. Verfahren nach Anspruch 11, wobei die Dienst-
anbieterkennung und die Dienstnutzerkennung eine
Ziel- bzw. Quellanschlussnummer umfassen.

13. Verfahren nach Anspruch 12 und Anspruch
8, wobei die Benutzereingabe mindestens eine An-
schlussnummer zum Kennzeichnen der mindestens
einen Verbindung umfasst.

14. Computerprogramm, das Programmcodemittel
umfasst, um einen Computer zum Durchfiihren eines
Verfahrens nach einem der vorhergehenden Anspru-
che zu veranlassen.

15. Datenverarbeitungssystem (7) zum Anzeigen
gering ausgelasteter Netzeinheiten (3), die Dienste
in einem Datennetz (2) bereitstellen, wobei das Sys-
tem (7) Folgendes umfasst: einen Speicher (9) zum
Speichern von Netzverkehrsdaten, die fur jede zu
einer Netzeinheit (3) eingerichtete Verbindung eine
Quelleneinheitenkennung und eine Zieleinheitenken-
nung fir die Verbindung, Daten zur Kennzeichnung
eines Dienstanbieters und eines Dienstnutzers fiir die
Verbindung und Verkehrsdurchsatzdaten zur Kenn-
zeichnung des Datendurchsatzes auf dieser Verbin-
dung umfassen; und eine Steuerlogik (8), die folgen-
de Funktionen ausfiihren kann:

Filtern der Netzverkehrsdaten, um vordefinierte Ver-
bindungen auszusondern;

Erzeugen eines Graphen aus den gefilterten Daten,
der die durch die gefilterten Daten in Form von Ver-
knlpfungen zwischen Knoten des Graphen gekenn-
zeichneten Verbindungen zwischen Einheiten (3) re-
prasentiert, wobei die Verkehrsdurchsatzdaten fir ei-
ne derartige Verbindung der entsprechenden Ver-
knlpfung in dem Graphen zugeordnet sind;
Analysieren des Graphen, um alle Gruppen miteinan-
der verbundender Knoten zu ermitteln, die mit keinem
anderen Knoten verbunden sind, der eine Einheit (3)
innerhalb des Netzes (2) reprasentiert; und
Anzeigen aller gering ausgelasteten Netzeinheiten
(3) durch Erzeugen eines Ausgabewertes in Abhan-
gigkeit von den Verkehrsdurchsatzdaten, die einer
Verknipfung zu einer derartigen Gruppe aulerhalb
des Netzes (2) zugeordnet sind.

Es folgen 3 Seiten Zeichnungen
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Anhéangende Zeichnungen
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