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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur siche-
ren Datenlibertragung Uber einen Feldbus gemaf
dem Oberbegriff des Anspruchs 1.

[0002] In der Prozessautomatisierungstechnik wer-
den haufig Feldbusse zur Ubertragung von Daten
zwischen Feldgeraten und Steuereinheiten einge-
setzt. Die Datenubertragung erfolgt nach den be-
kannten Standards (Profibus, FF bzw. HART). Bisher
werden die Daten unverschlisselt Ubertragen, d.h.
sie kénnen von jedermann, der Zugriff zum Feldbus
hat, mitgelesen werden. Ebenso kénnen Daten in un-
befugter Weise an Feldgerate tUbertragen werden um
Einstellungen (z.B. Parameter) dieser Feldgerate zu
andern.

[0003] Aus Sicherheitsgriinden sollte der Zugriff auf
die Daten eines Feldbusses daher gesichert werden.

[0004] Aufgabe der vorliegenden Erfindung ist es
deshalb, ein Verfahren zur sicheren Datenlbertra-
gung uber einen Feldbus der Prozessautomatisie-
rungstechnik anzugeben, das zum einen eine sichere
Datenlibertragung erlaubt, und zum anderen einfach
und kostengunstig einsetzbar ist.

[0005] Gelbst wird diese Aufgabe durch das im An-
spruch 1 angegebene Verfahren.

[0006] Vorteilhafte Weiterentwicklungen der Erfin-
dungen sind in den Unteranspriichen angegeben.

[0007] Die wesentliche Idee der Erfindung besteht
darin, Daten, die Uber einen Feldbus der Prozessau-
tomatisierungstechnik Ubertragen werden, zu ver-
schlisseln.

[0008] In vorteilhafter Weise erfolgt die Verschlis-
selung im Feldgerat selbst d.h. direkt bei der Daten-
quelle.

[0009] Haufig sind Feldbusse nicht mehr abge-
schlossene Systeme, sondern lber Gateways mit
anderen Kommunikationsnetzen verbunden. Da-
durch kénnen die Daten auch Uber zusatzliche, even-
tuell o6ffentliche Kommunikationsnetze Ubertragen
werden.

[0010] In vorteilhafter Weise kann im Gateway da-
her noch eine zusatzliche Verschlusselung erfolgen.

[0011] Das erfindungsgemaRe Verfahren ist fur alle
bekannten Feldbusse (z. B. Profibus, FF, HART, etc.)
einsetzbar.

[0012] Der zur Verschlisselung notwendige Schlis-
sel kann entweder Gber den Feldbus selbst oder aber
vor Ort Uber die Vor-Ort-Bedienung oder Uber die
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Service-Schnittstelle ins Feldgerat Ubertragen wer-
den, sowie aufgrund einer Gerateeigenschaft (z.B.
der Seriennummer oder eines eingegebenen Wertes)
generiert werden.

[0013] Der Schlissel kann zur symmetrischen bzw.
asymmetrischen Verschliisselung der Daten dienen.

[0014] Nachfolgend ist die Erfindung anhand eines
in der Zeichnung dargestellten Ausfuhrungsbeispiels
naher erlautert.

[0015] In der einzigen Figur ist ein Feldgerat F1
Uber einen Feldbus FB1, ein offentliches Kommuni-
kationsnetz KN und einen weiteren Feldbus FB2 mit
einem Leitsystem L1 verbunden. Dadurch dass die
Verschlusselung der Daten bereits im Feldgerat F1
erfolgt, ist ein unberechtigtes Abhdren der Daten
auch auf dieser Teilstrecke der gesamten Datenuber-
tragungsstrecke nicht mdglich, zusatzlich ist die si-
chere Datenibertragung nicht auf in externen Kom-
ponenten eventuell integrierte Mechanismen ange-
wiesen.

[0016] Der Feldbus FB1 ist iber ein Gateway G1 mit
einem offentlichen Kommunikationsnetz KN verbun-
den. Die weitere Datentibertragung erfolgt Gber einen
Gateway G2 und einen Feldbus FB2 zum Leitsystem
L1. Im Gateway G1 kann eine zusatzliche Verschlis-
selung der Daten stattfinden. Bei dem erfindungsge-
malen Verfahren ist die gesamte Datenlbertra-
gungsstrecke vom Feldbus F1 Uber das o&ffentliche
Kommunikationsnetz KN sowie dem Feldbus FB2
verschlisselt. In gleicher Weise kann die Dateniber-
tragung vom Leitsystem L1 zum Feldgerat F1 hin in
verschlUsselter bzw. signierter Form erfolgen.

[0017] Um Daten im Feldgerat F1 verschlisseln zu
kénnen, muss der Schlissel in diesem abgespeichert
werden. Eine Mdglichkeit den Schlissel zum Feldge-
rat F1 zu Ubertragen, ist vom Leitsystem L1 aus. Der
Schlissel kann aber auch direkt am Feldgerat z. B.
Uber die Service-Schnittstelle bzw. die Vor-Ort-Bedie-
nung eingegeben werden oder auf einem anderen
Weg dorthin gelangen.

[0018] Bei der vorliegenden Erfindung werden die
Daten die Uber einen Feldbus der Prozessautomati-
sierungstechnik Ubertragen werden verschlisselt,
um einen unbefugten Zugriff auf die Daten bzw. auf
die an dem Feldbus angeschlossenen Feldgerate zu
verhindern.

Patentanspriiche

1. Verfahren zur sicheren Datenubertragung tber
einen Feldbus der Prozessautomatisierungstechnik,
dadurch gekennzeichnet, dass die Daten ver-
schlusselt sind.
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2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Verschlisselung im Feldgeratz. B.
F1 erfolgt.

3. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass der Feld-
bus FB1 ber ein Gateway G1 mit einem 6ffentlichen
Kommunikationsnetz KN verbunden ist.

4. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass der Feld-
bus entsprechend dem Profibus, Foundation Field-
bus bzw. HART Standard ausgelegt ist.

5. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass der
Schlissel tber den Feldbus FB1 zum Feldgerat F1
Ubertragen wird.

6. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass der
Schlissel vor Ort ins Feldgerat z.B. F1 Ubertragen
wird.

7. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass der
Schlussel aufgrund einer Gerateeigenschaft im Feld-
gerat z.B. F1 generiert wird.

8. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass der
Schlissel zur symmetrischen bzw. asymmetrischen
Verschliisselung der Uber den Feldbus FB1 Ubertra-
genen Daten dient.

Es folgt ein Blatt Zeichnungen
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Anhangende Zeichnungen

Fig. 1
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zusétzliche Verschilsselung
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