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Spdsob umozituje ochranné debetovanie elektronického
platobného prostriedku (11), napriklad telefénnej karty.
V komunikatnom protokole medzi platobnym pros-
triedkom (11) a platobnym termindlom (12) sa pouZiva
proces overovania, ktory identifikuje platobny prostrie-
dok v priebehu réznych krokov protokolu. Podfa tohto
vyndlezu st overovacie kroky navzijom spriahnuté
pomocou stavov (Y1, Q2) 3ifrovacieho procesu (F), a-
by sa dosiahla moZnost zistit' rudivy zdsah do protoko-
lu. Tento spdsob sa méZe aplikovat’ na terajdich platob-
nych kartdch s dynamickou paméitou, pri¢om je zaiste-
né, Ze obsah dynamickej pamite, v ktorej je uloZen4 in-
formécia tykajica sa overovania, sa pofas protokolu
nestrati.
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Spdsob deqitovania elektronického platobného prostriedku

Oblast techniky

Vyndlez sa tyka spésobu,debilovania,élektronického platob-
ného prostriedku, napriklad elektronickej platobnej karty
s integrovanym obvodom ("&ipova karta"). 2v1ast sa potom vy-
ndlez tyvka (nie v3ak vyhradne) spésobu ochranného debitovania
predplatenych platobnych kariet ("predplatené karty"), na-
priklad tych, ktoré sa pouZivajli na telefonovanie z telefén-
nych budok. V dalSom texte sa vyraz platobny prostriedok bude
pouzivat bez ohladu na formu alebo typ konkrétneho platobnéhd
piostriedku. Platobnym prostriedkom mbéZe byt napriklad valo-
rizovand platobnd karta (platobnd karta, ktorej bilancia sa
méZe zvySit) alebo platobny prostriedok, ktory nem& tvar pla-

tobnej karty.

Doterajs$i stav techniky ' : o N
0 X . 1 . t . N

V poslednych rokoch sa pouZivanie platobnych kariet stalo
omnoho Castejsie, a to nielen na platbu pri telefonovani
z verejnych automatov, ale aj na 1iné platobné ucCely. KedZe
taky platobny prostriedok obycajne zahfna (kreditné) saldo,
ktoré predstavuje peniaZnu hodnotu, Jje nutné mat zaistenu vy-
menu dat medzi takym platobnym prostriedkom a platobnym ter-
mindlom (napriklad telefdédnnym pristrojom prispdésobenym na
elektronickad platbu alebo elektronickou pokladiou), ktora
prebieha chrédnenym spdsobom (podla platobného protokolu). Malo
by byt napriklad zaistené, aby kaZda Ciastka (pefhaZn& hodnota
alebo kalkulaénd <¢iastka), debitovand platobnému prostriedku,
zodpovedala C¢iastke (penazZnej hodnote alebo kalkulacnej Ciast-
ke) kreditovanej inde: <¢iastka platend zAkaznikom by mala
zodpovedat ¢iastke prijatej dodavatelom. Kreditovand ciast-
ka by mala byt uloZena napriklad v chranenom module u-

miestnenom v platobnom termindli.

Spbésoby platenia podla doterajSieho stavu techniky, tak

ako si uvedené v eurdpskej patentovej prihlddke EP 0637004,



zahfiaju: prvy krok, v ktorom je saldo platobného prostriedku
vyhladané platobnym termindlom; druhy krok, v ktérom je saldo
platobného prostriedku zniZené (debitovanie platobného pros-
triedku); treti krok, v ktorom je saldo platobného prostriedku
opdt vyhladané. Z rozdielu medzi saldom v prvom kroku a
tretom kroku mozno stanovit debitovand ¢&iastku a tym aj
¢iastku kreditovani v platobnom termindli. Aby sa zabrénilo
mozZnému podvodu, pouziva sa v prvom kroku ndhodné ¢&islo gene-
rované platobnym termindlom, ktoré je ndsledne prenesené na
platobny prostriedok. Na z&klade prvého ndhodného ¢&isla pla-
tobny prostriedok generuje ako prvi odozvu overovaci kéd,
ktory mbézZe zahfnat (zaSifrovane) spracovany tvar, okrem iné-
ho, n&dhodného ¢&isla a salda. PouZitim rézneho ndhodného ¢&isla
pre kazZdu transakciu je zabranené tomu, aby transakcia mohla
byt imitovand opatovnou realizdciou. Okrem toho sa v tretom
kroku pouZiva druhé nahodné <¢cislo, ktoré sa rovnako generuje
v platobnom termindli, a ktoré je prendS$ané na platobny pros-
triedok. Na zaklade druhého nahodného c1sla platobny pros-
trledok generuje ako druhi odozvu druhy a novy overovac1 kod
ktory mézZe zahrnat spracovany tvar, okrem iného, druhého né&-
hodného &isla a nového salda. Podla rozdiell medzi dvoma pre-
nesenymi saldami platobny termindl (alebo chrdneny modul pla-
tobného termindlu) stanovi, akou &iastkou m&d byt saldo pla-

tobného termindlu kreditované.

Uvedeny znamy spdsob platby je v podstate velmi odolny
proti podvodu, pokial platobny prostriedok komunikuje s jed-
nym platobnym termindlom (alebo chrdnenym modulom). Nevyhoda
znameho spdsobu spociva v tom, Ze prvy a druhy overovaci . kéd
"sU navzajom nezévisiéw Ak s platobnym termindlom komunikuje
druhy alebo treti platobny termindl, potom je moZné vplyvom
uvedenej nezdvislosti oddelit prvy krok od druhého a tretieho
kroku. Vysledkom mdéZe byt realizacia zdanlivo Uplnej transak-
cie bez toho, aby doslo k debitovaniu platobného prostriedku.

Tento spdsob transakcie je pochopitelne neZiaduci.

Patent US 5495098 a zodpovedajuca eurédpska patentovd prih-
l43ka EP 0621570 uvddzaju spdsob, pri ktorom je na zaistenie



toho, aby vymena dat prebehla len medzi kartou a termini-
lom, pouZitd identita bezpeé&nostného modulu platobného termi-
nalu. Ochrana vymeny dit medzi bezpe&nostnym bezpe&nostnym
modulom, termindlom a kartou je pomerne komplikovand zaleZi-
tost a ‘vyZaduje si extenzivne $ifrovacie vypoclty.

DalSie spdésoby, podla doterajiieho stavu techniky, su uve-
dené v eurdpskej patentovej prihldske EP 0223213 a EP
0570924, ale tieto dokumenty riefenie uvedeného problému ne-

ponukaiju.

Podstata vynélezu

Cielom tohto vyndlezu je vylu&it uvedené a iné nedostatky

doteraj3ieho stavu techniky a poskytnut spdésob, ktory pontka
dokonca vy35i stupefi ochrany debetnej transakcie. 2v1ast je
potom cielom tohto vyndlezu poskytnut spdésob, ktory zaistuje,
Ze poCas transakcie je kreditovany len jeden termin&l.
' Tento vyndlez poskytuje spdsob .vykondvania transakcie,
lktdrj pouiiva}elektronicky ,plafobny prosﬁriedok, a plafobhy
termindl, pric¢om tento spdsob zahfha opakované vykonavanie
dopytovacieho kroku, pri ktorom sa platobny termindl dopytuje
platobného prostriedku a ako odozvu prijima ddta platob-
ného prostriedku, kedy platobny prostriedok zahffia overovaci
kéd vytvoreny vopred stanovenym procesom, kedy nésledny overo-
vaci kéd je pripojeny k predchddzajicemu overovaciemu kédu
rovnakej transakcie pomocou stavov uvedenych procesov.

Poskytnutim spojenia medzi overovacimi koédmi moZno zais-
tit, Ze data prijaté platobnym termindlom budi pre terminal
jednoznacné. Aby sa spojili overovacie koédy réznych krokov,
proces v dopytovacom kroku pouZiva po&iato&nd hodnotu odvodenu
z konecného stavu procesu predchidzajuceho dopytovacieho kro-
ku.

Tento vyndlez konkrétnejfie poskytuje spdsob chréneného
vykonavania transakcii pri pouzZiti elektronickych platobnych
prostriedkov a platobnych termindlov, pridom tento spésob
zahrna:

- pociatoény krok, pri ktorom:



- platobny termindl prend$a prvd ndhodni hodnotu do pla-
tobného prostriedku, i

- platobny prostriedok, ako odozva na uvedend prvi n&hodni
hodnotu, prendsa do platobného termindlu prvy overovaci kéd,
kedy tento overovaci kéd je stanoveny na zdklade aspofi prvej
‘poéiatoénej 'hodnoty, prvej nahodnej hodnoty a prvého data
transakcie platobného prostriedku pouzZitim vopred stanoveného
procesu, pric¢om proces dalej produkuje prva kone&nd hodnotu,

- dalsi krok, pri ktorom:

- platobny termindl prend$a druhd ndhodni hodnotu na pla-
tobny prostriedok,

- platobny prostriedok prend$a druhy overovaci kéd do pla-
tobného termindlu, pricom overovaci kéd je stanoveny na zak-
lade aspon druhej pociatocnej hodnoty, druhej ndhodnej hodnote
a druhych dat prenosu platobného prostriedku, ktory tento
préces pouziva, pricom druhd po¢iato&nd hodnota je zaloZena
na prvej koneénej hodnote. '

Spdsob podla tohto vynadlezu je charakterizovany tym, Ze
d;uhé poéiatoéné hodnota je ialoiené na prvej kdneéhej hodno-
te. |

Tym, Ze je druha pocCiatoln& hodnota zaloZend na prvej ko-
ne¢nej hodnote, to znamend na stave procesu po dokoneni pr-
vého overovacieho kédu, ziska sa priame spojenie medzi prvym
krokom a zostavajucimi krokmi, pric¢om uZ nie je nutné spdsob
preruSovat alebo si vymiefat ddta s inymi platobnymi termi-
ndlmi bez toho, aby to bolo zaznamenané. Druha pociatodné
hodnota, ktord mdZe napriklad tvorit inicializaény vektor
Sifrovacieho procesuy, méie byt identickd s prvou konecnou
hodnotou alebo méZe byt odvodend =z prvej-kgneénej hodnoty.
V prvom pripade sa mbéZie prva koneéhé hodnota ulozit, v druhom
pripade mdZe byt druhd poCiato&nd hodnota napriklad stavom
(8ifrovacieho) procesu, ktory, ak zadina od prvej koneénej
hodnoty, sa mb0Ze niekolkokrat opakovat. V oboch pripadoch
méZe byt druhd pociatoénad hodnota obnovend =z prvej koneénej
hodnoty, vysledkom Coho je ponuka kontroly autenticity a pok-
racovania spdsobu.

Proces méZe v dal3Som (tretom) kroku produkovat druhi ko-

ne¢ni hodnotu, ktord sa mbéZe pouzit na odvodenie po&iatoé&nych



hodndét dalSich moZnych krokov. Spdsob zahffia, a to nepovinne,
medzilahly krok, ktory sa vykonava medzi poéiatoénYm a dal3im
krokom, a v ktorom platobny termindl prendfa prikaz do pla-
‘tobného prostriedku, pric¢om sa meni saldo platobného pros-
triedku na zdklade uvedeného prikazu.

‘Vyhélez je zaloZeny na pochopeni skutoénosti, Ze aplikacia
niekolkondsobnych krokov pre autentizaciu naslednych krokov
debetnych transakcii vytvadra za istych okolnosti moZnost ne-
vykonavat vSetky kroky transakcie medzi rovnakym parom pla-
tobného prostriedku a platobného termindlu.

Vynalez dalej poskytuje vyhodnd moZnost realizacie uvede-
ného spdsobu pri existujicich platobnych prostriedkoch.

V uvedenych dokumentoch je odkaz na platobny termindl,
s ktorym platobny prostriedok (karta) komunikuje. Platobny
termindl mbéZe zahrfiat integrovani pamit dat transakcie alebo
samostatny modul. Dahko moZno pochopit, Ze platobny prostrie-
dok mbdze v praxi komunikovat s chrénenym modulom ("bezpeénos-
tnym modulomf), a to cez platobny,terminél.v pripade, Ze pla-
tobny te;minéi pouiiva_xaky modui na'bezpeéné uloZenie dat

transakcie.

Prehlad obrazkov na vykrese

Vynadlez bude dalej popisany omnoho podrobnejdie s pouZitim
vykresov, na ktorych:

obr.1l schematicky znazorifiuje platobny systém, v ktorom sa
mbéZe tento vyndlez pouiZit,

obr.2 schematicky znadzorhuje spdsob aplikéacie tobto vyna-

1

‘lezu, ;

obr.3 schematicky zndzorfiuje dal3ie podrobnosti spdsobu
aplikdcie tohto vyndlezu,

obr.4 schematicky zndzorhfuje alternativne stvAarnenie
spbsobu z obr.3,

obr.5 schematicky znazorfiuje integrovany obvod platobného

prostriedku, v ktorom sa tento vyndlez mbéZe pouZit.
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br.5 setéma iﬁ%z/;néforﬁu'e//;igbéﬁgévan’ dbygg/pldtopgghd/
pigstffg;i;//g/;éprom ig/téﬁgi;vihélez 6ze pouZit. ////
S -~ L

Priklady stvadrnenia vyndlezu

Systém lg'elektronick9ch platieb, ‘znézorneny na obr.i ako
priklad, zahffia elektronicky platobny prostriedok vo forme
napriklad tzv. Cipovej karty 11, dalej platobny terminal 12
a prvi platobni indtitdciu 13 a druhd platobnd institdciu
14. Platobnym termindlom 12 na obr.l je pokladia, ale méZe to
takisto byt napriklad telefénny automat. Platobné indtitucie
13 a 14, oznacCené na obr.l1 ako banky, nemusia byt len banka-
mi, ale méZu to byt aj iné inétitﬁcié, ktoré maju k dispozi-
cii prostriedky na zu&tovanie platieb. V praxi méZu indtitu-
cie 13 a 14 tvorit jednu platobnu indtitudciu. Na zobrazenom
priklade zahfna platobny prostriedok 11l podkladovi vrstwvu

a integrovany obvod s kontaktmi 15, ktory je konstruovany na

: reaLizéciu',platobUYCh transakcii. ‘Platobny prostriedok mbZe

[}

rovnako zahrnat" elektronicki schranku.

Medzi platobnym prostriedkom 1ll a platobnym termindlom 12
existuje v priebehu transakcie vymena platobnych dat PD1.
Platobny prostriedok 11 je spojeny s platobnou inStitidciou
13 a platobny termindl s platobnou ingtitdciou 14. Medzi o-
boma inStitdciami 13 a 14 dochddza po vykonani transakcie k
zuCtovaniu na =zdklade vymeny dat PD2, ktoré su odvodené od
platobnych dat PDl1. PocCas transakcie v podstate nedochadza ku
komunikdcii medzi platobnym terminélpm 12 a platobnou indtitd-
ciou lé (tzv. off-line systém). Transakcia preto musi prebie-
hat za riadenYchvpodmienok, éby sa zaistilo, Ze systém nebude
zneuZivany. K takému zneuZivaniu mbéZe napriklad dochadzat
zvySovanim salda na platobnom prostriedku (karte) 11, kedy
saldo nesuhlasi so saldom na protiuéte platobnej inititucie
13.

Diagram na obr.2 zndzorfiuje vymenu dat medzi integrovanym
obvodom platobného prostriedku, ktory je oznadeny ako "Karta"

(11 na obr.l) a bezpe¢nostnym modulom platobného terminalu,



n

ktory Jje oznaceny ako "Termin&l" (12 na obr.l), priéom né&-

sledné kroky suU zobrazené pod sebou.

V prvom kroku, oznaCenom ako I, vytvara termindl prvé na-
hodné ¢islo Rl a prendSa toto &islo na kartu (medzikrok Ia).
Na zéklade nahodného &isla R1 a inych dat, ktofé zahrhaju
napr. saldo karty S1, karta vytvori overovaci kéd MACl=F(R1,
Sl,...), kde F mbéZe byt Sifrovou funkciou. Toto bude dalej
vysvetlené s odkazom na obr.3 a 4. K&d MAC1l ("Message Authen-
tication Code") je preneseny do termindlu spoloéne aspofi so
saldom S1 (medzikrok Ib). Po kontrole overovacieho kédu MAC1

termindl zaznamend saldo S1.

V druhom kroku, oznacenom ako II, vytvara terminal debetny
prikaz D, ktory obsahuje hodnotu (&iastku), ktord ma byt de-
bitovand na karte. Debetny prikaz D je preneseny na kartu,
kde je saldo S1 zniZené o debitovanad &iastku, vysledkom &oho
je nové saldo S2. Vykonanie kroku II nie je pre vyndlez pod-
statné. V praxi sa krok II mdZe vykonat podla Iubovélg nie-

kolkokrit (alebo vébec).

1

V tretom kroku, ozna&enom ako IiI, vytvara terminélldruhé
ndhodné C€islo R2 a prend3a ho na kartu (medzikrok IIIa). Na
zdklade nahodného ¢isla R2 a inych dat, vratane nového salda
S2 na karte, vytvori karta overovaci kéd MAC2=F(R2, S2,...),
kde F mdzZe byt S5ifrovou funkciou. Nové saldo a overovaci kéd
MAC2 sa prenesie do termindlu (medzikrok IIIb). Terminél
skontroluje overovaci kéd MAC2 napriklad novym generovanim
kédu pouZitim R2 a S2 a porovnanim novo generovaného a prija-
tého kédu. Alternativne mdZe terminadl kbéd MAC2 de3ifrovat
a tym ziskat R2,a.82. Toto deéifrovanie}sa mbéZe realizovat
vykonanim inverzie funkcie F. Po vykonani kontroly kédu MAC2
s kladnym vysledkom zaznamend termindl nové saldo S2. Rozumie
sa, Ze opakovany prenos sdld do termindlu nie je pre tento vy-
nalez podstatny. V tomto ohlade sa mdZe prenos salda karty
vynechat a mdZe sa nahradit napriklad potvrdenim poklesu
v tretfom kroku, po ktorom je <¢iastka poklesu (prend3and& na
kartu v kroku II) termindlom zaznamenand. Identifikdcia karty
méZe byt do termindlu zasland v prvom a tretom kroku, a to

ako dodatok (alebo namiesto) salda karty.
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V 3tvrtom kroku, oznaenom ako IV, je terminé}ém stanoveny
rozdiel sdld S1 a S2 a je tu zaznamenany. Zisteny rozdiel sa
méZe uloZit oddelene alebo sa mbéZe pridat k existujucej hod-
note (saldu platobného termindlu) a zu&tovat neskdér. Uvedeny
Stvrty krok a moZné dal3ie kroky nie st pre realizaciu tohto
vynalezu podstatné. Krokom, zhézornen?m ha‘obr.2, mbéZie pred-
chadzat overovaci krok, v ktorom sa identifikuje kIug&, ktory
sa pouZije na vytvorenie overovacich kédov. Pre kaZdu davku
kariet, ale aj pre kaZzda Jjednotlivd kartu, sa pouZije iny
kIG€. MézZe sa to realizovat pomocou diverzifikacie na zaklade
Cisla totoZnosti a technickych postupov, ktoré uZ odbornici

dobre poznaji.

V diagrame, ktory bol uZ popisany, su ndhodné hodnoty Rl
a R2 rbézne. Nahodné hodnoty Rl1 a R2 mbéZu byt rovnaké
(R1=R2=R), Co znamend, Ze v kroku III sa mbdZe kontrolovat, &i

sa v overovacom kdéde MAC2 pouZiva ndhodné ¢islo R (=Rl).

Podla doteraj3ieho stavu techniky s hodnoty overovacich

kédov v podstate nezadvislé. Je treba uviest, Ze pokial sa na-~

v 1

hodné &isla Rl a R2 od seba liiia, neexistuje priamy a ne-
priamy vztah medzi hodnotami MAC1 a MAC2, kedZe proces
(funkcia F), ktorym je overovaci kéd stanoveny, vidy prijima
rovnaka poc¢iato&nui hodnotu, menovite nulovd poéiato&nu hodno-
tu. Vplyvom tejto nezavislosti tu neexistuje garancia, 3e
krok I a III sa vykondva medzi rovnakym pdrom karty a platob-

ného termindlu.

Podla tohto vyndlezu je pri urcovani overovacieho kédu
(MAC2) prijimana pociato¢na hodnota, ktord je vysledkom sta-
novenia<prvéﬂé overovacieho kédu.(MACl), Ako druhu poéiatéénﬁ
hodnotu moZno napriklad pouzit stav (3ifrovacieho) procesu po
stanoveni prvého overovacieho kdédu. V tejto sivislosti nie je
podstatné, &i proces, po stanoveni prvého overovacieho kédu,
bude prechddzat poctom krokov procesu, kedZe zAavislost a

reprodukovatelnost druhej pociatoé&nej hodnoty bude zarudend.

Menovand zavislost pociato&nej hodnoty, v sulade s vynale-
zom, zarucuje, Ze v3etky kroky transakcie, v ktorych je
spdsob fungovania podla tohto vyndlezu aplikovany, sa usku-

to¢nia medzi rovnakou kartou a rovnakym platobnym terminalom.



Vztah medzi pociato&nymi hodnotami bude teraz vysvetleny
s odkazom na obr.3, na ktorom méZu byt kroky I a III identické
s krokmi I a III na obr.2. V kroku I je prvy overovaci kéd
MACl generovany pouZitim funkcie F, ktora méze byt $ifrovou
funkciou, napriklad funkciou ' DES ("Data Encryption Stan-
dard"), alebo relativne jednoduchfou kombinatorickou funkciou
(vid tieZ obr.5), alebo transforma&nou "haSovacou" funkciou.
Funkcia F méd ako vstupné parametre prvi ndhodnd hodnotu R1,
prvé (staré) saldo S1, kIu¢ K a prva po&iato&nu hodnotu Q1.
Ako vstupny parameter sa mdZe nepovinne pouZit identifikacia
debetného prikazu (pouZitého v kroku II). Hodinovy impulz al-
fa, ktory mdZe byt identicky s impulzom na obr.5, je ureny

na riadenie procesu spracovania.

Prvd poliato&nd hodnota (inicializadny vektor) Q1 sa méZe
rovnat nule alebo inej vopred nastavenej po&iato&nej hodnote,
ak sa nekonalo Ziadne spracovavanie, zahffiajuce funkciu F,
a to pred aktivadciou karty (aktivacia sa méZe vykonavat vlo-

Zenim karty do termindlu). . 4

'
'

Funkcia F vytvéra‘overovaci kéd MACl. Dodafoéne je staQ
(zostatkovy) funkcie F uloZeny ako prvd kone&na hodnota Y1.
Prva konecnad hodnota Y1 bude neskér pouzZitd v kroku III ako
druhd pociato¢nd hodnota Q2 (Q2=Y1), &im spadja prvy a treti
krok.

V kroku III je generovany druhy overovaci kéd MAC2 pouzi-
tim funkcie F, ktord je identickd s funkciou F v kroku TI.
Funkcia F zahffia ako vstupné parametre druhti nahodni hodnotu
R2, druhé (nové) saldo S2, kIa¢ K a druhna poéiqtoénﬁ hodnotu
Q2. Funkcia F vytvara.druhy overovaci kéd MAC2 a dodatolhe -
druhd kone&nd hodnotu Y2, ktor4d je stavom funkcie F po spra-
covani. Druha koneCnd hodnota Y2 sa mdZe uloZit a pouZit ako
tretia po¢iatoénad hodnota (Q3) v pripade, Ze sa vyzaduje treti
overovaci kéd MAC3 zahffiajuci rovnaku kartu a bezpe&nostny mo-
dul (termindl). Vysledkom dezaktivacie karty, vyfatim z ter-
mindlu, bude strata aktudlnej kone&nej hodnoty (napriklad

Y2). Tato skutoénost je garantom jednoznadnosti transakcie.

Obr.4 =znazorniuje pripad, v ktorom spracovavanie funkcie

pokracuje medzi krokmi I a III, a to pri riadeni hodinovym
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impulzom alfa. Vysledkom kroku I je kéd MACI a prvd kone&na
hodnotabYl, tak ako na obr.3. T4to konedna hodngta Yl "vstu-
puje" do funkcie F' ako pociato&n& hodnota. Ako to uZ bolo
uvedené, je konelnd hodnota Y1 stavom funkcie F po dokond&eni
kdédu MAC1l, takZe ak pokraduje funkcia F v spracovavani, mé-
2e byt zmienen9 stav'povaiovany za pocCidtocnu hodnotu. Na
obr.4 je funkcia F oznacend v kroku II ako F', kedZe by funk-

cia nemusela prijat vstupné parametre R1l, S1 a K.

V kroku 1III je stav (koneénd hodnota) funkcie F!' pouiity
ako pociatolna hodnota Q2. Nasledne je vytvoreny koéd MAC2
pouzitim F a vstupnych parametrov R2, S2, K. V priklade na
obr.4 nie je poCiatocnd hodnota Q2 identickd s kone&nou hod-~
notou Y1, hoci hodnoty Q2 a Y1 si prostrednictvom hodnoty F'
vo vzajomnom vztahu. UmoZhiuje to kontrolu kore3pondencie
medzi krokmi I a III.

Je zrejmé, Ze kroky na obr.3 a 4 sa vykonadvaju ako na kar-
te, tak i v bezpednostnom module termindlu. Znamenda to, Ze
karta' aj termindl vytvérajﬁ kédy MAC1 a MAC2, ako je to zna-
zornené na obr.3 alebo 4. Porovnanim zfskan?ch-kédov' s ich
naprotivkami vytvorenymi v termindli je termindlu umoZnené
zistit autenticitu prijatych dat a potvrdit, Ze v transakcii

i

je pritomnd len jedna karta.

Na zaklade obr.5 bude dalej vysvetlené, akym spdésobom mdze
byt spbésob realizacie, podla tohto vyndlezu, aplikovany pri

pouZiti platobnych kariet beZne dostupnych na trhu.

Integrovany obvod 100, schematicky zndzorneny na obr.5,
ktory v podstate zodpovedd integrovanému obvodu 15 platgbného
prostriedku 11 na obr.1, zaﬁfﬁa prva pamat 101 a adresovy re-
gister 102. Pamdt 101 zahfha viac pamdtovych miest, ktoré su
adresované pomocou adresového registra 102, ktory je kondtru-
ovany ako ¢&ital. V odpovedi na hodinovy impulz alfa, ktory sa
generuje mimo platobny prostriedok, prehladava adresovy re-
gister 102 cely rozsah adries. Pamdt 101 je konStruovand ako
tzv. EPROM;alebo EEPROM (menitelnd programovatelnd permanentna
pamat - elektronicky mazatelna programovatelnd permanentna pa-
mat), z ktorej sa mbie, ako odpoved na (vonkajSie) signéaly

itanie/zapis R/W, ¢itat a mdzZe sa .do nej aj zapisovat. Data,
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napriklad salda s1, S2 atd., sa vymieflaji pomocou datovej

zbernice 103 s ostatnymi &astami integrovaného obvodu 100.

Druhd pamidt je kon3truovand ako postvaci register so
spdtnou vdzbou. V mnohych pripadoch je tito pamit tvorena dy-
namickou pamdtou, ¢&o ma& za nasledok, zZe informacia uloZena
v pamdti sa strati, ak nie je praQidelne aktualizované. Tento
bod bude rozvedeny neskér. Nidhodné ¢&islo R sa méZe ukladat
(doCasne) v registri 105 (nepovinne). Do druhej pamdti 104 sa
cez kombinaény obvod 106 z registra 105 a pamiti 101 ukladi
ako ndhodné ¢&islo R, tak i saldo S. V kombindcii sa méZu vys-
kytovat aj iné parametre, napriklad klu& K uloZeny v pamati
101. Na vystupe (spdtnej védzby) pamiti (postvacieho registra)
104 vznika overovaci kéd MAC (MACl, MAC2), ktory vznikol zo
zakédovanej kombinicie salda S, nihodného &isla R a inych
moznych parametrov, napriklad identifika&ného kédu (&isla
karty), klaca K a pod. Spitnd viazba existuje vdaka mnoZstvu
s¢itaCov modulo-2 a kombinagného obvodu 106. Obvody 104
a 106 . a  k nim  pripojené sCitace vytvaraju funkcie
‘'F a F'(obr.3 a 4). . P - B

V praxi méZe integrovany obvod 100 zahfhat mnoho dalZich

Casti, ktoré nie su pre fungovanie tohto vyndlezu podstatné.

V pripade existujicich spdsobov a ich implementdcii wvznikd
problém v tom, Ze na zapis dat (v tomto pripade zapis sald)
do pamdti EPROM 101 sa poZaduje pomerne dlhy &as z&pisu,
t.j. najmenej 5 ms. Pocas zépisu sa dodivaji do pamiti hodi-
nové a zdpisové signdly (zndzornené ako signdly a a R/W).
% pripade!existujacich platobnych kariet nie je moZné podas
zdpisu do pamati EEPROM dodévét do ostatnYch'éésfi infegrova—
ného obvodu 100 dal3i hodinovy impulz. Vysledkom je strata
obsahu dynamickej pamiti 104, kedZe tato pamat musi pravi-
delne a v ramci kratkeho <¢asového intervalu, aspoin 0.1 ms,
dostavat hodinovy impulz, ktory '"osvieZuje" obsah pamiti. Po
zdpise salda do pam&ti EEPROM 101 (krok II na obr.2) sa obsah
dynamickej pamdti 104 stratil a pamdt by mala byt resetovana,
aby sa dosiahol definovany pociato&ny stav pamdti. Navrat
do pbévodného stavu sa mbZe uskutolnit zavedenim série nul (a-

lebo jednej) na vstup pamati 104. Kombina¢ny obvod mdze



byt na tento ugel skonStruovany tak, Ze na z&klade istych ria-

diacich signdlov obvod pofle na svoj vystup len nuly.

Resetovanie pamdti 104 m& v3ak nevyhodu v tom, Ze informa-
cia so vztahom k predchddzajucim krokom tohto spdsobu (krok
I na obr.2) sa tym strdca. Podla tohto vyndlezu sa v&ak in-
- formdcia v pamiti 104 zéchovéva. Dosahuje sa to tym, Ze zapis
ddt do pam&ti EEPROM 101 sa vykonava tak, Ze osvieZovanie dy-
namickej pamdti 104 a inych moZnych dynamickych pamatovych
prvkov, napriklad registra 105, nie je narufené. Na tento
uCel je frekvencia hodinového impulzu alfa udrZiavanid na ta-
kej hodnote, Ze osvieZovanie dynamickych pamiti nie je ohro-
zené. V z&vislosti na pouZivanych dynamickych pamitovych prv-
koch méZe frekvencia hodinového impulzu dosiahnut hodnotu
najmenej 10 kHz. KedZe je trvanie hodinového impulzu podas
zdpisu pri takej frekvencii prili¥ malé (napr. 0.05 ms pri
10 kHz, zatial Co pri istych pamidtiach EEPROM sa vyZaduje tr-
vanie impulzov po dobu najmenej 5 ms), vykondva sa zdpis opa-
kovane. Inymi slovami,.rovnakd hodnota salda. sa na rovnaki
-adresu pamiti ;gi zapisuje niekolkokrat, a to do doby, kedy sa
dosiahla predpisand doba trvania. V priklade s hodinovou
frekvenciou 10 kHz a minimdlnou dobou zdpisu 5 ms to znameni,

< £ i . « .
Ze zapis na rovnaku adresu sa bude opakovat aspof stokrat.
|

Opakovaﬁy zapis by mohol vyvolat taZkosti v tom, Ze kaZdym
hodinovym impulzom na existujicich kartdch sa hodnota adreso-
vého regis#ra zvy3i (zniZi) o Jjednotku. Platny zapis sa méze
vykonat leb na jednu z mnohych adries tak, e celkovy rozsah
adries bylmal na uskutoCnenie zapisu prejst poc&as jedného
(relativnei kfétkeho) hodinového impulzu. Vysledkom by malo

byt predizenie poZadovaného trvania zépisu.

i
]
Podla iného aspektu tohto vyndlezu sa pontka rie3enie,
a to menenkm frekvencie hodinového impulzu alfa takym spéso-
bom, Ze pocas prechodu adresového registra, to znamena bez
zdznamového signdlu, sa zvy3i frekvencia hodinového impulzu
alfa, aby sa tym urychlil priebeh, pri¢om ihned pred zapisom
alebo poCas neho sa frekvencia zniZi, aby zaznamovy impulz

trval dlh3ie. Je zrejmé, Ze sa frekvencia hodinového impulzu



méZe znizZzit len v rozsahu, ktory poZadované "osviezZenie" dy-
A Yy

namickej pamati dovoluje.

Tvar hodinového impulzu sa mdéZe tieZ vyhodne nastavit tak,
Ze pomer 1/0 sa nedostane na hodnotu 50/50, ale napriklad na
hodnoty 70/30 alebo 90/10. Vysledkom bude dlh&{ zdznamovy im-
pulz (ak zézna% prebieha pri hodinovom impulze rovnom 1),
a tym aj krat3i celkovy c¢as zdznamu bez toho, aby sa tym na-

ruSalo osvieZovanie dynamickej pamati.

Nastavovanie tvaru hodinového impulzu sa mbéZe vyhodne kom-
binovat so zmenou frekvencie hodinového impulzu. Okrem toho
mdéZe Dbyt adresovy register konStruovany tak, Ze negeneruje
viac réznych adries, neZ je skutoéné nutné. Obmedzenim po&tu
mozZnych adries sa tieZz obmedzi c¢as nevyhnutny na prehladanie

adresového registra.

Ako uZ Dbolo vysvetlené skér, vynadlez je zaloZeny na sku-
tonosti, Ze sa medzi rdéznymi krokmi tohto spdsobu nestréaca
Ziadna overovac;a informicia. Na tento U¢el Jje zaistené, Ze
si dynamické . registre a:.pamite zacho&évéjd svoj obsah, a to
dokonca i pri zédpise do pamdti, napriklad do pamidti EEPROM,

ktory vyZaduje relativne dlhy z&znamovy cCas.

V praxi to znamena, Ze tento spdsob mbéZe byt realizovany
vo forme softwaru v platobnom termindli, obzvlast potom

v tzv. ¢itacom zariadeni kariet platobného terminédlu.

Odbornici lahko pochopia, Ze tento vyndlez nie je obmedzeny
na uvedené stvarnenia, ale Ze sU moZné rdzne modifikacie a
doplnky bez toho, aby tym bol naruSeny rozsah tohto vyndlezu.
Princip tohto vyndlezu je 'popisany' pre debitovaci platobh?
prostriedok, ale rovnaké principy sa mdéZu tieZ aplikovat na

kreditné a platobné prostriedky.
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PATENTOVE NAROKY

1. Spdésob vykonavania transakcii pouzitim elekt;dnicchh pla-
tobnych prostriedkov /11/ a platobnych termindlov /127, pri-

¢om tento spdsob zahfha:
- prvy krok /I/, v ktorom:

platobny termindl /12/ prend$a prvd ndhodnd hodnotu /R1/ do
platobného prostriedku /11/,

platobny prostriedok /11/ ako odpoved na prvi n&hodnu hod
notu /R1/ prendSa prvy overovaci kéd /MAC1l/ do platobného
termindlu /12/, kedy tento overovaci kéd je stanoveny na
zdklade asponn prvej pocliatoénej hodnoty /Ql1/, prvej néhod
nej hodnoty /R1/ a beZného salda /S1/ platobného prostriedku
41l/'é pri -pouZiti vopréd‘sténdveného précesu /F/, pri, éém

tento proces vytvara prva kone&nt hodnotu /Y1/,
- dalsi krok /II/, v ktorom:

platobny termindl /12/ prend$a druhd ndhodni hodnotu /R2/
do platobného prostriedku /11/,

platobny prostriedok /11/ prend8a druhy overovaci kéd
/MAC2/ do platobného modulu /12/, kedy tento overovaci kéd
jé stanoveny na " zaklade asponn druhej poc¢iato&nej hodnoty
/Q2/, druhej ndhodnej hodnote /R2/ a druhych prenosovych
dat /S2/ platobného prostriedku /11/, ktory tento proces
/F/ pouziva, kde je druhd poc¢iato&n& hodnota zaloZend& na

prvej konecnej hodnote /Y1/

2. Spdsob podla naroku 1, vyznacujiluci s a
t vy m, Ze druhd poc¢iato&nd hodnota /Q2/ je identickd s prvou

kone&nou hodnotou /Y1/.



3. Spbésob podla naroku 1 alebo 2, vy znac¢ujiuci
s a t ym, Ze overovaci kéd /MACl/ je tieZ stanoveny na

zdklade kIuda /K/ a identifikaéného kédu.

4. Spdésob podla ndroku 1, 2 a 3, V.y znadc¢uijuci

s a t v m, se zahrﬁa nepovinny medzilahly krok /II/, ktory
sa vykondva medzi podiatoénym /I/ krokom a dalSimi krokmi
/I1I11/, v ktorych:

- platobny termindl /12/ prendfa prikaz /D/ do platobného
prostriedku /11/, kde sa saldo platobného prostriedku /11/

meni na zdklade uvedeného prikazu /D/.

5. Spdésob podla ktoréhokolvek predchddzajiceho néaroku,
vyznadujiaaci s a t vy m, Ze prvd nadhodnd hodnota
/R1/ a druhd ndhodnd hodnota /R2/ su identické, kde medzikrok

platobného termindlu /12/, prendsajuci druhd ndhodni hodnotu

3

/R2/ do platobného prostriedku, je vynechany.

’
1

6. Spésob podla ktoréhokolvek predchédzajﬁcehd naroku,

vyznadc¢ujuci s a t ym, Ze proces /F/ zahffa

Sifrovaciu funkciu.

Spbsob podla ktoréhokolvek predchadzajuceho
naroku,
vyznadujuci s a t vy m, Ze dalej =zahrna S5tvrty

krok /IV/, v ktorom:

'
[

- platobny termindl /12/ zaznamendva rozdiel /S1-S2/ medzi

saldami prvého a tretieho kroku.

8. Spdésob podla ktoréhokolvek predchddzajliceho néaroku,
vyznaduijiuci s a t vy m, Ze treti krok /III/ je

vykondvany opakovane.
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9. Spbésob  podla ktoréhokolvek predchadzajiceho n&aroku,
vyznadujuci s a t ym, Ze platobny terminal

/12/ zah¥nia modul dat zaznamenanych chrédnenym spésobom.

10. Platobny prostriedok aplikégie tohto spésobu podla ktoré-
hokolvek predchédzajﬁceho naroku, vyznadcujuci
s a t vy m, Ze platobny prostriedok /11/ zahffia integrovany
obvod /100/ s prvou prepisovatelnou pamdtou /101/-na uchovéa-
vanie sald, a dalej s druhou dynamickou pamitou /104/ na ge-
nerovanie overovacieho kédu /MAC/ ako funkciu nahodného ¢&isla
/R/, kedy 3je integrovany obvod /100/ prispésobeny na =zdpis
salda /S/ do prvej pamdti /101/, ktory prebieha opakovane
a s hodinovymi impulzmi /alfa/ tak, Ze obsah druhej dynamic-

kej pamdti /104/ je zachovany.

11. Platobny prostriedok podla naroku 10,
vyznad¢uijuci s a t vy m, Ze polet zapisovacich
akcii na jednu zapisovani jednotku salda dosahpje hodnoty 50
az 150. | S o ) |
12. Spbésob podla naroku 10 alebo 11, vy znad¢ujudici
s a t vy m, Ze frekvencia hodinového impulzu /alfa/ sa po-

¢as zapisu zvysuje.

13. Platobny prostriedok podla nédroku 10, 11 alebo 12,
vyznadcujuci s a t ym, Ze hodinové impulzy
/alfa/ maji asymetricky pomer 1/0.

14. Platobny prostriedok ' podla ktoréhokolvek: naroku 10 az
14, vyznadcujuci s a t ym, Ze dalej zahthna

prostriedok na zmenu pomeru hodinového impulzu.

15. Platobny prostriedok podla ktoréhokolvek naroku 10 aZ
14, vy znaduijilci s a t ym, 2Ze dalej zahrfa lo-
gicky prostriedok /106/, operativne pripojeny k prvej pamiti
/101/ a druhej pamati /104/, a to s <cielom kombinovania dat

z prvej pamdti s datami spatnej vazby z druhej pamidti, a da-
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lej s cielom vloZenia uvedenych kombinovanych dat do druhej

pamati /104/.

16. Platobny prostriedok podla ktoréhokolvek naroku 10 az
15, vy z.n a-&u j ﬁ c‘i sa tym Ze dalej zahria re-
gister /105/, ktory jé pripojeny k logickémﬁ prostriedku
/106/ s cielom uloZenia né&hodnej hodnoty /R/.
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