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(57)【特許請求の範囲】
【請求項１】
　デジタルデータの使用を制限する方法であって、
　インターネットを介してコンテンツを受信することを含む、デジタルデータを受信する
ステップと、
　前記デジタルデータがデジタルデータ記録媒体（ＤＤＲＭ）から受信されているか否か
を決定するステップと、
　前記デジタルデータがＤＤＲＭから受信されている場合は、前記ＤＤＲＭが二世代ＤＤ
ＲＭであるか否かを決定するステップと、
　前記ＤＤＲＭは、二世代ＤＤＲＭである場合、オリジナルソースのコピーされたデジタ
ルデータおよび、該デジタルデータの認可されたコピーの少なくとも１つを含み、
　１）前記ＤＤＲＭが二世代ＤＤＲＭであるならば、前記デジタルデータを再生すべきと
き、前記デジタルデータを再生可能とし、
　２）前記ＤＤＲＭが二世代ＤＤＲＭでないならば、前記デジタルデータをコピーすると
き、コピー先の記録媒体の情報を分析することによって、適切な使用料が支払い済みであ
る認可された記録媒体が提供されたか否かを決定し、認可された記録媒体が提供されてい
ない場合、前記デジタルデータのコピーを阻止し、認可された記録媒体が提供されている
場合、該認可された記録媒体への前記デジタルデータのコピーを可能にするステップと、
　前記デジタルデータが前記ＤＤＲＭから受信されていない場合は、前記デジタルデータ
をコピーするユーザの認可に関するコピー情報を読み出し、コピーが認可されていない場
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合は、前記デジタルデータのコピーを阻止し、コピーが認可されている場合は、前記デジ
タルデータの、前記認可された記録媒体へのコピーを可能にし、認可されていない記録媒
体へのコピーを阻止する、ステップと、
　を含む、方法。
【請求項２】
　前記デジタルデータがＤＤＲＭから受信されているか否かを決定するステップは、
　前記デジタルデータが二世代ＤＤＲＭから受信されていない場合、前記デジタルデータ
をコピーしようとしているか、またはリッピングしようとしているか否かを決定するステ
ップと、
　前記デジタルデータをコピーしようとしている場合、前記デジタルデータのコピーに、
認可された記録媒体が提供されているか否かを決定するステップと、
　認可された記録媒体が提供されていない場合、前記デジタルデータのコピーを阻止する
ステップと、
　認可された記録媒体が提供されている場合、該認可された記録媒体への前記デジタルデ
ータのコピーを可能にするステップと、
　を含む、請求項１に記載の方法。
【請求項３】
　前記デジタルデータがＤＤＲＭから受信されているか否かを決定するステップは、
　前記デジタルデータがＤＤＲＭから受信されていない場合、前記デジタルデータの識別
情報を読み出すステップ、
　を含む請求項１に記載の方法。
【請求項４】
　前記認可された記録媒体への前記デジタルデータのコピーを可能にするステップは、
　前記認可された記録媒体に、該記録媒体上に記録されるデジタルデータによって二世代
としてマークするステップ、
　を含む請求項２に記載の方法。
【請求項５】
　透かしおよび前記デジタルデータのタグ情報を更新するステップ、
　をさらに含む請求項２に記載の方法。
【請求項６】
　前記デジタルデータをコピーしようとしているか、またはリッピングしようとしている
か否かを決定するステップは、
　前記デジタルデータが、リッピングされようとする場合は、前記デジタルデータをホー
ムコピーとしてマークするステップと、
　前記デジタルデータの識別情報を読み出すステップと、
　を含む請求項２に記載の方法。
【請求項７】
　前記識別情報は、透かし情報、タグ情報、および、暗号化情報からなるグループ内の少
なくとも１つから選択される、
　請求項３に記載の方法。
【請求項８】
　前記識別情報を読み出すステップは、
　前記識別情報が、適切なフォーマットで提供されているか否かを決定するステップと、
　前記識別情報が、適切なフォーマットでない場合は、ホームコピーとして前記デジタル
データをマークするステップと、
　前記識別情報が、適切なフォーマットである場合は、タグおよび透かしをデータベース
に配置するステップと、
　を含む請求項３に記載の方法。
【請求項９】
　ユーザによるデジタルデータの使用を制限するための装置であって、
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　インターネットを介してコンテンツを受信することを含む、デジタルデータを受信する
よう構成される第１の入力と、
　ユーザから入力を受信するよう構成される第２の入力と、
　デジタル記録媒体と通信するよう構成される記録媒体インタフェースコンポーネントと
、
　を備えており、
　前記記録媒体インタフェースコンポーネントは、前記第１の入力および前記第２の入力
と電気的に通信し、かつデータをデジタル記録媒体に書き込むよう適合されるものであり
、
　前記装置は、前記第１の入力から受信したデジタルデータが、デジタルデータ記録媒体
（ＤＤＲＭ）からのものであるか否かを決定し、デジタルデータがＤＤＲＭからのもので
ある場合は、前記ＤＤＲＭが二世代ＤＤＲＭであるか否かを決定するよう構成され、
　前記ＤＤＲＭは、二世代ＤＤＲＭである場合、オリジナルソースのコピーされたデジタ
ルデータおよび、該デジタルデータの認可されたコピーの少なくとも１つを含み、前記装
置は、
　１）前記ＤＤＲＭが二世代ＤＤＲＭであるならば、前記デジタルデータを再生すべきと
き、ユーザからの前記第２の入力を介して提供される関連入力に応答して、前記デジタル
データを再生し、
　２）前記ＤＤＲＭが、二世代ＤＤＲＭでないならば、前記デジタルデータをコピーする
とき、コピー先の記録媒体の情報を分析することによって、適切な使用料が支払い済みで
ある認可された記録媒体が提供されたか否かを決定し、
　認可された記録媒体が提供されていない場合は、前記デジタルデータのコピーを阻止し
、
　認可された記録媒体が提供されている場合は、該認可された記録媒体への前記デジタル
データのコピーをするように構成され、
　前記デジタルデータがＤＤＲＭからのものでない場合は、前記装置は、前記デジタルデ
ータをコピーするユーザの認可に関するコピー情報を読み出し、コピーが認可されていな
い場合は、前記デジタルデータのコピーを阻止し、コピーが認可されている場合は、前記
デジタルデータの、前記認可された記録媒体へのコピーを可能にし、認可されていない記
録媒体へのコピーを阻止するように構成される、
　ユーザによるデジタルデータの使用を制限するための装置。
【請求項１０】
　前記記録媒体インタフェースコンポーネントと電気的に通信し、アナログデータを受信
するよう構成される第３の入力、
　をさらに含む請求項９に記載の装置。
【請求項１１】
　前記第１の入力を介して受信したデジタルデータが、ＤＤＲＭから受信されているか否
かを決定し、前記デジタルデータがＤＤＲＭからのものである場合、前記ＤＤＲＭが二世
代ＤＤＲＭであるか否かを決定するよう構成される論理回路をさらに備え、
　前記装置は、前記ＤＤＲＭが二世代ＤＤＲＭである場合、前記第２の入力を介して提供
される前記ユーザからの関連入力に応答して、前記デジタルデータを再生し、
　前記論理回路は、前記記録媒体インタフェースコンポーネントと電気的に通信する、
　請求項９に記載の装置。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
本発明は、概してデジタルコンテンツの使用を制限する装置、システム、および方法に関
し、より詳細にはデジタルオーディオおよび／またはデジタルビデオデータ記録が著作権
保護フォーマットに準拠するよう保証する装置、システム、および方法に関するものであ
る。
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【０００２】
【従来の技術】
インターネットおよび高度に持ち運び可能な記憶媒体、例えばコンパクトディスク（ＣＤ
）、デジタル多用途ディスク（ＤＶＤ）、およびデジタルオーディオテープ（ＤＡＴ）等
の急増により、世界規模でのデジタルデータの普及および格納が一般的になった。しかし
、このようなデジタルデータは、１つまたは複数の著作権の対象となりうる作品または作
品集を包含しうる。今までは、１つまたは複数の著作権の対象に関連するデジタルデータ
が、かかる著作権を無視して、コピーされていた。
【０００３】
著作権保護された作品の例えばＣＤ等の媒体への違法なコピーの横行により、かかる違法
コピーを防止するために、とりわけAudio Home Recording Act of 1992、Digital Millen
nium Copyright Act (DMCA)、Secure Digital Music Initiative (SDMI)、およびSeconda
ry Copy Management System (SCMS)等の法律が制定された。しかし、このような法律をも
ってしてさえも、著作権保護された、違法コピーされなければ所有権を主張可能なデジタ
ルデータの違法コピーは依然として発生しており、デジタルデータの所有者に支払われる
べき潜在的使用料を相当失う結果となっている。
【０００４】
【発明が解決しようとする課題】
したがって、従来技術によるこれらおよび他の欠点を解決する改良された装置、システム
、および方法が必要とされている。
【０００５】
【課題を解決するための手段】
概説すると、本発明は、概してデジタルコンテンツの使用を制限する装置、システム、お
よび方法に関し、より詳細にはデジタルオーディオおよび／またはデジタルビデオデータ
の記録が著作権保護フォーマットに準拠するよう保証する装置、システム、および方法に
関する。デジタルデータ使用を制限する方法を提供するものと解釈しうる実施形態の中で
も、好ましい方法は、ユーザがデジタルデータを受信できるようにするステップと、（ａ
）デジタルデータに対応するコピー情報が、かかるコピーを許可しないことを示す場合、
または（ｂ）デジタルデータ記録媒体が、公認されたデジタルデータ記録媒体ではない場
合に、ユーザによるデジタルデータのデジタルデータ記録媒体へのコピーを阻止するステ
ップと、を含む。
【０００６】
代替の方法は、デジタルデータを受信するステップと、該デジタルデータがデジタルデー
タ記録媒体（ＤＤＲＭ）から受信されているか否かを決定するステップと、を含む。デジ
タルデータがＤＤＲＭから受信されている場合、ＤＤＲＭが二世代ＤＤＲＭであるか否か
を決定するステップが行われ、ＤＤＲＭが二世代ＤＤＲＭである場合には、デジタルデー
タを再生できるようにする。
【０００７】
別の代替の方法は、ユーザがデジタルデータを受信できるようにするステップと、ユーザ
が受信中のデジタルデータが、ＤＤＲＭからのものであるか否かについて決定を行えるよ
うにするステップと、を含む。デジタルデータがＤＤＲＭから受信中のものである場合に
は、ＤＤＲＭが二世代ＤＤＲＭであるか否かについて決定を行えるようにするステップと
、ＤＤＲＭが二世代ＤＤＲＭである場合には、ユーザがデジタルデータを再生できるよう
にする。
【０００８】
ユーザによるデジタルデータの使用を制限するための装置の好ましい実施形態は、デジタ
ルデータを受信するよう構成される第１の入力と、ユーザから入力を受信するよう構成さ
れる第２の入力と、デジタル記録媒体と通信するよう構成される記録媒体インタフェース
コンポーネントと、を備える。好ましくは、記録媒体インタフェースは、第１の入力およ
び第２の入力と電気的に通信し、かつデータをデジタル記録媒体に書き込むよう適合され
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る。さらに、本装置は、第１の入力から受信したデジタルデータが、デジタルデータ記録
媒体（ＤＤＲＭ）からのものであるか否かを決定し、デジタルデータがＤＤＲＭからのも
のである場合には、ＤＤＲＭが二世代ＤＤＲＭであるか否かを決定するよう構成され、Ｄ
ＤＲＭが二世代ＤＤＲＭである場合、本装置は、ユーザからの第２の入力を介して提供さ
れる関連入力に応答して、デジタルデータを再生するよう構成される。
【０００９】
別の実施形態において、ユーザによるデジタルデータ使用を制限するための装置は、デジ
タルデータを受信する手段と、ユーザから入力を受信する手段と、データをデジタル記録
媒体に書き込む手段と、前記デジタルデータを受信する手段を介して受信したデジタルデ
ータが、デジタルデータ記録媒体（ＤＤＲＭ）からのものであるか否かを決定する手段と
、ＤＤＲＭが二世代ＤＤＲＭであるか否かを決定する手段と、を備え、ＤＤＲＭが二世代
ＤＤＲＭである場合、本装置は、前記ユーザからの入力を受信する手段を介してユーザか
ら提供される関連入力に応答して、デジタルデータを再生する。
【００１０】
好ましいシステムは、デジタルデータを受信するよう構成される第１の入力と、該第１の
入力と通信するメモリ記憶装置と、を備える。第１の入力から受信したデジタルデータが
、デジタルデータ記録媒体（ＤＤＲＭ）からのものであるか否かを決定し、デジタルデー
タがＤＤＲＭからのものである場合には、ＤＤＲＭが二世代ＤＤＲＭであるか否かを決定
するよう構成されるプロセッサもまた設けられる。第２の入力は、ユーザから入力を受信
するよう構成され、デジタル記録媒体と通信する記録媒体インタフェースが設けられ、第
１の入力を介して受信したデジタルデータがＤＤＲＭからのものであり、かつ該ＤＤＲＭ
が二世代ＤＤＲＭであると決定される場合、本システムは、ユーザからの第２の入力を介
して提供される関連入力に応答して、デジタルデータを再生できるようにする。
【００１１】
さらに別の実施形態において、プロセッサベースシステムとインタフェースするためのコ
ンピュータプログラムを格納したコンピュータ読み取り可能媒体が提供される。本コンピ
ュータ読み取り可能媒体は、好ましくは、デジタルデータがデジタルデータ記録媒体（Ｄ
ＤＲＭ）から受信されているか否かを決定するよう構成される論理と、ＤＤＲＭが二世代
ＤＤＲＭであるか否かを決定するよう構成される論理と、デジタルデータが二世代ＤＤＲ
Ｍから受信されている場合には、デジタルデータの再生を可能にするよう構成される論理
と、を含む。
【００１２】
本発明の他の特徴および利点は、添付図面および詳細な説明を検討することで、当業者に
は明白となるはずである。本明細書に含まれるこのような特徴および利点はすべて、特許
請求の範囲において定義される本発明の範囲内にあるものと意図される。
【００１３】
添付図面を参照することで、特許請求の範囲において定義される本発明をよりよく理解す
ることができる。図面は、必ずしも一定の比率で縮尺したものではなく、本発明の原理を
明確に示すことに重点をおいている。
【００１４】
【発明の実施の形態】
次に、いくつかの図面を通して同様の部分を同様符号で示す、図面に示す本発明の説明を
、詳細に参照する。手短に上述したように、本発明は、デジタルデータまたはデジタルコ
ンテンツの使用を制限する装置、システム、および方法を提供し、より詳細には、デジタ
ルオーディオおよび／またはデジタルビデオデータ記録が著作権保護フォーマットに準拠
するよう保証する装置、システム、および方法を提供する。かかるフォーマットとしては
、とりわけＳＤＭＩ（Secure Digital Music Initiative）フォーマット、およびＳＣＭ
Ｓ（Secondary Copy Management System）フォーマットを挙げることができるが、これら
に限定されない。
【００１５】
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ＳＤＭＩについて、このフォーマットは、例えば作品を識別し、かつ／または保護するた
めに、１つまたは複数の符号化フォーマットおよび／または技術を利用することで、デジ
タルデータとして具現される作品の著作権を守れるようにすることを意図する。
【００１６】
ＳＣＭＳについて、このフォーマットは、記録媒体が、媒体のサブコード情報に格納され
たＳＣＭＳ情報を含むという条件を付ける。ＳＣＭＳ仕様によれば、ＳＣＭＳ情報は、ユ
ーザが媒体に格納されたデジタル情報を一度記録できるようにする。また、ＳＣＭＳ仕様
に準拠するとみなされる媒体について、使用料は媒体に対して支払済みであることにも留
意されたい。
【００１７】
以下、「準拠装置」、「装置」、「準拠システム」、「システム」、「準拠方法」、およ
び／または「方法」と呼ぶ本発明は、ユーザが、著作権保護フォーマット（とりわけ、本
明細書に上述したもの等）に準拠することを保証するよう適合され、ハードウェア、ソフ
トウェア、ファームウェア、またはこれらの組み合わせにおいて実施することができる。
しかし、好ましい実施形態において準拠システムは、さらに詳細に本明細書において説明
するように、異なるプラットフォームおよびオペレーティングシステム上で実行されるよ
う適合することができるソフトウェアパッケージとして実施される。特に、論理機能実行
のための実行可能命令の順序付きリストを含む準拠システムの好ましい実施形態は、コン
ピュータベースシステム、プロセッサ包含システム、または命令実行システム、装置、ま
たはデバイスから命令をフェッチして、該命令を実行可能な他のシステム等の、命令実行
システム、装置、またはデバイスによって使用される、または併せて用いられる、任意の
コンピュータ読み取り可能媒体において具現することができる。本明細書の文脈において
、「コンピュータ読み取り可能媒体」は、命令実行システム、装置、またはデバイスによ
って用いられる、または併せて用いられるプログラムを包含、格納、通信、伝搬、または
移送することができる任意の手段でありうる。
【００１８】
コンピュータ読み取り可能媒体は、例えば、電子、磁気、光学、電磁、赤外線、または半
導体のシステム、装置、デバイス、または伝搬媒体でありうるが、これらに限定されない
。コンピュータ読み取り可能媒体のより具体的な例（非網羅的リスト）としては、１本ま
たは複数本のワイヤを有する電気接続（電子）、ポータブルコンピュータディスケット（
磁気）、ランダムアクセスメモリ（ＲＡＭ）（磁気）、読取専用メモリ（ＲＯＭ）（磁気
）、消去可能なプログラム可能読み取り専用記憶装置（ＥＰＲＯＭまたはフラッシュメモ
リ）（磁気）、光ファイバ（光学）、およびポータブルコンパクトディスク読み取り専用
メモリ（ＣＤ－ＲＯＭ）（光学）が挙げられる。なお、コンピュータ読み取り可能媒体は
、紙、またはプログラムを印刷可能な別の適した媒体であってもよいことに留意する。こ
れは、例えば光学スキャン等により紙または他の媒体上のプログラムを電子的に取り込ん
でから、必要であればコンパイル、解釈するか、そうでなければ適宜処理し、コンピュー
タメモリに格納することができるためである。
【００１９】
図１は、本発明の準拠システム１０を利用しうる典型的なコンピュータまたはプロセッサ
ベースシステム１００を示す。図１に示すように、コンピュータシステム１００は、概し
て、プロセッサ１０２と、オペレーティングシステム１０６を有するメモリ１０４と、を
備える。本明細書において、メモリ１０４は、ランダムアクセスメモリまたは読み取り専
用メモリ等、揮発性および不揮発性のメモリ要素の任意の組み合わせであることができる
。プロセッサ１０２は、バス等のローカルインタフェース１０８を介して、メモリ１０４
から命令およびデータを受け入れる。本システムはまた、入力装置１１０および出力装置
１１２も備える。入力装置の例として、シリアルポート、スキャナ、またはローカルアク
セスネットワーク接続を挙げることができるが、これらに限定されない。出力装置の例と
して、ビデオディスプレイ、ユニバーサルシリアルバス、またはプリンタポートを挙げる
ことができるが、これらに限定されない。概して、このシステムは、Ｗｉｎｄｏｗｓ　Ｎ
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Ｔ（商標）、ＵＮＩＸ（商標）、またはＳｕｎ　Ｓｏｌａｒｉｓ（商標）といった各オペ
レーティングシステムを含むが、これらに限定されない任意多数の異なるプラットフォー
ムおよびオペレーティングシステムを実行することができる。以下機能を説明する本発明
の準拠システム１００は、メモリ１０４に常駐し、プロセッサ１０２によって実行される
。
【００２０】
図２のフローチャートは、図１に示す準拠システム１０の好ましい実施の機能性および動
作を示す。この点について、フローチャートの各ブロックは、モジュールセグメント、す
なわち特定の論理機能（単数または複数）を実行するための１つまたは複数の実行可能な
命令を含むコードの部分を表す。また、代替実施形態よっては、各種ブロックにおいて示
した機能が、図２に示す順序ではない順序で発生するものもあることにも留意されたい。
例えば、実際には、図２において連続して示す２つのブロックを、関与する機能性に応じ
て、略同時に実行しても、または時には逆の順序で実行してもよい。
【００２１】
図２に示す準拠システム１０の実施形態において、プロセスは、デジタルデータ、例えば
デジタルオーディオデータ、デジタルビデオデータ、および／またはデジタルオーディオ
およびビデオデータ等を、インターネット、デジタルデータ記録媒体等のソースから受信
する、ブロック１２において開始することが好ましい。本明細書に利用する「デジタルデ
ータ記録媒体」、すなわちＤＤＲＭという語は、とりわけＣＤ、ＤＶＤ、デジタルオーデ
ィオテープ（ＤＡＴ）等、デジタルデータを格納可能な媒体またはデバイスを指す。制限
する目的ではなく、説明を簡単にするために、本発明に関して本明細書に提供されるいく
つかの説明的な例は、ＣＤの使用を参照する。しかし、本発明は、任意の適したデジタル
データ記録媒体を利用することができ、かかる使用はすべて、十分に本発明の範囲内にあ
るものとみなされることに留意されたい。
【００２２】
ブロック１４に進み、デジタルデータがＤＤＲＭから受信されているか否かについて決定
が行われる。デジタルデータがＤＤＲＭからのものであると決定される場合、好ましくは
、プロセスはブロック１６に進み、ＤＤＲＭが二世代ＤＤＲＭか否かについて決定が行わ
れる。本明細書で用いる「二世代」という語は、オリジナルソースからコピーされたデジ
タルデータ、またはかかるデジタルデータの認可されたリリースコピーを含むＤＤＲＭを
指す。ブロック１６において、受信中のデジタルデータが二世代ＤＤＲＭであると決定さ
れる場合、好ましくは、本方法はブロック１８に進み、デジタルデータが再生する、例え
ばオーディオおよび／またはビデオとして再生することができる。しかし、ブロック１６
において、デジタルデータが二世代ＤＤＲＭから受信されていないと決定される場合、本
方法は次にブロック２０に進み、デジタルデータがコピーされるか、またはリッピング（
ｒｉｐ）されるか否かについて決定が行われる。デジタルデータがコピーされると決定さ
れた場合、好ましくは、本方法はブロック２２に進み、ユーザが、例えばデジタルデータ
をコピーするため、ＳＣＭＳ媒体等認可されたＤＤＲＭを提供したか否かについて決定が
行われる。本明細書において用いる「認可されたＤＤＲＭ」という語は、デジタルデータ
のコピーに適し、かつかかるコピーを承認したＤＤＲＭ（通常、コピーの承認を得るとは
、媒体に対応する適切な使用料が支払済みであることを意味する）を指す。
【００２３】
ユーザが認可されたＤＤＲＭを提供していないと決定される場合、好ましくは、本方法は
ブロック２４に進み、ユーザは所望のコピーを作成することができず、好ましくは、プロ
ンプトまたはインジケータ等により、このようなコピーの作成は不可能であることが通知
される。しかし、ユーザがかかる認可されたＤＤＲＭを提供したと決定された場合、好ま
しくは、本方法はブロック２６に進み、デジタルデータを、認可されたＤＤＲＭにコピー
することができる。例えば、好ましくはＣＤに二世代とマークして、オーディオトラック
をＣＤに書き込むことができる。さらに、ブロック２８で示すように、透かし（ｗａｔｅ
ｒｍａｒｋ）およびタグ情報等の情報をマスタファイルにおいて更新することが好ましい
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。
【００２４】
先のブロック１４を参照して、デジタルデータがＤＤＲＭから提供されていないと決定さ
れた場合、好ましくは、プロセスはブロック３０に進み、格納されているデジタルデータ
またはコンテンツに関連するデジタル権管理情報またはコピー情報を読み出す。本明細書
において用いる「コピー情報」とは、デジタルデータをコピーするユーザの認可に関する
情報（例えば、著作権、ダウンロード中の使用料支払い等に関する情報）を指し、透かし
、タグ、コード、暗号化情報、および／または他の特徴を含みうる。二世代ではないＤＤ
ＲＭからデジタルデータをリッピングしようとしていると決定された場合（ブロック２０
）、かつ続いてデータが適切なフォーマット、例えばＳＤＭＩフォーマット等の、コピー
情報の提示および／または維持を助長するフォーマットに変換されるようとしていると決
定された場合（ブロック３１）、プロセスはまた、ブロック３０に戻る。適切なフォーマ
ットへの変換（ブロック３２）はまた、データを「ホームコピー」とマーク付けることを
含みうる。本明細書において用いる「ホームコピー」という語は、関連するデジタルデー
タの安全なフォーマット化を助長する符号化を指す。例えば、「ホームコピー」としてマ
ーク付けられる場合、そうマーク付けられたデジタルデータは、データの受信および／ま
たはＤＤＲＭへのデータのコピーを助長するために利用されたデバイス上での再生に制限
することができ、それによって、マーク付けられたＤＤＲＭを安全な媒体に変える。デジ
タルデータが、適切なフォーマットに変換されないと決定された場合、プロセスはブロッ
ク１８に戻り、デジタルデータを再生することができる。
【００２５】
再度ブロック３０を参照して、コピー情報を読み取った後、方法はブロック３４に進むこ
とができ、ここで、該情報がＳＤＭＩフォーマット等の適切なフォーマットで提供されて
いるか否かについて決定が行われる。情報が適切なフォーマットではないと決定された場
合、好ましくは、方法はブロック３６に進み、情報を「ホームコピー」としてマーク付け
し、透かしを入れる（デジタルデータが圧縮されていない場合）。
【００２６】
情報が適切なフォーマットであると決定された場合、あるいは情報に適宜マーク付けした
（ブロック３６）後、好ましくは、方法はブロック３８に進み、適切なタグおよび透かし
が、データベースに配置される。次にブロック４０に進み、デジタルデータをコピーしよ
うとしているか否かについて決定が行われる。データがコピーされないと決定された場合
、方法はブロック１８に進むことができ、ここで、上述したようにデジタルデータを再生
することができる。しかし、デジタルデータをコピーしようとしていると決定された場合
、好ましくは、方法はブロック４２に進み、ここで、かかるコピーが認可されているか否
かについて決定が行われる。コピーが認可されていない場合、好ましくは、方法はブロッ
ク４４に進み、ここで、ユーザがそのように通知される。しかし、デジタルデータがコピ
ーを認可されていると決定された場合、好ましくは、方法はブロック２２に進んでから、
上述したように進む。
【００２７】
上述したように、本発明は、ダウンロードが１つまたは複数の準拠仕様、例えばＳＤＭＩ
および／またはＳＣＭＳに準拠するよう保証しながら、ユーザが、例えば、インターネッ
トからコンテンツをダウンロードできるようにする。例えば、本発明を利用することで、
好ましくは、コピー認可コンテンツ（完全に準拠するコンテンツ）および／またはユーザ
が適切に購入した（したがって、使用料が支払われている）場合完全に準拠すべきコンテ
ンツのみが、コピー可能である。以下は、本発明がダウンロードを助長することができる
コンテンツの説明的な例である。すなわち、とりわけ、透かしおよび暗号化を伴うLiquid
 AudioからのLiquid Tracks、透かしを伴うLiquid Audioからのgenuine MP3、透かしおよ
び暗号化を伴うAudioSoftからのASFS、透かしを有するlegal MP3、透かしおよび暗号化を
伴うMicrosoftからのMSaudio4、透かしおよび暗号化を伴うAT & TからのA2B、透かしおよ
び暗号化を伴うDolby LaboratoriesからのAAC、およびＳＤＭＩ承認を有するファイルタ
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イプである。
【００２８】
図２に関して上述したように、透かしまたは暗号化のないデジタルデータを、インターネ
ットウェブサイトからのファイルをダウンロードすることなどにより受信すると、本発明
は、「ホームコピー」とのファイルの透かし入れ、およびファイルのタグ付けを助長する
。その後、ユーザがトラックをＣＤに書き込みたいと望む場合には、ユーザは、ウェブサ
イトに示されるように、適切な使用料を支払うか、または上述したように、認可されたＤ
ＤＲＭ、例えばＳＣＭＳ媒体を利用しなければならない。このように、暗号化および透か
し入れを通してのコピー保護は、厳しく守られる。これにより、ダウンロードしたファイ
ルは、適切な暗号化および／または透かし入れを持たないが、この情報を持つべきフォー
マットである場合、使用料を支払うか、あるいは認可されたＤＤＲＭを利用するまで、フ
ァイルにコピー不可と透かし入れかつ／または暗号化することが好ましい。
【００２９】
別の例として、ユーザがＷＡＶファイルを作成して、該ファイルをパーソナルコンピュー
タのハードドライブ等に格納した場合、本発明は、このファイルの適切なフォーマットへ
の変換を助長し、ユーザの識別情報でファイルを透かし入れおよび／または暗号化し、フ
ァイルを「ホームコピー」とマークすることができる。
【００３０】
ユーザがＣＤからオーディオをコピーする場合、好ましくは、上述したフォーマットのう
ちの１つに情報を提供すべきである。コピーしたトラックは、ユーザの情報で透かし入れ
かつ／または暗号化され、トラックもまた「ホームコピー」とマーク付けられる。その後
、ユーザがＣＤから別のＣＤに任意のトラックの書き込みを図る場合、ユーザは、適切な
ウェブサイトからライセンスを購入するか、ＳＣＭＳを購入するよう求められる。さらに
、「二世代」とマーク付けられたＣＤをユーザのシステムにコピーすることが可能である
が、しかし、そうしてコピーされるすべてのトラックは、コピー不可と透かし入れされる
。したがって、二世代ＣＤから作成されるファイルは、別のＣＤにコピーすることができ
ない。例えば、ユーザが、地域のＣＤ店から購入したＣＤを挿入し、それから選択したト
ラックをＣＤからユーザのハードドライブにコピーし、ＣＤに書き込むために、これらの
トラックから編纂リストを作成する場合、本発明は、ユーザに認可されたＤＤＲＭを利用
するようプロンプトすることが好ましい。さらなる例として、ユーザが、ＣＤコピアに生
成されたオーディオＣＤを挿入する場合、本発明は、ユーザに対して、該ＣＤが二世代Ｃ
Ｄあることを知らせることが好ましい。その後、ＣＤ上のトラックがハードドライブにコ
ピーされ、ユーザがこれらをＣＤに書き込む編纂物に追加しようとする場合、これらトラ
ックの書き込みは許されないことをユーザに通知する。
【００３１】
好ましくは、ＣＤから別のＣＤに書き込まれたトラックはすべて、ＣＤのリードインおよ
びトラックのリードインに追加される、トラックを二世代とマーク付けるシリアルコピー
管理情報（ＳＣＭＩ）を含む。このＳＣＭＩ情報は、作成されたＣＤがコピーであり、各
トラックにはコピー不可とマーク付けられるはずであることを記述する。このため、ユー
ザがＣＤからハードドライブに、上記フォーマット等適切なフォーマットでコピーしてか
ら、ＣＤからＣＤに書き込むトラックリストを作成する場合、本発明は、ユーザにＳＣＭ
Ｓ媒体を利用するようプロンプトすることが好ましい。ユーザはまた、別のＣＤからの１
つまたは複数のファイルならびにダウンロード時に使用料を支払ったファイルを含むトラ
ックリストを作成しようとするときに、同様のプロンプトを受け取る。しかし、ユーザが
適切にトラックをダウンロードした、すなわちダウンロードしたすべてのファイルについ
て適切な使用料を支払い、ユーザが次にこれらファイルのＣＤへの書き込みするための編
纂リストを作成する場合、本発明は、ユーザにＳＣＭＳ媒体を提供するようプロンプトし
ない。そして、ＣＤに書き込まれたファイルは、適切な書き込みカウントを反映するに減
分された、したがってさらなるコピーを作成するユーザの能力が低減した、適切なＳＣＭ
Ｉ情報を有する。
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【００３２】
本発明はまた、ＣＤからＣＤへの直接コピーが、認可されたＤＤＲＭに対して行われる場
合、かかるコピーを助長することもできる。かかるコピーが助長される場合、各トラック
についてディスクのデータ部分におけるコピービットを０から１に変更することなどによ
り、各トラックを二世代と適宜マーク付けする。アナログオーディオポートを通して二世
代トラックを再生してもよいが、本発明は、好ましくは、コピーに利用される媒体のタイ
プに関係なく、あらゆる二世代トラックのコピーを助長しない。
【００３３】
本発明はまた、他のデジタルソースからのオーディオ収集を助長することができるが、し
かし、例えばＳＣＭＳルール等の認可されたコピールールが守られる。したがって、デジ
タルデータの著作権状態ビットがコピー保護にセットされ、Ｌビットが記録済みにセット
されている場合、ファイルには、「ホームコピー」と透かし入れするべきである。このト
ラックがＣＤに書き込まれる場合には、コピービットを０から１に変更し、二世代である
ことを示すべきである。コピー状態ビットがコピー保護にセットされ、Ｌビットがない場
合、記録およびコピーが禁止される。さらに、アナログソースからのオーディオは、「ホ
ームコピー」と透かし入れされるべきであり、ＳＣＭＳまたは市販媒体を用いてＣＤに書
き込むことができる。
【００３４】
次に、図３を参照して、準拠装置３００の好ましい実施形態について、詳細に説明する。
制限目的ではなく、説明目的のため、装置３００は、本明細書においてスタンドアロン式
ユニット、例えばパーソナルコンピュータ等のプロセッサベースの装置とのインタフェー
スを必要としないユニットとして説明される。しかし、かかるインタフェースが適宜装置
３００に関連して述べられる各種機能性を収容してもよいため、本明細書に記載の、装置
３００の特定の機能性を提供するための各種コンポーネントは、かわりにかかるプロセッ
サベースシステムで提供してもよい。したがって、装置３００の代替実施形態は、かかる
プロセッサベースシステムにおいて通常提供されない機能性を提供するコンポーネントの
みを含んでもよい。かかる実施形態はすべて、本明細書では詳述しないが、十分に本発明
の範囲内にあるものとみなされる。
【００３５】
図３に関して、準拠装置３００は、ハードウェア、ファームウェア、ソフトウェア、また
はこれらの組み合わせ等、多数の構成で提供しうる機能論理３１０を含む。好ましくは、
機能論理３１０は、例えば図２に示すプロセス２００に関連して説明した機能性等、装置
の機能性を可能にする。装置３００はまた、インターネット、イーサネット、または別の
適したネットワークとインタフェースするよう適合可能な、または例えばパーソナルコン
ピュータ等のプロセッサベースシステムのプロセッサからデータを受信するよう適合可能
な、データ入力３１２等、各種入出力を組み込む。ユーザ入力３１４は、キーパッド、コ
ンピュータインタフェースキーボード、またはユーザが装置３００により提供される各種
機能性（詳細に後述する）の中から選択できるようにする他の任意の適した構成の１つま
たは複数のキーと協働して、ユーザが装置とインタフェースできるよう設けられる。オー
ディオ／ビデオデータを、デジタル記憶媒体に格納されるデジタルデータを変換するため
のスピーカまたは表示装置等の装置に提供するよう適合された、デジタルオーディオ／ビ
デオ出力３１６が設けられる。さらに、オーディオ／ビデオデータを、スピーカまたは表
示装置等の装置に提供するよう適合されたアナログオーディオ／ビデオ出力３１８を設け
てもよい。実施形態によっては、データ入／出力３１２およびデジタルオーディオ／ビデ
オ出力３１６によって提供される機能性は、単一の入出力に収納してもよいことに留意さ
れたい。準拠装置３００はまた、記録媒体入出力３２２を介して、ＣＤまたはＤＶＤ等、
デジタル記録媒体を収容した後、収容した媒体に対してデータを読み書きするよう適合さ
れた、媒体リーダ／ライタ３２０を組み込む。
【００３６】
図３に示すように、装置３００の各種コンポーネントは、バス、すなわちバス３２４を介
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して、伝送線３２６および３２８それぞれを介してバス３２４と通信する論理３１０およ
びリーダ／ライタ３２０と電気的に相互通信することができるが、赤外線（ＩＲ）、無線
周波数（ＲＦ）、および／または衛星相互通信技術を組み込んだレイアウト等、他の各種
相互接続レイアウトを利用してもよい。そういう条件であれば、準拠装置３００は、例え
ば、図２に関して説明した準拠機能性等、各種準拠機能性を提供することができる。
【００３７】
本発明は、例えば、次の実施態様を含む。
【００３８】
（１）デジタルデータの使用を制限する方法であって、デジタルデータを受信するステッ
プと、前記デジタルデータがデジタルデータ記録媒体（ＤＤＲＭ）から受信されているか
否かを決定するステップと、前記デジタルデータがＤＤＲＭから受信されている場合、前
記ＤＤＲＭが二世代ＤＤＲＭであるか否かを決定するステップと、前記ＤＤＲＭが二世代
ＤＤＲＭである場合、前記デジタルデータを再生可能とするステップと、を含む、方法。
【００３９】
（２）前記デジタルデータがＤＤＲＭから受信されているか否かを決定するステップは、
前記デジタルデータが二世代ＤＤＲＭから受信されていない場合、前記デジタルデータを
コピーしようとしているか、またはリッピングしようとしているかを決定するステップと
、前記デジタルデータをコピーしようとしている場合、前記デジタルデータのコピーに、
認可された記録媒体が提供されているか否かを決定するステップと、認可された記録媒体
が提供されていない場合、前記デジタルデータのコピーを阻止するステップと、認可され
た記録媒体が提供されている場合、該認可された記録媒体への前記デジタルデータのコピ
ーを可能にするステップと、を含む、上記（１）に記載の方法。
【００４０】
（３）前記デジタルデータがＤＤＲＭから受信されているか否かを決定するステップは、
前記デジタルデータがＤＤＲＭから受信されていない場合、前記デジタルデータの識別情
報を読み出すステップを含む、上記（１）の方法。
【００４１】
（４）前記デジタルデータを受信するステップは、インターネットを介してデジタルデー
タを受信するステップを含む、上記（１）に記載の方法。
【００４２】
（５）前記デジタルデータのコピーを阻止するステップは、前記デジタルデータをコピー
できないことをユーザに通知するステップを含む、上記（２）に記載の方法。
【００４３】
（６）前記デジタルデータの認可された記録媒体へのコピーを可能にするステップは、前
記デジタルデータを記録した前記認可された記録媒体を二世代とマーク付けるステップを
含む、上記（２）に記載の方法。
【００４４】
（７）ユーザによるデジタルデータの使用を制限する装置であって、前記デジタルデータ
を受信するよう構成される第１の入力と、ユーザから入力を受信するよう構成される第２
の入力と、デジタル記録媒体と通信するよう構成される記録媒体インタフェースコンポー
ネントであって、前記第１の入力および前記第２の入力と電気的に通信し、かつデータを
デジタル記録媒体に書き込むよう適合される、記録媒体インタフェースコンポーネントと
、を備え、前記第１の入力を介して受信したデジタルデータが、デジタルデータ記録媒体
（ＤＤＲＭ）からのものであるか否かを決定し、該デジタルデータがＤＤＲＭからのもの
である場合には、前記ＤＤＲＭが二世代ＤＤＲＭであるか否かを決定し、前記ＤＤＲＭが
二世代ＤＤＲＭである場合、ユーザからの第２の入力を介して提供される関連入力に応答
して、前記デジタルデータを再生するよう構成される、装置。
【００４５】
（８）前記第１の入力を介して受信したデジタルデータが、ＤＤＲＭから受信されている
か否かを決定し、前記デジタルデータがＤＤＲＭからのものである場合、前記ＤＤＲＭが
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は、前記ＤＤＲＭが二世代ＤＤＲＭである場合、前記第２の入力を介して提供される前記
ユーザからの関連入力に応答して、前記デジタルデータを再生し、前記論理回路は、前記
記録媒体インタフェースコンポーネントと電気的に通信する、上記（７）に記載の装置。
【００４６】
（９）ユーザによるデジタルデータの使用を制限する装置であって、デジタルデータを受
信する手段と、ユーザから入力を受信する手段と、データをデジタル記録媒体に書き込む
手段と、受信したデジタルデータが、デジタルデータ記録媒体（ＤＤＲＭ）からのもので
あるか否かを決定する手段と、前記ＤＤＲＭが二世代ＤＤＲＭであるか否かを決定する手
段と、を備え、前記ＤＤＲＭが二世代ＤＤＲＭである場合、前記ユーザからの入力を受信
する手段を介してユーザから提供される関連入力に応答して、デジタルデータを再生する
、装置。
【００４７】
（１０）デジタルデータを受信するよう構成されるプロセッサベースシステムとインタフ
ェースするためのコンピュータプログラムを格納したコンピュータ読み取り可能媒体であ
って、デジタルデータがデジタルデータ記録媒体（ＤＤＲＭ）から受信されているか否か
を決定するよう構成される論理と、前記ＤＤＲＭが二世代ＤＤＲＭであるか否かを決定す
るよう構成される論理と、前記デジタルデータが二世代ＤＤＲＭから受信されている場合
、前記デジタルデータの再生を可能にするよう構成される論理と、を含む、コンピュータ
読み取り可能媒体。
【００４８】
上記説明は、例示および説明目的のために提示されたものである。網羅的ではなく、本発
明を開示した厳密な形態に制限する意図はない。上記教示に鑑みて、明白な変更または変
形が可能である。しかし、考察した実施形態は、発明の原理その実際用途を最良に説明す
るものとして選択されたものであり、実際的な応用によって、当業者は、意図する特定の
使用に適するように、本発明を各種実施形態において、かつ各種変更して利用できるよう
にする。かかる変更および変形はすべて、公正かつ法的に権利授与される幅に従って解釈
する場合、特許請求の範囲により決定される本発明の範囲内にある。
【００４９】
【発明の効果】
本発明によって、デジタルオーディオおよび／またはデジタルビデオデータの記録が著作
権保護フォーマットに準拠するよう保証される。
【図面の簡単な説明】
【図１】本発明と併せて利用しうる代表的なプロセッサベースシステムを示すブロック図
である。
【図２】本発明の好ましい実施形態の機能表現を示すフローチャートである。
【図３】本発明の好ましい実施形態を示す概略図である。
【符号の説明】
１００　プロセッサベースシステム
１００、３００　デジタルデータの使用を制限する装置
１１０、３１２　第１の入力、デジタルデータを受信する手段
１１０、３１４　第２の入力、ユーザから入力を受信する手段
１１０、３２０　記録媒体インタフェースコンポーネント、デジタル記録媒体に書き込む
手段
１０、３１０　論理回路、デジタルデータがデジタルデータ記録媒体からのものであるか
否かを決定する手段、論理
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