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(57) Zusammentassung: Zur Ermittlung einer Ursache einer Dienst-Minderleistung in einem Kommunikationsnetz werden fiir eine
Erbringung eines Dienstes relevante Netzelemente in ihren funktionalen Eigenschaften und in ihrer topologischen Anordnung be-
schreibende Informationen in einer Netzelemente-Datenbasis abgespeichert und dem Dienst zugeordnet. Des weiteren wird fiir einen
ausgewihlten Dienst zu vorgebbaren Zeitpunkten eine Uberpriifung von Dienstverfiigbarkeit und/oder Dienstgiite durchgefiihrt. An-
hand eines Frgebnisses der Uberpriifung wird ein von einer Dienst-Minderleistung betroffener Dienst ermittelt. Anhand der in der
Netzelemente-Datenbasis abgespeicherten Informationen werden fiir eine Erbringung des von der Dienst-Minderleistung betroffenen
Dienstes relevante Netzelemente ermittelt. Die ermittelten Netzelemente werden zur Ermittlung einer Ursache der Dienst-Minder-

leistung tiberpriift.
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Beschreibung

Ermittlung einer Ursache einer Dienst-Minderleistung in einem

Kommunikationsnetz

Die vorliegende Erfindung betrifft ein Verfahren zur Erken-
nung einer Ursache einer Dienst-Minderleistung in einem Kom-
munikationsnetz, ein Kommunikationsnetzwerk-Steuerungs- und
Uberwachungssystem und ein Steuerungsprogramm fiir eine

Dienstglite- und/oder eine Fehleriiberwachungseinrichtung.

Auf dem Telekommunikationsmarkt werden von Netzbetreibern
zahlreiche Dienste an Kunden angeboten, insbesondere Inter-
net-Dienste. Von Netzbetreibern angebotene Dienste werden in
unterschiedliche Dienstglitestufen unterteilt, um Kundenbe-
diirfnisse nach garantierten Dienstgliten zu erfiillen, und um
sich gegeniiber Mitbewerbern abzuheben. Beispielweise werden
Dienste zu geringen Kosten fiir Privatkunden und Dienste mit
erweitertem Umfang zu hoheren Kosten fiir Geschafiskunden an-
geboten. Der erweiterte Umfang von Diensten besteht bei-
spielsweise in einer Sicherstellung einer hohen Verfiigbarkeit
und eines geringen Datenverlustes. Hierzu werden zwischen
Netzbetreiber und Kunde Dienstglitevereinbarungen (Service Le-
vel Agreement - SLA) getroffen, in welchen Umfang und Giite
von gegeniilber dem Kunden zu erbringenden Diensten festgelegt
werden. Besondere Bedeutung kommt dabei einem Nachweis iiber
eine Einhaltung der Dienstgiitevereinbarung gegeniiber dem Kun-
den zu. FUr einen solchen Nachweis sind Dienste zu iiberwa-
chen, um beispielsweise Ausfalle zu registrieren und die Ver-
fiigbarkeit eines Dienstes zu ermitteln. AuBerdem werden Mes-
sungen durchgefithrt, um Dienstgliteparameter, wie Datenver-
lust, zu erfassen. Eine Bereitstellung von Diensten be-
schrankt sich also nicht auf eine reine Administration von
Diensteparametern, wie Bandbreite oder Rufnummer, sondern es

werden auberdem dienstespezifische Zusatzfunktionen gesteu-
ert.
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Um Auswirkungen einer Nichteinhaltung einer Dienstgiliteverein-
barung sowohl fiir den Netzbetreiber als auch fir den Kunden
so gering wie moglich zu halten, ist eine zuverlédssige und
schnelle Erkennung von Dienst-Minderleistungen unabdingbar.

Der vorliegenden Erfindung liegt die Aufgabe zugrunde, ein
effizientes und zuverlissiges Verfahren zur Erkennung einer
Ursache einer Dienst-Minderleistung zu schaffen sowie eine
geeignete Implementierung des Verfahrens und ein zur Durch-
fihrung des Verfahrens geeignetes Kommunikationsnetzwerk-
Steuerungs~ und Uberwachungssystem anzugeben.

Diese Aufgabe wird erfindungsgemdl durch ein Verfahren mit
den in Anspruch 1 angegebenen Merkmalen, ein Kommunikations-
netzwerk-Steuerungs- und Uberwachungssystem mit den in An-
spruch 8 angegebenen Merkmalen und ein Steuerungsprogramm mit
den in Anspruch 9 angegebenen Merkmalen geldst. Vorteilhafte
Weiterbildungen des erfindungsgemaﬁen Verfahrens sind in den
abhangigen Anspriichen angegeben.

Eine wesentliche Voraussetzung flr eine effiziente und zuver-—

lassige Erkennung einer Ursache einer Dienst-Minderleistung
besteht darin, daB erfindungsgemdB anhand einer fiir ausge-
wadhlte Dienste durchgefiihrten Uberpriifung von Dienstglite bzw.
-verfligbarkeit zunachst Dienste ermittelt werden, die von ei-
ner Dienst-Minderleistung betroffen sind. Die Uberpriifung von
Dienstgiite bzw. ~verfiligbarkeit kann dabei an Anforderungen,
die von Benutzern eines Kommunikationsnetzes an genutzte
Dienste gestellt werden, angepaBt werden. Dadurch sind Uber-
prifungsergebnisse weitestgehend repriasentativ fiir die von
den Benutzern wahrgenommene Dienstglite bzw. -verfiligbarkeit.
Sobald die von einer Dienst-Minderleistung betroffenen Diens-
te ermittelt sind, kénnen Netzelemente, die fiir eine Erbrin-
gung dieser Dienste entsprechend in einer Netzelemente-
Datenbasis abgespeicherten Informationen relevant sind, se-
lektiv zur Ursachenermittlung iliberpriift werden. Dies bietet
den Vorteil, daf nicht fortlaufend zunichst im wesentlichen
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samtliche Netzelemente {iberprift werden missen, um darauf
aufbauend Aussagen lber potentiell gefdhrdete oder gestorte
Dienste abzuleiten. Insgesamt ergibt sich daher durch die
vorliegende Erfindung ein deutlich reduzierter Aufwand fir

eine zuverldssige Uberwachung von Netzelementen.

Die vorliegende Erfindung wird nachfolgend an einem Ausfiih-
rungsbeispiel anhand der Zeichnung naher erlautert. Es zeigt

Figur 1 ein Kommunikationsnetzwerk-Steuerungs- und Uberwa-

chungssystem in schematischer Darstellung,

Figur 2 ein FluBdiagramm fiir ein Verfahren zur Ermittlung
einer Ursache einer Dienst-Minderleistung in einem

Kommunikationsnetz.

Das in Figur 1 schematisch dargestellte Kommunikationsnetz-
werk-Steuerungs- und Uberwachungssystem umfaBt eine Dienste-
bereitstellungseinrichtung 101, eine Kommunikationsverbin-
dungverwaltungseinrichtung 102, eine Fehleriiberwachungsein-
richtung 104 und eine Dienstgliteliberwachungseinrichtung 105.
Die Dienstebereitstellungseinrichtung 101 ist zur Einrichtung
bzw. Anderung von Diensten vorgesehen. Dabei nimmt die Dien-
stebereitstellungseinrichtung 101 Meldungen 121 mit Dienstbe-
stellungen entgegen und setzt diese in Meldungen 122 mit Ver-
bindungsbestellungen um, die an die Kommunikationsverbin-

dungsverwaltungseinrichtung 102 iibermittelt werden.

Die Kommunikationsverbindungsverwaltungseinrichtung 102 ist
zur Abspeicherung von Information vorgesehen, die fiir eine
Erbringung eines Dienstes relevante Netzelemente in ihrem
funktionalen Eigenschaften und in ihrer topologischen Anord-
nung beschreiben. Diese Informationen werden zum jeweiligen
Dienst zugeordnet und in einer der Kommunikationsverbindungs-
verwaltungseinrichtung 102 zugeordneten Netzelemente-Daten-
basis 103 abgespeichert. Zu den fiir eine Erbringung eines
Dienstes relevanten Netzelemente zahlen beispielsweise Netz-
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zugangspunkte, Anschliisse und Leitungsverbindungen entlang
eines Ende-~zu Ende-Netzwerkpfades zwischen zwei Dienstzu-
gangspunkten. Funktionale Eigenschaften von Netzelementen
sind beispielsweise Bandbreite, unterstiitzte Kommunikations-
protokolle und verwendete Vermittlungstechnologien. Die Be-
schreibung der topologischen Anordnung von Netzelementen um-
faRt eine Unterteilung der Netzelemente im Knoten-Netzele-
mente, wie MeBpunkte und Schaltstellen, und Kanten-Netzele-
menten, wie Leitungsverbindungen, und eine Aufbereitung als
topologische Informationen entsprechend einem Knoten-Kanten-
Modell. Die in der Netzelemente-Datenbasis 103 gespeicherten
Informationen werden der Fehleriiberwachungseinrichtung 104
und der Dienstgliteliberwachungseinrichtung 105 abrufbar be-
reitgestellt.

Bel einer Einrichtung bzw. einer Anderung eines Dienstes wird
von der Dienstebereitstellungseinrichtung 101 an die Fehler-
Uberwachungseinrichtung 104 eine Meldung mit einem Auftrag
zur Uberwachung der Verfligharkeit wvon Netzelementen ibermit-
telt, die fir die Erbringung des jeweiligen Dienstes als re-

" levant spezifiziert werden. In entsprechender Weise wird an

die Dienstgliteliberwachungseinrichtung 105 eine Meldung 125
mit einem Auftrag zur Uberwachung der Dienstgiite iibermittelt.
Durch diese Uberwachungsauftrige werden die Fehleriiberwa-
chungseinrichtung 104 und die Dienstgiliteliberwachungseinrich-
tung 105 dazu veranlaBt, in Teilnetzen 106,107,108 erfafBte
Fehlermeldungen 127 und MeRwerte 128, die iiber ein dem Jewel-
ligen Teilnetz zugeordnetes Netzbediensystem 109,110,111 an
die Fehlertiberwachungseinrichtung 104 bzw. die Dienstgiite-
iberwachungseinrichtung 105 weitergeleitet werden, mit den in
der Netzelemente-Datenbasis 103 gespeicherten Informationen
auf unzuldssige Abweichungen zu vergleichen. Hierzu werden
entsprechende Netzelemente-Datenbasis-Informationen durch die
FehlerUberwachungseinfichtung 104 bzw. die Dienstgliteliberwa-
chungseinrichtung 105 abgefragt und als Meldungen 126 an die-
se Ubermittelt. Bel einer unzulissigen Abweichung von den in
der Netzelemente-Datenbasis 103 gespeicherten Informationen
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wird durch die Fehleriiberwachungseinrichtung 104 bzw. Dienst-
glitetiberwachungseinrichtung 105 eine Meldung 129,130 iber ei-
ne Dienst-Minderleistung unter Angabe des betroffenen Diens-
tes erzeugt.

Die Uberwachung der Verfligbarkeit und der Dienstgiite erfolgt
entsprechend einer zwischen einem Kunden und einem Netz-
betreiber getroffenen Dienstgiitevereinbarung. Daher werden in
der Netzelemente-Datenbasis 103 nur Informationen zu den
durch eine Dienstglitevereinbarung fiir die Erbringung eines
Dienstes als relevant spezifizierten Netzelementen abgespei-
chert. AuBerdem werden Fehlermeldungen bzw. MeBwerte nur zu
den durch die Dienstglitevereinbarung fir die Erbringung des
Dienstes als relevant spezifizierten Netzelementen erfaBt.
zZur Uberwachung der im Rahmen einer Dienstgiitevereinbarung
festgelegten Bestimmungen wird bei einer Einrichtung bzw. An-
derung eines Dienstes eine Meldung 123 mit einem Auftrag zur
Uberwachung einer Dienstgiitevereinbarung von der Dienstebe-
reitstellungseinrichtung 101 an die Fehleriiberwachungsein-
richtung 104 ibermittelt. Dies bedeutet das eine Erfassung
von Fehlermeldungen bzw. Mefiwerten zu durch die Dienstglite-
vereinbarung fir die Erbringung eines Dienstes als relevant
spezifizierten Netzelementen bereits durch die Einrichtung
bzw. Anderung des entsprechenden Dienstes veranlaft wird.

Ergibt die Auswertung eines MeBwertes 128 in der Dienstgiite-
tberwachungseinrichtung 105, das ein Netzelement auferhalb
eines zuladssigen Betriebsbereichs betrieben wird, so wird von
der Dienstgliteiiberwachungseinrichtung 105 eine Alarmmeldung
129 Uber eine Verletzung eines Dienstsgilitekriteriums an die
Fehleriiberwachungseinrichtung 104 ibermittelt und dort in ei-
ne Alarmmeldung ¥30 tUber eine Verletzung einer Dienstgiitever-
einbarung umgesetzt. Eine Fehlermeldung 127 wird in der Feh-
lertberwachungseinrichtung 104 direkt in eine Alarmmeldung
Uber die Verletzung einer Dienstglitevereinbarung umgesetzt.
Die Alarmmeldung 130 enthdlt eine Aussage ilber die Dienstver-
fligbarkeit bzw. Dienstgilite und wird zur Dienst-Minderleji-
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stungsbehebung an ein Netzbediensystem 109,110,111 Ubermit-
telt, das dem Teilnetz 106,107,108 zugeordnet ist, in dem ein
Fehler bzw. eine Verletzung des Dienstglitekriteriums auf-
tritt. Durch das jeweilige Netzbediensystem 109,110,111 wird
die Alarmmeldung 130 in einen Steuerbefehl 131 umgesetzt, der
als Meldung zur Dienst-Minderleistungsbehebung an eine ausge-
wahlte, nicht explizit dargestellte Steuereinrichtung im je-
weiligen Teilnetz 106,107,108 Ubermittelt wird. Zur Dienst-
Minderleistungsbehebung erfolgt eine Umkonfigurierung des von
der Dienst-Minderleistungsbehebung betroffenen Netzelementes
unter Zugriff auf die in der Netzelemente-Datenbasis 103 ge-
speicherten Informationen durch das jeweilige Netzbediensy-
stem 109,110,111. Dies gilt auch fir eine Konfiguration eines
Netzelementes bel einer Einrichtung, Anderung bzw. Léschung

eines Dienstes.

Die Alarmmeldung 130 iber eine Verletzung einer Dienstglite-
vereinbarung wird ebenfalls an die Dienstebereitstellungsein-
richtung 101 Ubermittelt. Dort wird sie mit Kundendaten auf-

bereitet und in einen Bericht 132 iber eine Einhaltung bzw.

AVerletzung einer Dienstglitevereinbarung umgesetzt.

Jedes in einem Kommunikationsnetzwerk entstehende Problem so
schnell wie mdglich zu l&sen, um Dienstgiite und -Verfiigbar-
keit zu gewdhrleisten, ist aus heutiger Sicht wirtschaftlich
nicht sinnvoll. Aufgrund einer Vielzahl von Diensten, die
Kunden von Netzwerkbetreibern auf Basis zahlreicher Dienstgili-
tevereinbarungen angeboten werden, sollten Ansadtze zur Behe-
bung von Netzwerkproblemen stets von einer kunden- bzw.
diensteorientierten Sichtweise auf verfiigbhare Netzwerkres-
sourcen bzw. ~elemente ausgehen. Dies erfordert eine Uberprii-
fung von Dienstglite und -verfiigbarkeit aus Kundensicht. We-
sentliche Kriterien bel einer solchen Uberprifung sind
Dienstglite-Parameter wie Dateniibertragungsrate, Latenzzeit
und zu Datenverlusten flihrende Phasenschwankungen. Aus diesem
Grund ist es sinnvoll, zu lberpriifen welche Netzwerkprobleme
welche Dienste beeinflussen, um darauf aufbauend eine Priori-



10

15

20

25

30

35

WO 2004/008783 PCT/DE2003/002278

7
sierung zur Behebung von Netzwerkproblemen zu erarbeiten,
beispielsweise anhand von Dienstglitevereinbarungen. GroRe Be-
deutung kommt auch einer frithzeitigen Erkennung entstehender
Netzwerkprobleme zu, durch die moglicherweise schon kurzfris-
tig Dienste gestdrt oder gefdhrdet werden konnen.

Um diesen Anforderungen gerecht zu werden, vereinigt die vor-
liegende Erfindung Ansitze, die auf eine Uberwachung von
Netzelementen bzw. Netzwerkressourcen auf physikalischer Ebe-
ne einerseits und auf eine Uberwachung von Dienstgilite und
-verfiligbharkeit auf Anwendungsebene andererseits gerichtet
sind. Ans&dtze, die auf eine reine Uberwachung auf physikali-
scher Ebene ausgerichtet sind, stofien insbesondere in ausge-
dehnten, komplexen Netzen an ihre Grenzen, da in derartigen
Fallen eine Vielzahl von Netzelementen und Netzwerkressourcen
tberwacht werden miissen. Insbesondere besteht bei einem Aus-
fall einer zentralen Netzwerkressource ein Problem darin, daB
durch diesen Ausfall eine Vielzahl von Folge-Alarmmeldungen
ausgeldst wird. Dies bedeutet, daB in derartigen kritischen
Situationen eine enorme Vielzahl an Informationen unter zeit-

kritischen Bedingungen zu verarbeiten ist. Ein erster Ansatz

zur Handhabung dieses Problems besteht in einer Ausfilterung
sekunddrer Alarmmeldungen. Ansatze, die auf eine reine Uber-
wachung auf Anwendungsebene ausgerichtet sind, bieten zwar
den Vorteil einer dienste- bzw. kundenorientierten Sichtweise
und einer Informationsvorverdichtung im Hinblick auf eine
Auswertung von Alarmmeldungen, haben aber den Nachteil, daB
anhand von Uberpriifungsergebnissen noch keine Aussagen iber
Fehler- oder Problemursachen ableitbar sind. ErfindungsgemiB
werden die beiden genannten Ansdtze durch eine Bereitstellung
von Informationen lber eine Netz- und Dienstetopologie ver-
knipft.

Die Bereitstellung 201 von Informationen {iber die Netz- und
Dienstetopologie stellt den Ausgangspunkt des erfindungsgeméd-
Ren Verfahrens zur Ermittlung einer Ursache einer Dienstmin-

derleistung in einem Kommunikationsnetz dar, dessen Ablauf
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anhand des in Figur 2 dargestellten Fluldiagramms veranschau-
licht wird. Hierzu werden fiir eine Erbringung eines Dienstes
relevante Netzelemente in ihren funktionalen Eigenschaften
und in ihrer topologischen Anordnung beschrieben und die zu-
gehdrigen beschreibenden Informationen in der Netzelemente-
Datenbasis 103 abgespeichert und dem jeweiligen Dienst zuge-
ordnet. Danach erfolgt eine Festlegung 202 zur Uberpriifung
vorgesehener Dienste sowlie eine Festlegung 203 eines Zeit-
plans fir die Uberprifung der ausgewdhlten Dienste hinsicht-
lich Dienstverfiigbarkeit bzw. Dienstglite. Nach der Festlegung
von Diensten und Zeitplan erfolgt zu den vorgegebenen Zeit-
punkten und fir die ausgewahlten Dienste eine Durchfithrung
204 der Uberpriifung von Dienstverfiigbarkeit bzw. Dienstgiite.
Danach wird eine Auswertung 205 von Uberpriifungsergebnissen
vorgenommen, und anhand dieser Uberpriifungsergebnisse werden
gestorte bzw. gefahrdete Dienste ermittelt, die von einer
Dienst-Minderleistung entweder unmittelbar oder potentiell
betroffen sind. Anhand der in der Netzelemente-Datenbasis 103
abgespeicherten Informationen tber die Netz- und Dienstetopo-
logie wird eine Ermittlung 206 zu iiberpriifender Netzelemente
durchgefihrt. Bei den ermittelten zu liberpriifenden Netzele-
nenten handelt es sich um diejenigen Netzelemente, die in der
Netzelemente-Datenbasis 103 fir eine Erbringung des von der
Dienst-Minderleistung betroffenen Dienstes als relevant ge-
kennzeichnet sind. AnschlieBend erfolgt eine Durchfiihrung 207
der Uberprifung der ermittelten Netzelemente mit abschlieBen-
der Auswertung 208 der Uberpriifungsergebnisse und einer Er-
mittlung von Netzelementen, welche fiir die Dienst-Minderlei-~
stung ursachlich sind.

Die Durchfihrung 204 der Uberpriifung der ausgewahlten Dienste
im Hinblick auf Dienstverfiligbarkeit bzw. Dienstgiite erfolgt
anhand eines Vergleichs mit den in der Netzelemente-Daten-
basis 103 abgespeicherten Informationen. Die in der Netzele-
mente-Datenbasis gespeicherten Informationen beschreiben da-
bei zuladssige Betriebsbereiche der Netzelemente. Des weiteren
erfolgt ebenfalls die Durchfithrung 207 der Uberpriifung der
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9
ermittelten Netzelemente zur Ermittlung einer Ursache der
Dienst-Minderleistung anhand dieser Informationen.

Die ermittelten Netzelemente werden zur Ermittlung der Ursa-
che einer Dienst-Minderleistung beispielsweise durch ein Er-
fassen von Status- bzw. Fehlermeldungen fiir die jeweiligen
Netzelemente iiberpriift. Eine Uberwachung dieser Meldungen
kann durch die Fehleriiberwachungseinrichtung 104 bzw. die
Dienstgiiteliberwachungseinrichtung 105 entweder aktiv oder
passiv vorgenommen werden. Des weiteren kann sich eine derar-
tige Uberwachung auch auf in Figur 1 nicht explizit darge- ‘
stellte Datenverarbeitungseinrichtungen, die an das in Figur
1 dargestellte Kommunikationsnetz angeschlossen sind, und auf
diesen Datenverarbeitungseinrichtungen ablaufende Betriebs-—
system- bzw. Anwendungsprogramme erstrecken.

Zur Uberpriifung von Dienstverfiigbarkeit bzw. Dienstglite wer-
den durch die Fehlertberwachungseinrichtung 104 bzw. die
Dienstglitetiberwachungseinrichtung 105 vorgebbare Dienst-
zugriffsanforderungen enthaltene Steuerungsseguenzen zur Aus-
fihrung an bzw. von ausgewahlten Dienstzugangspunkten in den
Teilnetzen 106.107,108 bereitgestellt. Dies bedeutet, das an
dem jeweiligen Dienstzugangspunkt ein virtueller Benutzer
eingerichtet wird, dessen Verhalten durch die in der Steue-
rungssequenz zusammengefaBten Dienstzugriffsanforderungen ab-
gebildet wird. Dabei kann ein solcher virtueller Benutzer so-
wohl als Nachrichtenquelle als auch als Nachrichtensenke in
Erscheinung treten. Da ein virtueller Benutzer im wesentli-
chen vollstédndig durch die Fehleriiberwachungseinrichtung 104
bzw. die Dienstgliteliberwachungseinrichtung 105 steuerbar ist,
kann er grunds&dtzlich an beliebigen Dienstzugangspunkten pla-
ziert werden, beispielsweise in der Nihe von Dienstzugriffs-
punkten realer Benutzer oder an Schnittstellen zwischen Teil-
netzen. Durch die Steuerungssequenzen, welche die vorgebbaren
Dienstzugriffsanforderungen enthalten, k&nnen beispielsweise
folgende Szenarien emuliert werden:
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- "Internet-Zugriff" - Abfrage einer oder mehrerer Referenz-
Internet-Seiten,
- "E-Mail" - Senden einer Referenz-E-Mail an einen E-Mail-

Server und Abfrage der E-Mail vom E-Mail-Server,

- "Datei-Transfer" - Abfrage einer Referenz-Datei von einem
Datei-Server,

-  "Dominen-Namen-Zugriff" - Aufldsung von logischen Inter--
netadressen in physikalische Internetadressen,

- "TCP (Transmission Control Protocol)" - Aufbau einer TCP-
Verbindung,
- "DHCP (Dynamic Host Configuration Protocol)" - Abfrage ei-

ner Internet-Adresse,
- "UDP (User Datagram Protocol)" - Senden eines UDF-Datenpa-
kets von einer Datenguelle zu einer Datensenke.

Des weiteren kdnnen Netzelemente, die flir eine Erbringung ei-
nes ausgewahlten Dienstes essentiell sind, zu vorgebbaren
Zeitpunkten auf ihre Funktionsfahigkeit iiberpriift werden, oh-
ne daB es hierzu elner vorherigen Uberpriifung des Dienstes
hinsichtlich Dienstgiite bzw. Dienstverfiigbarkeit bedarf. Dies

" bietet den Vorteil, daB® besonders kritische Netzwerkressour-

cen auch ohne Vorliegen von Anhaltspunkten flir Dienst-Minder-
leistungen direkt einer Uberpriifung unterzogen werden k&nnen.
In eine direkte Uberprifung ihrer Funktionsfihigkeit kénnen
auch Endgerate einbezogen werden, deren Uberprifung zu ausge-
wahlten Zeitpunkten durch eine Dienstgiitevereinbarung zwi-
schen einem Kunden und einem Netzbetreiber festgelegt ist.
Damit kann sich eine Uberpriifung von Netzelementen bzw. Netz-
werkressourcen nicht nur auf netzbetreibereigene Netzelemente
bzw. Netzwerkressourcen beziehen, sondern auch auf kundenei-
gene Endgerate.

Durch das vorangehend beschriebene Verfahren zur Erkennung
einer Dienst-Minderleistung kdénnen auch Fehler in Netzteilen
ermittelt werden, die aus Netzbetreibersicht nicht zum eige-
nen Netz sondern zu einem Fremdnetz gehéren und aus Netz-
betreibersicht nicht direkt steuerbar sind.
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Die Implementierung der in der Dienstebereitstellungseinrich-
tung 101, der Kommunikationsverbindungsverwaltungseinrichtung
102, der Fehleriiberwachungseinrichtung 104 und der Dienstgli-
tetiberwachungseinrichtung 105 durchgefiihrten Verfahrens-
schritte erfolgt jeweils durch ein flir die Dienstebereitstel-
lungseinrichtung 101, die Kommunikationsverbindungsverwal-
tungseinrichtung 102, die Fehleriiberwachungseinrichtung 104
und die Dienstgliteliberwachungseinrichtung 105 vorgesehenes
Steuerungsprogramm. Das jeweilige Steuerungsprogramm lauft
dabel auf einer der Dienstebereitstellungseinrichtung 101,
der Kommunikationsverbindungsverwaltungseinrichtung 102, der
Fehlerliberwachungseinrichtung 104 bzw. der Dienstgiiteliberwa-
chungseinrichtung 105 zugeordneten Datenverarbeitungsanlage
ab. Je nach Anwendungsfall ist auch eine Nutzung einer ge-
meinsamen Datenverarbeitungsanlage mdglich, auf der die ge-
nannten Steuerungsprogramme entweder separat oder als zusam-

mengefalte Steuerungsprogramme ablaufen.

Die Anwendung der vorliegenden Erfindung ist nicht auf das
hier beschriebene Ausfithrungsbeispiel beschrankt.
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Patentanspriiche

1. Verfahren zur Ermittlung einer Ursache einer Dienst-

Minderleistung in einem Kommunikationsnetz, bel dem

- fiir eine Erbringung eines Dienstes relevante Netzelemente
in ihren funktionalen Eigenschaften und in ihrer topologi-
schen Anordnung beschreibende Informationen in einer Netz-
elemente-Datenbasis abgespeichert und dem Dienst zugeord-
net werden,

- fir einen ausgewadhlten Dienst zu vorgebbaren Zeitpunkten
eine Uberpriifung von Dienstverfiigbarkeit und/oder Dienst-
glite durchgefithrt wird,

- anhand eines Ergebnisses der Uberpriifung ein von einer
Dienst~Minderleistung betroffener Dienst ermittelt wird,

- anhand der in der Netzelemente-Datenbasis abgespeicherten
Informationen flir eine Erbringung des von der Dienst-
Minderleistung betroffenen Dienstes relevante Netzelemente
ermittelt werden,

- die ermittelten Netzelemente zur Ermittlung einer Ursache
der Dienst-Minderleistung iiberpriift werden.

2. Verfahren nach Anspruch 1,

bei dem die Uberpriifung von Dienstverfiigbarkeit und/oder
Dienstglite anhand eines Vergleichs mit den in der Netzelemen-
te-Datenbasis abgespeicherten Informationen durchgefithrt
wird.

3. Verfahren nach einem der Anspriiche 1 oder 2,

bei dem die in der Netzelemente-Datenbasis gespeicherten In-
formationen zuldssige Betriebsbereiche der Netzelemente be-
schreiben und die ermittelten Netzelemente zur Ermittlung ei-
ner Ursache der Dienst-Minderleistung anhand dieser Informa-
tionen Uberprift werden.

4. Verfahren nach einem der Anspriiche 1 bis 3,
bel dem die ermittelten Netzelemente zur Ermittlung einer Ur-
sache der Dienst-Minderleistung durch ein Erfassen von Sta-
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tus~ und/oder Fehlermeldungen fiir diese Netzelemente iiber-

prift werden.

5. Verfahren nach einem der Anspriiche 1 bis 4,

bei dem zur Uberprifung von Dienstverfiigbarkeit und/oder
Dienstgiite vorgebbare Dienstzugriffsanforderungen enthaltende
Steuerungssequenzen zur Ausflihrung an und/oder von ausgewahl-
ten Dienstzugangspunkten bereltgestellt werden.

6. Verfahren nach einem der Anspriiche 1 bis 5,

bei dem fir eine Erbringung eines ausgewdhlten Dienstes als
essentiell ermittelte Netzelemente zu vorgebbaren Zeitpunkten
auf ihre Funktionsfahigkeit tberpriift werden.

7. Verfahren nach einem der Anspriiche 1 bis 6,

bei dem durch eine Dienstglitevereilnbarung vorgegebene Endge-
rate zu ausgewdhlten Zeitpunkten auf ihre Funktionsfahigkeit
Uberprift werden.

8. Kommunikationsnetzwerk-Steuerungs- und Uberwachungssystem

mit

- einer Kommunikationsverbindungsverwaltungseinrichtung zur
Abspeicherung von fir eine Erbringung des Dienstes rele-
vante Netzelemente in ihren funktionalen Eigenschaften und
in ihrer topologischen Ancordnung beschreibende Informatio-
nen in einer der Kommunikationsverbindungsverwaltungsein-
richtung zugeordneten Netzelemente-Datenbasis und zur Zu-
ordnung dieser Informationen zum Dienst,

- einer Dienstglite- und/oder einer FehlerlUberwachungsein-
richtung zur Veranlassung einer Uberpriifung von Dienstver-
fiugbarkeit und/oder Dienstgiite fiir einen ausgewdhlten
Dienst zu vorgebbaren Zeitpunkten, zur Ermittlung eines
von einer Dienst-Minderleistung betroffenen Dienstes an-
hand eines Ergebnisses der Uberpriifung, zur Ermittlung von
fur die Erbringung des von der Dienst-Minderleistung be-
troffenen Dienstes relevanten Netzelementen anhand der in
der Netzelemente-Datenbasis abgespeicherten Informationen
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und zur Veranlassung einer Uberpriifung der ermittelten
Netzelemente zur Ermittlung einer Ursache der Dienst-

Minderleistung.

5 9, Steuerungsprogramm fiir eine Dienstgiite~ und/oder eine Feh-
leriiberwachungseinrichtung eines Kommunikationsnetzwerk-
Steuerungs- und Uberwachungssystem gemal Anspruch 8, das in
einen Arbeitsspeicher einer der Dienstglite- und/oder eine
Fehlerﬁberwachungseinrichtung zugeordneten Datenverarbei-

10 tungsanlage ladbar ist und zumindest einen Codeabschnitt auf-
weist, bel dessen Ausfithrung

- fir einen ausgewdhlten Dienst zu vorgebbaren Zeitpunkten
eine Uberpriifung von Dienstverfiigbarkeit und/oder Dienst-
glite veranlaBt wird,

15 - anhand eines Ergebnisses der Uberpriifung ein von einer
Dienst-Minderleistung betroffener Dienst ermittelt wird,

- anhand der in der Netzelemente-Datenbasls abgespeicherten
Informationen fiir die Erbringung des von der Dienst-
Minderleistung betroffenen Dienstes relevante Netzelemente

20 ermittelt werden,

- eine Uberpriifung der ermittelten Netzelemente zur Ermitt-
lung einer Ursache der Dienst-Minderleistung veranlaBt
wird,

wenn das Computerprogramm in der Datenverarbeitungsanlage ab-

25 lauft.
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