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-TURVAMODUULI, TURVAJARJESTELMA JA MATKAVIESTIN

KEKSINNON ALA

Keksintd koskee turvamoduulia. Erityisesti
keksinndén kohteena on uusi ja parannettu turvamoduuli
ja turvajarjestelmd erilaisten korkeaa tietoturvaa
vaativien sanomien kasittelemiseksi ja valittamiseksi.
Lis&ksi keksinnén kohteena on turvamoduulia hyvaksi
kayttava matkaviestin.

TEKNIIKAN TASO

Matkaviestinverkoissa, esimerkiksi GSM-ver-
koissa (GSM, Global System for Mobile communications)
kaytetaan puheen siirron yhteydessa voimakasta salaus-
ta radiotielld matkaviestimen ja tukiaseman valilla.
Puheviestinnadn ohella myds teksti- tai datamuotoinen
matkaviestimilld tapahtuva viestiminen on lisdantynyt.
Palvelutason nousun mydétd teksti- tai datamuotoiseen
viestintaan tukeutuvat palvelut ovat vyleistyneet.
Tekstimuotoista viestintdd voidaan kayttadd hyvaksi
erilaisissa palvelutoiminteissa, palveluiden maksami-
sessa ja niin edelleen.

Talla hetkelld sanomien mahdollista salausta
hankaloittaa se, ettd nykyisen matkaviestinstandardin
mukaisiin matkapuhelimeen ei voida tehdd salaamista
helpottavia muutoksia, koska puhelimien kayttdliitty-
mat ovat valmistajakohtaisia. Ainoa riittavasti stan-
dardoitu ja salauksen kannalta riittavan avoin kompo-
nentti on tilaajaidentiteettimoduuli (SIM, Subscriber
Identity Module) .

Nykyisen matkaviestinstandardin, kuten GSM-
standardin mukaiset matkapuhelimet eivat sellaisenaan
suo mahdollisuutta salata matkaviestimilld tapahtuvaa
tekstimuotoista viestintda. Tekstimuotoisella viestin-
nalla voidaan toteuttaa palveluja, kuten pankkipalve-
luja, jotka vaativat korkeaa tietoturvatasoa. Korkeaa

tietoturvaa vaativat palvelut eivat kuitenkaan voi
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yleistyd ennen kuin sanomaliikenteen riitt&v& salaus
on mahdollista.

Lisadksi ongelmana matkaviestinverkon kaytdssa
on, ettd siina toteutettavat sanomavalityspalvelut ei-
vat valttamattd ole reaaliaikaisia ja viestien valit-
taminen saattaa kestda. Tamd voi muodostua ongelmaksi
esimerkiksi silloin, kun k&ytt&dja haluaa maksaa ostok-
sensa kaupan kassalla. Talldin pienikin viive sanoma-
valityksessad hidastaa merkittavasti maksutapahtuman
suorittamista. Mikdan matkaviestinstandardin osa ei
t4114 hetkelld tue paikallista liikenndinti& matka-
viestimen ja kassapaatteen valilla.

Ryhm& maailman johtavia tietoliikenne- ja
tietotekniikkayrityksid on kehittanyt tekniikan, jonka
avulla matkapuhelimen ja esimerkiksi kannettavan tie-
tokoneen valille voidaan muodostaa langaton yhteys.
Tama& tekniikka on nimetty "Bluetoothiksi" ja se perus-
tuu lyhyen kantaman radioteknologiaan, jolloin sen
avulla voidaan yhdistdd toisiinsa monenlaisia paate-
laitteita. Tarkempaa kuvausta tekniikasta esitetdan
esimerkiksi WWW-sivulla www.bluetooth.com.

Bluetooth -teknologia mahdollistaa laitteiden
kytkemisen toisiinsa 1lyhyen kantaman radiolinkilla.
Bluetooth -teknologian avulla voidaan esimerkiksi mat-
kaviestin ja kannettava tietokone yhdist&& toisiinsa
ilman hankalaa kaapelointia. Tulostimet, tydasemat,
telekopioclaitteet, ndppdimistdt ja virtuaalisesti mit-
kd tahansa digitaaliset 1laitteet voivat olla osana
Bluetooth -jarjestelmd& tai -verkkoa. Teknologia muo-
dostaa universaalin sillan olemassa oleviin dataverk-
koihin, oheislaitteisiin ja tarjocaa mahdollisuuden
pienten yksityisten ryhmien muodostamiseen toisiinsa
kytkettyjen laitteiden avulla ilman kiintedd verk-
koinfrastruktuuria. Lisdksi laitteiden valillad voidaan
kéyttéé salausta ja autentikointia esimerkiksi siten,
etta wvain tietyn kayttdjan matkapuhelinta voidaan
kayttad tietyn kannettavan tietokoneen yhteydessi.

-
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Edelleen entuudestaan tunnetaan &alykortti,
joka mahdollistaa wvarman henkildkohtaisen autentikoin-
nin seka vaarentamattdéman allekirjoituksen. Sen sovel-
luskohteet ovat rajattomat. Esimerkkeind sovelluksista
voidaan mainita kansallinen sahkéinen henkildéllisyys-
todistus (EID) tiedostojen, tietoliikenteen ja s&hké-
postin salaaminen, dokumenttien allekirjoitusvaline,
elektroninen maksuvaline, ajokortti, &anestyslipuke ja
niin edelleen.

Vaikka Aalykorttia voidaan kayttada edella ku-
vatulla on ongelmana edelleen se, ettd alykortti vaa-
tii kuitenkin erillisen lukulaitteen, jolla ollaan yh-
teydessa alykorttiin. Lisaksi Aalykortti ei kuitenkaan
pysty kommunikoimaan yksind&dn mink&a&n tietoliikenne-
verkon yli, jolloin tietojen paivittaminen esimerkiksi
lyhytsanomaviestein ei ole mahdollista.

Lisaksi vaikka matkaviestin voitaisiinkin yh-
distaa Bluetooth -teknologian avulla paikallisesti
kassapdatteeseen ja kayttdd taten matkaviestintd mak-
suvalineend, on edelleen ongelmana maksutoiminnan tar-
vitsema salattu ja tietoturvallinen tietoliikenne.

Entuudestaan ei tunneta yleiskayttdista tur-
vamoduulia, Jjoka voitaisiin kytkeda erilaisiin kassa-
ja automaattijdrjestelmiin, matkaviestimeen tai muihin
mukana kannettaviin laitteisiin ja joka pystyisi kom-
munikoimaan esimerkiksi toisaalta is&ntdlaitteen ja
toisaalta palveluntarjoajan laitteen kanssa esimerkik-
si Bluetooth -teknologiaa hyddyntden salatusti ja tur-
vallisesti siten, ettd pankkien ja viranomaisten aset-
tamat korkeat tietoturvallisuusvaatimukset tulisivat
taytetyiksi.

Esilla olevan keksinndén tarkoituksena on
poistaa edelld mainitut ongelmat.

Erityisesti esilla olevan keksinndén tarkoi-
tuksena on tuoda esiin uudentyyppinen ja yleiskayttdi-
nen turvamoduuli, jota voidaan kaytt&& monenlaisissa
sovellusymparistdissd paikallisen salatun ja turvalli-
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sen yhteyden muodostamiseen. Lisdksi keksinndn kohtee-
na on tuoda esiin turvajarjestelmd, jossa tarjotaan
valineet Kkayttdjadn ja palveluntarjoajan valiseen sa-
lattuun tietoliikenteeseen.

Edelleen esilld olevan keksinndén tarkoitukse-
na on tuoda esiin uudenlainen matkaviestin, jota voi-
daan kayttadd paikalliseen ja tietoturvalliseen yhtey-
denpitoon palveluntarjoajan paételaitteen kanssa. Tal-
13 ratkaisulla vyhdessd turvamoduulin kanssa voidaan
toteuttaa yleiskdyttdinen turvalaitteisto, jonka 1liit-
taminen ja kayttaminen on mahdollista missa tahansa
ympAristéssa.

Lisaksi keksinndén tarkoituksena on tuoda
esiin laite, jonka valmistaja voidaan suoraan sertifi-
oida niin sanotuksi luotettavaksi kolmanneksi osapuo-
leksi. TAalldin ei erikseen tarvita laitevalmistajaa,
kuten matkapuhelinvalmistajaa tai operaattoria, jonka
valmistamaan laitteeseen luotettava kolmas osapuoli

lis&isi salausominaisuuden.

KEKSINNON YHTEENVETO

Esilla oleva keksint® kohdistuu turvamoduu-
liin, johon kuuluu kytkentavalineet turvamoduulin vh-
distamiseksi péatelaitteeseen, kuten matkaviestimeen,
kassapaatteeseen, pankkiautomaattiin, kannettavaan
tietokoneeseen, puhelimeen tai mihin tahansa muuhun
vastaavaan padatelaitteeseen. Tarkoituksena on, etta
turvamoduuli on yleiskayttdinen tietoliikenneverkkoi-
hin ja tietoliikennepddatelaitteisiin kytkettava moduu-
1i, jonka avulla voidaan toteuttaa tarvittavat salaus-
toimenpiteet korkeaa tietoturvaa vaativien sovellusten
toteuttamiseksi.

Keksinndn mukaisesti turvamoduuliin kuuluu
salausvalineet turvamoduulin sahkdisen tiedonsiirron
salaamiseksi, salauksen purkamiseksi ja s&hkdisen al-
lekirjoituksen toteuttamiseksi. Edullisesti salausvéa-

lineisiin kuuluu prosessori, joka salaa, purkaa sala-

-



10

15

20

25

30

35

uksen ja toteuttaa sahkdisen allekirjoituksen. Lisdksi
valineisiin kuuluu muisti, joka on yhdistetty proses-
soriin sen tarvitsemien avaimien ja parametrien tal-
lentamiseksi.

Edelleen keksinndén mukaisesti turvamoduuliin
kuuluu ensimméinen liityntdrajapinta turvamoduulin yh-
distamiseksi sdhkdéistd tiedonsiirtoa varten ulkoiseen
laitteeseen ja teholdhde tehonsydtdén jarjestadmiseksi
turvamoduulin tehoa tarvitseville osille eli prosesso-
rille ja muistille. Teholdhde voidaan wmyds korvata
isé&ntalaitteen, johon turvamoduuli yhdistetdan, teho-
ldhteelld jarjestamilla tehonsydttd turvamoduuliin
suoraan isantdkoneesta. Liityntdrajapinta voidaan to-
teuttaa esimerkiksi Bluetooth -teknologialla, joka on
sinansd tunnettu teknologia ja jonka standardointityd
on vield kesken. Kuitenkaan emme kuvaa sitd tassa tar-
kemmin, koska se on entuudestaan tunnettua.

Lisdksi turvamoduuliin voi kuulua alykortti-
osa, Jjoka on jarjestetty alykorttitoimintojen toteut-
tamiseksi turvamoduulilla. Alykorttiosa voi kayttaa
liityntarajapintaa kommunikoidessaan ulkopuolisten
laitteiden, kuten kassapdadtteiden, pankkiautomaattien
ja vastaavien kanssa sahkdéisen rahan kayttamiseksi ja
lataamiseksi. Nain keksinndén ansiosta alykortin kayt-
taminen on entist&@ helpompaa ja houkuttelevampaa asi-
akkaan ja kayttajan kannalta.

Turvamoduuli voidaan integroida esimerkiksi
matkaviestimen tehold&hteeseen, jolloin turvamoduuliin
edullisesti kuuluu runko, joka on sovitettu vastaamaan
esimerkiksi matkaviestimen teholdhteen muotoja, ja
liitin, joka on yhdistetty runkoon ja jolla turvamo-
duuli kytketdédn sahkdisesti matkaviestimeen sen teho-
lahteen paikalle. T&lldin turvamoduuli on kytketty
matkaviestimeen tehon sydttamiseksi siihen ja kommuni-
koinnin toteuttamiseksi matkaviestimen avulla. Ta&lldéin
turvamoduulia voidaan kayttdd wmatkaviestimen nappdi-
mistdd ja nayttdad apuna kayttaen.
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Keksinndn kohteena on lisdksi turvajérjestel-
ma, johon kuuluu palveluntarjoajan péaatelaite, kuten
pankkiautomaatti, kassa, myyntiautomaatti tai vastaa-
va, Jja palvelunkayttajan paatelaite, kuten matkavies-
tin. Jarjestelmdssd péaatelaitteet on yhdistetty toi-
siinsa s&hkdisesti ennalta valitun tiedonsiirtoyhtey-
den avulla, esimerkiksi Bluetooth -teknologialla.

Keksinndén mukaisesti turvajarjestelmddn kuu-
luu palveluntarjoajan padtelaitteeseen kytketty ensim-
mainen turvamoduuli ja palvelunkdyttajan paatelaittee-
seen kytketty toinen turvamoduuli. Talldin turvamoduu-
leilla salataan ja puretaan salaus paitelaitteiden va-
1illa. Edullisesti turvamoduuleihin kuuluu salausvali-
neet, ensimmadinen liitdntd&rajapinta ja teholédhde, ku-
ten edellad kuvattiin turvamoduulin yvhteydessa.

Turvajarjestelmdan voi kuulua myds palvelun-
tarjoajan palvelin, Jjoka on sahkdisesti vyhteydessa
palveluntarjoajan paatelaitteeseen. Tama yhteys voi-
daan muodostaa esimerkiksi tietoliikenneverkon, kuten
GSM-matkaviestinverkon avulla tai jollain muulla sopi-
valla verkolla. Ensimma&inen turvamoduuli wvoidaan yh-
distaad edelleen tietoliikenneverkon valitykselld pal-
veluntarjoajan palvelimeen palvelunkdyttdjadn paate-
laitteella suoritettujen toimintojen paivittamiseksi
ja tallentamiseksi palvelimelle. T&lla tarkoitetaan
niin sanottuja clearing-toimintoja, jolloin palvelun-
kayttajan palveluista tai ostoksista maksama sahkoéinen
raha siirretaddn palveluntarjoajan tilille.

Keksinndén kohteena on myds matkaviestin, jol-
la tarkoitetaan sin&nsd tunnettua p&atelaitetta, johon
kuuluu nappaimistd, nayttd, radio-osa ja teholadhde.
Erds edullinen esimerkki tAllaisesta matkaviestimestd
on GSM-yhteensopiva paatelaite tai GSM-matkapuhelin
(GSM, Global Standard for Mobile Communication).

Keksinndn mukaisesti teholdhteeseen on integ-
roitu turvamoduuli, johon kuuluu salausvalineet ja en-

simmdinen liityntdrajapinta, kuten edelld turvamoduu-
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lin yhteydessd on kuvattu. Edullisesti turvamoduuli on
jarjestetty kasittelemddn matkaviestimelld tietolii-
kenneverkon ja/tai matkaviestimen paikallisen tiedon-
siirtoliitdnndn kautta valitettavad informaatiota.
Turvamoduuli voi kommunikoida matkaviestimen ja/tai
ulkopuolisen paatelaitteen kanssa Bluetooth -
teknologialla.

Esilld olevan keksinndén etuna tunnettuun tek-
niikkaan verrattuna on, ettd nykyisia olemassa olevia
matkapuhelimia ei v&lttam&ttd tarvitse muuttaa miten-
kdan haluttaessa kayttdd niitd tietoturvalliseen yhte-
ydenpitoon. Edelleen keksinndén etuna on, ettd turvamo-
duuli on yleiskdyttdinen, Jjolloin se voidaan kytkea
miltei mihin tahansa paatelaitteeseen, jossa salattua
tiedonsiirtoa tarvitaan.

Lisaksi keksinndn ansiosta voidaan toteuttaa
tietoturvallisia jarjestelmia, joiden avulla palvelun-
tarjoajat voivat tarjota korkeaa tietoturvaa vaativia

palveluitaan, kuten pankkipalveluitaan.

KUVALUETTELO

Seuraavassa keksintdad selostetaan edullisten sovel-
lusesimerkkien avulla viitaten oheiseen piirustukseen,
jossa

kuvio 1 esittad erastad esilld olevan keksin-
nén mukaista turvamoduulia;
' kuvio 2 esittda erdsti esilla olevan keksin-
ndén mukaista edullista turvajarjestelmda; ja
kuvio 3 esittad erdstd esilld olevan keksin-
nén mukaista edullista matkaviestintd, johon on integ-

roitu eras keksinndén mukainen turvamoduuli.

KEKSINNON YKSITYISKOHTAINEN SELOSTUS

Kuviossa 1 esitettyyn turvamoduuliin kuuluu
kytkentavalineet 1 turvamoduulin yhdistamiseksi p&ate-

laitteeseen SP, MS. Paatelaite voi olla matkaviestin,
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kassapdate, pankkiautomaatti tai mik& tahansa vastaava
laite, Jjolla halutaan toteuttaa korkeaa tietoturvaa
vaativia sovelluksia. Lis&ksi turvamoduuliin kuuluu
salausvalineet 2, joilla salataan turvamoduulin sah-
kédinen tiedonsiirto, puretaan salaus ja muodostetaan
tarvittaessa sahkdinen allekirjoitus.

Paikallisverkkoliitdnndn tai vastaavan to-
teuttamiseksi turvamoduuliin kuuluu edelleen ensimmii-
nen liityntarajapinta RP1, jolla turvamoduuli voidaan
yhdistdd esimerkiksi radioteitse s&hkdistd tiedonsiir-
toa varten paatelaitteeseen. Liityntédrajapinnan yhtey-
teen voidaan jdrjestdd niin sanottu Bluetooth -osa,
kuten kuviossa 1 esitetddn, jolla toteutetaan kyseisen
teknologian vaatimat toimenpiteet. Turvamoduuliin on
jarjestetty myds teholdhde 3, joka voi olla ladattava
akku, verkkomuuntaja tai wvastaava, jolla jarjestetdan
tehonsydéttd turvamoduulin tehoa tarvitseville osille.

Edelleen kuviossa 1 esitettyihin salausvali-
neisiin kuuluu prosessori 4, joka voidaan suunnitella
ja optimoida erityisesti salaustoimintoja varten ja
joka salaa, purkaa salauksen ja toteuttaa s&hkdisen
allekirjoituksen, ja muisti 5, joka on yhdistetty pro-
sessoriin sen tarvitsemien avaimien ja parametrien
tallentamiseksi. Muistiin voidaan tallentaa turvamo-
duulin kayttajan henkildkohtainen avain, kaytetyn sa-
lausalgoritmin parametrejd ja muita tarpeellisia tie-
toja. Edullinen esimerkki salausalgoritmista on RSA-
menetelma, mutta myds muita epadsymmetrisid algoritmeja
voidaan sovelluksesta riippuen ka&ytt&a.

Edelleen turvamoduuliin kuuluu A&lykorttiosa
SC, joka on jarjestetty Aalykorttitoimintojen toteutta-
miseksi turvamoduulilla. Alykortti-osa voi hyddyntaa
turvamoduulin muita osia, esimerkiksi liitynt&rajapin-
taa RP1 tietoliikenneyhteyksissian.

Turvamoduulin prosessoriin 4 tai A&lykortti-
osaan SC kuuluu edelleen kello, jolla turvamoduulin

toimintoja synkronoidaan ja kellotetaan. Kello synkro-
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noituu sen laitteen kelloon, johon turvamoduuli kytke-
taan. Myds on mahdollista, ettd kello synkronoituu
Bluetooth -jarjestelman kelloon.

Turvamoduulin runko 6 on sovitettu vastaamaan
matkapuhelimen teholahteen muotoja. Lisdksi runkoon 6
on yhdistetty 1liitin 7, jolla turvamoduuli kytket&an
matkapuhelimeen. Liittimen 7 kautta voidaan kytkea te-
ho ja tietoliikenne turvamoduulin ja matkapuhelimen
valilld. Téassa sovelluksessa turvamoduulin teholahde
vastaa kapasiteetiltaan olennaisesti matkaviestimen
teholdhdetta ja on siten myds ladattava. Talldin tur-
vamoduuli voidaan helposti mekaanisesti ja s&hk&isesti
kiinnittaa matkapuhelimeen.

Kuviossa 2 on esitetty erids esimerkki keksin-
ndén mukaisesta turvajarjestelmdstd. Kuviossa 2 esitet-
tyyn turvajarjestelmdadn kuuluu palveluntarjoajan paa-
telaite SP eli tassa esimerkissd pankkiautomaatti ja
palvelunkayttajan paadtelaite MS eli tassd esimerkissa
GSM-matkapuhelin, jotka on yhdistetty toisiinsa sah-
kbisesti ennalta valitun tiedonsiirtoyhteyden avulla.
Tassa  esimerkissa tiedonsiirtoyhteys muodostetaan
kdyttaen Bluetooth -teknologiaa.

Lisaksi kuviossa 2 esitettyyn turvajarjestel-
maan kuuluu palveluntarjoajan péatelaitteeseen kytket-
ty ensimmainen turvamoduuli SM1 ja palvelunkayttajan
pdételaitteeseen kytketty toinen turvamoduuli SM2,
jotka turvamoduulit on jarjestetty kéasittelemdan paa-
telaitteiden valiselld tietoliikenneyhteydelld siir-
rettavad informaatiota. Talldéin turvamoduulien SM1 ja
SM2 muisteihin on jarjestetty sopivat avaimet ja muut
parametrit. Julkisen avaimet voidaan ladata ennalta
esimerkiksi erityisiltd tarkoitukseen varatuilta jul-
kisten avainten palvelimilta.

Lisaksi kuviossa 2 esitettyyn turvajarjestel-
maan kuuluu palveluntarjoajan palvelin 8. Ensimmiinen
turvamoduuli on yhdistetty tietoliikenneverkon, tassa
esimerkissa puhelinverkon, valitykselld palveluntarijo-

-
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10

ajan palvelimeen 8. T&alldin palvelunkayttdjan paate-
laitteella suoritetut toiminnot voidaan paivittaa ja
tallentaa palvelimelle. Toisaalta palveluntarjoajan
paatelaite SP ja palvelin 8 wvoivat olla fyysisesti sa-
ma asia.

Kuviossa kolme esitetdan Kkaaviomaisesti eras
edullinen keksinnén mukainen matkaviestin. Kuviossa 3
esitettyyn matkaviestimeen kuuluu nappaimistd (9),
nayttd 10, radio-osa 11 ja teholdhde 12 ja luonnolli-
sesti muut tarpeelliset osat, joita tassa ei mainita.
Teholdhteeseen 12 on integroitu turvamoduuli SM, johon
kuuluu, kuten edelld, salausvdlineet 2 turvamoduulin
sédhkdisen tiedonsiirron salaamiseksi, salauksen purka-
miseksi ja sahkdisen allekirjoituksen toteuttamiseksi
ja ensimmdinen liityntdrajapinta RP1 turvamoduulin yh-
distamiseksi sahkdistd tiedonsiirtoa varten matkavies-
timeen MS ja/tai ulkoiseen laitteeseen SP.

Edullisesti turvamoduuli SM on jarjestetty
kédsittelemdan matkaviestimella tietoliikenneverkon
ja/tai matkaviestimen paikallisen liit&nndn 13 kautta
valitettava informaatio. Talldin myds turvamoduuli voi
kayttaa hyvakseen matkaviestimen tiedonsiirto-
ominaisuuksia esimerkiksi siten, ettd Bluetooth -
teknologialla turvamoduuli muodostaa vyhteyden ensin
matkaviestimeen ja siita edelleen samalla teknologial-
la palveluntarjoajan paatelaitteeseen SP.

Viela esitetdan eras edullinen sovellus tur-
vajarjestelman, turvamoduulin ja matkaviestimen kay-
tdsta viitaten kuvioon 2. Kayttadja haluaa ladata pank-
kitililtdan sahkdéiseen rahalaitteeseensa eli matka-
viestimeensd rahaa. Kayttdja kaynnist&d matkaviestimen
esimerkiksi pankkimoodissa, jolloin turvamoduuli akti-
voituu ja aloittaa yhteydenmuodostuksen ymparistdssa
oleviin toisiin Bluetooth -teknologiaa tukeviin lait-
teisiin. Tama voidaan toteuttaa Bluetooth -kuvauksissa
maaritellylla tavalla. Kun kayttdjadn matkaviestimeen
MS kytketty turvamoduuli SM1 ja sen rahakortti- tai

-
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alykorttiosa SC havaitsevat pankin automaatin SP, ne
alustavat turvatun yhteyden automaattiin lahettamalléa
oman Jjulkisen avaimensa ja vastaanottamalla pankin
julkisen avaimen. Nain kayttédjan turvamoduuli SM1 ja
automaatin turvamoduuli SM2 voivat kayttda salausta
valittaessaan keskendan viestejadn. Kayttdja ilmoittaa
matkaviestimen MS nappaimistdn 9 ja naytdn 10 avulla
haluamansa lataussumman, joka lahetetddn automaattiin
SP salattuna. Taman jalkeen automaatti pyytaa viela
kayttdjan sahkdéistad allekirjoitusta, jonka kayttaja
antaa turvamoduulinsa SM1 kautta.

‘ Automaatin SP hyvaksyttyd latauksen, se 1la-
hettad ladattavan summan kayttadjan alykortille SC tur-
vamoduulien SM1 ja SM2 kautta ja paivittada kyseisen
tapahtuman pankin palvelimelle 8. Vaikka tassad ei ku-
vatakaan, on selvaa, ettd edelld kuvattua toimintoa
voidaan muunneltuna sovittaa useisiin -erilaisiin pal-
velu- ja myyntiautomaattitoimintoihin.

Keksintda ei rajata pelkastadn edelld esitet-
tyjad sovellusesimerkkejad koskevaksi, wvaan monet muun-
nokset ovat mahdollisia pysyttdessa patenttivaatimus-

ten maarittelemdn keksinndllisen ajatuksen puitteissa.
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PATENTTIVAATIMUKSET

1. Turvamoduuli, johon kuuluu kytkentavali-
neet (1) turvamoduulin yhdistamiseksi padtelaitteeseen
(SP), kuten matkaviestimeen, kassapdatteeseen, pankki-
automaattiin tal vastaavaan, tunnettu siita, et-
td turvamoduuliin kuuluu

salausvdlineet (2) turvamoduulin sahkdisen
tiedonsiirron salaamiseksi, salauksen purkamiseksi ja
sdhkdisen allekirjoituksen toteuttamiseksi;

ensimmdinen liityntarajapinta (RP1l) turvamo-
duulin yhdistamiseksi langatconta sdhkdistd tiedonsiir-
toa varten ulkoiseen laitteeseen, ja

teholahde (3) tehonsydétdn jarjestamiseksi
turvamoduulin tehoa tarvitseville osille.

2. Patenttivaatimuksen 1 mukainen turvamoduu-
li, tunnettu siitd, ettd salausvalineisiin kuu-
luu prosessori (4), joka salaa, purkaa salauksen ja
toteuttaa s&hkdisen allekirjoituksen, ja muisti (3),
joka on vyhdistetty prosessoriin sen tarvitsemien
avaimien ja parametrien tallentamiseksi.

3. Patenttivaatimuksen 1 tai 2 mukainen tur-
vamoduuli, tunnettu siitd, ettd turvamoduuliin
kuuluu alykorttiosa (SC), joka on jarjestetty alykort-
titoimintojen toteuttamiseksi turvamoduulilla.

4., Jonkin edeltdvistd patenttivaatimuksista 1
- 3 mukainen turvamcduuli, tunnettu siitd, ettd
ensimmidisen liityntarajapinta on toteutettu Bluetooth
-teknologialla.

5. Jonkin edeltdvista patenttivaatimuksista 1
- 4 mukainen turvamoduuli, tunnettu siitd, etta
turvamoduuliin kuuluu runko (6), joka on sovitettu
vastaamaan matkaviestimen teholdhteen muotoja, ja 1lii-
tin (7), joka on vyhdistetty runkoon, turvamoduulin

kytkemiseksi matkaviestimeen olennaisesti matkaviesti-

"men teholahteen paikalle ja tehon sydéttdmiseksi teho-

ldhteestd (3) matkaviestimelle.
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6. Turvajarjestelmd, johon kuuluu palvelun-
tarjoajan padtelaite (SP) ja palvelunkayttdjan paate-
laite (MS), jotka on yhdistetty toisiinsa sahkdisesti
ennalta valitun tiedonsiirtoyhteyden avulla, tun -
nettu siitd, ettd turvajarjestelmdédn kuuluu palve-
luntarjoajan padtelaitteeseen kytketty ensimmdinen
turvamoduuli (SM1) ja palvelunkdyttdjidn pdatelaittee-
seen kytketty toinen turvamoduuli (SM2), jotka turva-
moduulit on jarjestetty kasittelemdan paddtelaitteiden
vdliselld tietoliikenneyhteydelld siirrettdvad infor-
maatiota; ja ettd ensimmdiseen ja toiseen turvamoduu-
liin kuuluu

salausvalineet (2) turvamoduulin s&hkdisen
tiedonsiirron salaamiseksi, salauksen purkamisekgi ja
sdhkdéisen allekirjoituksen toteuttamiseksi;

ensimmainen liityntdrajapinta (RP1l) turvamo-
duulin vyhdistamiseksi sahkdisti tiedonsiirtoa wvarten
paddtelaitteeseen, ja

teholdhde (3) tehonsydtdn jarjestamiseksi
turvamoduulin tehoa tarvitseville osille.

7. Patenttivaatimuksen 6 mukainen turvajar-
jestelmd, tunnettu siitd, ettd palveluntarjoajan
paddtelaite (SP1l) on pankkiautomaatti, kassa, myyntiau-
tomaatti tai vastaava.

8. Patenttivaatimuksen 6 tai 7 mukainen tur-
vajadrjestelmd, tunnettu siitd, ettd palvelun-
kdyttadjdn pddtelaite (SP2) on matkaviestin, kannettava
tietokone tai vastaava.

9. Jonkin edeltdvista patenttivaatimuksista 6
- 8 mukainen turvajarjestelmd, tunnettu siitd,
ettd turvajarjestelmadn kuuluu palveluntarjoajan pal-
velin (8); ja etta ensimmdinen turvamoduuli on vyhdis-
tetty tietoliikenneverkon valitykselld palveluntarjo-
ajan palvelimeen (8) palvelunkdyttdjan paddtelaitteella
suoritettujen toimintojen paivittdmiseksi ja tallenta-
miseksi palvelimelle.
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10. Matkaviestin, johon kuuluu ndppaimistd
(9), nayttd (10), radio-osa (11) Jja teholdhde (12),
tunnettu siitd, ettd teholdhteeseen on integroi-
tu turvamoduuli (SM), johon kuuluu

salausvalineet (2) turvamoduulin sdhkdisen
tiedonsiirron salaamiseksi, salauksen purkamiseksi ja
sdhkdisen allekirjoituksen toteuttamiseksi; ja

ensimmdinen liityntdrajapinta (RP1) turvamo-
duulin yhdistdmiseksi sahkdistd tiedonsiirtoa varten
matkaviestimeen (MS) Jja/tai ulkoiseen laitteeseen
(SP) .

11. Patenttivaatimuksen 10 mukainen matka-
viestin, tunnettu siitd, ettd turvamoduuli (SM)
on jarjestetty kasittelemddn matkaviestimelld tieto-
liikenneverkon ja/tai matkaviestimen paikallisen 1ii-
tannan (13) kautta valitettava informaatio.

12. Patenttivaatimuksen 10 tai 11 mukainen
matkaviestin, tunnet tu siitd, ettd turvamoduuli
(SM) on jarjestetty kommunikoimaan matkaviestimen (MS)
ja/tai palveluntarjoajan padtelaitteen (SP) kanssa

Bluetooth -teknologialla.
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