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(67) Resumo: Dispositivo Terminal Mével e Respectivos Métodos
de Operacéao, Loja de Rede de Comerciante, Centro de Autorizagéao e
Processamento, Sistema de Parceiros Multiplos, Clientes e Servidores
em Rede Cliente-Servidor e em Sistema de Parceiros Multiplos,
Produto de Programa de Computador Contendo Cédigo de Programa,
Meio Legivel em computador, Sinal de Dados Modulados ou Sinal de
Dados de Computador, Sistema de Permuta de Dados de Transagdes
e Participante” Esta invengao mcistra um dispositivo termina.l mével
(3) que tem uma unidade de memoria (3a) e um dispositivo de
interface (3b) que é conectavel de modo liberavel a um sistema de
parceiros multiplos (7,9,15) e capaz de comunicagdo nele, em que a
referida 'comunicagao é proporcionada por um terminal frontal formado
pelo citado dispositivo terminal moével (3) em combinagdo eom um
dispositivo de computador pessoal (2) e um terminal posterior formado
por um parceiro do citado sistema de parceiros multiplos via modos de
comunicagédo, sendo dita comunicagdo adequada para executar
transagdes de dados com requisitos de seguranca variantes, de tal
modo que as partes complementaresou partes dentro de uma
aplicagao distribuida, correndo dentro de um sistema de parceiros
multiplos, sdo executadas dependentes de seus requisitos de
seguranga atuais, em que a referida comunicagdo é usada para
permutar informagdes pelo uso dos citados modos de comunicagéo de
caracteristicas diferentes e variantes (4, 6, 12, 17, 13) usando
diferentes canais de comunicagéo e padrdes ou protocolos de interface
diferentes.
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“Dispositivo Terminal Mével e Respectivos Métodos de Operacao,
Loja de Rede de Comerciante, Centr§ de Autorizacio e
Processamento, Sistema de Parceiros Multiplos, Clientes e
Servidores em Rede Cliente-Servidor e em Sistema de Parceiros
Multiplos, Produto de Programa de Computador Contendo Cédigo
de Programa, Meio Legivel em Computador, Sinal de Dados
Modulados ou Sinal de Dados de Computador, Sistema de Permuta
de Dados de Transacdes e Participante”

Relatorio Descritivo
Area da Invencio

A presente invencdo relaciona-se em geral com um
sistema de permuta de dados de transacgdo financeira entre um ponto
de venda da Internet, um dispositivo terminal moével e um centro de

autorizagdo e processamento.
Antecedentes da Invencio

A tecnologia de telecomunicacdo mével esta experimen-
tando sucesso mundial sem precedentes. Nunca antes na histéria
alcangou uma tecnologia elevada a penetracdo de mercado em tdo
pouco tempo. Por outro lado, a popularidade da Internet continua a
crescer devido a abundancia de informagdes, servicos, comeércio e
entretenimento que as pessoas desfrutam a partir de recursos baseados.

na Internet.

Todavia, a fim de ter acesso a muitas das informacées e
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servicos mais tteis, ao mesmo tempo em que mantém um nivel aceita-
vel de seguranca, os usuarios devem lembrar-se de um nlmero cres-
cente de nomes dos usuarios, contra-senhas, Numeros de Identificagao
Pessoal (PINs) etc. Para servigos que exigem seguranga incrementada,
tais corno comeércio eletrénico, m-comércio, servigos bancarios online
etc. o uso de contra-senhas ou PINs como um meioc de identificagdo e
autenticacdo nao € suficientemente forte. Exigem-se meios de identifi-

cagao e autenticacio mais poderosos.

Os sistemas de pagamento da Internet de hoje estio
usando diferentes tipos de métodos de identificagdo e autenticagdo.

Como por exemplo:
*» nome do usuario € contra-senha
» codigos de seguranga pré-gerados
» certificados

+ introduzir um cédigo de verificacao recebido via

Servigos de Mensagens Curtas (Short Messages Services ) SMS.

Alguns dos sistemas de pagamento estdo usando o SMS
para identificar um cliente. O servigo de pagamento envia um cédigo de
verificagdo para o telefone movel do cliente. Ele introduz o cédigo no
navegador de rede e ¢ sistema identifica-o. Este tipo de métodos nao €
conveniente para os clientes, porgue os procedimentos sao dificeis,
levam tempo, nédo sao compreensiveis. Ao lado disto, os clientes poderi-
am ficar com o sentimento de que seus numeros de telefone mdaveis

poderiam ser explorados.

A presente invencio propde uma abordagem que contri-
bui para os servigos relacionados com a seguranga de redes de telefones

moveis para a Internet. Como ja descrito W0O-0233669, intitulado
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“System for Payment Data Exchange and Payment Terminal Device Used
Therein”, a presente invencdo concentra-se nos servigos relacionados
com a seguranca a respeito de telefones méveis tais como cartdes
inteligentes GSM mais precisamente o Médulo de Identidade de Subs-
critor (SIM).

Em particular, é revelada a descricdo de um cenario de
pagamento mével, em que uma transagio de pagamento que € realizada
na Internet € feita com a combinacdo de telefone mével e links de co-

municag¢des da Internet.

Diferentemente de outros tipos de métodos de identifica-
cao e autenticacgio, é o mais rapido e o caminho mais facil para identifi-
car um cliente e habilita-lo na transacdo de pagamento seguro da

Internet.
Sumario da Invencio

Um objetivo da presente invencdo consiste na operagao
de um procedimento de identificacdo e autenticagdo de cliente para

pagamentos online na Internet usando um telefone mével.

De acordo com a invengéo, é proporcionado um sistema e

um procedimento de pagamento.

De acordo com a invengao, é proporcionado um sistema
de parceiros multiplos tendo as caracteristicas da Reivindicagédo 10, um
cliente numa rede cliente-servidor tendo as caracteristicas da Reivindi-
cagao 11, é proporcionado um cliente hibrido num sistema de parceiros
multiplos tendo as caracteristicas da Reivindicagdo 13, é proporcionado
um servidor numa rede cliente-servidor 1 tendo as caracteristicas da
Reivindicagéo 15, é proporcionado um método para operar um disposi-
tivo terminal mével num procedimento de pagamento tendo as caracte-

risticas da Reivindicagdo 16, é proporcionado um método para operar
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um dispositivo terminal moével numa identificacdo e autenticacao de
usuario do citado procedimento de pagamento de acordo com as carac-
teristicas da Reivindicagdo 17, um produto de programa de computador
contendo o cédigo de programa, um meio legivel em computador, um
sinal modulado de dados ou sinal de dados de computador, cada um
disposto de forma a executar um de dito método é proporcionado nas
Reivindicagdes 22, 23, 24, respectivamente, é proporcionado um siste-
ma de permuta de dados de transacdes com as caracteristicas da
Reivindicagdo 25 e é proporcionado um participante de sistema de
permuta de dados de transagdes com as caracteristicas da Reivindica-

cao 26.

Aspectos adicionais da invencédo resultam a partir das
outras Reivindicagdes, a partir da seguinte descrigdo, assim como

também a partir dos desenhos.

Outras caracteristicas estdo inerentes aos métodos e
produtos descritos ou se tornar-se-do evidentes para aquelas pessoas
qualificadas na técnica a partir da descricdo detalhada seguinte de

modalidades e seus desenhos anexos.
Breve Descricido dos Desenhos

As modalidades da invenc¢édo serdo, agora, descritas, por

via de exemplo e com referéncia aos desenhos anexos, em que:

a Figura 1 é uma estrutura de sistema com uma

interface WEB, de acordo com uma modalidade da invencgéo;

a Figura 2 é uma estrutura de sistema com uma

interface WAP, de acordo com outra modalidade da da invencéio;

a Figura 3 é um diagrama de identificacdo e

autenticacdo de cliente via a referida interface WEB, de acordo com
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uma modalidade da invencéo;

a Figura 4 é um diagrama de identificacdo e
autenticacdo via a citada interface WAP, de acordo com outra modali-

dade da invencéo;

a Figura 5a a Sc é um diagrama de fluxograma,
em que € introduzido um PIN depois da identificacdo do cliente, de

acordo com uma modalidade da invencéo;

a Figura 6a a 6c ¢ um diagrama de fluxograma,
em que é introduzido um PIN antes da identificagdo do cliente, de

acordo com uma modalidade da invencao.

A Figura 1 ilustra a estrutura inventiva de acordo com

uma modalidade da presente invencao.

Um usuario 1, tipicamente um cliente, esta posicionado
na frente de um Computador Pessoal (PC) 2 que, por exemplo, exibe
uma aplicagdo usando um navegador de rede e tendo um dispositivo

terminal mével 3 4 mao, que, por exemplo, tem interface WAP.

O referido PC 2 estd conectado via um componente de
interface a Internet 5 numa conexdo 4, por exemplo, um canal de
transmissdo. Por outro lado, o dispositivo terminal mével 3 é conectado
de modo liberavel por um componente de interface a uma Rede de

Telefone Mével 16 via uma conexdo 17.

O PC 2 do usuario 1 e seu dispositivo terminal mével 3

formam uma unidade de comunicacéo hibrida 18.

Uma loja de rede virtual 7 de um comerciante esta conec-
tada & referida Internet 5 por uma conexdo 6. Por outro lado, um APC
(centro de autorizacdo e processamento) 8, tendo subsistemas, esta

também conectado a citada Internet 5 via uma conexio 12.
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Os subsistemas da referida APC 8 sio um servidor de

Rede 9, um portal de rede moével 10 e um servidor de dados 11.

A referida rede de telefones moéveis 16 esta conectada ao

citado portal de rede moével 11 de dita APC 8 via uma conexio 13.

O referido servidor de dados 11 é conectado a uma

instituicdo financeira 15 via uma conexao separada 14.

O citado usuario 1 é registrado pela APC 8 e tem um
instrumento de pagamento mével valido (Diners, Master, Euro, Amex,

Visa Card etc.) emitido a partir da instituicédo financeira 15.

Agora, a funcdo, de acordo com uma modalidade da
presente invencao, é, por exemplo, como se segue: um Usuario 1 esta
surfando em seu PC 2 na aplicacdo de Internet da loja virtual do Co-

merciante 7 via a rede de Internet 5.

Uma vez que o Usuério 1 tenha concluido as suas com-
pras de bens, servicos ou ambos, o procedimento de pagamento é o

seguinte.

A primeira etapa é escolher o método de pagamento na
aplicacédo de Internet da loja vitual do Comerciante 7 que esta ativando

0 pagamento moével.

A seguir, o aplicativo da Internet 7 de compras virtuais de
Comerciantes esta ativando o aplicativo do servidor da rede do centro de

autorizagéo e processamento para o pagamento 9.

Além disso, o aplicativo da Internet 7 da loja virtual do
Comerciante esta passando para o APC 8 todos os dados de transagodes
de pagamento necessarios tais como quantia, numero de referéncia da

conta etc.
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A seguir, o navegador de rede que exibe para o usuario o
aplicativo do servidor de Rede APC para pagamento 9 consegue um

coédigo de ID de transagéo que é gerado no APC 8.

Depois de receber um cédigo de ID de transagdo via
navegador de rede em seu PC 2, o Usuario tem de enviar este coédigo de
ID de transagao via o seu telefone Mével 3 para o APC 8, mais precisa-
mente para o portal de rede mével APC 10. A tarefa do portal de rede
moével APC 10 é conseguir o MSISDN (Nimero de ISDN dosubscritor
moével), um identificador de equipamento do telefone mével individual 9,
que € também enviado como caracteristica de identificagdo, enquanto o

telefone mével 3 e o codigo de ID de transagdo estdo sendo usados.

Na préxima etapa, o APC 8 esta informando o Usuéario 1
sobre o recebimento bem sucedido do codigo de ID de transacédo via o
seu telefone Mével 3 ou via o navegador de rede no PC 2 do Usuario ou

via ambos.

Além disso, as conexdes de Internet 4, 12 sao estabeleci-
das como conexdes seguras entre o PC 2 do Usuario e o servidor de rede
APC 9. A comunicagéo encriptada segura esta ativando para o Usuario
1 uma selegao segura do instrumento de pagamento no aplicativo 9 do
servidor de rede APC e a transmissido de PIN seguro que esta ligado ao

instrumento de pagamento para o APC 8.

Num lado do APC 8, a conexido de dados para a institui-
¢éo financeira 14 é ativada para a autorizagdo do instrumento de

pagamento.

Se a autorizagdo a partir de um lado da instituicdo
financeira (expedidora) 9 for aprovada, entdo, a etapa final é uma
confirmacdo da transagdo de pagamento para o Usuario 1 via o seu
navegador de rede. Com isto, a transacido de pagamento da Internet

esta concluida para o Usuario 1.
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Depois, todos os dados necessarios sobre a transacao sao
registrados no servidor de dados APC 11 e, além deste, todos os dados
necessarios sfo enviados para loja da rede do Comerciante 7 e para a

plataforma de dados da instituicédo financeira 15.

A vantagem de usar esta configuracdo de comunicacao
hibrida usando um dispositivo terminal mével 3, um PC 2 situa-se em
varias possibilidades de variacdo, por exemplo, usar dois modos de
comunicac¢do diferentes, isto é, uma comunicagido de modo duplo ou
usar padrdes de interface diferentes, por exemplo, um protocolo de rede

ou WAP para executar um aplicativo.

O referido aplicativo, o pagamento eletrénico, considera-
dos como um todo, ¢é distribuido através de varios participantes de, por
exemplo, um sistema de quatro parceiros, em que cada um dos parcei-
ros, os participantes, aqui, por exemplo, o citado usuario, o meio de
comunicagéo hibrida formado pelo dispositivo terminal mével e o com-
putador pessoal, a dita loja virtual, o referido APC e a citada instituicéao
financeira, podem receber e processar informagdes de entrada, enviar e
remeter informacgdes de saida, adequadas para o respectivo padrao de
interface usado no respectivo modo de comunicagdo, por exemplo,

largura de banda ou canal otimizado.

A cada participante do referido sistema de parceiros é
proporcionado meio, por exemplo, para receber, remeter, transmitir,
processar e filtrar mensagens, incluindo a meméria intermediaria,
estratégias de armazenamento ou agendamento com prioridade confor-

me proporcionado por um aplicativo de software tipico.

Por um lado, num dispositivo terminal mével, existe um
ambiente com recursos limitados ou diferentes devido, por exemplo, as
capacidades de rede, tela, memoria, processador, energia disponivel

armazenavel com relacdo a tempo operacional realizavel e terminais de
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entrada/saida em comparacao com um PC.

Também os usuarios méveis tém tipicamente capacida-
des limitadas de entrada/saida, por exemplo, um pequeno bloco de
entrada alfanumeérico ou um pequeno dispositivo de tela, o que resulta

das dimensées exteriores dos dispositivos.

Segundo, o contexto de uso tipico dos assim chamados
aplicativos sem fios processando no referido dispositivo terminal moével
¢ muito diferente em relagao ao de aplicativos so6lido-rede-Internet que

processam num computador pessoal.

Terceiro, conexdes de rede disponiveis, tipicamente pelo
ar, ndo séo s6 consideravelmente mais lentas, seja em vista das influ-
éncias atmosféricas sobre os canais de transmissio e fenémenos de
propagacdo até aspectos de carga e sinal do canal para aspectos de

ruido, mas sdo também mais dispendiosos.

Mas aqui, no campo do pagamento online, a maioria das
caracteristicas de um dispositivo terminal movel, por exemplo, em
vistas do tamanho em comparacio com um computador pessoal torna-
se imediatamente uma grande vantagem, quando combinadas em
conjunto, por exemplo, usando modos de transmissdo de uma maneira

cooperativa ou complementar em vista dos requisitos do aplicativo.

De acordo com uma modalidade da presente invencéo
relativa a uma transacéo de pagamento, por um lado, deve ser transmi-
tida uma pequena quantidade de informagées muito importantes com a
maior seguranca, em que o terminal mével é preferentemente adequado
€, por outro lado, uma grande quantidade de informacées de importan-
cia comparavelmente mais baixa deve ser transmititida, em que um

computador pessoal é vantajoso.

Deste modo, o dispositivo mével esta idealmente adapta-
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do para um suplemento de um computador pessoal ou mesmo uma

solucao standalone poderosa com caracteristicas completas.

Em resumo, combinando uma comunicagédo hibrida que
preenche tarefas complementares que sdo especificamente exigidas
dentro de um aplicativo de pagamento, sendo o referido aplicativo
formado processando de modo distribuido num sistema energizado por
varios participantes, € proporcionado um método de pagamento online

aperfeicoado para identificagdo do usuario.

Por um lado, o referido método de pagamento é inovador
para os parceiros cooperantes no sistema, em razdo de baixo sobrecusto
relativo-a preocupacgéo principal e competéncia de nucleo do parceiro
respectivo. O sistema ¢ facil de manter e proporciona um nivel avanca-
do de seguranca contra uma despesa de custo comparativamente

moderada.

Por outro lado, o referido método é de operacdo conveni-
ente e simples para o usuario € nao sobrecarrega o usuario com partes

da transacao que nio sdo de nenhum interesse.

A Figura 2 ilustra uma modificagdo da Figura 1 noutra
modalidade em que apenas o referido dispositivo terminal mével 3 esta
presente. Tem, porém, a citada conexdo 4 para dita Internet 5 e a

referida conexdo 17 para a citada rede de telefone mével 16.

Num ponto, a Figura 2 € uma versédo concentrada para a
Figura 1 na medida em que a comunica¢ao hibrida da Figura 1 é agora
realizada somente num dispositivo, por exemplo, por um dispositivo
terminal moével, s6zinho, usando padrées de interface diferentes. Numa
modalidade adicional, o dispositivo mével oferece a mesma funcionali-
dade ou uma funcionalidade comparavel a um computador pessoal, de
tal forma que, neste caso, o dispositivo mével e o computador pessoais

séao ou comportam-se de modo igual.
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A Figura 3 ilustra um diagrama de opg¢des possiveis sobre

como identificar e autenticar um cliente usando uma interface de rede.

Um bloco de geracdo de ID de transacdo 35 é conectado

ou acoplado a um bloco de recebimento de rede 40.

O referido bloco de recebimento 40 é conectado quer aos
blocos de envio de ID 50, 55 quer 60 por uma interface de navegador de
rede 45.

Os blocos de envio de ID 50, 55 ou 60 sdo conectados por
uma interface de telefone moével 65 com um bloco de recebimento de
dados de transacdo APC 70.

O referido bloco de recebimento 70 é conectado aos
blocos de recebimento 80, 85 ou 90 por uma interface de telefone mével
72. Também o bloco 70 é conectado a um bloco de recebimento de rede

95 via uma interface de navegador de rede 74.

Numa primeira etapa 35, o APC gera o codigo de ID de

transacéo.

A seguir, na etapa 40, o cliente recebe o codigo de ID de

transacao via navegador da rede.

Via uma interface de rede mostrada por 45, ao usuario é
proporcionada uma mensagem (nao mostrada) para escolher uma opcéo
para enviar um cédigo de ID com o seu dispositivo terminal mével. A
seguir, o Cliente envia, como mostrado por 45, no seu dispositivo
terminal moével, por exemplo, usando a interface do navegador de rede,

o codigo de ID de transagdo quer
- através do servigo de USSD, etapa 50, quer

- o cliente disca o cédigo de ID de transacao, etapa
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55, ou

- o cliente envia o cédigo de ID de transacao por
SMS, etapa 60.

Este codigo de ID de transacdo é enviado a partir do
referido dispositivo terminal mével para o APC via a interface de telefone

movel, como indicado pelo sinal de referéncia 65.

Na etapa 70, o codigo de ID de transacéo é recebido num
lado do APC e o cliente é identificado e autenticado comecando os

procedimentos respectivos.

A seguir, o cliente recebe em seu dispositivo terminal

moével uma mensagem por uma das opgoes seguintes
- através do servigo de USSD, etapa 80 ou (e)

- escuta uma mensagem durante o telefonema via

IVR (Resposta de Voz Interativa), etapa 85 ou (e)

- recebe uma mensagem de SMS, etapa 90, cada
uma usando a interface de telefone moével 72, quer a identificagdo e

autentificacao tenham sido bem sucedidas quer néo.

Note-se que sao possiveis também combinacdes das
etapas supracitadas incluindo confirmag¢des (ndo mostradas), como

indicado por uma notagao “ou (e)”.

Também alternativamente ou cumulativamente a mensa-
gem de informacdo de que a identificacdo e a autenticacido foram bem
sucedidas ou ndo, o usudrio obtem informacdes via o navegador de

rede, etapa 95, usando a interface de rede 45.

A Figura 4 ilustra um diagrama de opg¢des possiveis sobre
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como identificar e autenticar um cliente usando uma interface de WAP.

Um bloco de geragdo de ID de transacdo 35 é conectado

ou acoplado a um bloco de recebimento WAP 42.

O referido bloco de recebimento 42 é conectado quer a
blocos de envio de ID 50, 55 quer 60 por uma interface de navegador

WAP 48.

Os blocos de envio de ID 50, 55 ou 60 séo conectados por
uma interface de telefone moével 64 com um bloco de recebimento de
dados de transacdo de APC 70.

O referido bloco de recebimento 70 é conectado a blocos
de recebimento 80, 85 ou 90 por uma interface de telefone movel 76.
Também o bloco 70 é conectado a um bloco de recebimento WAP 98 via

uma interface de navegador WAP 78.

Como mostrado na Figura 4, a mesma identificacdo de
usuario € apresentada como indicada pelos mesmos sinais de referéncia

em comparac¢ao com a Figura 3.

Mas, ao invés um navegador de rede, uma interface de
navegador WAP ¢é usada para proporcionar ao usuario o codigo de ID de
transagdo, conforme representado na etapa 42 usando 48. Até agora,
uma interface de navegador WAP é usada para informar o usuario na

etapa 98 usando 78.

Na Figura 4, uma informagdo do usuario pode ser asse-
gurada usando duas interfaces diferentes proporcionando informacdées
para o referido navegador WAP 48 ou 78 e a interface de telefone mével
64 ou 76. Também cada uma das citadas interfaces pode ser provida
com a possibilidade de diferentes niveis de seguranca ou métodos de

transmissao etc.
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Portanto, € possivel um envio de mensagens usando
modos de transmissdo diferentes combinados com diferentes caracteris-

ticas de transmissdo combinadas com diferentes interfaces.

Note-se também que uma combinacgdo (ndo mostrada) de
interfaces tais como um navegador de rede, um navegador WAP ou uma
interface de telefone moével é também possivel. Portanto, é proporciona-
do usar qualquer mistura de diferentes padrées de interface ou midia de

transmissao de acordo com requisitos de um aplicativo distribuido.

Em vista funcional da Figura 3 e da Figura 4, respecti-
vamente, um cliente que esta conectado ao servidor de rede APC 9 para
fazer um pagamento via Internet recebera um cédigo de ID de transacio

com tempo limitado de vida.

Além disto, o usuario recebera também via seu navegador
de rede/WAP instrucdes sobre como e onde enviar o cédigo de ID de
transagado via seu dispositivo moével. Tudo isso sera mostrado a um
cliente em sua rede ou navegador WAP de acordo com 40 ou 42, respec-

tivamente.

Com o usuario enviando o procedimento do codigo de 1D
de transacdo de volta para o portal de rede moével APC 10 via o seu
dispositivo moével 3, o numero MSISDN do usuario é capturado num
lado do APC de acordo com 70.

O ntmero MSISDN é um identificador de equipamento do
equipamento de radio mével individual, que é também enviado como
uma caracteristica de identificagdo, enquanto o equipamento esta sendo
usado. Dentro do procedimento inventado existem trés opcdes ou
modos possiveis, de acordo com 50, 55 ou 66, sobre como um cliente
pode enviar o cédigo de ID de transagdo para o portal de rede moével
APC 10. Suponhamos que o portal de rede mével APC 10 tem algum

namero de digitos abreviado como, por exemplo, “180”, entdo sdo
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possiveis os segunites cenarios:

e O cliente envia o coédigo de ID de transacao
através de USSD (*180* transaction_ID_code#);

* O cliente disca o cédigo de ID de transacdo com

prefixo de discagem (180transaction_ ID_code);

* O cliente envia o codigo de ID de transacao por

SMS (sms “transaction_ID_code” para 180).

As transmissées possiveis de codigos de ID de transagao
diferem de um para o outro — o primeiro esta usando o servico de USSD
do operador mével. A segunda opg¢do usa um prefixo de discagem
simples — isso significa que o cliente apenas disca o niimero do centro
de APC adicionando um numero de codigo de ID de transacdo de n

digitos.

O APC recebe um telefonema e reconhece o nuimero de
prefixo de discagem, que é o numero de coédigo de ID de transagdo. A
ultima opgao usa SMS para transferir o nimero de coédigo de ID de

transagao para o APC.

Quando o coédigo de ID de transacao € transmitido com
sucesso para o APC, a proxima fase é a identificacdo e autenticacdo do

cliente.

Se esta parte do procedimento integral for bem sucedida,
entéo, o cliente recebera instrucgdes adicionais necessarias para finalizar
o pagamento através do navegador de rede/WAP ou USSD ou SMS ou
IVR ou combinagao de todos os meios de comunicagdo possiveis mos-

trados por 80, 85 e 90 usando as interfaces 72, 74, 76 € 78.

Em caso oposto, quando for negada a autenticacdo do

cliente, o cliente recebera as informacées sobre isto através de um
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dentre canais de comunicagao possiveis (navegador de rede, navegador

WAP, USSD, SMS ou IVR).

Fica entendido que o tipo de modo de saida que informa o
usuario sobre o estado de sua identificagdo e autenticagdo (por exem-
plo, por servigo USSD, IVR, SMS, etapas 80, 85 e 90, respectivamente)
pode responder ao tipo do modo de entrada selecionado de acordo com

as etapas 50, 55 e 60 ou uso de um ajuste de default programavel.

Comparando as informag¢des do usuario em 40 com 70
em consideracdo ao tipo de interface de navegador usado, 45 ou 74
para um navegador de rede, respectivamente, a possibilidade de dife-
rentes niveis de seguranc¢a ou métodos de transmissdo etc., pode ser

proporcionada dentro do mesmo padrao de interface.

Mas também entre diferentes padrbées de interface e
diferentes niveis de seguranca, sdo possiveis métodos adequado de
codificagcdo e transmissdo, neste caso, é possivel um envio seguro de
mensagens usando dois modos de transmissido diferentes combinados

com diferentes caracteristicas de transmissao.

Como os instrumentos de pagamento sdo normalmente
protegidos com PIN, o procedimento de pagamento inventado inclui

também dois cenarios de implementacédo da transmissdo de PIN.
Caso 1 - PIN Introduzido Depois da Identificacdo

Uma vez o cliente tenha terminado de comprar na loja
virtual via rede/navegador WAP, a préxima etapa é o pagamento.
Suponhamos que o cliente é usuario registrado do instrumento de
pagamento moével protegido por PIN. Este caso mostra (Figura 5a a 5¢)
um procedimento sobre como um cliente é identificado usando telefone
moével antes do pagamento real. Este diagrama mostra que o PIN é

pedido depois de um cliente ser identificado.
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Fases explicadas das Figuras 5a a 5c, comecando pela

Figura S5a:
Fase 1 - o Cliente Seleciona
o Método de Pagamento Online

O Cliente coleciona os artigos na cesta de compras e
procede a saida, etapa 110. A partir dai, deve selecionar o método de

pagamento - o método de Pagamento Online.

Na etapa 120, a loja virtual do Comerciante entao redire-
ciona o cliente para a pagina da rede de APC e transfere, na etapa 130,
as informag¢des necessarias sobre a ordem (que varejista, qual é o

numero de conta e o custo etc.)
Fase 2 — o Cliente Escolhe o Operador Mével

O servidor de rede APC armazena as informagdes recebi-
das a partir da loja virtual na etapa 140 e pede ao cliente que selecione
o seu operador moével (os operadores moéveis tém prefixos diferentes,
entao as instrucoes sao baseadas sobre que operador moével o cliente
seleciona). A mensagem é exibida na rede ou navegador WAP do cliente

na etapa 150.

As informagdes sobre qual operador movel o cliente
selecionou na etapa 160 sado, entdo, transferidas de volta para o servi-

dor de rede APC na etapa 170.

Todas as informac¢des APC que servidor de rede reuniu na
etapa 180 sdo, entao, remetidas na etapa 190 para o APC (numero 9, 10

e 11; Figura 1 e Figura 2).

Fase 3 - Gerando o Cédigo de ID de Transagéao
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O APC gera um cédigo de ID de transac¢ido na etapa 200
com tempo limitado de vida, (isto € como fica assegurado que o APC néo

fica sem cédigos de ID)

Nesta etapa 200, o APC procura o cédigo e prefixo de
discagem (para USSD, discagem e SMS) com base no operador mével do

cliente e gera o codigo de USSD para o cliente.
Fase 4 - o0 Cliente Obtém o Cédigo USSD
ou um Numero de Discagem

O codigo é transferido a partir do APC para o servidor de
rede APC na etapa 210, a partir de onde as instrugdes foram geradas na
etapa 200 e, depois, exibidas para o cliente (via navegador de rede ou
WAP) na etapa 220.

O Cliente tem uma opc¢ao na etapa 230 para ndo usar os
instrumentos de pagamento de default e seleciona um diferente (via

prefixo de discagem ou cédigo adicional).
Fase 5 - o Cliente Envia o Cédigo USSD ou Envia o SMS
(Contendo o Coédigo de ID) ou Disca o Nuimero

O cliente segue, entao, as instrucdes e envia na etapa
240 o cédigo de ID de transacdo exibido no seu navegador de rede ou
WAP.

O codigo de ID de transacdo é transferido a partir do
telefone mével do cliente para o portal mével do APC na etapa 250

enviando uma mensagem que € recebida no APC na etapa 260.
Fase 6 — o Cliente Obtém uma Resposta

a Partir do APC
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O APC verifica na etapa 270 se o codigo de ID de transa-

cao (mostrado para o cliente) foi submetido ao APC.
Nao: a Identificacao falhou

Se o codigo de ID de transagédo nao foi submetido a tempo
(antes que o cédigo de ID de transacao expire), o APC informa o subscri-
tor do operador moével na etapa 300 que o numero de ID nao foi corre-
tamente enviado. O cliente recebe uma mensagem, em sua rede ou
navegador WAP, etapa 310, du que o numero nao foi corretamente
enviado. O cliente deve repetir o procedimento, etapas de 320 a 390,

entrando na fase 7 e, depois disso, retornando a etapa 190 na fase 3.
Fase 7 - a Identificacdo do Cliente Falhou

Na etapa 320, é esperado que o usuario clique a seguir.
Na etapa 330, é pedido um estado a partir do rfeerido APC pelo citado
servidor de rede de dito APC. A seguir, a etapa 340 esta enviando uma
mensagem a partir do referido servidor de rede do citado APC para dito
APC para perguntar se o ID esta certo. Na etapa 350, o servidor de rede
do referido APC ¢ informado pelo citado APC de que o ntimero nao foi
enviado corretamente. A seguir, é feito o envio de uma mensagem a
partir de dito APC para o referido servidor de rede do citado APC na
etapa 360 indicando que o ID nao foi recebido. O usuario é informado
na etapa 370 de que o numero néo foi corretamente enviado e ao usua-
rio € pedido pelo citado servidor de rede de dito APC que repita o proce-
dimento. Na etapa 380, é proporcionada uma mensagem ao referido
usuario a ser recebida no seu navegador de rede ou WAP de que o
namero néo foi enviado corretamente, se o cédigo de ID de transacio
néo foi submetido a tempo antes que o citado cédigo de ID de transacio
expirasse. E, entdo, esperado até que o usuario esteja clicando a seguir
na etapa 390. O procedimento é repetido pelo usuario indo para a fase

3, etapa 190 (Figura 5a).



10

15

20

25

20/25

Sim: a Identificacdo teve sucesso - vai para a fase 9

Se o cbédigo de ID de transacédo foi submetido ac APC, o
Subscritor Mével é comparado com o Cliente online. Na etapa 280, o
APC informa o subscritor do operador mével de que o ntimero de ID foi
corretamente enviado. O cliente recebe uma mensagem de que a identi-
ficacao foi bem sucedida, etapa 290, procede para a etapa 400 na fase 8
(Figura 5b).

Fase 8 - Estado Pedido
O APC confere o estado do ID nas etapas de 410 a 430.

Em detalhe, na etapa 400, é aguardado que o usuario
clique a seguir e o usuario é comparado como um subscritor mével com
o usuario online. A seguir, um estado a partir do referido APC pelo
citado servidor de rede de dito APC é pedido na etapa 410. Uma men-
sagem € enviada na etapa 420 a partir do referido servidor de rede do
citado APC para dito APC para perguntar se o ID esta certo. Na etapa
430, o controle é procedido depois que a referida identificacao foi bem
sucedida pelo citado APC e pedindo ao usuario que entre com o seu PIN

para a conta selecionada.
Fase 9 — o PIN é Pedido a Partir do Cliente

_ O APC pede ao cliente que entre com o seu PIN do ins-
trumento de Pagamento escolhido na etapa 435. O cliente entra o PIN
em sua réde ou navegador WAP, na etapa 440, que é enviado para o
APC na etapa 450.

Em detalhe, ¢é feito o pedido de um Numero de Identifica-
¢ao Pessoal a partir do usuario na etapa 430. A seguir, € feito o pedido
ao usuario de que introduza o Numero de Identificacdo Pessoal de seu

instrumento de pagamento escolhido na etapa 435. Na etapa 440, o
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PIN é introduzido pelo usuario em seu navegador de rede ou WAP. Na
etapa 450, € enviada uma mensagem a partir do dispositivo terminal
movel para o referido Servidor de rede do citado APC para transferir dito
Namero de Identificagcdo Pessoal. Na etapa 460, o PIN é recebido a
partir do referido usuario pelo servidor de rede do APC e é transferido
para o citado APC. Na etapa 470, é enviada uma mensagem a partir do
Servidor de Rede de dito APC para o referido APC para transferir o
citado PIN. O procedimento e a conferéncia do custeio dos custos
necessarios do instrumento de pagamento de dito usuario pelo referido

centro de autorizacao e processamento € feito na etapa 475.
Fase 10 — o PIN é Conferido

Se o PIN estiver em boa ordem, vai para a fase 11, etapa
560; se nao, vai para a fase 9, etapa 440; o PIN esta, entdo, sendo
verificado diretamente no APC ou transferido a partir do APC para a

Instituicdo financeira.

No caso em que o PIN foi enviado para a Instituicdo
Financeira na etapa 480, entdo, o PIN e outras informacdes sao conferi-

das na etapa 500 se sdo validas.

Se o PIN for invalido, as informagdes sao enviadas para o
APC na etapa 510. O APC, na etapa 540, informa o cliente sobre o PIN
incorreto € pede que o cliente introduza o seu PIN corretamente, etapa

550.

Se o PIN for valido, a Instituicdo Financeira confere o

saldo do cliente na fase 11, etapa 560.

Em detalhe (fase 10), é enviada uma mensagem a partir
do referido APC para a citada institui¢do financeira para transferir os
dados de transagédo, incluindo o numero da conta, Numero de Identifi-

cacdo Pessoal € o custo na etapa 480. O recebimento pela citada
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institui¢ao financeira de ditos dados de transacéo é feito na etapa 490.
Na etapa 500, é feita a verificagcdo sobre o niimero correto da Identifica-

cao Pessoal, pela referida instituicdo financeira.

Se o PIN estiver em boa ordem (sim), o processamento
procede para a fase 11, etapa 560. Se nao (néo), é enviada uma mensa-
gem de erro na etapa 510 a partir da citada institui¢cdo financeira para
dito APC de que o referido PIN esta incorreto. Na etapa 520, a referida
mensagem de erro € transferida ou remetida a partir de dito APC para o

referido servidor de rede do citado APC.

Na etapa 530, é enviada uma mensagem de erro a partir
do citado APC para dito servidor de rede do referido APC, informando
que o citado Numero de Identificacdo Pessoal é incorreto. Receber dita
mensagem de erro e informar o usuario sobre o PIN incorreto pelo
referido servidor de rede do citado APC feito na etapa 540. Na etapa
550, é emitido um pedido para o usuario para re-introduzir o Numero
de identificacdo pessoal. Na etapa 550, é exibida uma mensagem para
o usuario de que o PIN que ele introduziu esta incorreto. Nesta etapa
550, o usuario € também pedido para que reintroduza o seu PIN. A
partir da etapa 550, o processamento retorna para a fase 9, etapa 440

(Figura 5a).
Fase 11 - o Saldo de Conta do Cliente
€ Conferido na Etapa 560

Numa avaliacdo geral, se o saldo for baixo, o cliente pode
repetir o procedimento escolhendo outro tipo de pagamento; vai para a

fase 1.

Se o saldo for baixo, é enviada a informacéo para o APC.
O APC informa o cliente sobre o seu estado de saldo de conta e pede-lhe

que escolha outro tipo de pagamento.
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Se o saldo for valido, é enviada a informacgao para o APC
na etapa 650. Em detalhe, na etapa 560, é conferido se o saldo de
conta é suficiente para custeamento pela instituicdo financeira. No
caso de “ndo” (a conta ndo é suficiente), é enviada uma mensagem de
erro a partir da instituigdo financeira para o APC para informar e
indicar que o saldo de conta é insuficiente para custeamento. Na etapa
580, o APC transfere a referida mensagem de erro a partir do citado
APC para dito servidor de rede do referido APC. Na etapa 590, é envia-
da uma mensagem de erro a partir do referido APC para o citado servi-
dor de rede de dito APC informando que o saldo de conta é insuficiente
para custeamento. Na Etapa 600, a referida mensagem de erro é
recebida pelo citado servidor de rede do dito centro de autorizacdo e
processamento sobre o estado do saldo de conta e o usuario é informa-
do. Na etapa 610, a mensagem de erro é exibida para o usuario.
Também na etapa 610, uma opc¢do para escolher outro tipo de paga-
mento (instrumento de pagamento) é exibida para o usuario. Possivel-
mente, o cliente pode ter uma conta que tenha um saldo suficiente para
a transacao. A seguir, na etapa 620, é conferida a escolha do usuario.
Se o usuario escolheu cancelar o pagamento, o processo termina na
etapa 630. Se o usuario escolher outro tipo de pagamento na etapa
640, o controle retorna para a fase 1 na etapa 100 voltando para o
inicio. No caso de “sim” (conta suficiente),0 processamento pula para a

fase 12 para continuar com a etapa 650.
Fase 12 - Pagamento Confirmado Pelo Cliente

Em resumo, o APC pede ao cliente que confirme a ordem
na etapa 680. O cliente confirma o pagamento, na etapa 700. Primeiro,
é enviada uma mensagem na etapa 650 a partir da instituigdo financei-
ra para o APC para informar que o saldo de conta é suficiente para
custeemento. A seguir, a referida mensagem é enviada na etapa 660 a
partir do citado APC para dito servidor de rede do referido APC. Na

Etapa 670, a mensagem ¢é enviada a partir do citado APC para dito
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servidor de rede do referido APC para informar que o saldo de conta é
suficiente para custeamento. O recebimento da citada mensagem e o
pedido a dito usuario que confirme o seu pagamento é feito na etapa
680 pelo referido servidor de rede do citado centro de autorizacao e
processamento. Na etapa 690, é esperada a confirmacdo do pagamento
pelo usuario. Finalmente, o processo de pagamento é saido por confir-

magcdo de dito usuario na etapa 700.
Caso 2 — o0 PIN Entrou Antes da Identificacao

Este caso mostra (da Figura 6a até 6¢) um procedimento
sobre como um cliente é identificado usando o telefone mével antes do
pagamento real. Este diagrama mostra que o PIN é pedido antes de um
cliente ser identificado. Nele, as fases 9 e 10 da Figura 5b e 5c séao
diferentes em que o procedimento continua a partir da fase 8, ultima

etapa (430) até a fase 10, primeira etapa (480).
Fase 10 - Verificacdo de PIN

Uma mensagem € enviada na etapa 480 a partir do
referido centro de autorizagao e processemnto para a citada instituicdo
financeira para transferir os dados de transacéao, incluindo o ntimero de

conta, o Numero de Identificagdo Pessoal e o custo;

ditos dados de transacdo sdo recebidos pela
referida instituicdo financeira na etapa 490 e conferidos na etapa 500,

se o Numero de Identificagcdo Pessoal estiver correto;

se ele estiver certo (sim), o processamento procede
para fase 11, etapa 560, de outra forma, é enviada uma mensagem de
erro na etapa 510 a partir da citada instituicéo financeira para dito APC
de que o referido PIN (Numero de Identificagdo Pessoal) esta incorreto.
A mensagem de erro é remetida na etapa 520 a partir do citado APC

para dito servidor de rede APC.
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A seguir, na etapa 530, é enviada uma mensagem de erro
a partir do referido APC para o citado servidor de rede APC de que dito

PIN esta incorreto.

Na etapa 540, o servidor de rede APC recebe a mensagem

de erro e informa o usuario sobre o PIN incorreto.

Um pedido € emitido na etapa 550 para o usuario para

reintroduzir o PIN.

A seguir, na etapa 550, é exibida uma mensagem para o
usuario de que o Numero de Identificagdo Pessoal que ele introduziu

estava incorreto e é-lhe pedido que reintroduza o seu PIN.
O processamento retorna a fase 9, etapa 440.

Fase 9 - Pedido de PIN

Na etapa 440, o usuario introduz um PIN no seu navega-
dor de rede ou WAP.

A seguir, € enviada uma mensagem na etapa 450 a partir
do dispositivo terminal moével para o referido servidor de rede do citado

APC para transferir dito Numero de Identificacdo Pessoal.

O servidor de rede APC recebe, na etapa 460, o PIN do

usuario e transfere-o para o APC.

Na etapa 470, é enviada uma mensagem a partir do

servidor de rede APC para o referido APC para transferir o citado PIN;

0 processamento continua na fase 8, tltima etapa 430.
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“Dispositivo Terminal Mével e Respectivos Métodos de Operacio,
Loja de Rede de Comerciante, Centro de Autorizacgio e
Processamento, Sistema de Parceiros Miiltiplos, Clientes e
Servidores em Rede Cliente-Servidor e em Sistema de Parceiros -
Mﬁltiplos, Produto de Programa de Computador Contendo Cédigo
de Programa, Meio Legivel em Computador, Sinal de Dados
Modulados ou Sinal de Dados de Computador, Sistema de Permuta
de Dados de Transacdes e Participante”
Reivindicacdes

1 - Dispositivo Terminal Mével, (3), tendo uma unidade de memoria
(3a) e um dispositivo de interface (3b) que é conectavel de modo libera-
vel a um sistema de parceiros multiplos (7, 9, 15) e capaz de uma

comunicacédo nele, caracterizado

por que a referida comunicagéo é proporcionada por um
terminal frontal formado pelo referido dispositivo terminal mével (3) em
combinagéo com um dispositivo de computador pessoal (2) e um termi-
nal posterior formado por um parceiro do citado sistema de parceiros
multiplos via modos de comunicagéo, sendo dita comunicacéo adequa-
da para executar transacées de dados com requisitos variantes de
seguranga, de tal modo que as partes complementares ou partes dentro
de um aplicativo distribuido, sendo processadas dentro de um sistema
de parceiros multiplos, sdo executadas dependentes de seus requisitos

de segurancga atuais,

por que a referida comunicagédo é usada para permutar

informagdes usando os citados modos de comunicac¢do de caracteristi-
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cas diferentes e variantes (4, 6, 12, 17, 13) usando diferentes canais de

comunicacao e diferentes padrées ou protocolos de interface.

2 - Dispositivo Terminal Mével, de acordo com a Reivindicagéo 1,
caracterizado por que o dispositivo (3) é operado em combinacdo com
um dispositivo de computador pessoal (2), por que o referido primeiro
modo de comunicagéo (4) é proporcionado por uma rede de comunica-
¢éo de Internet (5) e o citado segundo modo de comunicacdo é propof-
cionado por uma rede de telefone mével (16), formando ditos modos de
comunicacido em conjunto uma capacidade de comunicag¢ao hibrida em
feixe (18).

3 - Dispositivo Terminal Mével, de acordo com a Reivindicacdo 1 ou 2,
caracterizado por que é proporcionada uma comunicagio segura € por

que pelo menos um dos referidos modos de comunicagéo é seguro.

4 - Dispositivo Terminal Mével, de acordo com qualquer uma das
Reivindicag¢des precedentes, caracterizado por que pelo menos um dos
modos de comunicagéo ¢ ou esta em efeito igual para uma comunicagdo
ponto-a-ponto para um receptor seguro que € parte do referido sistema

de parceiros multiplos.

5 - Dispositivo Terminal Mével, de acordo com a qualquer uma das
Reivindica¢des precedentes, caracterizado por que o referido dispositi-
vo terminal mével (3) e o citado dispositivo de computador (2), respecti-
vamente, € provido, cada um, com uma interface de rede ou com uma
interface de WAP ou uma combinagdo genérica de ditas interfaces,

formando um padrao de interface de combinagio cooperante.

6 - Dispositivo Terminal Mével, de acordo com qualquer uma das
Reivindicagées precedentes, operado no referido sistema de parceiros

multiplos, que contém

o citado dispositivo terminal mével,
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dito dispositivo de computador pessoal,
uma loja de rede virtual de um comerciante,
um centro de autorizagio e processamento e
uma instituicao financeira,

caracterizado por que o referido terminal mével compreende um meio
de interface para acoplar de modo liberavel o citado dispositivo terminal
movel para dito sistema de parceiros para permutar informacées de

transacéao.

7 - Loja de Rede de Comerciante, no referido sistema de parceiros
multiplos segundo qualquer uma das Reivindicagées precedentes,
caracterizado por que tem uma interface capaz de comunicacdo no
referido sistema de parceiros, em que a comunicacédo é realizada pela

Internet.

8 - Centro de Autorizaciao e Processamento, no referido sistema de
parceiros multiplos, segundo qualquer das Reivindicacdes precedentes,
tendo uma interface capaz de comunicagéo no citado sistema de parcei-
ros, caracterizado por que a referida interface é formada pelos subsis-

temas seguintes:
um servidor de rede para comunicacao de Internet,

um portal de rede mével para comunicacdo com uma

rede de telefone mével e

um servidor de dados para comunicacdo com uma insti-

tuigdo financeira.

9 - Instituicdo Financeira, num sistema de parceiros muiltiplos, se-

gundo qualquer uma das Reivindicagdes precedentes, caracterizado
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por que tem uma interface capaz de comunicag¢do no referido sistema de

parceiros.

10 - Sistema de Parceiros Miultiplos, para permuta de transacées
financeiras, caracterizado por que cada um dos referidos participantes
de acordo com as Reivindicagdes de 7 a 9, respectivamente, é capaz de
operar de acordo com as caracteristicas correspondentes das Reivindi-

cacgdes de 1 a 6, respectivamente.

11 - Cliente em Rede Cliente-Servidor, caracterizado por que com-

preende:

o referido dispositivo terminal moével de acordo com as
Reivindicagbes de 1 a 6 tendo uma unidade de meméria que é externa a

um servidor.

12 - Cliente em Rede Cliente-Servidor, caracterizado por que com-

preende:

o referido dispositivo terminal mével e o citado computa-
dor pessoal de acordo com as Reivindicagdes de 1 a 6, tendo, cada um,
uma unidade de memoria que é externa a um servidor que forma uma

configuracgédo de cliente hibrido.

13 - Cliente hibrido em Sistema de Parceiros Mltiplos, de écordo
com qualquer das Reivindicagées de 1 a 6, caracterizado por que o
referido cliente hibrido € operado por uma inteligéncia humana normal

na Terra, um usuario.

14 - Servidor em Rede Cliente-Servidor, caracterizado por que um
servidor € um participante de um sistema de parceiros muiltiplos de

acordo com as Reivindicacdes de 7 a 9.

15 - Servidor em Rede Cliente-Servidor, caracterizado por que um

servidor € uma entidade nao transparente e corresponde a uma plurali-
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dade de servidores formados pelo sistema de parceiros muiltiplos como
um todo, tendo participantes de acordo com a Reivindicacéao 6, exceto o

cliente.

16 - Método de Operacio de Dispositivo Terminal Mével em Proce-
dimento de Pagamento, caracterizado por que compreende as etapas

seguintes:

escolher o método de pagamento num aplicativo de

Internet de uma loja de rede virtual (7);

ativar um aplicativo de um servidor de rede (9) de um

centro de autorizagéo e processamento (8) para pagamento;

passar todos os dados de transagdo de pagamento neces-
sarios a partir do referido aplicativo de Internet da dita loja de rede

virtual (7) para o referido centro de autorizagdo e processamento (8),

em que os citados dados de transacdo incluem uma

quantia, um numero de rcleréncia de conta;

proporcionar um cédigo de ID de transacdo para o usua-

rio,

em que o navegador de rede exibe para o usuario o
aplicativo de servidor do dito centro de autorizagdo e processamento (8)
e em que o referido cédigo de ID de transagio é gerado no citado centro

de autorizagdo e processamento (8);

enviar o citado cédigo de ID de transacdo pelo usuario via
seu telefone moével 3 para um portal de rede mével (10) de dito centro de

autorizagdo e processamento (8);

obter um MSISDN (um ntuimero de rede digital de servigos

integrados de subscritor movel), um identificador de equipamento do
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referido telefone mével individual (3) e o cédigo de ID de transacdo, em
que o citado MSISDN ¢ também enviado como uma caracteristica de
identificagdo, ao mesmo tempo em que dito telefone mével (3) esta
sendo usado pelo referido portal de rede mével (10) do citado centro de

autorizagéo e processamento (8);

informar um usuério (1) pelo dito centro de autorizacéo e
processamento (8) sobre um recebimento bem sucedido do cédigo de ID
de transagdo via seu telcione moével (3) ou via um navegador de rede

num PC (2) do referido usuario (1) ou via ambos;

estabelecer conexdes de Internet seguras (4, 12) entre o
referido PC (2) do usuario (1) e o citado servidor de rede (9) .de dito
centro de autorizagdo ¢ processamento (8) para ativar para o referido
usuario (1) uma selecdo scgura de um instrumento de pagamento no
aplicativo de servidor da citada rede (9) de dito centro de autorizacdo e
processamento (8) e uma transmissdo de numero de identificacdo
pessoal seguro, que € ligado ao referido instrumento de pagamento para

o citado centro de autorizii¢io e processamento (8);

ativar dita conexdo (14) para uma instituicdo financeira
(15) no lado do referido cuntro de autorizagdo e processamento (8) para

a autorizagéo do citado pagamento;

confirmar a transagdo de pagamento do usuério (1) via
sua navegador de rede, no caso, se for aprovada uma autorizacdo de um
lado de dita instituicdo firanceira (15) e/ou a partir do referido servidor

de rede (9) do citado centio de autorizagdo e processamento (8);

gravar todos os dados necessarios sobre a transacio em
dito servidor de dados (i1) do referido centro de autorizacido e proces-
samento (8) e, além disco, enviar todos os dados necessarios para a
citada loja de rede (7) do comerciante e para a plataforma de dados de

dita instituicdo financeira (15).
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17 - Método de Operz:io de Dispositivo Terminal Mével, numa
identificagdo e autenticacdo de usuério do referido procedimento de

pagamento, caracterizac.. por que compreende as seguintes etapas:

gerar (35) peclo citado centro de autorizacdo e processa-

mento (8) um coédigo de 110 de transacgao;

receber dit codigo de ID de transag¢do via um navegador
de rede (40, 45) ou um navegador WAP (42, 48) de um dispositivo

terminal mével;

enviar o relerido cédigo de ID de transacgdo (65; 64);

receber o citado ID de transagdo (70) num lado de dito
centro de autorizagdo ¢ processamento e identificar e autenticar o

usuario; e

proporcioniar uma mensagem (80) para o usuario, quer a

identificagdo e a autenticacao tenham tido sucesso quer nao.

18 - Método de Operz:; io de Dispositivo Terminal Mével, numa
identificacdo de usuario ¢ autenticagdo do referido procedimento de
pagamento, de acordo com a Reivindicagdo 15, caracterizado por que a
etapa de enviar o referido codigo de ID de transagédo (45; 48) é executa-
do quer através de um scrvico de Dados de Servico Suplementar Nao
Estruturado (50) quer dizitando o cédigo de ID de transacgio (55) pelb

usuario
quer enviando o coédigo de ID de transagédo (60) com SMS.

19 - Método de Ogpe: 2o de Dispositivo Terminal Mével, numa
identificagdo e autenticciion de usuario do referido procedimento de
pagamento de acordo com a Reivindicagdo 15 e 16, caracterizado por
que a etapa de proporcicnar uma mensagem para o usuario (72; 76) é

realizada
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quer através de um servico de Dados de Servico Suple-
mentar Nao Estruturado (80), quer ouvindo uma mensagem durante o

telefonema (85) via uma Resposta de Voz Interativa,

quer recebendo uma mensagem de Servico de Pequenas

Mensagens (90)

quer obtendo informagdes via um navegador de rede (95,
74) ou um navegador WAP (98, 78) ou uma combinag¢do dos preceden-

tes.

20 - Método de Operacdo de Dispositivo Terminal Movel, numa
identificagdo de usuario e autenticacdo do referido procedimento de
pagamento, no caso que um Numero de Identificacdo Pessoal é introdu-
zido - depois — de uma identificacdo, caracterizado por que compreende

as etapas de:

(fase 1) introduzir no processo de pagamento (100) no
deslocamento do citado usuario para a saida com a sua cesta de com-

pras;

selecionar o método de pagamento online
(110) pelo usuario; redirecionar o usuario ( 120) para a pagina da rede
do dito centro de autorizagdo e processamento pelo referido comerciante
da loja de rede virtual e enviar uma mensagem (130) a partir da loja de
rede virtual para o citado centro de autorizacido e processamento para
transferir as informacgées necessarias sobre a ordem, em que ditas
informagées incluem um nome, ntumero de conta e o custo de um

varejista;

(fase 2) armazenar as informacoes (140) recebidas a
partir da referida loja de rede virtual pelo citado servidor de rede de dito
centro de autorizagéo e processamento e pedir ao usuario que selecione

0 seu operador movel;
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proporcionar uma mensagem (150) que é

exibida no navegador de rede ou WAP do usuario;

selecionar um operador mével pretendido

(160) pelo referido usuario e esperar até o préoximo clique pelo usuario;

enviar uma mensagem (170) a partir do ci-
tado dispositivo terminal moével de volta para dito servidor de rede do
referido centro de autorizagdo e processamento para transferir informa-

¢oes sobre qual operador mével foi selecionado pelo usuario;

remeter todas as informagdes (170) do ci-
tado servidor de rede do dito centro de autorizagdo e processamento
reunidas para os todos os subsistemas para o referido centro de autori-

zagao e processamento;

(fase 3) enviar uma mensagem (190) para proporcionar
informagdes prontas para introdugéo, incluindo o citado operador mével
selecionado, um nome do local da loja de rede, dito ntimero de conta e o

referido custo;

gerar um cdédigo de ID de transacéio (200)
com tempo limitado de vida pelo citado centro de autorizagio e proces-

samento usando ditas informagées;

procurar o codigo e prefixo de discagem
(200) pelo referido centro de autorizagdo e processamento, com base no

operador mével de usuario;

gerar um cbédigo de Dados de Servico

Suplementar Nao Estruturado (200} para o citado usuario;

(fase 4) enviar uma mensagem (210) a partir de dito
centro de autorizagdo e processamento para o referido servidor de rede

do citado centro de autorizacgdo e processamento para proporcionar dito
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codigo de Servigco Suplementar Nao Estruturado ou numero de disca-

gem para o usuario (220);

exibir (220) o cédigo de Servico Suplemen-
tar Nao Estruturado gerado ou ntimero de discagem e uma pluralidade
de instrumentos de pagamento para o usuério pelo servidor de rede do

referido centro de autorizagédo e processamento;

proporcionar uma opgao (230) para o
usuario ndo usar instrumentos de pagamento de default e proporcionar
uma op¢éao para selecionar um instrumento de pagamento diferente de

uma pluralidade de instrumentos de pagamento;

(fase 5) introduzir as informagdes pedidas (240) que sao
exibidas na pagina de rede ou WAP pelo citado usuario no dispositivo

terminal moével de dito usuario seguindo as instrucées seguintes;

enviar uma mensagem para transferir o
referido cédigo de ID de transacido (250) exibido no navegador de rede
ou WAP do citado usuario a partir de dito dispositivo terminal mével do
usuario para o referido portal de rede mével do citado centro de autori-

zagao € processamento;

receber um pedido (260) a partir de dito
subscritor de operador moével incluindo o nimero de ID e um numero

de instrumento de pagamento opcional,;

(fase 6) verificar (270) se o cédigo de ID de transacdo
(exibido para o referido usuario) pelo citado centro de autorizagao e
processamento foi submetido a dito centro de autorizacéo e processa-

mento;

se (sim), o numero foi enviado corretamen-

te e na hora certa:



10

15

20

25

11/20

informar o operador moével (280) pelo
referido centro de autorizagéo e processamento que o ntmero de ID foi

enviado corretamente;

informar o usuario (290) que a identifica-
¢éo foi bem sucedida e pedir que o usuario proceda a um input e siga as

instrucoes;

proceder com o processamento (400) na

fase 8;
de outra forma (no)

informar o operador mével (300) pelo
citado centro de autorizagdo e processamento que o numero de ID néo

foi enviado corretamente;

informar o usuario (310) que o nuimero
introduzido era invalido e pedir que o usuério proceda a um input e siga

as instrugoées;
(fase 7) a identificacao falhou

aguardar até o préoximo clique (320) pelo

usuario;

pedir um estado (330) a partir do citado
centro de autorizagdo e processamento pelo dito servidor de rede do

referido centro de autorizagéo e processamento;

enviar uma mensagem (340) a partir do
citado servidor de rede de dito centro de autorizacéo e processamento
para o referido centro de autorizacgéo e processamento para indagar se o

ID esta correto;
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informar o servidor de rede (350) do citado
centro de autorizagédo e processamento pelo dito centro de autorizacao e

processamento que o nuimero nao foi enviado corretamente;

enviar uma mensagem (360) a partir do
referido centro de autorizagdo e processamento para o citado servidor
de rede de dito centro de autorizagéo e processamento que o ID néo foi

recebido;

informar o usuario (370) que o niimero nao
foi enviado corretamente e pedir que o usuario repita o procedimento
pelo referido servidor de rede do citado centro de autorizagdo e proces-

samento;

prover uma mensagem (380) para dito
usuario a ser recebida em seu navegador de rede ou WAP que o numero
néo foi enviado corretamente, se o cédigo de ID de transacdo nao foi
submetido a tempo antes que o referido cédigo de ID de transacao

expirasse;

esperar até o proximo clique (390) pelo

usuario;

repetir o procedimento pelo usuario indo
para fase 3 (190);

(fase 8) esperar até o préximo clique (400) pelo usuario e

comparar o usuario como subscritor mével

com o usudrio online;

pedir um estado (410) a partir do citado
centro de autorizagdo e processamento por dito servidor de rede do

referido centro de autorizagéo e processamento;
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enviar uma mensagem (420) a partir do
referido servidor de rede do citado centro de autorizagdo e processamen-
to para dito centro de autorizacéo e processamento para perguntar se o

ID esta correto

proceder (430) depois que a referida identi-
ficagcdo foi bem sucedida pelo citado centro de autorizagdo e processa-
mento e pedir que o usuario introduza o seu Numero de Identificacéao

Pessoal para a conta selecionada;

(fase 9) pedir um Nuimero de Identificacdo Pessoal (435) a

partir do usuario;

pedir que o usuario (435) introduza o Nu-
mero de Identificagdo Pessoal de seu instrumento de pagamento esco-
lhido;

introduzir o Numero de Identificacdo Pes-

soal (440) pelo usuario em seu navegador de rede ou WAP;

enviar uma mensagem (450) a partir do
dispositivo terminal mével para dito Servidor de rede do referido centro
de autorizagdo e processamento para transferir o citado Numero de

Identificacédo Pessoal;

receber o Numero de Identificacdo Pessoal
(460) a partir de dito usuario pelo servidor de rede do centro de autori-
zagao e processamento e transferi-lo (460) para o referido centro de

autorizagdo e processamento;

enviar uma mensagem (470) a partir do
Servidor de rede do citado centro de autorizagéo e processamento para
dito centro de autorizagdo e processamento para transferir o referido

Numero de Identificagdo Pessoal; proceder e verificar (475) o custea-
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mento dos custos necessarios do instrumento de pagamento do citado

usuario pelo dito centro de autorizacéo e processamento;

(fase 10) enviar uma mensagem (480) a partir do referido
centro de autorizagdo e processamento para a citada instituicdo finan-
ceira para transferir dados de transacéo, incluindo ntmero de conta,

Numero de Identificagdo Pessoal e custo;

receber (490) pela citada instituicdo finan-
ceira ditos dados de transacdo e verificagdo (500), se o Numero de

Identificagido Pessoal estiver correto;

se ele estiver correto (sim), proceder para a
fase 11 (560),

de outra forma

enviar uma mensagem de erro (510) a
partir da referida institui¢do financeira para dito centro de autorizagao
€ processamento de que o referido Numero de Identificacdo Pessoal esta

incorreto;

transferir a citada mensagem de erro (520)
a partir de dito centro de autorizacdo e processamento para o referido

servidor de rede do citado centro de autorizacéo e processamento;

enviar uma mensagem de erro (530) a
partir de dito centro de autorizagdo e processamento para o referido
servidor de rede do citado centro de autorizacgdo e processamento que

dito Numero de Identificacdo Pessoal esta incorreto;

receber a referida mensagem de erro e
informar o usuario (540) sobre o Numero de Identificagdo Pessoal
incorreto pelo citado servidor de rede de dito centro de autorizagao e

processamento;
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emitir um pedido para o usuario (550)

reintroduzir o Numero de Identificacédo Pessoal;

exibir uma mensagem (550) para o usuario
de que o Numero de Identificagdo Pessoal que introduziu é incorreto e

pedir-lhe que reintroduza o seu Numero de Identificagdo Pessoal;
retornar para a fase 9, etapa 2 (440);

(fase 11) verificar (560) se o saldo de conta é suficiente

para custeio;
se a conta for suficiente (sim), proceder para a fase 12 (650);
de outra forma (nao)

enviar uma mensagem de erro (570) a
partir da institui¢do financeira para o centro de autorizagédo e proces-

samento para informar que o saldo de conta é insuficiente para custeio;

transferir a referida mensagem de erro
(580) a partir do citado centro de autorizacéo e processamento para dito

servidor de rede do referido centro de autorizacéo e processamento;

enviar uma mensagem de erro (590) a
partir do citado centro de autorizagcio e processamento para dito servi-
dor de rede do referido centro de autorizacéo e processamento que saldo

de conta ¢ insuficiente para custeio;

receber a citada mensagem de erro e
informar dito usuario (600) sobre o estado do saldo de conta pelo
referido servidor de rede do citado centro de autorizagdo e processamen-

to;

exibir para dito usuario a referida mensa-
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gem de erro (610);

exibir para o citado usuario uma opcao
para escolher outro tipo de pagamento e uma opgédo para cancelar o

pagamento (610);
| conferir a escolha do usuario (620);

se o usuario tiver escolhido cancelar o pagamento, terminar o proces-

samento (630);

de outra forma, se o usuario tiver escolhido outro tipo de pagamento

(640), retornar para a fase 1 (100);

(fase 12) enviar uma mensagem (650) a partir da institui-
¢ao financeira para o centro de autorizagdo e processamento para

informar que o saldo de conta é suficiente para custeio;

transferir dita mensagem (660) a partir do
referido centro de autorizagdo e processamento para o citado servidor

de rede de dito centro de autorizagdo e processamento;

enviar uma mensagem (670) a partir do
referido centro de autorizagdo e processamento para o citado servidor
de rede de dito centro de autorizagdo e processamento para informar

que o saldo de conta é suficiente para custeio;

receber a referida mensagem e pedir (680)
ao citado usuario que confirme o seu pagamento por dito servidor de

rede do referido centro de autorizagdo e processamento;

aguardar até confirmagido do pagamento

(690) pelo usuario; e

sair do processo de pagamento apés
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confirmagéo (700) do citado usuario.

21 - Método de Operacio de Dispositivo Terminal Mével, de acordo
com a Reivindica¢do 18, no caso em que um Numero de Identificacdo
Pessoal € introduzido - antes - uma identificacdo, caracterizado por
que as fases 9 e 10 sdo permutadas e modificadas enquanto o procedi-
mento continua a partir da fase 8, ultima etapa (430) para a fase 10,

primeira etapa (480):

(fase 10) enviar uma mensagem (480) a partir do referido
centro de autorizagdo e processamento para a citada instituicao finan-
ceira para transferir dados de transacéo, incluindo o ntmero de conta,

o Numero de Identificagéo Pessoal e o custo;

receber por dita instituicdo financeira (490) os referidos
dados de transagdo e verificagdo (500), se o Numero de Identificacédo

Pessoal estiver correto;

se ele estiver correto (sim), proceder para a fase 11 (560),

de outra forma

enviar uma mensagem de erro (510) a partir da citada
instituicdo financeira para dito centro de autorizagdo e processamento

que o referido Numero de Identificagdo Pessoal esta incorreto;

transferir a referida mensagem de erro (520) a partir de
do citado centro de autorizag¢do e processamento para dito servidor de

rede do referido centro de autorizagdo e processamento;

enviar uma mensagem de erro (530) a partir do citado
centro de autorizagdo e processamento para dito servidor de rede do
referido centro de autorizacdo e processamento que o citado Numero de

Identificagdo Pessoal esta incorreto;

receber dita mensagem de erro e informar o usuario (540)
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sobre o Numero de Identificacédo Pessoal incorreto pelo referido servidor

de rede do citado centro de autorizacio e processamento;

emitir um pedido para que o usuéario (550) reintroduza o

Numero de Identificagdo Pessoal;

exibir uma mensagem (550) para o usuario de que o
Numero de Identificagdo Pessoal que ele introduziu esta é incorreto e
pedir-lhe que reintroduza o seu Numero de Identificagdo Pessoal;

retornando a fase 9, etapa 2 (440)

(fase 9) introduzir um Numero de Identificacao Pessoal

(440) pelo usuario em seu navegador de rede ou WAP;

enviar uma mensagem (450) a partir do dispositivo
terminal mével para dito servidor de rede do referido centro de autoriza-
cao e processamento para transferir o citado Numero de Identificacéo

Pessoal;

receber o Numero de Identificacdo Pessoal (460) a partir
de dito usuario pelo servidor de rede do centro de autorizagdo e proces-
samento e transferi-lo para o referido centro de autorizagdo e processa-

mento;

enviar uma mensagem (470) a partir do servidor de rede
do citado centro de autorizagido e processamento para dito centro de
autorizacdo e processamento para transferir o referido Ntumero de

Identificacdo Pessoal; e proceder para a fase 8, ultima etapa (430).

22 - Produto de Programa de Computador Contendo Cédigo de
Programa, que estid na forma de um meio legivel em maquina com um
codigo de programa nele armazenado ou na forma de um sinal propaga-
vel ou néo radioativo, caracterizado por que compreende uma repre-

sentagéo de codigo de programa, em que o referido cddigo de programa
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€ disposto para realizar um método de acordo com uma das Reivindica-
¢oes precedentes, quando executado num microcontrolador, sistema de
computador, notebook, assistente de dados pessoais, telefone inteligen-
te, depois de operacdo de carga de uma estrutura de dados numa
memoéria funcional ou principal de um computador ou uma pluralidade
de computadores de uma rede de computadores ou operando num

cliente numa rede cliente-servidor.

23 - Meio Legivel em Computador, caracterizado por que nele esta
armazenada uma estrutura de dados, executando a referida estrutura
de dados o citado método de acordo com uma das Reivindicagoes
precedentes depois de uma operagdo de carga de dita estrutura de
dados numa memoéria funcional ou principal de um computador ou

uma pluralidade de computadores de uma rede de computador.

24 - Sinal de Dados Modulados ou Sinal de Dados de Computador,
caracterizado por que é corporificado num portador de ondas que
consiste em instrugdes executaveis para execucdo de um método num
sistema de computador de uma rede de computadores ou uma plurali-
dade de computadores de uma rede de computadores de acordo com

qualquer das Reivindicagdes precedentes.

25 - Sistema Para Permuta de Dados de Transacdes, que compreen-
de:

um usuario (1);

um computador pessoal (2) do referido Usuario (1) tendo

uma conexao de Internet (4) para a Internet (5);
um telefone mével (3) tendo uma conexéo moével (17) para
uma rede de telefone moével (16);

uma loja de rede virtual (7) de um comerciante tendo
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uma conexéo de Internet (6) para a citada Internet (5); e
um centro de autorizagdo e processamento (8)
tendo uma primeira conexio (12) para dita Internet (5),

tendo uma segunda conexdo (13) para a referida rede de

telefone maovel e

tendo uma terceira conexdo (14) para uma Instituicao

financeira 15,

caracterizado por que o citado centro de autorizacido e
processamento (8) esta contendo um servidor de rede (9), um portal de

rede movel (10) e um servidor de dados (11).

26 - Participante em Sistema, segundo uma das Reivindicac¢des
precedentes, caracterizado por que o referido participante pode receber
e processar informagbes entrantes, enviar e passar informacgées de
saida, adequado para o respectivo padrio de interface usado no respec-

tivo modo de comunicacao.

27 - Participante em Sistema, de acordo com a Reivindicagédo 26,
caracterizado por que executa ou contribui para um método de uma
das Reivindicagées precedentes num aplicativo distribuido sobre o

sistema de parceiros.

28 - Participante em Sistema, de acordo com a Reivindicacao 26,
caracterizado por que o uso do referido modo de comunicacdo é otini-
zado para a largura de faixa, caracteristicas de canal e propagacao,
incluindo encriptag¢do de dados e uma conexdo de participantes ponto-

a-ponto ou ponto-para-multipontos.
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“Dispositivo Terminal Mével e Respectivos Métodos de Operacio,
Loja de Rede de Comerciante, Centro de Autorizacido e
Processamento, Sistema de Parceiros Multiplos, Clientes e
Servidores em Rede Cliente-Servidor e em Sistema de Parceiros
Miltiplos, Produto de Programa de Computador Contendo Codigo
de Programa, Meio Legivel em Computador, Sinal de Dados
Modulados ou Sinal de Dados de Computador, Sistema de Permuta
de Dados de Transacoes e Participante”

Resumo

Esta invencdo mostra um dispositivo terminal mével (3)
que tem uma unidade de memoéria (3a) e um dispositivo de interface (3b)
que é conectavel de modo liberavel a um sistema de parceiros multiplos
(7,9,15) e capaz de comunicagéo nele, em que a referida comunicagao €
proporcionada por um terminal frontal formado pelo citado dispositivo
terminal movel (3) em combinac¢do com um dispositivo de computador
pessoal (2) e um terminal posterior formado por um parceiro do citado
sistema de parceiros multiplos via modos de comunicag¢do, sendo dita
comunicacdo adequada para executar transag¢des de dados com requisi-
tos de seguranga variantes, de tal modo que as partes complementares
ou partes dentro de uma aplicagéo distribuida, correndo dentro de um
sistema de parceiros multiplos, sdo executadas dependentes de seus
requisitos de segurancga atuais, em que a referida comunicacdo € usada
para permutar informagdes pelo uso dos citados modos de comunicagéo
de caracteristicas diferentes e variantes (4, 6, 12, 17, 13) usando dife-
rentes canais de comunicacdo e padrdes ou protocolos de interface

diferentes.
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