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【 手 続 補 正 書 】
【 提 出 日 】 平 成 19年 4月 12日 (2007.4.12)
【 手 続 補 正 １ 】
【 補 正 対 象 書 類 名 】 特 許 請 求 の 範 囲
【 補 正 対 象 項 目 名 】 全 文
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 公 開 鍵 と 秘 密 鍵 と の 鍵 ペ ア を 記 憶 可 能 な 記 憶 媒 体 と 、
　 画 像 形 成 装 置 の 電 源 起 動 に 基 づ い て 、 鍵 ペ ア が 前 記 記 憶 媒 体 に 記 憶 さ れ て い る か 否 か を
判 断 す る 判 断 手 段 と 、
　 鍵 ペ ア が 前 記 記 憶 媒 体 に 記 憶 さ れ て い な い と 前 記 判 断 手 段 が 判 断 し た 場 合 に 、 鍵 ペ ア を
自 動 的 に 生 成 す る 鍵 ペ ア 生 成 手 段 と 、
　 前 記 鍵 ペ ア 生 成 手 段 に よ っ て 生 成 さ れ た 鍵 ペ ア を 前 記 記 憶 媒 体 に 記 憶 す る 記 憶 手 段 と 、
を 備 え る こ と を 特 徴 と す る 画 像 形 成 装 置 。
【 請 求 項 ２ 】
　 前 記 判 断 手 段 は 、 鍵 ペ ア が 前 記 記 憶 媒 体 に 記 憶 さ れ て い る と 判 断 し た 場 合 に 、 前 記 鍵 ペ
ア が 破 損 し て い る か 否 か を 判 断 し 、
　 前 記 鍵 ペ ア 生 成 手 段 は 、 前 記 鍵 ペ ア が 破 損 し て い る と 前 記 判 断 手 段 が 判 断 し た 場 合 に 、
新 た な 鍵 ペ ア を 自 動 的 に 生 成 し 、
　 前 記 記 憶 手 段 は 、 前 記 破 損 し て い る 鍵 ペ ア を 前 記 新 た な 鍵 ペ ア に 更 新 し て 前 記 記 憶 媒 体
に 記 憶 す る こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 画 像 形 成 装 置 。
【 請 求 項 ３ 】
　 公 開 鍵 と 秘 密 鍵 と の 鍵 ペ ア を 記 憶 す る 記 憶 媒 体 と 、
　 前 記 記 憶 媒 体 に 記 憶 さ れ て い る 鍵 ペ ア が 破 損 し て い る か 否 か を 判 断 す る 判 断 手 段 と 、
　 前 記 記 憶 媒 体 に 記 憶 さ れ て い る 鍵 ペ ア が 破 損 し て い る と 前 記 判 断 手 段 が 判 断 し た 場 合 に
、 新 た な 鍵 ペ ア を 自 動 的 に 生 成 す る 鍵 ペ ア 生 成 手 段 と 、
　 前 記 破 損 し て い る 鍵 ペ ア を 前 記 新 た な 鍵 ペ ア に 更 新 し て 前 記 記 憶 媒 体 に 記 憶 す る 記 憶 手
段 と 、 を 備 え る こ と を 特 徴 と す る 画 像 形 成 装 置 。
【 請 求 項 ４ 】
　 更 に 、 前 記 記 憶 媒 体 に 記 憶 さ れ て い る 鍵 ペ ア に 基 づ い て ハ ッ シ ュ 値 を 生 成 す る ハ ッ シ ュ
値 生 成 手 段 を 備 え 、



　 前 記 判 断 手 段 は 、 前 記 ハ ッ シ ュ 値 生 成 手 段 が 生 成 し た ハ ッ シ ュ 値 と 、 前 記 記 憶 媒 体 に 既
に 記 憶 さ れ て い る 鍵 ペ ア に 関 す る ハ ッ シ ュ 値 と を 比 較 し 、 比 較 し た 結 果 に 基 づ い て 、 前 記
記 憶 媒 体 に 記 憶 さ れ て い る 鍵 ペ ア が 破 損 さ れ て い る か 否 か を 判 断 す る こ と を 特 徴 と す る 請
求 項 ２ 又 は ３ に 記 載 の 画 像 形 成 装 置 。
【 請 求 項 ５ 】
　 乱 数 を 生 成 し 、 生 成 し た 乱 数 に 基 づ い て 共 通 鍵 暗 号 方 式 に お け る 暗 号 化 お よ び 復 号 化 の
た め の 鍵 で あ る 共 通 鍵 を 生 成 す る 共 通 鍵 生 成 手 段 と 、
　 前 記 鍵 ペ ア 生 成 手 段 に よ っ て 生 成 さ れ た 鍵 ペ ア に 含 ま れ る 公 開 鍵 と 秘 密 鍵 と の う ち 、 少
な く と も 秘 密 鍵 を 、 前 記 共 通 鍵 を 用 い て 暗 号 化 す る 暗 号 化 手 段 と を 備 え 、
　 前 記 記 憶 手 段 は 、 前 記 暗 号 化 手 段 に よ っ て 少 な く と も 秘 密 鍵 が 暗 号 化 さ れ た 鍵 ペ ア を 前
記 記 憶 媒 体 に 記 憶 す る こ と を 特 徴 と す る 請 求 項 １ ～ ４ の い ず れ か １ 項 に 記 載 の 画 像 形 成 装
置 。
【 請 求 項 ６ 】
　 前 記 判 断 手 段 は 更 に 、 前 記 鍵 ペ ア を 生 成 す る た め に ユ ー ザ に よ っ て 設 定 さ れ た 設 定 値 が
有 効 で あ る か 否 か を 、 画 像 形 成 装 置 が 起 動 し た と き に 判 断 し 、
　 前 記 鍵 ペ ア 生 成 手 段 は 、 前 記 判 断 手 段 に よ っ て 、 前 記 設 定 値 が 有 効 で あ る と 判 断 さ れ た
場 合 に 、 前 記 鍵 ペ ア を 自 動 的 に 生 成 し 、
　 前 記 記 憶 手 段 は 、 前 記 記 憶 媒 体 に 記 憶 さ れ て い る 鍵 ペ ア を 、 前 記 鍵 ペ ア 生 成 手 段 に よ っ
て 生 成 さ れ た 鍵 ペ ア に 更 新 す る こ と を 特 徴 と す る 請 求 項 １ ～ ５ の い ず れ か １ 項 に 記 載 の 画
像 形 成 装 置 。
【 請 求 項 ７ 】
　 前 記 鍵 ペ ア 生 成 手 段 は 、 公 開 鍵 ア ル ゴ リ ズ ム と 、 鍵 長 と を 含 む パ ラ メ ー タ に 基 づ い て 、
前 記 鍵 ペ ア を 自 動 的 に 生 成 す る こ と を 特 徴 と す る 請 求 項 １ ～ ６ の い ず れ か １ 項 に 記 載 の 画
像 形 成 装 置 。
【 請 求 項 ８ 】
　 画 像 形 成 装 置 の 電 源 起 動 に 基 づ い て 、 公 開 鍵 と 秘 密 鍵 と の 鍵 ペ ア が 記 憶 媒 体 に 記 憶 さ れ
て い る か 否 か を 判 断 す る 判 断 ス テ ッ プ と 、
　 前 記 判 断 ス テ ッ プ に お い て 、 鍵 ペ ア が 前 記 記 憶 媒 体 に 記 憶 さ れ て い な い と 判 断 し た 場 合
に 、 鍵 ペ ア を 自 動 的 に 生 成 す る 鍵 ペ ア 生 成 ス テ ッ プ と 、
　 前 記 鍵 ペ ア 生 成 ス テ ッ プ に よ っ て 生 成 さ れ た 鍵 ペ ア を 前 記 記 憶 媒 体 に 記 憶 す る 記 憶 ス テ
ッ プ と 、 を 備 え る こ と を 特 徴 と す る 鍵 ペ ア 生 成 方 法 。
【 請 求 項 ９ 】
　 記 憶 媒 体 に 記 憶 さ れ て い る 鍵 ペ ア で あ っ て 、 公 開 鍵 と 秘 密 鍵 と の 鍵 ペ ア が 破 損 し て い る
か 否 か を 判 断 す る 判 断 ス テ ッ プ と 、
　 前 記 判 断 ス テ ッ プ に お い て 前 記 記 憶 媒 体 に 記 憶 さ れ て い る 鍵 ペ ア が 破 損 し て い る と 判 断
し た 場 合 に 、 新 た な 鍵 ペ ア を 自 動 的 に 生 成 す る 鍵 ペ ア 生 成 ス テ ッ プ と 、
　 前 記 破 損 し て い る 鍵 ペ ア を 、 前 記 新 た な 鍵 ペ ア に 更 新 し て 前 記 記 憶 媒 体 に 記 憶 す る 記 憶
ス テ ッ プ と 、 を 備 え る こ と を 特 徴 と す る 鍵 ペ ア 生 成 方 法 。
【 請 求 項 １ ０ 】
　 鍵 ペ ア 生 成 方 法 の 各 ス テ ッ プ を コ ン ピ ュ ー タ に 実 行 さ せ る た め の コ ン ピ ュ ー タ プ ロ グ ラ
ム で あ っ て 、 前 記 鍵 ペ ア 生 成 方 法 は 、
　 画 像 形 成 装 置 の 電 源 起 動 に 基 づ い て 、 公 開 鍵 と 秘 密 鍵 と の 鍵 ペ ア が 記 憶 媒 体 に 記 憶 さ れ
て い る か 否 か を 判 断 す る 判 断 ス テ ッ プ と 、
　 前 記 判 断 ス テ ッ プ に お い て 、 鍵 ペ ア が 前 記 記 憶 媒 体 に 記 憶 さ れ て い な い と 判 断 し た 場 合
に 、 鍵 ペ ア を 自 動 的 に 生 成 す る 鍵 ペ ア 生 成 ス テ ッ プ と 、
　 前 記 鍵 ペ ア 生 成 ス テ ッ プ に よ っ て 生 成 さ れ た 鍵 ペ ア を 前 記 記 憶 媒 体 に 記 憶 す る 記 憶 ス テ
ッ プ と 、 を 備 え る こ と を 特 徴 と す る コ ン ピ ュ ー タ プ ロ グ ラ ム 。
【 請 求 項 １ １ 】
　 鍵 ペ ア 生 成 方 法 の 各 ス テ ッ プ を コ ン ピ ュ ー タ に 実 行 さ せ る た め の コ ン ピ ュ ー タ プ ロ グ ラ
ム で あ っ て 、 前 記 鍵 ペ ア 生 成 方 法 は 、
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　 記 憶 媒 体 に 記 憶 さ れ て い る 鍵 ペ ア で あ っ て 、 公 開 鍵 と 秘 密 鍵 と の 鍵 ペ ア が 破 損 し て い る
か 否 か を 判 断 す る 判 断 ス テ ッ プ と 、
　 前 記 判 断 ス テ ッ プ に お い て 前 記 記 憶 媒 体 に 記 憶 さ れ て い る 鍵 ペ ア が 破 損 し て い る と 判 断
し た 場 合 に 、 新 た な 鍵 ペ ア を 自 動 的 に 生 成 す る 鍵 ペ ア 生 成 ス テ ッ プ と 、
　 前 記 破 損 し て い る 鍵 ペ ア を 、 前 記 新 た な 鍵 ペ ア に 更 新 し て 前 記 記 憶 媒 体 に 記 憶 す る 記 憶
ス テ ッ プ と を 備 え る こ と を 特 徴 と す る コ ン ピ ュ ー タ プ ロ グ ラ ム 。
【 手 続 補 正 ２ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ０
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ２ ０ 】
　 本 発 明 の 画 像 形 成 装 置 は 、 公 開 鍵 と 秘 密 鍵 と の 鍵 ペ ア を 記 憶 可 能 な 記 憶 媒 体 と 、 画 像 形
成 装 置 の 電 源 起 動 に 基 づ い て 、 鍵 ペ ア が 前 記 記 憶 媒 体 に 記 憶 さ れ て い る か 否 か を 判 断 す る
判 断 手 段 と 、 鍵 ペ ア が 前 記 記 憶 媒 体 に 記 憶 さ れ て い な い と 前 記 判 断 手 段 が 判 断 し た 場 合 に
、 鍵 ペ ア を 自 動 的 に 生 成 す る 鍵 ペ ア 生 成 手 段 と 、 前 記 鍵 ペ ア 生 成 手 段 に よ っ て 生 成 さ れ た
鍵 ペ ア を 前 記 記 憶 媒 体 に 記 憶 す る 記 憶 手 段 と 、 を 備 え る こ と を 特 徴 と す る 。
　 ま た 、 本 発 明 の 画 像 形 成 装 置 の 他 の 一 態 様 例 で は 、 公 開 鍵 と 秘 密 鍵 と の 鍵 ペ ア を 記 憶 す
る 記 憶 媒 体 と 、 前 記 記 憶 媒 体 に 記 憶 さ れ て い る 鍵 ペ ア が 破 損 し て い る か 否 か を 判 断 す る 判
断 手 段 と 、 前 記 記 憶 媒 体 に 記 憶 さ れ て い る 鍵 ペ ア が 破 損 し て い る と 前 記 判 断 手 段 が 判 断 し
た 場 合 に 、 新 た な 鍵 ペ ア を 自 動 的 に 生 成 す る 鍵 ペ ア 生 成 手 段 と 、 前 記 破 損 し て い る 鍵 ペ ア
を 前 記 新 た な 鍵 ペ ア に 更 新 し て 前 記 記 憶 媒 体 に 記 憶 す る 記 憶 手 段 と 、 を 備 え る こ と を 特 徴
と す る 。
【 手 続 補 正 ３ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ １
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ２ １ 】
　 本 発 明 の 鍵 ペ ア 生 成 方 法 は 、 画 像 形 成 装 置 の 電 源 起 動 に 基 づ い て 、 公 開 鍵 と 秘 密 鍵 と の
鍵 ペ ア が 記 憶 媒 体 に 記 憶 さ れ て い る か 否 か を 判 断 す る 判 断 ス テ ッ プ と 、 前 記 判 断 ス テ ッ プ
に お い て 、 鍵 ペ ア が 前 記 記 憶 媒 体 に 記 憶 さ れ て い な い と 判 断 し た 場 合 に 、 鍵 ペ ア を 自 動 的
に 生 成 す る 鍵 ペ ア 生 成 ス テ ッ プ と 、 前 記 鍵 ペ ア 生 成 ス テ ッ プ に よ っ て 生 成 さ れ た 鍵 ペ ア を
前 記 記 憶 媒 体 に 記 憶 す る 記 憶 ス テ ッ プ と 、 を 備 え る こ と を 特 徴 と す る 。
　 ま た 、 本 発 明 の 鍵 ペ ア 生 成 方 法 の 他 の 一 態 様 例 で は 、 記 憶 媒 体 に 記 憶 さ れ て い る 鍵 ペ ア
で あ っ て 、 公 開 鍵 と 秘 密 鍵 と の 鍵 ペ ア が 破 損 し て い る か 否 か を 判 断 す る 判 断 ス テ ッ プ と 、
前 記 判 断 ス テ ッ プ に お い て 前 記 記 憶 媒 体 に 記 憶 さ れ て い る 鍵 ペ ア が 破 損 し て い る と 判 断 し
た 場 合 に 、 新 た な 鍵 ペ ア を 自 動 的 に 生 成 す る 鍵 ペ ア 生 成 ス テ ッ プ と 、 前 記 破 損 し て い る 鍵
ペ ア を 、 前 記 新 た な 鍵 ペ ア に 更 新 し て 前 記 記 憶 媒 体 に 記 憶 す る 記 憶 ス テ ッ プ と 、 を 備 え る
こ と を 特 徴 と す る 。
【 手 続 補 正 ４ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ２
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ２ ２ 】
　 本 発 明 の コ ン ピ ュ ー タ プ ロ グ ラ ム は 、 鍵 ペ ア 生 成 方 法 の 各 ス テ ッ プ を コ ン ピ ュ ー タ に 実
行 さ せ る た め の コ ン ピ ュ ー タ プ ロ グ ラ ム で あ っ て 、 前 記 鍵 ペ ア 生 成 方 法 は 、 画 像 形 成 装 置
の 電 源 起 動 に 基 づ い て 、 公 開 鍵 と 秘 密 鍵 と の 鍵 ペ ア が 記 憶 媒 体 に 記 憶 さ れ て い る か 否 か を
判 断 す る 判 断 ス テ ッ プ と 、 前 記 判 断 ス テ ッ プ に お い て 、 鍵 ペ ア が 前 記 記 憶 媒 体 に 記 憶 さ れ
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て い な い と 判 断 し た 場 合 に 、 鍵 ペ ア を 自 動 的 に 生 成 す る 鍵 ペ ア 生 成 ス テ ッ プ と 、 前 記 鍵 ペ
ア 生 成 ス テ ッ プ に よ っ て 生 成 さ れ た 鍵 ペ ア を 前 記 記 憶 媒 体 に 記 憶 す る 記 憶 ス テ ッ プ と 、 を
備 え る こ と を 特 徴 と す る 。
　 ま た 、 本 発 明 の コ ン ピ ュ ー タ プ ロ グ ラ ム の 他 の 一 態 様 例 で は 、 鍵 ペ ア 生 成 方 法 の 各 ス テ
ッ プ を コ ン ピ ュ ー タ に 実 行 さ せ る た め の コ ン ピ ュ ー タ プ ロ グ ラ ム で あ っ て 、 前 記 鍵 ペ ア 生
成 方 法 は 、 記 憶 媒 体 に 記 憶 さ れ て い る 鍵 ペ ア で あ っ て 、 公 開 鍵 と 秘 密 鍵 と の 鍵 ペ ア が 破 損
し て い る か 否 か を 判 断 す る 判 断 ス テ ッ プ と 、 前 記 判 断 ス テ ッ プ に お い て 前 記 記 憶 媒 体 に 記
憶 さ れ て い る 鍵 ペ ア が 破 損 し て い る と 判 断 し た 場 合 に 、 新 た な 鍵 ペ ア を 自 動 的 に 生 成 す る
鍵 ペ ア 生 成 ス テ ッ プ と 、 前 記 破 損 し て い る 鍵 ペ ア を 、 前 記 新 た な 鍵 ペ ア に 更 新 し て 前 記 記
憶 媒 体 に 記 憶 す る 記 憶 ス テ ッ プ と を 備 え る こ と を 特 徴 と す る 。
【 手 続 補 正 ５ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ３
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ２ ３ 】
　 本 発 明 に よ れ ば 、 鍵 ペ ア の 状 態 を 画 像 形 成 装 置 で 管 理 す る こ と が で き る 。 こ れ に よ り 、
ユ ー ザ の 煩 雑 な 操 作 に よ ら ず に 、 必 要 に 応 じ て 鍵 ペ ア を 自 動 的 に 再 生 成 す る こ と が で き る
。
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