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(57)【特許請求の範囲】
【請求項１】
　コンピュータによって、第１のウェブサイトが掲載されるウェブブラウザを用いて、前
記第１のウェブサイトから第２のウェブサイトにジャンプするためのウェブサイトジャン
プトリガ指示を識別するステップであって、前記第１のウェブサイトは、ショッピングウ
ェブサイトであり、前記第２のウェブサイトは決済ウェブサイトである、ステップと、
　前記コンピュータによって、前記ウェブサイトジャンプトリガ指示の識別に応じて、ｉ
）前記ウェブブラウザのクッキーストアから前記第２のウェブサイトのウェブサイト識別
子に関連付けられた第１のトークンと、ｉｉ）事前にパスワード無しプロキシログインが
設定されたときの作動環境を示すデバイスフィンガープリントと、を取得するステップで
あって、前記クッキーストアは、異なる第２のウェブサイトに別々に対応する複数の前記
第１のトークンを格納する、ステップと、
　前記コンピュータによって、現在の作動環境が前記デバイスフィンガープリントの示す
作動環境に対応していると特定した場合に、前記第１のトークンに対応する第２のトーク
ンを取得するステップであって、前記第２のトークンは、前記第２のウェブサイトがパス
ワード無しログイン許可を与えることを示すアクセストークンを含む、ステップと、
　前記コンピュータによって、前記ウェブブラウザを用いて、パスワード無しログインリ
クエストを前記第２のウェブサイトに送信するステップであって、前記パスワード無しロ
グインリクエストは前記第２のウェブサイトのウェブサイト識別子に対応する第３のトー
クンを含み、前記第３のトークンは前記第２のトークンを含む、ステップと、
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　前記コンピュータによって、前記第２のウェブサイトの前記第２のトークンの検証に応
じて、パスワード無しで前記第２のウェブサイトにログインするステップと、
　前記第１のウェブサイトに関連付けられた埋め込みページにて前記第２のウェブサイト
のログインページを表示するステップと、
　前記コンピュータによって、前記第１のトークンに関連付けられたウェブサイト識別子
に基づいて、第１のウェブサイトに関連付けられた前記埋め込みページと同じページに、
前記第１のウェブサイトを介したパスワード無しプロキシログインを有効にしている少な
くとも１つの別の第２のウェブサイトを表示するステップと、を備える、
　コンピュータにより実施される方法。
【請求項２】
　前記ウェブサイトジャンプトリガ指示を識別するステップの前に、
　前記第２のウェブサイトにより送信されたパスワード無しプロキシログイン設定リクエ
ストを、前記第１のウェブサイトにより受信するステップであって、前記パスワード無し
プロキシログイン設定リクエストは前記第２のトークンを含む、ステップと、
　前記コンピュータによって、前記デバイスフィンガープリントを含む前記第１のトーク
ンを、前記第１のウェブサイトにより生成するステップと、
　前記コンピュータによって、前記第１のトークンを前記ウェブブラウザの前記クッキー
ストアに格納するステップと、
　前記コンピュータによって、前記第１のトークンと前記第２のトークンとの間の対応を
格納し、前記パスワード無しプロキシログインの設定に成功したことを前記第２のウェブ
サイトに通知するステップと、を更に備える、
　請求項１に記載の方法。
【請求項３】
　前記コンピュータによって、前記ウェブブラウザの前記クッキーストアとは別のバック
エンドデータベースに前記第２のトークンを格納するステップであって、前記第２のトー
クンを取得するステップは、前記バックエンドデータベースから前記第２のトークンを取
得するステップを含む、ステップを更に備える、
　請求項２に記載の方法。
【請求項４】
　第３のウェブサイトに関連付けられたユーザの選択に応じて、
　前記コンピュータによって、前記ウェブブラウザを用いて第２のパスワード無しログイ
ンリクエストを前記第３のウェブサイトに送信するステップであって、前記第２のパスワ
ード無しログインリクエストは前記第３のウェブサイトのウェブサイト識別子に対応する
第４のトークンを含み、前記第４のトークンは前記第３のウェブサイトに対応する第２の
トークンを含む、ステップを更に備える、
　請求項１に記載の方法。
【請求項５】
　前記クッキーストアが、異なる第２のウェブサイトに別々に対応する複数の第１のトー
クンを格納している場合、
　前記コンピュータによって、前記第１のウェブサイトが掲載される前記ウェブブラウザ
を用いて前記ウェブサイトジャンプトリガ指示を識別するステップにおいて、前記パスワ
ード無しプロキシログインを実行するために、所定の選択規則に基づいて前記第２のウェ
ブサイトのうちの１つを選択するステップを更に備える、
　請求項４に記載の方法。
【請求項６】
　前記コンピュータによって、前記第２のウェブサイトにより送信されるパスワード無し
プロキシログイン解除リクエストを受信するステップであって、前記パスワード無しプロ
キシログイン解除リクエストは第４のトークンを含み、前記第４のトークンは、パスワー
ド無しプロキシログインをキャンセルするために前記第２のウェブサイトにより生成され
る指示であり、前記第３のトークンは前記第２のウェブサイトの前記ウェブサイト識別子
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を含む、ステップと、
　前記コンピュータによって、前記第４のトークン中の前記ウェブサイト識別子に基づき
、前記第２のウェブサイトに対応する前記第１のトークンを取得するステップと、
　前記コンピュータによって、前記第１のトークンと、前記第１のトークンに対応する前
記第２のトークンとを消去するステップと、を更に備える、
　請求項１に記載の方法。
【請求項７】
　所定の動作を実行するためにコンピュータシステムによって実行可能な１又は複数の命
令を格納する非一時的なコンピュータ読取可能媒体であって、前記動作は、
　第１のウェブサイトが掲載されるウェブブラウザを用いて、前記第１のウェブサイトか
ら第２のウェブサイトにジャンプするためのウェブサイトジャンプトリガ指示を識別する
動作であって、前記第１のウェブサイトは、ショッピングウェブサイトであり、前記第２
のウェブサイトは決済ウェブサイトである、動作と、
　前記ウェブサイトジャンプトリガ指示の識別に応じて、ｉ）前記ウェブブラウザのクッ
キーストアから前記第２のウェブサイトのウェブサイト識別子に関連付けられた第１のト
ークンと、ｉｉ）事前にパスワード無しプロキシログインが設定されたときの作動環境を
示すデバイスフィンガープリントと、を取得する動作であって、前記クッキーストアは、
異なる第２のウェブサイトに別々に対応する複数の前記第１のトークンを格納する、動作
と、
　現在の作動環境が前記デバイスフィンガープリントの示す作動環境に対応していると特
定した場合に、前記第１のトークンに対応する第２のトークンを取得する動作であって、
前記第２のトークンは、前記第２のウェブサイトがパスワード無しログイン許可を与える
ことを示すアクセストークンを含む、動作と、
　前記ウェブブラウザを用いて、パスワード無しログインリクエストを前記第２のウェブ
サイトに送信する動作であって、前記パスワード無しログインリクエストは前記第２のウ
ェブサイトのウェブサイト識別子に対応する第３のトークンを含み、前記第３のトークン
は前記第２のトークンを含む、動作と、
　前記第２のウェブサイトの前記第２のトークンの検証に応じて、パスワード無しで前記
第２のウェブサイトにログインする動作と、
　前記第１のウェブサイトに関連付けられた埋め込みページにて前記第２のウェブサイト
のログインページを表示する動作と、
　前記第１のトークンに関連付けられたウェブサイト識別子に基づいて、第１のウェブサ
イトに関連付けられた前記埋め込みページと同じページに、前記第１のウェブサイトを介
したパスワード無しプロキシログインを有効にしている少なくとも１つの別の第２のウェ
ブサイトを表示する動作と、を備える、
　非一時的なコンピュータ読取可能媒体。
【請求項８】
　前記動作は、前記ウェブサイトジャンプトリガ指示を識別する動作の前に、
　前記第２のウェブサイトにより送信されたパスワード無しプロキシログイン設定リクエ
ストを、前記第１のウェブサイトにより受信する動作であって、前記パスワード無しプロ
キシログイン設定リクエストは前記第２のトークンを含む、動作と、
　前記デバイスフィンガープリントを含む前記第１のトークンを、前記第１のウェブサイ
トにより生成する動作と、
　前記第１のトークンを前記ウェブブラウザの前記クッキーストアに格納する動作と、
　前記第１のトークンと前記第２のトークンとの間の対応を格納し、前記パスワード無し
プロキシログインの設定に成功したことを前記第２のウェブサイトに通知する動作と、を
更に備える、
　請求項７に記載の非一時的なコンピュータ読取可能媒体。
【請求項９】
　前記動作は、前記ウェブブラウザの前記クッキーストアとは別のバックエンドデータベ
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ースに前記第２のトークンを格納する動作であって、前記第２のトークンを取得する動作
は、前記バックエンドデータベースから前記第２のトークンを取得する動作を含む、動作
を更に備える、
　請求項８に記載の非一時的なコンピュータ読取可能媒体。
【請求項１０】
　前記動作は、第３のウェブサイトに関連付けられたユーザの選択に応じて、
　前記ウェブブラウザを用いて第２のパスワード無しログインリクエストを前記第３のウ
ェブサイトに送信する動作であって、前記第２のパスワード無しログインリクエストは前
記第３のウェブサイトのウェブサイト識別子に対応する第４のトークンを含み、前記第４
のトークンは前記第３のウェブサイトに対応する第２のトークンを含む、動作を更に備え
る、
　請求項７に記載の非一時的なコンピュータ読取可能媒体。
【請求項１１】
　前記クッキーストアが、異なる第２のウェブサイトに別々に対応する複数の第１のトー
クンを格納している場合、前記動作は、
　前記第１のウェブサイトが掲載される前記ウェブブラウザを用いて前記ウェブサイトジ
ャンプトリガ指示を識別する動作において、前記パスワード無しプロキシログインを実行
するために、所定の選択規則に基づいて前記第２のウェブサイトのうちの１つを選択する
動作を更に備える、
　請求項１０に記載の非一時的なコンピュータ読取可能媒体。
【請求項１２】
　前記動作は、
　前記第２のウェブサイトにより送信されるパスワード無しプロキシログイン解除リクエ
ストを受信する動作であって、前記パスワード無しプロキシログイン解除リクエストは第
４のトークンを含み、前記第４のトークンは、パスワード無しプロキシログインをキャン
セルするために前記第２のウェブサイトにより生成される指示であり、前記第３のトーク
ンは前記第２のウェブサイトの前記ウェブサイト識別子を含む、動作と、
　前記第４のトークン中の前記ウェブサイト識別子に基づき、前記第２のウェブサイトに
対応する前記第１のトークンを取得する動作と、
　前記第１のトークンと、前記第１のトークンに対応する前記第２のトークンとを消去す
る動作と、を更に備える、
　請求項７に記載の非一時的なコンピュータ読取可能媒体。
【請求項１３】
　１又は複数のコンピュータと、
　前記１又は複数のコンピュータと相互運用可能に連結され、前記１又は複数のコンピュ
ータによって実行されると１又は複数の動作を実行する１又は複数の命令を格納する、有
形の非一時的な機械読取可能媒体であって、前記１又は複数の動作は、
　　第１のウェブサイトが掲載されるウェブブラウザを用いて、前記第１のウェブサイト
から第２のウェブサイトにジャンプするためのウェブサイトジャンプトリガ指示を識別す
る動作であって、前記第１のウェブサイトは、ショッピングウェブサイトであり、前記第
２のウェブサイトは決済ウェブサイトである、動作と、
　　前記ウェブサイトジャンプトリガ指示の識別に応じて、ｉ）前記ウェブブラウザのク
ッキーストアから前記第２のウェブサイトのウェブサイト識別子に関連付けられた第１の
トークンと、ｉｉ）事前にパスワード無しプロキシログインが設定されたときの作動環境
を示すデバイスフィンガープリントと、を取得する動作であって、前記クッキーストアは
、異なる第２のウェブサイトに別々に対応する複数の前記第１のトークンを格納する、動
作と、
　　現在の作動環境が前記デバイスフィンガープリントの示す作動環境に対応していると
特定した場合に、前記第１のトークンに対応する第２のトークンを取得する動作であって
、前記第２のトークンは、前記第２のウェブサイトがパスワード無しログイン許可を与え
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ることを示すアクセストークンを含む、動作と、
　　前記ウェブブラウザを用いて、パスワード無しログインリクエストを前記第２のウェ
ブサイトに送信する動作であって、前記パスワード無しログインリクエストは前記第２の
ウェブサイトのウェブサイト識別子に対応する第３のトークンを含み、前記第３のトーク
ンは前記第２のトークンを含む、動作と、
　　前記第２のウェブサイトの前記第２のトークンの検証に応じて、パスワード無しで前
記第２のウェブサイトにログインする動作と、
　　前記第１のウェブサイトに関連付けられた埋め込みページにて前記第２のウェブサイ
トのログインページを表示する動作と、
　　前記第１のトークンに関連付けられたウェブサイト識別子に基づいて、第１のウェブ
サイトに関連付けられた前記埋め込みページと同じページに、前記第１のウェブサイトを
介したパスワード無しプロキシログインを有効にしている少なくとも１つの別の第２のウ
ェブサイトを表示する動作と、を備える、前記非一時的な機械読取可能媒体と、を備える
、
　コンピュータにより実施されるシステム。
【請求項１４】
　前記動作は、前記ウェブサイトジャンプトリガ指示を識別する動作の前に、
　前記第２のウェブサイトにより送信されたパスワード無しプロキシログイン設定リクエ
ストを、前記第１のウェブサイトにより受信する動作であって、前記パスワード無しプロ
キシログイン設定リクエストは前記第２のトークンを含む、動作と、
　前記デバイスフィンガープリントを含む前記第１のトークンを、前記第１のウェブサイ
トにより生成する動作と、
　前記第１のトークンを前記ウェブブラウザの前記クッキーストアに格納する動作と、
　前記第１のトークンと前記第２のトークンとの間の対応を格納し、前記パスワード無し
プロキシログインの設定に成功したことを前記第２のウェブサイトに通知する動作と、を
更に備える、
　請求項１３に記載のコンピュータにより実施されるシステム。
【請求項１５】
　前記動作は、前記ウェブブラウザの前記クッキーストアとは別のバックエンドデータベ
ースに前記第２のトークンを格納する動作であって、前記第２のトークンを取得する動作
は、前記バックエンドデータベースから前記第２のトークンを取得する動作を含む、動作
を更に備える、
　請求項１４に記載のコンピュータにより実施されるシステム。
【請求項１６】
　前記動作は、第３のウェブサイトに関連付けられたユーザの選択に応じて、
　前記ウェブブラウザを用いて第２のパスワード無しログインリクエストを前記第３のウ
ェブサイトに送信する動作であって、前記第２のパスワード無しログインリクエストは前
記第３のウェブサイトのウェブサイト識別子に対応する第４のトークンを含み、前記第４
のトークンは前記第３のウェブサイトに対応する第２のトークンを含む、動作を更に備え
る、
　請求項１３に記載のコンピュータにより実施されるシステム。
【請求項１７】
　前記クッキーストアが、異なる第２のウェブサイトに別々に対応する複数の第１のトー
クンを格納している場合、前記動作は、
　前記第１のウェブサイトが掲載される前記ウェブブラウザを用いて前記ウェブサイトジ
ャンプトリガ指示を識別する動作において、前記パスワード無しプロキシログインを実行
するために、所定の選択規則に基づいて前記第２のウェブサイトのうちの１つを選択する
動作を更に備える、
　請求項１６に記載のコンピュータにより実施されるシステム。
【請求項１８】
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　前記動作は、
　前記第２のウェブサイトにより送信されるパスワード無しプロキシログイン解除リクエ
ストを受信する動作であって、前記パスワード無しプロキシログイン解除リクエストは第
４のトークンを含み、前記第４のトークンは、パスワード無しプロキシログインをキャン
セルするために前記第２のウェブサイトにより生成される指示であり、前記第３のトーク
ンは前記第２のウェブサイトの前記ウェブサイト識別子を含む、動作と、
　前記第４のトークン中の前記ウェブサイト識別子に基づき、前記第２のウェブサイトに
対応する前記第１のトークンを取得する動作と、
　前記第１のトークンと、前記第１のトークンに対応する前記第２のトークンとを消去す
る動作と、を更に備える、
　請求項１３に記載のコンピュータにより実施されるシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本願はネットワーク技術に関し、特に、ウェブサイトログイン方法及び装置に関する。
【背景技術】
【０００２】
　典型的なインターネットサーフィンシナリオでは、ユーザは、先ず、ブラウザを介して
ウェブサイトを訪問し、そして、ユーザはある種のサービスを実行するために、最初に訪
問したウェブサイトから別のウェブサイトへリダイレクトされる。例えば、オンラインで
ショッピングをする場合、ユーザは、ブラウザを介してショッピングウェブサイトを訪問
する。ショッピングウェブサイトは、購入のための選択対象商品のリストを表示する。ユ
ーザが選択した商品に対して支払いを行おうとする場合、ショッピングウェブサイトは決
済ウェブサイトへジャンプする必要がある。既存の技術では、こうした複数のウェブサイ
ト間の連携の手順において、ウェブサイトのジャンプのためにはログインが必要である。
上記の例において、ショッピングウェブサイトが決済ウェブサイトへ切り替えられる際、
決済ウェブサイト用のログイン情報、例えばユーザ名とパスワードとを入力する必要があ
るが、これは複雑な手順である。パスワードを用いずに決済ウェブサイトへログインでき
るにしても、言い換えれば、ログイン情報を入力せずに決済ウェブサイトへ直接ジャンプ
できるにしても、このパスワード無しログインのセキュリティは、決済ウェブサイトにの
み依存する。決済ウェブサイトの全てが相対的に高い自己防衛能力を有しているとは限ら
ないため、ウェブサイトによってはパスワード無しログインのセキュリティを確保できず
、セキュリティリスクが存在することになる。
【発明の概要】
【０００３】
　この点に鑑み、本願は、複数のウェブサイト間の連携時におけるパスワード無しログイ
ンのセキュリティを向上させるためのウェブサイトログイン方法及び装置を提供する。
【０００４】
　本願は、下記の技術的解決策を用いて実施される。
【０００５】
　第１の態様によると、ウェブサイトログイン方法が提供され、この方法は、パスワード
無しプロキシにより第１のウェブサイトを介して第２のウェブサイトにログインするため
に用いられ、且つこの方法は：前記第１のウェブサイトがウェブサイトジャンプトリガを
受信すると、前記第１のウェブサイトが掲載されるブラウザのクッキーに格納されている
第１のトークンを取得するステップであって、前記第１のトークンは、前記ウェブサイト
ジャンプトリガによって示される第２のウェブサイトリストページ上の第２のウェブサイ
トのウェブサイト識別子と、前記第２のウェブサイトに対してパスワード無しプロキシロ
グインが設定される作動環境を示すために用いられるデバイスフィンガープリントとを含
む、前記第１のトークンを取得するステップと；前記デバイスフィンガープリントに基づ
き、現在の作動環境が前記第２のウェブサイトに対してパスワード無しプロキシログイン
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が設定される作動環境と同一である、と前記第１のウェブサイトが特定した場合、前記第
１のウェブサイトによる、前記第１のトークンに対応する第２のトークンを取得するステ
ップであって、前記第２のトークンは、ユーザログインが成功した後に前記第２のウェブ
サイトがパスワード無しログイン許可を与えることを示すアクセストークンである、前記
第２のトークンを取得するステップと；前記第１のウェブサイトによる、前記第１のトー
クン中の前記ウェブサイト識別子に基づき、前記第２のトークンを含む第３のトークンを
含むパスワード無しログインリクエストを前記ウェブサイト識別子に対応する前記第２の
ウェブサイトへ送信し、第２のウェブサイトが前記第２のトークンの検証に成功すると、
前記第２のウェブサイトにパスワード無しでログインするステップと；を含む。
【０００６】
　第２の態様によると、ウェブサイトログイン方法が提供され、この方法は、第１のウェ
ブサイトを介して第２のウェブサイトのパスワード無しログインに用いられ、且つこの方
法は：ウェブサイトジャンプトリガ識別子を、前記第１のウェブサイトによりページに表
示するステップであって、前記ウェブサイトジャンプトリガ識別子は、選択されると、前
記第１のウェブサイトをトリガして選択対象の複数の第２のウェブサイトを含むウェブサ
イトリストページへジャンプさせるために用いられる、前記表示するステップと；前記ウ
ェブサイトジャンプトリガ識別子のユーザ選択に応答して、前記ウェブサイトリストペー
ジ上の前記複数の第２のウェブサイトのうちの１つを表示するログイン済みページへ、前
記第１のウェブサイトにより、ジャンプするステップと；を含む。
【０００７】
　第３の態様によると、ウェブサイトログイン方法が提供され、この方法は、第１のウェ
ブサイトを介する第２のウェブサイトのパスワード無しログインに用いられ、且つこの方
法は：前記第１のウェブサイトにより送信されるパスワード無しログインリクエストを、
前記第２のウェブサイトにより受信するステップであって、前記パスワード無しログイン
リクエストは第３のトークンを含み、前記第３のトークンは第２のトークンを含み、前記
第２のトークンは、ユーザログインが成功した後に前記第２のウェブサイトがパスワード
無しログイン許可を与えることを示すアクセストークンである、前記受信するステップと
；前記第２のウェブサイトが前記第２のトークンの検証に成功すると、パスワード無しロ
グインを実行するステップと；を含む。
【０００８】
　第４の態様によると、ウェブサイトログイン装置が提供され、この装置は、パスワード
無しプロキシにより第１のウェブサイトを介して第２のウェブサイトにログインするため
に前記第１のウェブサイトに適用され、且つこの装置は：ウェブサイトジャンプトリガが
受信されると、前記第１のウェブサイトが掲載されるブラウザのクッキーに格納されてい
る第１のトークンを取得するように構成され、前記第１のトークンは、前記ウェブサイト
ジャンプトリガによって示される第２のウェブサイトリストページ上の第２のウェブサイ
トのウェブサイト識別子と、前記第２のウェブサイトに対してパスワード無しプロキシロ
グインが設定される作動環境を示すために用いられるデバイスフィンガープリントとを含
む、トークン取得モジュールと；前記デバイスフィンガープリントに基づき、現在の作動
環境が前記第２のウェブサイトに対してパスワード無しプロキシログインが設定される作
動環境と同一であることが特定された場合、前記第１のトークンに対応する第２のトーク
ンを取得するように構成され、前記第２のトークンは、ユーザログインに成功した後に前
記第２のウェブサイトがパスワード無しログイン許可を与えることを示すアクセストーク
ンである、トークン検証モジュールと；前記第１のトークン中の前記ウェブサイト識別子
に基づき、前記第２のトークンを含む第３のトークンを含むパスワード無しログインリク
エストを、前記ウェブサイト識別子に対応する前記第２のウェブサイトへ送信し、前記第
２のウェブサイトが前記第２のトークンの検証に成功すると、前記第２のウェブサイトに
パスワード無しでログインするように構成されたパスワード無しログインモジュールと；
を含む。
【０００９】
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　第５の態様によると、ウェブサイトログイン装置が提供され、この装置は、パスワード
無しプロキシにより第１のウェブサイトを介して第２のウェブサイトにログインするため
に前記第１のウェブサイトに適用され、且つこの装置は：ウェブサイトジャンプトリガ識
別子をページに表示するように構成され、前記ウェブサイトジャンプトリガ識別子は、選
択されると、前記第１のウェブサイトをトリガして選択対象の複数の第２のウェブサイト
を含むウェブサイトリストページへジャンプさせるために用いられる、識別子表示モジュ
ールと；前記ウェブサイトジャンプトリガ識別子のユーザ選択に応答して、前記ウェブサ
イトリストページ上の前記複数の第２のウェブサイトのうちの１つを表示するログイン済
みページへジャンプするように構成されたページジャンプモジュールと；を含む。
【００１０】
　第６の態様によると、ウェブサイトログイン装置が提供され、この装置は、パスワード
無しプロキシにより第１のウェブサイトを介して第２のウェブサイトにログインするため
に第２のウェブサイトに適用され、且つこの装置は：第１のウェブサイトにより送信され
るパスワード無しログインリクエストを受信するように構成され、パスワード無しログイ
ンリクエストは第３のトークンを含み、第３のトークンは第２のトークンを含み、第２の
トークンは、ユーザログインが成功した後に第２のウェブサイトがパスワード無しログイ
ン許可を与えることを示すアクセストークンである、リクエスト受信モジュールと；第２
のトークンの検証が成功すると、パスワード無しログインを実行するように構成されるロ
グイン実行モジュールと；を含む。
【００１１】
　本願において提供されるウェブサイトログイン方法及び装置によると、パスワード無し
プロキシログイン時に第１のウェブサイトと第２のウェブサイトの両方がセキュリティ検
証を実行し、その結果、第１のウェブサイトを介する第２のウェブサイトのパスワード無
しログインのセキュリティが向上する。
【図面の簡単な説明】
【００１２】
【図１】図１は、本願の実施の例に係る、決済ウェブサイトログインページを示す概略図
である。
【００１３】
【図２】図２は、本願の実施の例に係る、ログイン済みページを示す概略図である。
【００１４】
【図３】図３は、本願の実施の例に係る、パスワード無しプロキシログインを設定する手
順を示す図である。
【００１５】
【図４】図４は、本願の実施の例に係る、パスワード無しプロキシログインを解除する手
順を示す図である。
【００１６】
【図５】図５は、本願の実施の例に係る、パスワード無しプロキシログインを適用する手
順を示す図である。
【００１７】
【図６】図６は、本願の実施の例に係る、複数のウェブサイトの表示を示す概略図である
。
【００１８】
【図７】図７は、本願の実施の例に係る、仲介サイトの表示を示す概略図である。
【００１９】
【図８】図８は、本願の実施の例に係る、仲介サイトの下層サイトを示す概略図である。
【００２０】
【図９】図９は、本願の実施の例に係る、ログインページを示す概略図である。
【００２１】
【図１０】図１０は、本願の実施の例に係る、ログイン済みページを示す概略図である。
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【００２２】
【図１１】図１１は、本願の実施の例に係る、ウェブサイトログイン装置を示す構造図で
ある。
【００２３】
【図１２】図１２は、本願の実施の例に係る、別のウェブサイトログイン装置を示す構造
図である。
【００２４】
【図１３】図１３は、本願の実施の例に係る、更に別のウェブサイトログイン装置を示す
構造図である。
【００２５】
【図１４】図１４は、本願の実施の例に係る、更に別のウェブサイトログイン装置を示す
構造図である。
【００２６】
【図１５】図１５は、本願の実施の例に係る、更に別のウェブサイトログイン装置、を示
す構造図である。
【００２７】
【図１６】図１６は、本願の実施の例に係る、更に別のウェブサイトログイン装置を示す
構造図である。
【発明を実施するための形態】
【００２８】
　実施の例をここで詳細に説明し、実施の例の一例を添付図面に提示する。下記の説明が
添付図面に関する場合、別途規定されない限り、異なる添付図面における同一符号は、同
一又は類似の要素を表す。下記の実施の例に記載される実施は、本願に合致する全ての実
施を表すわけではない。それどころか、それらは付帯する請求項に詳細に記載された、本
願の一態様に合致する装置及び方法の実施に過ぎない。
【００２９】
　多くのネットワークアプリケーションでは、ウェブサイト間での連携の手順が存在する
。ウェブサイト間の連携を通じ、ユーザは、先ず、１つのウェブサイト上で操作を実行し
、次に、ウェブサイトは、１つのアプリケーションが完結する前に別のウェブサイトへジ
ャンプする必要がある。一般的なシナリオはオンラインショッピングである。例えば、ユ
ーザは、ブラウザを介してショッピングウェブサイトを訪問する。ショッピングウェブサ
イトは、購入のための選択対象商品のリストを表示する。ユーザが選択した商品に対して
支払いを行おうとする場合、ショッピングウェブサイトは決済ウェブサイトへジャンプす
る必要がある。具体的には、ユーザの現行のオンラインショッピングは、ショッピングウ
ェブサイトと決済ウェブサイトとの間の連携と、この２つのウェブサイト間のジャンプを
必要とする。
【００３０】
　ユーザの利用経験を容易にするため、ウェブサイトによっては、パスワード無しログイ
ンを提供できる。パスワード無しログインは、ユーザがウェブサイト上のユーザのアカウ
ントにユーザ名又はパスワードを入力することなく直接ログインすることを可能にする。
例えば、オンラインショッピングの場合、決済ウェブサイトに対してパスワード無しログ
インを設定できる。ショッピングウェブサイトが決済ウェブサイトへジャンプする際、ユ
ーザは、ユーザ名又はパスワードを入力する必要もなく、決済ウェブサイトに直接ログイ
ンする。しかし、パスワード無しログインは、安全ではない場合がある。パスワード無し
ログインのセキュリティが決済ウェブサイトにのみ依存している場合、何らかの類のセキ
ュリティリスクが存在する。
【００３１】
　セキュリティを向上させるため、本願は、ウェブサイトログイン方法を提供する。この
方法は、ウェブサイト間のジャンプログインに適用できる。例えば、ショッピングウェブ
サイトが決済ウェブサイトへジャンプする際、ユーザは、本願の方法を使用して決済ウェ
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ブサイトへログインできる。当然、本願の方法は、ショッピングシナリオに限定されるこ
とはない。この方法は、ウェブサイト間の連携を通じて実行される他の類似の手順にも用
いることができる。
【００３２】
　本願のウェブサイトログイン方法の下記の説明では、「パスワード無しプロキシログイ
ン」という概念用語が用いられる。この用語の使用は、ジャンプ先のウェブサイト、例え
ば、決済ウェブサイト、のパスワード無しログインも本願のウェブサイトログイン方法で
は必要とされることを意図している。ただし、パスワード無しプロキシログインと一般的
なパスワード無しログインとの違いは、パスワード無しプロキシログインの際、ウェブサ
イト間のジャンプに関連する両方のウェブサイトがセキュリティに関する検証を実行する
点にある。例えば、ショッピングシナリオにおいて、ショッピングウェブサイトは決済ウ
ェブサイトへジャンプし、ショッピングウェブサイトと決済ウェブサイトが両方ともセキ
ュリティ検証を実行しないと、決済ウェブサイトがパスワード無しで最終的にログインで
きるようにならないという、二重認証方法である。加えて、パスワード無しプロキシログ
インであるため、ショッピングウェブサイトは、１つの決済ウェブサイトへログインのた
めに自動的にジャンプすることができ（ショッピングウェブサイトには複数の決済ウェブ
サイトがリンクできる）、ユーザは、パスワード無しログインのために特定の決済ウェブ
サイトを選択する必要がない。言い換えると、ショッピングウェブサイトは、パスワード
無しログインのためにどの決済ウェブサイトを選択する必要があるか知っている。
【００３３】
　本願におけるウェブサイトログイン方法を、ショッピングウェブサイト（第１のウェブ
サイト）と決済ウェブサイト（第２のウェブサイト）との適用例を用いて以下説明する。
本願におけるウェブサイトログイン方法では、パスワード無しプロキシログイン設定工程
と、設定完了後のパスワード無しプロキシログイン実行工程とについて述べる。これらの
工程は全て、ショッピングウェブサイトと決済ウェブサイトとの間の連携が必要である。
【００３４】
　ユーザがショッピングウェブサイトへショッピングに訪れると仮定する。選択した商品
をカートに入れた後、ユーザは、精算及び支払いのために「精算」ボタンを押すことがで
きる。精算ボタンは、ウェブサイトジャンプトリガ識別子と呼ぶことができる。ウェブサ
イトジャンプトリガ識別子は、この識別子がユーザによって選択された場合、ショッピン
グウェブサイトをトリガして選択対象の複数の決済ウェブサイトを含むウェブサイトリス
トページへジャンプさせるために用いることができる。例えば、ウェブサイトリストペー
ジは、決済ウェブサイトＡ、決済ウェブサイトＢ、決済ウェブサイトＣ等を表示でき、ユ
ーザは、特定の支払い方法を選択できる。
【００３５】
　ユーザは、上記の支払い方法のうちの１つを選択すると仮定する。本願のこの実施にお
いて、ウェブサイトジャンプトリガのユーザ選択を受信した後、ショッピングウェブサイ
トは、ユーザによって選択された決済ウェブサイトのログインページを埋め込みページ形
式で表示できる。パスワード無しプロキシログインは、この時点ではまだ設定されていな
いことは特に留意すべき事項である。ショッピングウェブサイトは、ユーザが精算ボタン
を押した場合、前述のウェブサイトリストページを依然として表示する必要がある。更に
、ユーザが決済ウェブサイトを選択した後、決済ウェブサイトのログインページが表示さ
れ、その結果、ユーザは、ユーザ名とパスワードとを入力できる。ページ表示の例につい
ては、図１を参照できる。
【００３６】
　図１に示すように、ユーザによって選択された決済ウェブサイトＡのログインページを
ショッピングウェブサイトのページに埋め込みページ形式で表示できる、又は、埋め込み
ページを用いることなく別のページに表示できる。本願の下記の実施において、例えば、
ウェブサイトジャンプに関するページが全て埋め込みページ形式で表示される。埋め込み
ページ形式で表示すると、ユーザは別の決済ウェブサイトへといつでも切り替えることが
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できる。例えば、決済ウェブサイトＡのログインページがショッピングウェブサイトのペ
ージに埋め込みページ形式で表示される場合、埋め込みページだけでなく、決済ウェブサ
イトＢの選択識別子、決済ウェブサイトＣの選択識別子等が全てショッピングウェブサイ
トのページに表示される。これは、ユーザが決済ウェブサイトＡへのログインを望まない
場合、ユーザが別のウェブサイト、例えば決済ウェブサイトＢ、を選択するのに便利であ
る。
【００３７】
　決済ウェブサイトＡのログインを引き続き例にとる。特定の実施において、ショッピン
グウェブサイトのページは、決済ウェブサイトＡのログインページを指し示す埋め込みｉ
ｆｒａｍｅを含むことができ、ＵＲＬが、パラメータ「ｃｏｎｔａｉｎｅｒ＝Ｓ」（Ｓは
、ショッピングウェブサイトを表す）を含み、これは、決済ウェブサイトＡのログインペ
ージがコンテナＳに埋め込まれていることを示す。決済ウェブサイトＡのログインページ
が決済ウェブサイトＡによってロードされ、Ｓが掲載されるブラウザ内の決済ウェブサイ
トクライアントへサーバによって伝送され、決済ウェブサイトクライアント上に表示され
る。
【００３８】
　引き続き図１を参照すると、決済ウェブサイトＡのログインページは、オプションであ
る「パスワード無しプロキシログインを有効にする」を更に表示し、その結果、ユーザは
、パスワード無しプロキシログインを有効にするかどうかを選べることは特に留意すべき
事項である。ユーザがこのオプションを選択すると、ユーザは、ショッピングウェブサイ
ト上の精算ボタンを押した後、ショッピングウェブサイトが決済ウェブサイトのログイン
済みページへ自動的にジャンプすることを望んでいることになる。ログイン済みページに
ついては、図２を参照できる。上記のユーザ操作と比較すると、ユーザはもはや、図１に
おいてウェブサイトリストページから決済ウェブサイトＡを選択したり、ユーザ名又はパ
スワードを入力したりする必要がなくなり、決済ウェブサイトＡにログインして成功した
後に表示されるページを支払い確認のために直接訪問することになる。ユーザがオプショ
ンを選択しない場合、上記の手順の簡略化をユーザは望んでいないことになる。
【００３９】
　図１に示すオプションである「パスワード無しプロキシログインを有効にする」をユー
ザが選択して押し、「次へ」を押すと、決済ウェブサイトＡは、ログイン情報（例えば、
図１のログインページ上でユーザによって入力されたユーザ名とパスワード）と、パスワ
ード無しログイン設定リクエスト指示とを受信する（ユーザがオプションを選択した場合
、それは、ユーザが指示を決済ウェブサイトＡへ送信することを意味する）。
【００４０】
　決済ウェブサイトＡがログイン情報の検証に成功し、ユーザは現在のログイン以降のロ
グイン工程においてパスワード無しプロキシログインを有効にするつもりである、と認識
すると、決済ウェブサイトＡは、パスワード無しプロキシログイン設定手順を開始する。
設定手順は、決済ウェブサイトＡとショッピングウェブサイトＳとの間でインタラクティ
ブ（相互作用的）に実施できる。決済ウェブサイトＡは、パスワード無しプロキシログイ
ン設定リクエストをショッピングウェブサイトへ送信してパスワード無しプロキシログイ
ンに関する設定を実行するようショッピングウェブサイトにリクエストする必要がある。
設定に成功した後、ショッピングウェブサイトは、パスワード無しプロキシログインの設
定に成功したことを決済ウェブサイトＡに通知する。図３は、パスワード無しプロキシロ
グイン設定手順を示す。
【００４１】
　ステップ３０１において、決済ウェブサイトＡはトークンａを生成し、トークンａは、
パスワード無しログイン許可が与えられたことを示すアクセストークンを表すために用い
られる。
【００４２】
　例えば、トークンａは、第２のトークンと呼ぶことができる（第２のトークンは、以降
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の実施における第１のトークン、第３のトークンなどと区別するためにのみ用いられる）
。トークンａは、図１においてユーザによって入力されたユーザ名及びパスワードの検証
に成功した後、決済ウェブサイトＡによって生成される。
【００４３】
　トークンａは、３つのタイプの情報、すなわち、ウェブサイトの秘密鍵を用いて決済ウ
ェブサイトＡによって署名されたウェブサイト識別子（ウェブサイト名とすることができ
る）、ウェブサイトの秘密鍵を用いて署名された現在時刻、及び、ログイン情報中のユー
ザ名を含むことができる。ユーザ名は、決済ウェブサイトＡの公開鍵を用いて別に暗号化
され、ウェブサイトの秘密鍵を用いて署名される。
【００４４】
　トークンａ中の３つのタイプの情報の機能は、それぞれ下記のとおりである。後続のス
テップにおいて決済ウェブサイトＡがパスワード無しプロキシログイン設定リクエストを
ショッピングウェブサイトＳへ送信する際、リクエストは、トークンａを含むことができ
、秘密鍵を用いて署名されたウェブサイト識別子は、ショッピングウェブサイトＳに設定
リクエストの真正性を保証するために用いることができる。秘密鍵を用いて署名された現
在時刻は、重複及び盗難を避けるべく異なる時刻に生成されるトークンが時間と共に変化
することを示すために用いることができる。暗号化され署名されたユーザ名は、主に、パ
スワード無しログインを実行するユーザを指定するよう、後続の実施においてパスワード
無しプロキシログインがトリガされる際に、ＳによりＡに伝達されるために用いられる。
【００４５】
　加えて、本願のこの実施におけるトークンは、暗号化キーを用いて暗号化されるだけで
なく、暗号化キーフィンガープリントも含む。対応するウェブサイトが暗号化キー証明書
を更新し、新しい暗号化キーと古い暗号化キーとが同時に存在する場合、トークン中の暗
号化キーフィンガープリントを用いて対応する暗号化キーを識別し、それにより復号又は
署名検証を行うことができる。下記の実施における他のトークンは、対応する暗号化キー
フィンガープリントを更に含む。ここでは詳細を省略する。
【００４６】
　ステップ３０２において、決済ウェブサイトＡは、トークンａを含むパスワード無しプ
ロキシログイン設定リクエストを、ショッピングウェブサイトＳへ送信する。
【００４７】
　この実施では、隠れた埋め込みページを用いて、決済ウェブサイトＡとショッピングウ
ェブサイトＳとの間で双方向通信を実施でき、通信される情報は、隠れた埋め込みページ
のＵＲＬに追加される。例えば、このステップにおいて、決済ウェブサイトＡは、Ｓのパ
スワード無しプロキシログイン設定ページを指し示す埋め込みｉｆｒａｍｅ（隠されてい
る）を用いて、パスワード無しプロキシログイン設定リクエストをショッピングウェブサ
イトＳへ送信でき、ＵＲＬは、パラメータ「ｔｏｋｅｎ＝ｔｏｋｅｎ　ａ」を含む。その
ため、Ｓは、Ａによって送信される設定リクエストとトークンａとを受信できる。
【００４８】
　ステップ３０３において、ショッピングウェブサイトＳはトークンｂを生成し、トーク
ンｂは、デバイスフィンガープリントと、決済ウェブサイトＡのウェブサイト識別子とを
含む。
【００４９】
　例えば、ショッピングウェブサイトＳは、先ず、このパスワード無しプロキシログイン
設定リクエストの真正性を検証する。Ｓは、決済ウェブサイトＡの公開鍵を用いて、トー
クンａに含まれる決済ウェブサイトＡのウェブサイト名の真正性をチェックすることがで
きる。リクエストが実際に決済ウェブサイトＡにより送信されたことをショッピングウェ
ブサイトＳが特定すると、ショッピングウェブサイトＳは、このステップにおいてトーク
ンｂを生成する。トークンｂは、第１のトークンと呼ぶことができる。
【００５０】
　トークンｂは、３つのタイプの情報を含むことができる。第１のタイプの情報は、デバ
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イスフィンガープリントである。デバイスフィンガープリントは主に、現在のパスワード
無しプロキシログインが設定される作動環境を示す識別子として機能する。作動環境は、
例えば、使用中のコンピュータ並びにショッピングウェブサイト及び決済ウェブサイトが
掲載されるブラウザを含むことができる。特定の実施において、例えば、ブラウザで使用
されるＪａｖａＳｃｒｉｐｔ（登録商標）又はＦｌａｓｈなどのクライアントコードを用
いて、ブラウザプラットフォーム情報、例えば、ブラウザ言語を能動的に収集できる。サ
ーバコード、例えばＪａｖａ（登録商標）又はＰｙｔｈｏｎを用いて、ＨＴＴＰ及びＴＣ
Ｐ／ＩＰなどの様々な層のネットワークプロトコルにおけるオペレーティングシステムコ
ードなどのフィールド情報を能動的に収集できる。デバイスフィンガープリントは、デー
タの組合せ後にクライアントコンピュータ（ブラウザを含む）を一意に識別するために用
いることができる。フィンガープリントはＳの公開鍵を用いて暗号化される。第２のタイ
プの情報は、Ｓの公開鍵を用いて暗号化された決済ウェブサイトＡのウェブサイト識別子
（例えば、ウェブサイト名）である。第３のタイプの情報は、Ｓの公開鍵を用いて暗号化
された現在時刻である。
【００５１】
　トークンｂ中の３つのタイプの情報の機能は、それぞれ下記のとおりである。ユーザの
コンピュータ及びブラウザがパスワード無しプロキシログインが設定されたときのものと
同一であるかどうかをチェックするために、パスワード無しプロキシログインがその後ト
リガされる際、ショッピングウェブサイトＳは、セキュリティ検証のためにデバイスフィ
ンガープリントを使用できる。Ｓによって署名された現在時刻を用いて、Ｓの内部ポリシ
ーにより、トークンが失効しているかどうかを特定できる。例えば、トークンが所定の時
間長さ（例えば、３カ月）を超えている場合、パスワード無しプロキシログインは無効と
なる。したがって、決済ウェブサイトＡのウェブサイト名により、トークンｂがＡに固有
であること、及びＡがパスワード無しプロキシログインを有効にしていることをＳは認識
する。
【００５２】
　ステップ３０４において、ショッピングウェブサイトＳは、ブラウザのクッキー（ｃｏ
ｏｋｉｅ）にトークンｂを格納し、トークンｂとトークンａとの間の対応（ｃｏｒｒｅｓ
ｐｏｎｄｅｎｃｅ）をウェブサイトのバックエンドデータベースに格納できる。
【００５３】
　ステップ３０５において、ショッピングウェブサイトＳは、パスワード無しプロキシロ
グインの設定に成功したことを決済ウェブサイトＡに通知する。
【００５４】
　例えば、ショッピングウェブサイトＳが、トークンｂと、２つのトークン間の対応とを
格納した後、パスワード無しプロキシログインは成功裏に設定される。トークンｂがブラ
ウザのクッキーに格納されているため、ショッピングウェブサイトＳは、パスワード無し
プロキシログインの設定に成功したことを示すページへジャンプし、設定が成功したこと
を決済ウェブサイトＡに通知できる。
【００５５】
　決済ウェブサイトＡは、内部ｉｆｒａｍｅを用いてパスワード無しプロキシログインの
設定に成功したことを示すページをロードし、パスワード無しプロキシログインが有効に
なっていることを表示するように親ｉｆｒａｍｅを修正できる。図２に示すように、決済
ウェブサイトＡのログイン済みページは、パスワード無しプロキシログインが有効になっ
ているという文言を表示する。図２に示すページ上の「支払い確認」をユーザが押した後
、支払い成功ページプロンプトを表示できる。
【００５６】
　図３に示す上記手順は、パスワード無しプロキシログインが設定される場合のショッピ
ングウェブサイトＳと決済ウェブサイトＡとの間の相互作用手順を説明する。この手順に
おいて、ショッピングウェブサイトＳは、Ｓがセキュリティ検証を実行するためにトーク
ンｂを生成し、トークンｂはデバイスフィンガープリントを含むことが分かる。加えて、
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決済ウェブサイトＡは、パスワード無しログインのためのトークンａを生成し、トークン
ａは、パスワード無しログインのための指定されたユーザ名を含む。
【００５７】
　図２から更に分かることであるが、決済ウェブサイトＡのログイン済みページは、パス
ワード無しプロキシログインが有効になっているという文言だけでなく、パスワード無し
プロキシログインの終了についてユーザが選択できるオプション、例えば、ページ上の「
パスワード無しプロキシログインが有効になっている」の隣に、オプションである「終了
」を含むことができる。
【００５８】
　ユーザが「終了」を押すのであれば、それは、ユーザはもはやパスワード無しプロキシ
ログインの使用を望んでいないことを意味する。具体的には、ユーザは、ショッピングウ
ェブサイトＳ上の「精算」を押す際、ショッピングウェブサイトＳが図２に示すログイン
済みページへ直接ジャンプすることを望んでいない。このとき、決済ウェブサイトＡは、
パスワード無しプロキシログインの終了のオプションへのトリガを受信する。この場合、
決済ウェブサイトＡは、パスワード無しプロキシログイン解除手順を開始する。解除手順
は、決済ウェブサイトＡとショッピングウェブサイトＳとの間で相互作用的に実施できる
。決済ウェブサイトＡは、パスワード無しプロキシログイン解除リクエストをショッピン
グウェブサイトＳへ送信し、パスワード無しプロキシログイン解除操作を実行するようシ
ョッピングウェブサイトにリクエストする必要がある。解除に成功した後、ショッピング
ウェブサイトは、パスワード無しプロキシログインを成功裏に解除したことを決済ウェブ
サイトＡに通知することを選べる。
【００５９】
　図４は、パスワード無しプロキシログイン解除手順を示す。パスワード無しプロキシロ
グインが解除されると、ショッピングウェブサイトから決済ウェブサイトへの自動ジャン
プを解除できることは特に留意すべき事項である。しかし、決済ウェブサイトのパスワー
ド無しログインは持続することができる。例えば、実現可能なシナリオにおいて、パスワ
ード無しプロキシログインが解除された後、ショッピングウェブサイトＳ上の精算ボタン
をユーザが押すと、複数の決済ウェブサイトを含むウェブサイトリストページが依然とし
て表示される。例えば、ウェブサイトリストページは、決済ウェブサイトＡ、決済ウェブ
サイトＢ等を含む。ユーザは、精算のために決済ウェブサイトＡを選択して押すことがで
きる。決済ウェブサイトＡを選択した後、ユーザは依然としてＡにパスワード無しでログ
インできる。具体的には、ユーザは、ユーザ名とパスワードとを入力する必要もなく、ロ
グイン済みページを直接訪問できる。代替として、決済ウェブサイトＡを選択した後、ユ
ーザはユーザ名とパスワードとを入力してから、ログイン済みページを訪問する。言い換
えると、パスワード無しプロキシログインの解除は、決済ウェブサイトＡの自動選択と、
ショッピングウェブサイトＳから決済ウェブサイトＡへのジャンプの解除とを意味し得る
。
【００６０】
　ステップ４０１において、決済ウェブサイトＡはトークンｃを生成し、トークンｃは、
決済ウェブサイトＡのパスワード無しプロキシログインを解除するようショッピングウェ
ブサイトＳに命令するために用いられる。
【００６１】
　例えば、トークンｃは、第４のトークンと呼ぶことができる。トークンｃは、決済ウェ
ブサイトＡのウェブサイト識別子、現在時刻、及び削除操作を命令するために用いられる
操作識別子「ｄｅｌｅｔｅ」を含むことができる。このトークンは、決済ウェブサイトＡ
により暗号化され、署名されることができる。
【００６２】
　ステップ４０２において、決済ウェブサイトＡは、トークンｃを含むパスワード無しプ
ロキシログイン解除リクエストをショッピングウェブサイトＳへ送信する。
【００６３】
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　ステップ４０３において、ショッピングウェブサイトＳは、トークンｃに基づき決済ウ
ェブサイトＡのウェブサイト識別子を含むトークンｂを取得し、トークンｂと、トークン
ｂに対応するトークンａとを消去する。
【００６４】
　例えば、ショッピングウェブサイトＳは、トークンｃに含まれる決済ウェブサイトＡの
ウェブサイト識別子に基づき、ブラウザのクッキー中のウェブサイト識別子を含むトーク
ンｂを識別し、トークンｂを消去し、バックエンドデータベースから対応するトークンｂ
とトークンａを消去できる。その後、ユーザがショッピングウェブサイトＳ上の精算ボタ
ンを再度押すことによってショッピングウェブサイトＳが決済ウェブサイトへジャンプす
ることを望んだ場合、トークンｂ及びトークンａは既に消去されているので、Ｓは、ブラ
ウザのクッキー中のトークンｂを識別できない。その結果、ショッピングウェブサイトＳ
は、決済ウェブサイトＡを認識できず、もはや決済ウェブサイトＡにパスワード無しログ
インを自動的にリクエストしない。ショッピングウェブサイトＳは、ウェブサイトリスト
ページのみを表示でき、ユーザは、決済ウェブサイトＡを選択して押し、ジャンプをリク
エストする。
【００６５】
　パスワード無しプロキシログイン設定手順と、パスワード無しプロキシログイン解除手
順とを、図３及び図４を参照して先に述べた。図５を参照して、パスワード無しプロキシ
ログインが設定された後にユーザが精算ボタンを押す場合のパスワード無しプロキシログ
イン実行手順を以下説明する。説明のためにオンラインショッピングを引き続き例にとる
。
【００６６】
　ステップ５０１において、ショッピングウェブサイトＳがウェブサイトジャンプトリガ
を受信する。
【００６７】
　このステップにおいて、ショッピングウェブサイトＳ上で購入対象商品を選択した後、
ユーザは、Ｓ上の精算ボタンを押すことができる。Ｓは、この時点でこのウェブサイトジ
ャンプトリガを受信する、言い換えると、Ｓは、支払いのために決済ウェブサイトへジャ
ンプするようリクエストする。一般に、精算ボタンが押された後、選択対象である複数の
決済ウェブサイトを含むウェブサイトリストページが表示される（決済ウェブサイトを第
２のウェブサイトと呼ぶとすれば、このウェブサイトリストページは第２のウェブサイト
リストページと呼ぶことができる）。しかし、この実施における方法では、ユーザが精算
ボタンを押した後、ウェブサイトリストページはもはや表示されず、ショッピングウェブ
サイトＳは、ウェブサイトリストページ上の複数の決済ウェブサイトのうちの１つを表示
するログイン済みページへ直接ジャンプする。例えば、ユーザが精算ボタンを押した後、
複数の決済ウェブサイトのうちの決済ウェブサイトＡのログイン済みページが図２に示す
ように直接表示される。具体的な実施工程については、図５における下記の後続ステップ
を参照できる。
【００６８】
　ステップ５０２において、ショッピングウェブサイトＳは、ショッピングウェブサイト
Ｓが掲載されるブラウザのクッキーに格納されているトークンｂを取得し、デバイスフィ
ンガープリントの検証を実行する。
【００６９】
　例えば、ブラウザのクッキーに格納されているトークンｂは、決済ウェブサイトＡのウ
ェブサイト名と、パスワード無しプロキシによりＳを介してＡにログインすることが設定
される作動環境のデバイスフィンガープリントとを含む。
【００７０】
　このステップにおいて、ショッピングウェブサイトＳは、トークンｂ中のデバイスフィ
ンガープリントに基づき、現在の作動環境がデバイスフィンガープリントによって示され
る作動環境と同一であるかどうか、例えば、同一のコンピュータ及びブラウザが使用され
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ているかどうかを特定する。デバイスフィンガープリントの検証に成功した場合、続いて
ステップ５０３を実行する；そうでない場合、現在のパスワード無しプロキシログインに
セキュリティリスクが存在し得ることになり、ショッピングウェブサイトは、後続ステッ
プの実行を停止し、ユーザにそのリスクを通知できる。加えて、このステップにおいて、
トークンｂは決済ウェブサイトＡのウェブサイト名を更に含むので、ショッピングウェブ
サイトＳは、ウェブサイト名に基づきＡがパスワード無しプロキシログインを有効にして
いることを認識できる。
【００７１】
　ステップ５０３において、ショッピングウェブサイトＳは、トークンｂに対応するトー
クンａを取得する。
【００７２】
　例えば、トークンａは、ユーザログインが成功した後に決済ウェブサイトＡがパスワー
ド無しログイン許可を与えることを示すアクセストークンとすることができる。Ｓは、バ
ックエンドデータベースからトークンｂに対応するトークンａを取得できる。
【００７３】
　ステップ５０４において、ショッピングウェブサイトＳは、トークンｂ中のウェブサイ
ト識別子に基づき、トークンａを含むパスワード無しログインリクエストを決済ウェブサ
イトＡへ送信する。
【００７４】
　例えば、特定の実施において、ショッピングウェブサイトＳは依然として、隠れた埋め
込みｉｆｒａｍｅのＵＲＬを用いて情報を転送できる。埋め込みｉｆｒａｍｅは、決済ウ
ェブサイトＡのログインページを指し示し、ＵＲＬは、パラメータ「ｃｏｎｔａｉｎｅｒ
＝Ｓ」及び「ｔｏｋｅｎ＝ｔｏｋｅｎ　ｄ」を含む。トークンｄは、第３のトークンと呼
ぶことができる。第３のトークンは、少なくとも第２のトークン、言い換えると、Ｓによ
って署名されたトークンａを含むことができ、その結果、Ａは検証を実行できる。加えて
、トークンａを復号した後、Ａは、指定されたユーザのためのパスワード無しログインを
実行するために、トークンａ中のユーザ名を取得できる。更に、第３のトークンは、決済
ウェブサイトＡにリクエストの真正性を保証するために、Ｓによって署名されたＳの名称
を含むことができ、第３のトークンは、秘密鍵を用いてＳによって署名された現在時刻を
更に含むことができる。
【００７５】
　ステップ５０５において、決済ウェブサイトＡがトークンａの検証に成功する。
【００７６】
　例えば、決済ウェブサイトＡは、トークンｄを検証してショッピングウェブサイトＳに
より送信されるリクエストの真正性を確保し、トークンａの真正性及び完全性を更に検証
する。全ての検証に成功した場合、ステップ５０６を実行し、決済ウェブサイトＡにパス
ワード無しでログインする。この場合、図２に示すログイン済みページへジャンプするこ
とができ、パスワード無しプロキシログインが有効になっていることを示す識別子を、ペ
ージに表示できる。
【００７７】
　ステップ５０６において、決済ウェブサイトＡにパスワード無しでログインする。
【００７８】
　パスワード無しプロキシログイン設定手順、パスワード無しプロキシログイン解除手順
、並びにパスワード無しプロキシログイントリガ及び実行手順を図３乃至図５を参照して
別々に述べた。これらの手順から分かることであるが、ショッピングウェブサイトＳは、
決済ウェブサイトＡがパスワード無しプロキシログインを有効にしていることを認識でき
、パスワード無しログインをＡに能動的にリクエストすることができる。ショッピングウ
ェブサイトＳは、Ａのログイン済みページへ直接ジャンプすることができ、このときユー
ザは複数の決済ウェブサイトを含むリストからＡを選択する必要がない。その結果、ショ
ッピングの速度が上がり、操作効率が向上する。加えて、これらの手順において、ＳとＡ
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の両方がセキュリティ検証を実行する。Ｓはデバイスフィンガープリントを検証し、Ａは
アクセストークンを検証し、その結果、Ａのパスワード無しログインのセキュリティが向
上する。
【００７９】
　加えて、本願のこの実施におけるトークンは、ＯＡｕｔｈプロトコルに基づいて設計さ
れ、非対称ウェブサイト暗号化キーを用いて暗号化及び署名されるトークンとすることで
、機密性、真正性、及び完全性を確保できる。Ｓにより実行される検証は、ユーザにより
指定されたコンピュータ（及びブラウザソフトウェア）に結びつけられており、偽造、複
製、及び拒否することができない。Ｓのトークンは、非対称キーの保護のため、偽造でき
ない。したがって、ＨＴＴＰＳプロトコルを用いて、ブラウザにおける全ての下層通信が
、ネットワーク上においてプレーンテキスト形式で監視又は盗難される可能性を確実に排
除できる。Ｓ及びＡは、パスワード無しプロキシログイン機能に同意し、パスワード無し
プロキシログイン機能を構築している。加えて、Ｓ及びＡのサービス、非対称キー、及び
データベースは安全に運用され、安全に格納され、密かな読み取りや改竄は許されない。
パスワード無しプロキシログインがトリガされた場合、Ｓがトークンｂ中のデバイスフィ
ンガープリントが現在のコンピュータ（ブラウザを含む）のものと同一かどうかを検証す
るため、別の遠隔コンピュータを代わりに使ってログインを成功裏に実施することは誰に
もできない。加えて、Ａがトークンｄを格納している限り、Ｓは、Ｓがパスワード無しロ
グインリクエストを生成することを拒否できない。
【００８０】
　ショッピングウェブサイトＳと１つの決済ウェブサイトＡとの間でのパスワード無しプ
ロキシログイン実行手順を例にとって先に説明した。実際の実施において、パスワード無
しプロキシログインは、ショッピングウェブサイトＳと複数の決済ウェブサイトとの間で
設定できる。例えば、パスワード無しプロキシにより、ショッピングウェブサイトＳは、
決済ウェブサイトＡ、決済ウェブサイトＢ、及び決済ウェブサイトＣにログインすること
ができる。全ての決済ウェブサイトとＳとのパスワード無しプロキシログイン関係は、同
じ方法で設定できる。ショッピングウェブサイトＳの観点からすると、Ｓは、ブラウザの
クッキーに複数のトークンｂを格納できる。各トークンｂは、異なる決済ウェブサイトに
対応する。バックエンドデータベースは、全てのトークンｂと、対応するトークンａとを
格納する。トークンａは、対応する決済ウェブサイトによって生成されるパスワード無し
ログインアクセストークンである。
【００８１】
　この場合、ユーザがパスワード無しプロキシログインをトリガすると、例えば、ショッ
ピングウェブサイトＳ上の精算ボタンを押すことにより、Ｓは、所定の選択規則に基づき
、パスワード無しプロキシログインを有効にしている決済ウェブサイトを選択し、パスワ
ード無しプロキシログインを実行できる。選択規則は、例えば、最後にログインされた決
済ウェブサイト、又は最も頻繁にログインされるウェブサイトを選択する、とすることが
できる。
【００８２】
　図６の例を参照し、Ｓと３つの決済ウェブサイトＡ、Ｂ、Ｃの間でパスワード無しプロ
キシログインが有効になっていると仮定し、更に、Ｓは、デフォルトでパスワード無しプ
ロキシログインにＡを選択すると仮定する。ユーザがＳ上の精算ボタンを押すと、ＳはＡ
のログイン済みページへ自動的にジャンプする。図６の埋め込みページがＡのログイン済
みページを表示する。加えて、ブラウザのクッキー中の複数のトークンｂをチェックする
と、Ｓは、全てのトークンｂに含まれるウェブサイト識別子に基づき、決済ウェブサイト
Ｂ及びＣもパスワード無しプロキシログインが有効になっていることを認識する。したが
って、決済ウェブサイトＢ及びＣを同じページに埋め込みページとして同時に表示し、ユ
ーザの切り替え及び選択を容易にする。例えば、デフォルトにより、パスワード無しプロ
キシによってＳを介して決済ウェブサイトＡにログインされる。しかし、ユーザは実際に
はＢにログインすることを望んでいる。ユーザは、ページ上の決済ウェブサイトＢをトリ
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ガとして押し、パスワード無しプロキシによりＳを介して代わりにＢにログインすること
ができる。加えて、図６に示すように、決済ウェブサイトＢ及びＣは、パスワード無しプ
ロキシログインが有効になっていることを示す識別子を更に表示できる。例えば、「ショ
ートカット」の表示を用いてパスワード無しプロキシログインが有効になっていることを
示す。ページ上の決済ウェブサイトＤは「ショートカット」を表示せず、それは、決済ウ
ェブサイトＤに対してパスワード無しプロキシログインが設定されていないことを意味す
る。
【００８３】
　図６を参照すると、ユーザが決済ウェブサイトＣを選択した場合、Ｓは、決済ウェブサ
イトＣにパスワード無しログインをリクエストするため、第３のトークンを生成する。第
３のトークンは、Ｓによって署名されたＳの名称、ウェブサイトＣに対応するトークンａ
、及び現在時刻を含む。Ｓは、第３のトークンを含むパスワード無しログインリクエスト
を決済ウェブサイトＣへ送信する。Ｃにより実行される検証に成功した後、Ｓは、埋め込
みページの位置において決済ウェブサイトＣのログイン済みページに切り替えられる。
【００８４】
　図６に示す実施において、複数のウェブサイトがパスワード無しプロキシログインを有
効にしている場合、Ｓは、ユーザの切り替え及び選択が容易なログイン方法を選択するこ
とができる。
【００８５】
　上記の例は、ショッピングウェブサイトＳと決済ウェブサイトとの間でのパスワード無
しプロキシログインについての説明である。ショッピングウェブサイトＳは、決済ウェブ
サイトへ直接ジャンプすることができる。例えば、ショッピングウェブサイトＳは、ウェ
ブサイトリストページを提供する。ユーザが決済ウェブサイトＡを選択する限り、ユーザ
は、支払いのために決済ウェブサイトＡにログインすることができる。しかし、別のアプ
リケーションシナリオにおいて、ショッピングウェブサイトＳと決済ウェブサイトとの間
に「仲介サイト」が更に必要とされる。ショッピングウェブサイトＳは決済ウェブサイト
へ直接ジャンプすることができない。このシナリオにおいて、第１のウェブサイトを仲介
サイトとすることができる、又は、決済ウェブサイトと呼ぶことができ、第２のウェブサ
イトを決済ウェブサイトにリンクされた別の決済ウェブサイトとすることができる。
【００８６】
　例えば、本願における方法が実行されない場合、ユーザがショッピングウェブサイトＳ
上の精算ボタンを押すと、普段はウェブサイトリストページを表示できる。ページは、決
済ウェブサイトＡ、決済ウェブサイトＢ、決済ウェブサイトＣ、及び仲介サイトとして機
能する決済ウェブサイトＮを含むことができる。ユーザが決済ウェブサイトＮを押すと、
ユーザが選択できるように複数の決済ウェブサイトＮ１、Ｎ２及びＮ３（これら３つの決
済ウェブサイトは、上記決済ウェブサイトＡ、Ｂ及びＣと同等である）が更に提供される
。言い換えると、決済ウェブサイトＮ１、Ｎ２及びＮ３は、アクセスされた後の決済ウェ
ブサイトＮの次の層のサイトである。ユーザが決済ウェブサイトＮ１の使用を望む場合、
Ｓ上の「精算」を押した後、ユーザは、決済ウェブサイトＮを選択する必要があり、次い
で、Ｎのページ上の決済ウェブサイトＮ１を選択する必要がある。これは煩雑な工程であ
る。
【００８７】
　本願における方法を用いて決済ウェブサイトＮと決済ウェブサイトＮ１との間にパスワ
ード無しプロキシログインが設定され、図３乃至図５における手順が実行されると仮定す
る。決済ウェブサイトＮは手順におけるショッピングウェブサイトＳと同等であり、決済
ウェブサイトＮ１は手順における決済ウェブサイトＡと同等である。決済ウェブサイトＮ
を選択し押した後、ユーザはＮ１を選択する必要がなく、決済ウェブサイトＮは、決済ウ
ェブサイトＮ１を表示するログイン済みページへ直接ジャンプすることができる。これは
、ショッピングウェブサイトＳから決済ウェブサイトＡを表示するログイン済みページへ
ジャンプすることと同等である。



(19) JP 6749409 B2 2020.9.2

10

20

30

40

50

【００８８】
　ＮとＮ１との間のパスワード無しプロキシログイン設定工程とパスワード無しプロキシ
ログイントリガ工程とを、Ｓ－Ｎ－Ｎ１シナリオで以下説明する。ＮとＮ１との間の処理
は、図３乃至図５におけるＳとＡとの間の処理と同一であるため、ここでは簡単な説明と
する。詳細については、先の例を参照できる。
【００８９】
　ユーザがショッピングウェブサイトＳ上の精算ボタンを押すと、図７に示すページを表
示できる。ページは、決済ウェブサイトＡ、決済ウェブサイトＢ、決済ウェブサイトＣ、
及び決済ウェブサイトＮを含むことができる。ユーザがＮを押した後、図８が表示される
。決済ウェブサイトＮ１、Ｎ２、及びＮ３は、ユーザが選択できるように更にＮにリンク
されている。Ｎが押された後、Ｓの埋め込みページとしてＮのページが表示される。Ｎ１
、Ｎ２及びＮ３は、Ｎのページに表示される。埋め込みページ形式で表示すると、ユーザ
がＮの使用を望まない場合、ユーザは便利に別のウェブサイトを選択し、別のウェブサイ
トに切り替えることができる。例えば、ユーザは、決済ウェブサイトＡを選択できる。
【００９０】
　パスワード無しプロキシログインが最初にＮとＮ１との間に設定されている場合は、ユ
ーザがＮのページ上で決済ウェブサイトＮ１を選択した後、Ｎ１のログインページを表示
できる。図９に示すように、図９に示すＮ１のログインページは、図１に表示するページ
に類似している。Ｎ１のログインページは、埋め込みページ形式でも表示でき、Ｎ２及び
Ｎ３は、Ｎのページに同時に表示され、ユーザによる切り替えが容易である。ユーザがペ
ージ上の「パスワード無しプロキシログインを有効にする」を選択し、「次へ」を押すと
、ウェブサイトＮ１は、パスワード無しログイン設定リクエスト指示を受信し、第２のト
ークンを生成し、決済ウェブサイトＮとパスワード無しプロキシログイン設定工程を実行
し始める。具体的な工程については、図３におけるＳとＮとの間での手順を参照できる。
ここでは詳細は省略する。同様に、図４における手順に基づき、ＮとＮ１との間でパスワ
ード無しプロキシログイン解除操作を実行できる。
【００９１】
　パスワード無しプロキシログインが設定された後、次回にユーザがショッピングウェブ
サイトＳ上の精算ボタンを押した場合、図７におけるリストページを依然として表示でき
る。しかし、ユーザが図７における決済ウェブサイトＮを押した場合、それは、Ｎがウェ
ブサイトジャンプトリガを受信することと同等である。一般に、ウェブサイトジャンプト
リガに基づき、Ｎは、図８の決済ウェブサイトＮ１からＮ３を含むリストをユーザが選択
できるように表示する。上記の例ではパスワード無しプロキシログインが設定されている
ため、Ｎは、ウェブサイトジャンプトリガに基づき、Ｎが掲載されるブラウザのクッキー
に格納されているトークンを取得でき、デバイスフィンガープリントを検証し、検証に成
功すると、パスワード無しログインリクエストを決済ウェブサイトＮ１へ自動的に送信す
る。言い換えると、Ｎは、図５に示す手順を実行する。したがって、ユーザが決済ウェブ
サイトＮを押した後、図１０を直接表示できる。決済ウェブサイトＮは、決済ウェブサイ
トＮ１のログイン済みページへジャンプする。ログイン済みページは、パスワード無しプ
ロキシログインが有効になっていることを示す識別子を表示する。当然、Ｎのページは、
ユーザが切り替えるための決済ウェブサイトＮ１とＮ２とを同時に表示できる。
【００９２】
　先の例において、決済ウェブサイトＮは、パスワード無しでログインできるサイトであ
る。例えば、図７及び図８において、ユーザがＮを押した後、Ｎ１からＮ３を含むリスト
をユーザが選択できるように直接表示できる。オプションではあるが、決済ウェブサイト
Ｎは、パスワードを用いてログインすることが必要なサイトとすることができる。例えば
、ユーザが図７の決済ウェブサイトＮを押した後、最初にＮのログインページを埋め込み
ページ形式で表示できる。Ｎは、ユーザがＮ用のユーザ名とパスワードとを入力して初め
てログインすることができる。Ｎ１、Ｎ２及びＮ３を含むリストは、ログインが成功して
初めて表示される。このシナリオにおけるパスワード無しプロキシログイン設定手順及び
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パスワード無しプロキシログイントリガ手順は、上記のそれぞれと同じである。例えば、
パスワード無しプロキシログインを設定する場合、ユーザは、先ずＮにログインし、次い
で、設定のためにＮ１を選択する。設定に成功した後にパスワード無しプロキシログイン
をトリガするために、ユーザがＮを押した後、Ｎは、先ず、ユーザ名とパスワードとを入
力するようユーザに要求する。ログインの検証に成功した後、Ｎは、図５の手順を実行し
、Ｎ１にパスワード無しログインを自動的にリクエストする。Ｎは、ユーザがＮにログイ
ンすることを条件に、依然として図１０のページへジャンプすることができる。
【００９３】
　ＮとＮ１との間でのパスワード無しプロキシログイン設定工程と、パスワード無しプロ
キシログイントリガ工程とを、図７乃至図１０を参照してＳ－Ｎ－Ｎ１シナリオで先に説
明した。更に別の適用例もあり得る。例えば、同じ方法を用いて、パスワード無しプロキ
シログインをＳとＮとの間にのみ設定できる。簡単に以下説明する。ユーザがショッピン
グウェブサイトＳ上の精算ボタンを押すと、図７のページに類似するページが表示され、
ユーザは、決済ウェブサイトＮを選択できる。同様に、Ｎは、パスワードが必要であった
り必要でなかったりする。Ｎがパスワードを必要とする場合、ユーザは、図１の決済ウェ
ブサイトＡにログインする場合と同様に、ユーザ名とパスワードとを入力してＮにログイ
ンし、パスワード無しプロキシログインを有効にすることを選ぶ。したがって、Ｎは、Ｓ
と図３のパスワード無しプロキシログイン設定手順を実行し始める。設定に成功した後、
次回にユーザがＳの「精算」を押すと、Ｓは、Ｎのログイン済みページへ自動的にジャン
プすることができ、ユーザは、Ｎを再度選択する必要がない。当然、この時点ではＮとＮ
１との間にはパスワード無しプロキシログインが設定されていないため、Ｎのジャンプ先
のログイン済みページは、ユーザが選択できるようにＮ１からＮ３を表示する必要がある
。Ｎがパスワードを必要としないとしても、Ｎに対応するオプションである「パスワード
無しプロキシログインを有効にする」をユーザが選択できるようにページに設定すること
ができ、その結果、ユーザは、Ｎを押すと、パスワード無しプロキシログインが有効にな
っていることをＮに通知できる。
【００９４】
　Ｓ－Ｎ－Ｎ１シナリオにおいて、ＮとＮ１との間で、又は、ＳとＮとの間で、パスワー
ド無しプロキシログインが設定される上記の例に加えて、パスワード無しプロキシログイ
ンをＳとＮとの間だけでなく、ＮとＮ１との間にも設定して２層パスワード無しプロキシ
ログインを形成できる。そのため、ユーザがショッピングウェブサイトＳ上の精算ボタン
を押すと、ショッピングウェブサイトＳは、決済ウェブサイトＮ１のログイン済みページ
に直接ジャンプし、その結果、パスワード無しでＮ１にログインする。したがって、ユー
ザは、決済ウェブサイトＮを選択する必要がなく、決済ウェブサイトＮ上で決済ウェブサ
イトＮ１を選択する必要がない。その結果、操作効率を更に向上させることができる。
【００９５】
　上記の２層パスワード無しプロキシログインシナリオにおいて、ショッピングウェブサ
イトＳを第１のウェブサイトと呼ぶ場合、決済ウェブサイトＮは第２のウェブサイトと呼
ばれ、決済ウェブサイトＮ１は第３のウェブサイトと呼ばれる。先の例で実施される操作
において、第１のウェブサイトは、ウェブサイトジャンプトリガ識別子のユーザ選択に応
答して、複数の第２のウェブサイトの１つ（Ｎ）にリンクされた第３のウェブサイト（Ｎ
１）のログイン済みページを表示する。
【００９６】
　この例において、パスワード無しプロキシログインは、実際には、Ｓと決済ウェブサイ
トＮとの間のパスワード無しプロキシログインと、決済ウェブサイトＮと決済ウェブサイ
トＮ１との間のパスワード無しプロキシログインとを含め、ショッピングウェブサイトＳ
と決済ウェブサイトＮ１との間で２回実行される。この２層のそれぞれのパスワード無し
プロキシログイン設定手順と、パスワード無しプロキシログイントリガ手順とは、先の例
と同じである。詳細は、簡略化のためにここでは省略する。２層パスワード無しプロキシ
ログインがトリガされた場合、Ｎの観点からすると、先の操作は次のように実施される。
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すなわち、パスワード無しプロキシによりＳを介してＮにログインした後、Ｎは、下記の
手順を実行することができ、その結果、パスワード無しプロキシによりＮを介してＮ１に
ログインすることができる。実際に、この手順は、パスワード無しプロキシによりＳを介
してＮにログインする手順と同じである。
【００９７】
　決済ウェブサイトＮにパスワード無しでログインした後、決済ウェブサイトＮは、決済
ウェブサイトＮが掲載されるブラウザのクッキーに格納されている第５のトークンを取得
する。第５のトークンは、複数の決済ウェブサイトのうちの１つ、例えば決済ウェブサイ
トＮ１の、ウェブサイト識別子と、パスワード無しプロキシログインがＮ１に対して設定
される作動環境を指し示すために用いられるデバイスフィンガープリントとを含む。
【００９８】
　デバイスフィンガープリントに基づき、現在の作動環境がＮ１に対してパスワード無し
プロキシログインが設定される作動環境と同一であることを決済ウェブサイトＮが特定す
ると、決済ウェブサイトＮは、第５のトークンに対応する第６のトークンを取得する。第
６のトークンは、ユーザログインが成功した後に決済ウェブサイトＮ１がパスワード無し
ログイン許可を与えることを指し示すアクセストークンである。
【００９９】
　決済ウェブサイトＮは、第５のトークン中のウェブサイト識別子に基づき、第６のトー
クンを含むパスワード無しログインリクエストをウェブサイト識別子に対応する決済ウェ
ブサイトＮ１へ送信し、決済ウェブサイトＮ１が第６のトークンの検証に成功した後、パ
スワード無しで決済ウェブサイトＮ１にログインする。
【０１００】
　先のシナリオの例においては、３つのウェブサイト（Ｓ－Ｎ－Ｎ１）間でのパスワード
無しプロキシログインを例にとり、本願の方法を説明した。特定の実施において、パスワ
ード無しプロキシログインは、更に多層のウェブサイト、例えば、４層のウェブサイト（
例えば、Ｓ－Ｎ－Ｎ１－Ｎ１１）、５層のウェブサイト、又は更に多層のウェブサイト間
の連携を通じて実施できる。方法は、上記の３つのウェブサイト間でのパスワード無しプ
ロキシログインの場合と同じである。その詳細はここでは省略する。
【０１０１】
　本願の実施におけるウェブサイトログイン方法は、ウェブサイトによって実行できる。
具体的には、ウェブサイトのサーバ側又はクライアント側により実行できる。例えば、第
２のウェブサイトとして機能する決済ウェブサイトによってこの方法が実行される場合、
決済ウェブサイトのサーバは、第２のトークンを生成できる。別の例では、第１のウェブ
サイトとして機能する決済ウェブサイトによってこの方法が実行される場合、決済ウェブ
サイトのクライアントは、第１のトークンに基づきデバイスフィンガープリントを検証で
きる。本願におけるウェブサイトログイン方法がソフトウェア機能ユニットの形式で実施
され、独立した製品として販売又は使用される場合、ウェブサイトログイン方法は、コン
ピュータ読取可能な記録媒体に格納できる。こうした理解に基づき、本願の技術的解決策
は本質的に、又は既存の技術に寄与する部分若しくは技術的解決策の一部は、ソフトウェ
ア製品の形式で実施できる。コンピュータソフトウェア製品は、記録媒体に格納され、コ
ンピュータデバイス（パーソナルコンピュータ、サーバ、又はネットワークデバイスとす
ることができる）に本願の実施において記載される方法のステップの全部又は一部を実行
するよう命令する幾つかの命令を含む。上記の記録媒体としては、プログラムコードを格
納できる様々な媒体、例えば、ＵＳＢフラッシュドライブ、脱着可能ハードディスク、リ
ードオンリーメモリ（ＲＯＭ）、ランダムアクセスメモリ（ＲＡＭ）、磁気ディスク、又
は光ディスクを挙げることができる。
【０１０２】
　図１１は、ウェブサイトログイン装置を提供し、この装置は、パスワード無しプロキシ
により第１のウェブサイトを介して第２のウェブサイトにログインするために第１のウェ
ブサイトに適用できる。この装置は、トークン取得モジュール１１０１、トークン検証モ
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ジュール１１０２、及びパスワード無しログインモジュール１１０３を含むことができる
。
【０１０３】
　トークン取得モジュール１１０１は、ウェブサイトジャンプトリガが受信されると、第
１のウェブサイトが掲載されるブラウザのクッキーに格納されている第１のトークンを取
得するように構成されており、第１のトークンは、ウェブサイトジャンプトリガによって
示される第２のウェブサイトリストページ上の第２のウェブサイトのウェブサイト識別子
と、第２のウェブサイトに対してパスワード無しプロキシログインが設定される作動環境
を示すために用いられるデバイスフィンガープリントとを含む。
【０１０４】
　トークン検証モジュール１１０２は、デバイスフィンガープリントに基づき、現在の作
動環境が第２のウェブサイトに対してパスワード無しプロキシログインが設定される作動
環境と同一であることが特定された場合、第１のトークンに対応する第２のトークンを取
得するように構成されており、第２のトークンは、ユーザログインが成功した後に第２の
ウェブサイトがパスワード無しログイン許可を与えることを示すアクセストークンである
。
【０１０５】
　パスワード無しログインモジュール１１０３は、第１のトークン中のウェブサイト識別
子に基づき、第２のトークンを含む第３のトークンを含むパスワード無しログインリクエ
ストをウェブサイト識別子に対応する第２のウェブサイトへ送信し得るように、そして、
第２のウェブサイトが第２のトークンの検証に成功すると、第２のウェブサイトにパスワ
ード無しでログインするように構成されている。
【０１０６】
　例として、図１２に示すように、この装置は、設定受信モジュール１２０１及び設定処
理モジュール１２０２を更に含むことができる。
【０１０７】
　設定受信モジュール１２０１は、第２のウェブサイトによって送信されるパスワード無
しプロキシログイン設定リクエストを受信するように構成されており、パスワード無しプ
ロキシログイン設定リクエストは、第２のトークンを含む。
【０１０８】
　設定処理モジュール１２０２は、デバイスフィンガープリントを含む第１のトークンを
生成し；第１のトークンをブラウザのクッキーに格納し；第１のトークンと第２のトーク
ンとの対応を格納し；パスワード無しプロキシログインの設定に成功したことを第２のウ
ェブサイトに通知するように構成されている。
【０１０９】
　例として、この装置は、ページ表示モジュール１２０３及びログイン切り替えモジュー
ル１２０４を更に含むことができる。
【０１１０】
　ページ表示モジュール１２０３は、第２のウェブサイトにパスワード無しでログインし
た後、第２のウェブサイトのログイン済みページを埋め込みページ形式で表示するように
構成されている。ブラウザのクッキーが異なる第２のウェブサイトに別々に対応する複数
の第１のトークンを格納している場合、第１のトークン中のウェブサイト識別子に基づき
、埋め込みページと同じページに第１のウェブサイトを介したパスワード無しプロキシロ
グインを有効にしている別の第２のウェブサイトを表示する。
【０１１１】
　ログイン切り替えモジュール１２０４は、ユーザが他の第２のウェブサイトを選択した
ことが検出された場合、パスワード無しログインリクエストを他の第２のウェブサイトへ
送信し、他の第２のウェブサイトの第１のトークンに対応する第２のトークンを第３のト
ークンに追加するように構成されている。
【０１１２】
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　例として、ページ表示モジュール１２０３は、ブラウザのクッキーが異なる第２のウェ
ブサイトに別々に対応する複数の第１のトークンを格納している場合は、ウェブサイトジ
ャンプトリガが受信されると、所定の選択規則に基づき第２のウェブサイトのうちの１つ
を選択し、パスワード無しプロキシログインを実行するように構成されている。
【０１１３】
　例として、この装置は、解除受信モジュール１２０５及び解除処理モジュール１２０６
を更に含む。
【０１１４】
　解除受信モジュール１２０５は、第２のウェブサイトにより送信されるパスワード無し
プロキシログイン解除リクエストを受信するように構成され、パスワード無しプロキシロ
グイン解除リクエストは第３のトークンを含み、第３のトークンは、パスワード無しプロ
キシログインを解除するために第２のウェブサイトにより生成される指示であり、第３の
トークンは第２のウェブサイトのウェブサイト識別子を含む。
【０１１５】
　解除処理モジュール１２０６は、第３のトークン中のウェブサイト識別子に基づき、第
２のウェブサイトを含む第１のトークンを取得するように、そして、第１のトークン及び
第１のトークンに対応する第２のトークンを消去するように構成されている。
【０１１６】
　例として、第１のウェブサイトはショッピングウェブサイトであり、第２のウェブサイ
トは決済ウェブサイトである、又は、第１のウェブサイトは決済ウェブサイトであり、第
２のウェブサイトはこの決済ウェブサイトにリンクされた別の決済ウェブサイトである。
【０１１７】
　図１３は、ウェブサイトログイン装置を提供し、この装置は、パスワード無しプロキシ
により第１のウェブサイトを介して第２のウェブサイトにログインするために第１のウェ
ブサイトに適用できる。この装置は、識別子表示モジュール１３０１及びページジャンプ
モジュール１３０２を含むことができる。
【０１１８】
　識別子表示モジュール１３０１は、ウェブサイトジャンプトリガ識別子をページに表示
するように構成されており、ウェブサイトジャンプトリガ識別子は、選択されると、第１
のウェブサイトをトリガして選択対象の複数の第２のウェブサイトを含むウェブサイトリ
ストページへジャンプさせるために用いられる。
【０１１９】
　ページジャンプモジュール１３０２は、ウェブサイトジャンプトリガ識別子のユーザ選
択に応答して、複数の第２のウェブサイトのうちの１つをウェブサイトリストページに表
示するログイン済みページへジャンプするように構成されている。
【０１２０】
　例として、第２のウェブサイトは第１のウェブサイトに埋め込みページ形式で表示され
、第２のウェブサイトのログイン済みページは、パスワード無しプロキシログインが有効
にされていることを示す指示を表示する。図１４に示すように、この装置は、ページ表示
モジュール１４０１及びページ切り替えモジュール１４０２を更に含むことができる。
【０１２１】
　ページ表示モジュール１４０１は、パスワード無しプロキシログインを有効にしている
別の第２のウェブサイトを表示するように構成されている。
【０１２２】
　ページ切り替えモジュール１４０２は、他の第２のウェブサイトのユーザ選択に応答し
て、埋め込みページの位置において他の第２のウェブサイトのログイン済みページに切り
替えるように構成されている
【０１２３】
　例として、第２のウェブサイトは、更に、選択対象の複数の第３のウェブサイトにリン
クされている。ページジャンプモジュール１３０２は、更に、ウェブサイトジャンプトリ
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ガ識別子のユーザ選択に応答して、複数の第２のウェブサイトのうちの１つにリンクされ
た第３のウェブサイトのログイン済みページを表示するように構成されている。
【０１２４】
　図１５は、ウェブサイトログイン装置を提供し、この装置は、パスワード無しプロキシ
により第１のウェブサイトを介して第２のウェブサイトにログインするために第２のウェ
ブサイトに適用することができる。この装置は、リクエスト受信モジュール１５０１及び
ログイン実行モジュール１５０２を含むことができる。
【０１２５】
　リクエスト受信モジュール１５０１は、第１のウェブサイトにより送信されるパスワー
ド無しログインリクエストを受信するように構成されており、パスワード無しログインリ
クエストは第３のトークンを含み、第３のトークンは第２のトークンを含み、第２のトー
クンは、ユーザログインが成功した後に第２のウェブサイトがパスワード無しログイン許
可を与えることを示すアクセストークンである。
【０１２６】
　ログイン実行モジュール１５０２は、第２のトークンの検証に成功すると、パスワード
無しログインを実行するように構成されている。
【０１２７】
　例として、図１６に示すように、この装置は、設定指示モジュール１６０１、設定送信
モジュール１６０２及び設定結果モジュール１６０３を更に含むことができる。
【０１２８】
　設定指示モジュール１６０１は、ログインをリクエストするためのログイン情報と、パ
スワード無しログイン設定リクエスト指示とを受信するように構成されている。
【０１２９】
　設定送信モジュール１６０２は、ログイン情報の検証に成功した後、指示に基づき第２
のトークンを生成するように；そして、第１のウェブサイトが、パスワード無しプロキシ
ログイン設定リクエストに基づきデバイスフィンガープリントを含む第１のトークンを生
成し、第１のトークンと第２のトークンとの対応を格納するよう、第２のトークンを含む
パスワード無しプロキシログイン設定リクエストを第１のウェブサイトへ送信するように
；構成されている。
【０１３０】
　設定結果モジュール１６０３は、第１のウェブサイトにより送信されるパスワード無し
プロキシログインの設定に成功したことを示す通知を受信するように；そして、パスワー
ド無しプロキシログインが有効にされていることを第２のウェブサイトのログイン済みペ
ージに表示するように；構成されている。
【０１３１】
　例として、この装置は、解除指示モジュール１６０４及び解除処理モジュール１６０５
を更に含むことができる。
【０１３２】
　解除指示モジュール１６０４は、更に、パスワード無しログインが実行された後、パス
ワード無しプロキシログインを終了するためにユーザが選択できるオプションをログイン
済みページに表示するように構成されている。
【０１３３】
　解除処理モジュール１６０５は、パスワード無しプロキシログインを終了するオプショ
ンへのトリガが受信されると、パスワード無しプロキシログインを解除するよう命令する
ために用いられる第４のトークンであって、第２のウェブサイトのウェブサイト識別子を
含む第４のトークンを生成するように；そして、第１のウェブサイトが第４のトークンに
基づき第２のウェブサイトのパスワード無しプロキシログインを解除するよう、第４のト
ークンを含むパスワード無しプロキシログイン解除リクエストを第１のウェブサイトへ送
信するように構成されている。
【０１３４】
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　例として、第２のウェブサイトは、更に、選択対象の複数の第３のウェブサイトにリン
クされており、この装置は、トークン取得モジュール１６０６、フィンガープリント検証
モジュール１６０７、及びログインリクエストモジュール１６０８を更に含むことができ
る。
【０１３５】
　トークン取得モジュール１６０６は、パスワード無しログインが実行された後、第２の
ウェブサイトが掲載されるブラウザのクッキーに格納されている第５のトークンを取得す
るように構成されており、第５のトークンは、第３のウェブサイトのうちの１つのウェブ
サイト識別子と、パスワード無しプロキシログインが第３のウェブサイトに対して設定さ
れる作動環境を示すために用いられるデバイスフィンガープリントとを含む。
【０１３６】
　フィンガープリント検証モジュール１６０７は、デバイスフィンガープリントに基づき
、現在の作動環境が第３のウェブサイトに対してパスワード無しプロキシログインが設定
される作動環境と同一であることが特定された場合、第５のトークンに対応する第６のト
ークンを取得するように構成されており、第６のトークンは、ユーザログインが成功した
後に第３のウェブサイトがパスワード無しログイン許可を与えることを示すアクセストー
クンである。
【０１３７】
　ログインリクエストモジュール１６０８は、第５のトークン中のウェブサイト識別子に
基づき、第６のトークンを含むパスワード無しログインリクエストをウェブサイト識別子
に対応する第３のウェブサイトへ送信するように；そして、第３のウェブサイトが第６の
トークンの検証に成功した後、第３のウェブサイトにパスワード無しでログインするよう
に構成されている。
【０１３８】
　先の説明は本願の実施の例に過ぎず、本願を限定することを意図したものではない。本
願の主旨及び原理から逸脱することなくなされるいかなる改変、均等物による置き換え又
は改良も、本願の保護範囲内に含まれる。
　以下、本発明の実施の態様の例を列挙する。
［第１の局面］
　パスワード無しプロキシにより第１のウェブサイトを介して第２のウェブサイトにログ
インするために用いられるウェブサイトログイン方法であって、前記方法は：
　前記第１のウェブサイトがウェブサイトジャンプトリガを受信すると、前記第１のウェ
ブサイトが掲載されるブラウザのクッキーに格納されている第１のトークンを取得するス
テップであって、前記第１のトークンは、前記ウェブサイトジャンプトリガによって示さ
れる第２のウェブサイトリストページ上の第２のウェブサイトのウェブサイト識別子と、
前記第２のウェブサイトに対してパスワード無しプロキシログインが設定される作動環境
を示すために用いられるデバイスフィンガープリントとを含む、前記第１のトークンを取
得するステップと；
　前記デバイスフィンガープリントに基づき、現在の作動環境が前記第２のウェブサイト
に対してパスワード無しプロキシログインが設定される作動環境と同一である、と前記第
１のウェブサイトが特定した場合、前記第１のウェブサイトによる、前記第１のトークン
に対応する第２のトークンを取得するステップであって、前記第２のトークンは、ユーザ
ログインが成功した後に前記第２のウェブサイトがパスワード無しログイン許可を与える
ことを示すアクセストークンである、前記第２のトークンを取得するステップと；
　前記第１のウェブサイトによる、前記第１のトークン中の前記ウェブサイト識別子に基
づき、前記第２のトークンを含む第３のトークンを含むパスワード無しログインリクエス
トを前記ウェブサイト識別子に対応する前記第２のウェブサイトへ送信し、第２のウェブ
サイトが前記第２のトークンの検証に成功すると、前記第２のウェブサイトにパスワード
無しでログインするステップと；を備える、
　ウェブサイトログイン方法。
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［第２の局面］
　前記第２のウェブサイトにより送信されたパスワード無しプロキシログイン設定リクエ
ストを、前記第１のウェブサイトにより受信するステップであって、前記パスワード無し
プロキシログイン設定リクエストは前記第２のトークンを含む、前記受信するステップと
；
　前記デバイスフィンガープリントを含む前記第１のトークンを、前記第１のウェブサイ
トにより生成し、前記第１のトークンを前記ブラウザウェブサイトの前記クッキーに格納
し、前記第１のトークンと前記第２のトークンとの間の対応を格納し、パスワード無しプ
ロキシログインの設定に成功したことを前記第２のウェブサイトに通知するステップと；
を更に備える、
　第１の局面に記載のウェブサイトログイン方法。
［第３の局面］
　前記第１のウェブサイトを介して前記第２のウェブサイトにパスワード無しでログイン
した後、前記第２のウェブサイトのログイン済みページを埋め込みページ形式で表示する
ステップと；
　前記ブラウザの前記クッキーが、異なる第２のウェブサイトに別々に対応する複数の第
１のトークンを格納している場合、前記第１のウェブサイトによる、前記第１のトークン
中のウェブサイト識別子に基づき、前記埋め込みページと同じページに前記第１のウェブ
サイトを介したパスワード無しプロキシログインが有効になっている別の第２のウェブサ
イトを表示するステップと；
　ユーザが前記別の第２のウェブサイトを選択したことを前記第１のウェブサイトが検出
した場合、パスワード無しログインリクエストを前記別の第２のウェブサイトへ送信し、
前記別の第２のウェブサイトの第１のトークンに対応する第２のトークンを前記第３のト
ークンに追加するステップと；を更に備える、
　第１の局面に記載のウェブサイトログイン方法。
［第４の局面］
　前記ブラウザの前記クッキーが、異なる第２のウェブサイトに別々に対応する複数の第
１のトークンを格納している場合、前記第１のウェブサイトが前記ウェブサイトジャンプ
トリガを受信すると、所定の選択規則に基づいて前記第２のウェブサイトのうちの１つを
選択し、パスワード無しプロキシログインを実行するステップを更に備える、
　第３の局面に記載のウェブサイトログイン方法。
［第５の局面］
　前記第２のウェブサイトにより送信されるパスワード無しプロキシログイン解除リクエ
ストを、前記第１のウェブサイトにより受信するステップであって、前記パスワード無し
プロキシログイン解除リクエストは前記第３のトークンを含み、前記第３のトークンは、
パスワード無しプロキシログインをキャンセルするために前記第２のウェブサイトにより
生成される指示であり、前記第３のトークンは前記第２のウェブサイトの前記ウェブサイ
ト識別子を含む、前記第２のウェブサイトにより送信されるパスワード無しプロキシログ
イン解除リクエストを、前記第１のウェブサイトにより受信するステップと；
　前記第３のトークン中の前記ウェブサイト識別子に基づき、前記第２のウェブサイトを
含む前記第１のトークンを、前記第１のウェブサイトにより取得し；前記第１のトークン
と、前記第１のトークンに対応する前記第２のトークンとを消去するステップと；を更に
備える、
　第１の局面に記載のウェブサイトログイン方法。
［第６の局面］
　前記第１のウェブサイトはショッピングウェブサイトであり、前記第２のウェブサイト
は決済ウェブサイトである；又は、
　前記第１のウェブサイトは決済ウェブサイトであり、前記第２のウェブサイトは、前記
決済ウェブサイトにリンクされた別の決済ウェブサイトである、
　第１乃至５の局面のいずれかに記載のウェブサイトログイン方法。
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［第７の局面］
　第１のウェブサイトを介して第２のウェブサイトのパスワード無しログインに用いられ
るウェブサイトログイン方法であって、前記方法は：
　ウェブサイトジャンプトリガ識別子を、前記第１のウェブサイトによりページに表示す
るステップであって、前記ウェブサイトジャンプトリガ識別子は、選択されると、前記第
１のウェブサイトをトリガして選択対象の複数の第２のウェブサイトを含むウェブサイト
リストページへジャンプさせるために用いられる、前記表示するステップと；
　前記ウェブサイトジャンプトリガ識別子のユーザ選択に応答して、前記ウェブサイトリ
ストページ上の前記複数の第２のウェブサイトのうちの１つを表示するログイン済みペー
ジへ、前記第１のウェブサイトにより、ジャンプするステップと；を備える、
　ウェブサイトログイン方法。
［第８の局面］
　前記第２のウェブサイトが前記第１のウェブサイトに埋め込みページ形式で表示され、
前記第２のウェブサイトの前記ログイン済みページが、パスワード無しプロキシログイン
が有効になっていることを示す指示を表示し、前記方法は：
　パスワード無しプロキシログインが有効になっている別の第２のウェブサイトを、前記
第１のウェブサイトにより更に表示するステップと；
　前記別の第２のウェブサイトのユーザ選択に応答して、前記埋め込みページの位置にお
いて前記別の第２のウェブサイトのログイン済みページへ、前記第１のウェブサイトによ
り切り替えるステップと；を更に備える、
　第７の局面に記載のウェブサイトログイン方法。
［第９の局面］
　前記第２のウェブサイトが更に選択対象の複数の第３のウェブサイトにリンクされてお
り、前記方法は：
　前記ウェブサイトジャンプトリガ識別子のユーザ選択に応答して、前記複数の第２のウ
ェブサイトのうちの１つにリンクされた第３のウェブサイトのログイン済みページを、前
記第１のウェブサイトにより表示するステップを更に備える、
　第７の局面に記載のウェブサイトログイン方法。
［第１０の局面］
　第１のウェブサイトを介する第２のウェブサイトのパスワード無しログインに用いられ
るウェブサイトログイン方法であって、前記方法は：
　前記第１のウェブサイトにより送信されるパスワード無しログインリクエストを、前記
第２のウェブサイトにより受信するステップであって、前記パスワード無しログインリク
エストは第３のトークンを含み、前記第３のトークンは第２のトークンを含み、前記第２
のトークンは、ユーザログインが成功した後に前記第２のウェブサイトがパスワード無し
ログイン許可を与えることを示すアクセストークンである、前記受信するステップと；
　前記第２のウェブサイトが前記第２のトークンの検証に成功すると、パスワード無しロ
グインを実行するステップと；を備える、
　ウェブサイトログイン方法。
［第１１の局面］
　ログインをリクエストするためのログイン情報と、パスワード無しログイン設定リクエ
スト指示とを、前記第２のウェブサイトにより受信するステップと；
 
　前記ログイン情報の検証に成功した後、前記指示に基づき前記第２のトークンを、前記
第２のウェブサイトにより生成し、前記第１のウェブサイトが、前記パスワード無しプロ
キシログイン設定リクエストに基づきデバイスフィンガープリントを含む第１のトークン
を生成し、前記第１のトークンと前記第２のトークンとの対応を格納するよう、前記第２
のトークンを含むパスワード無しプロキシログイン設定リクエストを前記第１のウェブサ
イトへ送信するステップと；
　前記第１のウェブサイトにより送信されるパスワード無しプロキシログインの設定に成
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功したことを示す通知を、前記第２のウェブサイトにより受信し、パスワード無しプロキ
シログインが有効になっていることを前記第２のウェブサイトのログイン済みページに表
示するステップと；を更に備える、
　第１０の局面に記載のウェブサイトログイン方法。
［第１２の局面］
　前記第２のウェブサイトにパスワード無しでログインした後、更に、パスワード無しプ
ロキシログインを終了するためにユーザが選択できるオプションを前記ログイン済みペー
ジに表示するステップと；
　パスワード無しプロキシログインを終了する前記オプションへのトリガを受信すると、
パスワード無しプロキシログインを解除するよう命令するために用いられる第４のトーク
ンを、前記第２のウェブサイトにより生成するステップであって、前記第４のトークンは
前記第２のウェブサイトのウェブサイト識別子を含む、前記生成するステップと；
　前記第４のトークンに基づき前記第１のウェブサイトが前記第２のウェブサイトのパス
ワード無しプロキシログインを解除するよう、前記第４のトークンを含むパスワード無し
プロキシログイン解除リクエストを、前記第２のウェブサイトにより前記第１のウェブサ
イトへ送信するステップと；を更に備える、
　第１１の局面に記載のウェブサイトログイン方法。
［第１３の局面］
　前記第２のウェブサイトは、更に選択対象の複数の第３のウェブサイトにリンクされて
おり、前記方法は：
　前記第２のウェブサイトにパスワード無しでログインした後、前記第２のウェブサイト
が掲載されるブラウザのクッキーに格納されている第５のトークンを取得するステップで
あって、前記第５のトークンは、前記第３のウェブサイトうちの１つのウェブサイト識別
子と、パスワード無しプロキシログインが前記第３のウェブサイトに対して設定される作
動環境を示すために用いられるデバイスフィンガープリントとを含む、前記取得するステ
ップと；
　前記デバイスフィンガープリントに基づき、現在の作動環境が前記第３のウェブサイト
に対してパスワード無しプロキシログインが設定される作動環境と同一であることを前記
第２のウェブサイトが特定した場合、前記第５のトークンに対応する第６のトークンを、
前記第２のウェブサイトにより取得するステップであって、前記第６のトークンは、ユー
ザログインに成功した後に前記第３のウェブサイトがパスワード無しログイン許可を与え
ることを示すアクセストークンである、前記取得するステップと；
　前記第５のトークン中の前記ウェブサイト識別子に基づき、前記第６のトークンを含む
パスワード無しログインリクエストを、前記ウェブサイト識別子に対応する前記第３のウ
ェブサイトへ、前記第２のウェブサイトにより送信し、前記第３のウェブサイトが前記第
６のトークの検証に成功した後、前記第３のウェブサイトにパスワード無しでログインす
るステップと；を更に備える、
　第１０の局面に記載のウェブサイトログイン方法。
［第１４の局面］
　パスワード無しプロキシにより第１のウェブサイトを介して第２のウェブサイトにログ
インするために前記第１のウェブサイトに適用されるウェブサイトログイン装置であって
、前記装置は：
　ウェブサイトジャンプトリガが受信されると、前記第１のウェブサイトが掲載されるブ
ラウザのクッキーに格納されている第１のトークンを取得するように構成され、前記第１
のトークンは、前記ウェブサイトジャンプトリガによって示される第２のウェブサイトリ
ストページ上の第２のウェブサイトのウェブサイト識別子と、前記第２のウェブサイトに
対してパスワード無しプロキシログインが設定される作動環境を示すために用いられるデ
バイスフィンガープリントとを含む、トークン取得モジュールと；
　前記デバイスフィンガープリントに基づき、現在の作動環境が前記第２のウェブサイト
に対してパスワード無しプロキシログインが設定される作動環境と同一であることが特定
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された場合、前記第１のトークンに対応する第２のトークンを取得するように構成され、
前記第２のトークンは、ユーザログインに成功した後に前記第２のウェブサイトがパスワ
ード無しログイン許可を与えることを示すアクセストークンである、トークン検証モジュ
ールと；
　前記第１のトークン中の前記ウェブサイト識別子に基づき、前記第２のトークンを含む
第３のトークンを含むパスワード無しログインリクエストを、前記ウェブサイト識別子に
対応する前記第２のウェブサイトへ送信し、前記第２のウェブサイトが前記第２のトーク
ンの検証に成功すると、前記第２のウェブサイトにパスワード無しでログインするように
構成されたパスワード無しログインモジュールと；を備える、
　ウェブサイトログイン装置。
［第１５の局面］
　前記第２のウェブサイトにより送信されるパスワード無しプロキシログイン設定リクエ
ストを受信するように構成され、前記パスワード無しプロキシログイン設定リクエストは
前記第２のトークンを含む、設定受信モジュールと；
　前記デバイスフィンガープリントを含む前記第１のトークンを生成し、前記第１のトー
クンを前記ブラウザウェブサイトの前記クッキーに格納し、前記第１のトークンと前記第
２のトークンとの対応を格納し、パスワード無しプロキシログインの設定に成功したこと
を前記第２のウェブサイトに通知するように構成された設定処理モジュールと；を更に備
える、
　第１４の局面に記載のウェブサイトログイン装置。
［第１６の局面］
　前記第２のウェブサイトにパスワード無しでログインした後、前記第２のウェブサイト
のログイン済みページを埋め込みページ形式で表示し、前記ブラウザの前記クッキーが、
異なる第２のウェブサイトに別々に対応する複数の第１のトークンを格納している場合、
前記第１のトークン中のウェブサイト識別子に基づき、前記埋め込みページと同じページ
に前記第１のウェブサイトを介したパスワード無しプロキシログインが有効になっている
別の第２のウェブサイトを表示するように構成されたページ表示モジュールと；
　ユーザが前記別の第２のウェブサイトを選択したことが検出された場合、パスワード無
しログインリクエストを前記別の第２のウェブサイトへ送信し、前記別の第２のウェブサ
イトの第１のトークンに対応する第２のトークンを前記第３のトークンに追加するように
構成されたログイン切り替えモジュールと；を更に備える、
　第１４の局面に記載のウェブサイトログイン装置。
［第１７の局面］
　前記ページ表示モジュールは、前記ブラウザの前記クッキーが、異なる第２のウェブサ
イトに別々に対応する複数の第１のトークンを格納している場合、前記ウェブサイトジャ
ンプトリガが受信されると、所定の選択規則に基づいて前記第２のウェブサイトのうちの
１つを選択してパスワード無しプロキシログインを実行するように構成された、
　第１６の局面に記載のウェブサイトログイン装置。
［第１８の局面］
　前記第２のウェブサイトにより送信されるパスワード無しプロキシログイン解除リクエ
ストを受信するように構成され、前記パスワード無しプロキシログイン解除リクエストは
、第３のトークンを含み、前記第３のトークンは、パスワード無しプロキシログインを解
除するために前記第２のウェブサイトにより生成される指示であり、前記第３のトークン
は、前記第２のウェブサイトの前記ウェブサイト識別子を含む、解除受信モジュールと；
　前記第３のトークン中の前記ウェブサイト識別子に基づき、前記第２のウェブサイトを
含む前記第１のトークンを取得し、前記第１のトークンと、前記第１のトークンに対応す
る前記第２のトークンとを消去するように構成された解除処理モジュールと；を更に備え
る、
　第１４の局面に記載のウェブサイトログイン装置。
［第１９の局面］
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　前記第１のウェブサイトがショッピングウェブサイトであり、前記第２のウェブサイト
が決済ウェブサイトである；又は、
　前記第１のウェブサイトが決済ウェブサイトであり、前記第２のウェブサイトが、前記
決済ウェブサイトにリンクされた別の決済ウェブサイトである、
　第１４乃至１８の局面のいずれかに記載のウェブサイトログイン装置。
［第２０の局面］
　パスワード無しプロキシにより第１のウェブサイトを介して第２のウェブサイトにログ
インするために前記第１のウェブサイトに適用されるウェブサイトログイン装置であって
、前記装置は：
　ウェブサイトジャンプトリガ識別子をページに表示するように構成され、前記ウェブサ
イトジャンプトリガ識別子は、選択されると、前記第１のウェブサイトをトリガして選択
対象の複数の第２のウェブサイトを含むウェブサイトリストページへジャンプさせるため
に用いられる、識別子表示モジュールと；
　前記ウェブサイトジャンプトリガ識別子のユーザ選択に応答して、前記ウェブサイトリ
ストページ上の前記複数の第２のウェブサイトのうちの１つを表示するログイン済みペー
ジへジャンプするように構成されたページジャンプモジュールと；を備える、
　ウェブサイトログイン装置。
［第２１の局面］
　前記第２のウェブサイトが前記第１のウェブサイトに埋め込みページ形式で表示され、
前記第２のウェブサイトの前記ログイン済みページが、パスワード無しプロキシログイン
が有効になっていることを示す指示を表示し、前記装置は：
　パスワード無しプロキシログインが有効になっている別の第２のウェブサイトを表示す
るように構成されたページ表示モジュールと；
　前記別の第２のウェブサイトのユーザ選択に応答して、前記埋め込みページの位置にお
いて前記別の第２のウェブサイトのログイン済みページへ切り替えるように構成されたペ
ージ切り替えモジュールと；を更に備える、
　第２０の局面に記載のウェブサイトログイン装置。
［第２２の局面］
　前記第２のウェブサイトが、更に、選択対象の複数の第３のウェブサイトにリンクされ
ており、
　前記ページジャンプモジュールが、更に、前記ウェブサイトジャンプトリガ識別子のユ
ーザ選択に応答して、前記複数の第２のウェブサイトのうちの１つにリンクされた第３の
ウェブサイトのログイン済みページを表示するように構成される、
　第２０の局面に記載のウェブサイトログイン装置。
［第２３の局面］
　パスワード無しプロキシにより第１のウェブサイトを介して第２のウェブサイトにログ
インするために前記第２のウェブサイトに適用されるウェブサイトログイン装置であって
、前記装置は：
　前記第１のウェブサイトにより送信されるパスワード無しログインリクエストを受信す
るように構成され、前記パスワード無しログインリクエストは第３のトークンを含み、前
記第３のトークンは第２のトークンを含み、前記第２のトークンは、ユーザログインに成
功した後に前記第２のウェブサイトがパスワード無しログイン許可を与えることを示すア
クセストークンである、リクエスト受信モジュールと；
　前記第２のトークンの検証に成功すると、パスワード無しログインを実行するように構
成されたログイン実行モジュールと；を備える、
　ウェブサイトログイン装置。
［第２４の局面］
　ログインをリクエストするためのログイン情報と、パスワード無しログイン設定リクエ
スト指示とを受信するように構成された設定指示モジュールと；
　前記ログイン情報の検証に成功した後、前記指示に基づき前記第２のトークンを生成す
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るように、そして、前記第１のウェブサイトが、前記パスワード無しプロキシログイン設
定リクエストに基づきデバイスフィンガープリントを含む第１のトークンを生成し、前記
第１のトークンと前記第２のトークンとの対応を格納するよう、前記第２のトークンを含
むパスワード無しプロキシログイン設定リクエストを前記第１のウェブサイトへ送信する
ように構成された設定送信モジュールと；
　前記第１のウェブサイトにより送信されるパスワード無しプロキシログインの設定に成
功したことを示す通知を受信するように、そして、パスワード無しプロキシログインが有
効にされていることを前記第２のウェブサイトのログイン済みページに表示するように構
成された設定結果モジュールと；を更に備える、
　第２３の局面に記載のウェブサイトログイン装置。
［第２５の局面］
　パスワード無しログインが実行された後、更に、パスワード無しプロキシログインを終
了するためにユーザが選択できるオプションを前記ログイン済みページに表示するように
構成された解除指示モジュールと；
　パスワード無しプロキシログインを終了する前記オプションへのトリガが受信されると
、パスワード無しプロキシログインを解除するよう命令するために用いられる第４のトー
クンを生成し、前記第４のトークンは前記第２のウェブサイトのウェブサイト識別子を含
み、前記第４のトークンに基づき前記第１のウェブサイトが前記第２のウェブサイトのパ
スワード無しプロキシログインを解除するよう、前記第４のトークンを含むパスワード無
しプロキシログイン解除リクエストを前記第１のウェブサイトへ送信するように構成され
た解除処理モジュールと；を更に備える、
　第２４の局面に記載のウェブサイトログイン装置。
［第２６の局面］
　前記第２のウェブサイトは、更に、選択対象の複数の第３のウェブサイトにリンクされ
ており、前記装置は：
　パスワード無しログインが実行された後、前記第２のウェブサイトが掲載されるブラウ
ザのクッキーに格納されている第５のトークンを取得するように構成され、前記第５のト
ークンは、前記第３のウェブサイトのうちの１つのウェブサイト識別子と、パスワード無
しプロキシログインが前記第３のウェブサイトに対して設定される作動環境を示すために
用いられるデバイスフィンガープリントとを含む、トークン取得モジュールと；
 
　前記デバイスフィンガープリントに基づき、現在の作動環境が前記第３のウェブサイト
に対してパスワード無しプロキシログインが設定される作動環境と同一であることが特定
された場合、前記第５のトークンに対応する第６のトークンを取得するように構成され、
前記第６のトークンは、ユーザログインに成功した後に前記第３のウェブサイトがパスワ
ード無しログイン許可を与えることを示すアクセストークンである、フィンガープリント
検証モジュールと；
　前記第５のトークン中の前記ウェブサイト識別子に基づき、前記第６のトークンを含む
パスワード無しログインリクエストを、前記ウェブサイト識別子に対応する前記第３のウ
ェブサイトへ送信し、前記第３のウェブサイトが前記第６のトークンの検証に成功した後
、前記第３のウェブサイトにパスワード無しでログインするように構成されたログインリ
クエストモジュールと；を更に備える、
　第２３の局面に記載のウェブサイトログイン装置。
 
【符号の説明】
【０１３９】
Ｓ　ショッピングウェブサイト
Ａ、Ｂ、Ｃ、Ｎ、Ｎ１、Ｎ２、Ｎ３　決済ウェブサイト
１１０１　トークン取得モジュール
１１０２　トークン検証モジュール
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１１０３　パスワード無しログインモジュール
１２０１　設定受信モジュール
１２０２　設定処理モジュール
１２０３　ページ表示モジュール
１２０４　ログイン切り替えモジュール
１２０５　解除受信モジュール
１２０６　解除処理モジュール
１３０１　識別子表示モジュール
１３０２　ページジャンプモジュール
１４０１　ページ表示モジュール
１４０２　ページ切り替えモジュール
１５０１　リクエスト受信モジュール
１５０２　ログイン実行モジュール
１６０１　設定指示モジュール
１６０２　設定送信モジュール
１６０３　設定結果モジュール
１６０４　解除指示モジュール
１６０７　フィンガープリント検証モジュール
１６０８　ログインリクエストモジュール
 

【図１】

【図２】

【図３】

【図４】
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