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(57) Hauptanspruch: Eine Plattform, enthaltend:

einen Prozessor (110), der entweder in einem normalen
Ausfiihrungsmodus oder in einem isolierten Ausfluhrungs-
modus arbeitet;

einen Systemspeicher (140), der einen isolierten Bereich o ] o
und einen nicht-isolierten Bereich enthalt, wobei der Pro- wobei zwischen dem die Fernattestiereinheit (300) enthal-
zessor nur dann auf den isolierten Bereich zugreifen kann, ~ ténden Prozessor...

wenn er in dem isolierten Ausfiihrungsmodus arbeitet;
einen Chipsatz (130, 150; 310; 400, 420) mit einer Kompo-
nente (310; 420; 400; 150), die einen geschitzten Spei- -
cher (152) aufweist, der ein Prufprotokoll (156) oder, wenn -3 : 4’ )
das Prifprotokoll (156) in einem nicht-geschiitzten Spei- .
cher gespeichert ist, einen Gesamt-Hash-Wert des Prif-
protokolls (156) speichert, wobei das Prifprotokoll (156) =
reprasentative Daten von nach dem Einschalten in der 1 ——— ‘
Plattform geladenen Software-Modulen enthalt; “’ S” 4
wobei in dem Prozessor (110) oder in einer Komponente %..ﬂﬁ.’g“‘i’,‘
(400) des Chipsatzes oder in einem mit dem Chipsatz iiber 4’ .!""'!ﬁ’%’ ’ y
einen Token-Bus (185) gekoppelten Token (180; 182) eine ‘Wﬁ.gﬂ’””..»
Fernattestiereinheit (300) enthalten ist,
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Beschreibung

[0001] Die Erfindung betrifft eine Plattform mit ei-
nem Prozessor, einem Systemspeicher, einem Chip-
satz und mit einer eine Attestierung der Plattform un-
terstiitzenden Attestiereinheit sowie ein Verfahren
zum Attestieren einer solchen Plattform.

[0002] Fortschritte in Mikroprozessor- und Kommu-
nikationstechnologien bei einer Plattform eréffneten
viele Mdglichkeiten fir Anwendungen, die Uber tradi-
tionelle Wege der geschaftlichen Betatigung hinaus-
gehen. Elektronischer Handel (e-commerce) und
Business-to-Business(B2B)-Transaktionen werden
jetzt popular, wobei sie die globalen Markte mit hoher
Geschwindigkeit erreichen. Wahrend die moderne
Mikroprozessortechnologie Benutzern zweckmaRige
und leistungsfahige Methoden zum Handel treiben,
Kommunizieren und Ausflhren von Transaktionen
zur Verfugung stellt, unterstiitzt diese Technologie
keine Fernattestierung (remote attestation). Fernat-
testierung ist eine Methode zur Feststellung des Be-
triebszustandes einer entfernt angeordneten Platt-
form in einer generell sicheren Weise. Durch Bestim-
mung des Betriebszustandes der Plattform vor dem
Ausfihren von E-Commerce- oder B2B-Transaktio-
nen mit dieser Plattform, wird dem Benutzer grof3eres
Vertrauen in die Sicherheit der Transaktion vermittelt.

[0003] Die US 5,953,502 A befal’t sich mit der Com-
putersicherheit. Aus der Druckschrift ist ein Compu-
tersystem (eine Plattform) bekannt, das die physi-
sche Isolation einer CPU durch Montage auf einer
Tochterplatine und Befestigen der Tochterplatine in
dem CPU-Steckplatz des Motherboards beschreibt.
Die Tochterplatine enthalt ein Coprozessor-Subsys-
tem in Form eines RISC-Mikroprozessorchips und ei-
nes Multiprozessor-Logik-Controllers. Der Multipro-
zessor-Logik-Controller bestimmt, wann Signalleitun-
gen zur und aus der CPU getrennt bzw. wieder ver-
bunden werden. Durch das Trennen der Verbin-
dungsleitungen zwischen dem Rest des Computers
und dem Mikroprozessor wird eine Sicherheitstber-
prufung ermdglicht. Somit kann der Prozessor durch
die zwischengeschaltete Platine physisch isoliert
werden. Die Druckschrift beschreibt ferner die Spei-
cherung digitaler Signaturen fiir das BIOS in einem
Speicher auf der Tochterplatine, wobei dann, wenn
spater das BIOS geladen wird, die digitale Signatur
von dem RISC-Coprozessor neu berechnet und mit
der gespeicherten verglichen wird. Wenn die berech-
nete und die gespeicherte Signatur tbereinstimmen,
wird die Verbindung zwischen CPU und dem restli-
chen PC freigegeben (wobei zu beachten ist, daR der
AdreRbus und der Datenbus des Prozessors standig
mit dem Rest des Computers verbunden sind, wah-
rend bestimmte Signale des Steuerbusses modifi-
ziert bzw. unterbrochen werden).

[0004] Aus der EP 0 849 657 A1 ist ein sicheres

Computersystem bekannt, wobei die Authentizitat
mehrerer Komponenten des Systems bestimmt wird,
indem in jeder Komponente bereits herstellerseitig
eine digitale Signatur gespeichert wird, ein zugehori-
ger offentlicher Schlissel von dem Hersteller geliefert
und in einem Speicher einer Sicherheitsschaltung
des Computersystems abgelegt wird und dieser dann
in einem kryptographischen Algorithmus verwendet
wird, um die Authentizitdt der Komponente zu prifen.

[0005] Die WO 98/15082 A1 offenbart eine Vorrich-
tung und ein Verfahren, wobei eine digitale Signatur
eines BIOS-Programms in einem kryptographischen
Coprozessor erzeugt und gespeichert wird.

[0006] Aufgabe der Erfindung ist es, eine zuverlas-
sige Attestierung, d. h. eine Feststellung des Be-
triebszustandes und der Integritat der Plattform (ein-
schliellich der Integritat samtlicher in der Plattform
geladener Software-Module) aus der Ferne zu er-
moglichen, um einem Benutzer als Anforderer dieser
Attestierung vor der Einleitung von Transaktionen zu
dieser Plattform gréfReres Vertrauen in die Sicherheit
der Transaktion zu vermitteln.

[0007] Diese Aufgabe wird erfindungsgemaf’ durch
eine Plattform mit den Merkmalen des Anspruchs 1
sowie durch ein Verfahren mit den Merkmalen des
Anspruch 24 gel6st. Vorteilhafte und/oder bevorzugte
Weiterbildungen der Erfindung sind in den Unteran-
sprichen gekennzeichnet.

[0008] Die Merkmale und Vorteile der vorliegenden
Erfindung werden aus der folgenden Detailbeschrei-
bung der Erfindung deutlich, in der:

[0009] Fig. 1A ein Schema zur Veranschaulichung
eines Ausfiihrungsbeispiels der logischen Betriebs-
architektur fir die IsoX™-Architektur der Plattform ist.

[0010] Fig. 1B ist ein veranschaulichendes Sche-
ma, das die Zugreifbarkeit verschiedener Elemente
in dem Betriebssystem und dem Prozessor nach ei-
nem Ausfuhrungsbeispiel der Erfindung zeigt.

[0011] Fig. 1C ist eine erste Blockdarstellung eines
veranschaulichenden Ausfuhrungsbeispiels einer
Plattform, die die vorliegende Erfindung benutzt.

[0012] Fig.2 ist ein Ablaufdiagramm der veran-
schaulichenden Operationen der Plattform zur Er-
zeugung eines Ausflhrungsbeispiels des geschutz-
ten Prifprotokolls.

[0013] Fig. 3 ist eine Blockdarstellung eines veran-
schaulichenden Ausflhrungsbeispiels einer Fernat-
testiereinheit, die in dem Prozessor gemal Eig. 1C
zur Gewinnung einer geschutzten Kopie des Prufpro-
tokolls verwendet wird.
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[0014] Fig. 4 ist eine Blockdarstellung eines veran-
schaulichenden Ausfuhrungsbeispiels einer Fernat-
testiereinheit, die in dem Chipsatz gemaR Fig. 1C
zum Gewinnen einer geschitzten Kopie des Priifpro-
tokolls auRerhalb des Chipsatzes verwendet wird.

[0015] Fig. 5 ist eine Blockdarstellung eines veran-
schaulichenden Ausfuhrungsbeispiels einer Fernat-
testiereinheit, die in dem Chipsatz gemaR Fig. 1C
zum Gewinnen einer geschutzten Kopie des Priifpro-
tokolls in dem Chipsatz verwendet wird.

[0016] Fig. 6 ist eine Blockdarstellung eines veran-
schaulichenden Ausflihrungsbeispiels einer Fernat-
testiereinheit, die in dem festen Token gemaR
Fig. 1C zum Gewinnen einer geschitzten Kopie des
Prifprotokolls verwendet wird.

[0017] Fig. 7 ist eine Blockdarstellung eines veran-
schaulichenden Ausfuhrungsbeispiels einer Fernat-
testiereinheit, die in dem entnehmbaren Token ge-
manR Fig. 1C zum Gewinnen einer geschitzten Kopie
des Prifprotokolls verwende wird.

[0018] Die vorliegende Erfindung bezieht sich auf
eine Plattform und ein Verfahren zum Fernattestieren
einer Plattform. Die Fernattestierung kann durchge-
fuhrt werden, wahrend die Plattform in einem speziel-
len Betriebsmodus arbeitet. Ein Beispiel dieses spe-
ziellen Modus umfallt einen isolierten Ausfih-
rungs-Prozessor-Modus ("IsoX”-Modus), wie unten
beschrieben wird. Insbesondere verwendet ein im Is-
oX-Modus arbeitender Prozessor hardwaregeschitz-
tes Verschlisselungsmaterial, das kryptographisch
einzigartig ist, um eine digitale Signatur zu erzeugen,
die die Betriebsumgebung der Plattform betreffende
Informationen enthalt. Die den Schutz des Verschlis-
selungsmaterials zur Verfigung stellende Hardware,
die hier als "Fernattestiereinheit” (RAU; Remote At-
testation Unit) bezeichnet wird, kann in einem Kern-
logikbauelement (z. B. einem Prozessor oder einer
Chipsatzkomponente) oder in einem Nicht-Kernlogik-
bauelement (z. B. Token) integriert sein.

[0019] In der folgenden Beschreibung wird eine be-
stimmte Terminologie zur Erérterung von Merkmalen
der vorliegenden Erfindung verwendet. Beispielswei-
se umfaldt eine "Plattform” Komponenten, die unter-
schiedliche Funktionen an gespeicherten Informatio-
nen ausflhren. Beispiele einer Plattform umfassen,
ohne darauf beschrankt zu sein, einen Computer (z.
B. Desktop, einen Laptop, einen Handheld, einen
Server, eine Workstation u. s. w.), Desktop-Bliroaus-
ristung (z. B. Drucker, Scanner, ein Telefaxgerat u. s.
w.), ein schnurloses Telefongerat, eine Fern-
seh-Set-Top-Box u. dgl. Beispiele einer "Komponen-
te” umfassen Hardware (z. B. eine integrierte Schal-
tung u. s. w.) und/oder einen oder mehrere Software-
module. Ein "Softwaremodul” ist ein Code, der bei
Ausfuhrung eine gewisse Funktion erfillt. Dieser

Code kann ein Betriebssystem, eine Anwendung, ein
Applet oder sogar ein Nub, das eine Reihe von Code-
befehlen, mdglicherweise eine Untermenge eines
Codes aus einer Applet darstellt, enthalten. Eine
"Link” (Verbindung) ist in breiter Definition mindes-
tens ein informationsfihrendes Medium (z. B. Draht,
Lichtleiter, Kabel, Bus oder Luft in Verbindung mit
drahtloser Signaltechnologie), um einen Kommunika-
tionsweg zu etablieren. Dieser Weg wird als "ge-
schutzt” angesehen, wenn es nahezu unmaoglich ist,
Uber diesen Weg geleitete Informationen zu modifi-
zieren, ohne daf} dies bemerkt wirde.

[0020] AufRerdem ist der Begriff "Informationen” als
ein oder mehrere Bits von Daten, Adressen und/oder
Steuersignalen definiert, und ein "Segment” ist min-
destens ein Byte von Informationen. Eine "Nachricht”
ist eine Gruppierung von Informationen, maéglicher-
weise von Paketinformationen. "Verschlisselungs-
material” umfaldt beliebige fir einen speziellen kryp-
tographischen Algorithmus, beispielsweise einen di-
gitalen Signaturalgorithmus bendtigte Information.
Eine "Einweg-Funktion” ist eine Funktion, mathema-
tische oder andere, welche Informationen von einer
variablen Lange in Informationen einer festen Lange
umsetzt (die als "Hash-Wert” oder "Digest” bezeich-
net wird). Der Ausdruck "Einweg” zeigt an, dal} es
nicht wirklich eine Umkehrfunktion zum Wiederge-
winnen eines erkennbaren Teils der Ursprungsinfor-
mationen aus dem Hash-Wert fester Lange gibt. Bei-
spiele einer Hash-Funktion umfassen MDS5, geliefert
von der RSA Data Security aus Redwood City, Kali-
fornien, oder Secure Hash Algorithm (SHA-1), spezi-
fiziert in der 1995er Veroffentlichung Secure Hash
Standard FIPS 180-1 mit dem Titel "Federal Informa-
tion Processing Standards Publication” (April 17,
1995).

|. Architekturtbersicht

[0021] Die die vorliegende Erfindung benutzende
Plattform ist mit einer Isolierte-Ausfuhrungs-Architek-
tur (1ISoX™-Architektur) konfiguriert. Die IsoX™-Ar-
chitektur umfaf3t logische und physikalische Definitio-
nen von Hardware- und Software-Komponenten, die
direkt oder indirekt mit einem Betriebssystem der
Plattform in Wechselwirkung stehen. Hierbei kénnen
das Betriebssystem und ein Prozessor der Plattform
verschiedene Hierarchieniveaus, bezeichnet als Rin-
ge, haben, die verschiedenen Operationsmodi ent-
sprechen. Ein "Ring” ist eine logische Unterteilung
von Hardware- und Software-Komponenten, die zum
Ausfihren vorgegebener Tasks innerhalb der Platt-
form konzipiert sind. Die Unterteilung basiert typi-
scherweise auf dem Privilegierungsgrad oder -ni-
veau, namlich der Fahigkeit zum Vornehmen von An-
derungen an der Plattform. Beispielsweise ist der
Ring-0 der innerste Ring, der auf dem hochsten Hie-
rarchieniveau ist. Ring-0 umgibt die kritischsten und
privilegiertesten Komponenten. Ring-3 ist der au-
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Rerste Ring, der sich auf dem niedrigsten Hierarchie-
niveau befindet. Ring-3 umfalt typischerweise An-
wendungen auf Benutzerniveau, denen normalerwei-
se das niedrigste Privilegierungsniveau gegeben
wird. Ring-1 und Ring-2 stellen die Zwischenringe mit
abnehmenden Privilegierungsniveaus dar.

[0022] Fig. 1A ist ein Schema, das ein Ausfih-
rungsbeispiel einer logischen Betriebsarchitektur 50
der IsoX™-Architektur veranschaulicht. Die logische
Betriebsarchitektur 50 ist eine Abstraktion von Kom-
ponenten des Betriebssystems und Prozessors. Die
logische Betriebsarchitektur 50 enthalt Ring-0 10,
Ring-1 20, Ring 2- 30, Ring-3 40 und einen Prozes-
sor-Nub-Lader 52. Jeder Ring in der logischen Be-
triebsarchitektur 50 kann in entweder (i) einem nor-
malen Ausfiihrungsmodus oder (ii) einem IsoX-Mo-
dus arbeiten. Der Prozessor-Nub-Lader 52 ist eine
Beispiel eines Prozessor-Exekutive(PE)-Handlers.

[0023] Ring-0 10 enthalt zwei Abschnitte: einen Nor-
male-Ausfihrung-Ring-0 11 und einen Isolierte-Aus-
fuhrung-Ring-0 15. Der Normale-Ausfihrung-Ring-0
11 enthalt Softwaremodule, die fir das Betriebssys-
tem kritisch sind und gewohnlich als das "Kernel” be-
zeichnet werden. Diese Softwaremodule enthalten
ein primares Betriebssystem 12 (z. B. Kernel), Soft-
waretreiber 13 und Hardwaretreiber 14. Der Isolier-
te-Ausfuhrung-Ring-0 15 enthalt einen Betriebssys-
tem(OS)-Nub 16 und einen Prozessor-Nub 18, wie
unten beschrieben werden wird. Der OS-Nub 16 und
der Prozessor-Nub 18 sind Instanzen einer OS-Exe-
kutive (OSE) bzw. Prozessor-Exekutive (PE). Die
OSE und die PE sind Teil der Exekutiveentitaten, die
in einer geschitzten Umgebung in Zuordnung zu
dem isolierten Bereich 70 und dem IsoX-Modus ar-
beiten. Der Prozessor-Nub-Lader 52 st ein
Bootstrap-Ladercode, der fir das Laden des Prozes-
sorhubs 18 aus dem Prozessor oder Chipsatz in ei-
nen isolierten Bereich verantwortlich ist, wie weiter
unten erlautert werden wird.

[0024] In &hnlicher Weise enthalten Ring-1 20,
Ring-2 30 und Ring-3 40 einen Normale-Ausfuh-
rung-Ring-1 21, -Ring-2 31 bzw. -Ring-3 41 und einen
Isolierte-Ausfuhrung-Ring-1 25, -Ring-2 35 bzw.
-Ring-3 45. Insbesondere enthalt der Normale-Aus-
fihrung-Ring-3 N Anwendungen 42,-42,, und der
Isolierte-Ausfihrung-Ring-3 enthadlt M Applets
46,-46,, (wobei "N” und "M” positive ganze Zahle
sind).

[0025] Ein Konzept der IsoX™-Architektur ist die Bil-
dung eines isolierten Gebiets im Systemspeicher,
welches durch Komponenten der Plattform (z. B. dem
Prozessor und Chipsatz) geschiitzt ist. Dieses isolier-
te Gebiet, das hier als "isolierter Bereich” bezeichnet
wird, kann auch im Cache-Speicher sein, der von ei-
ner Ubersetzungsnachschlage(TLB)-Zugriffsprifung
geschutzt wird. Zugriff auf diesen isolierten Bereich

wird nur von einem Frontseitenbus (FSB) des Pro-
zessors unter Verwendung spezieller Buszyklen (be-
zeichnet als "isolierte Lese- und Schreibzyklen”), die
von dem im IsoX-Modus ausflihrenden Prozessor
ausgegeben werden, gewahrt.

[0026] Es ist beabsichtigt, daf’ der ausschlieRlichen
Unterstitzung spezieller Zyklen wahrend der Fernat-
testierung (bezeichnet als "Attestierungszyklen”) zu-
geordnete Links (Verbindungen) innerhalb der Platt-
form verwendet werden konnen. Diese Attestierungs-
zyklen kénnen auf den isolierten Lese- und Schreib-
zyklen basieren oder von den isolierten Lese- und
Schreibzyklen unabhangig sein. Anstelle spezieller
Links kénnen gemeinsam genutzte Links innerhalb
der Plattform zum Unterstitzen einer Fernattestie-
rung verwendet werden. Beispiele flr diese gemein-
sam benutzten Links umfassen einen Peripheriekom-
ponentenverbindungs(PCI)-Bus, einen Beschleunig-
ter-Graphik-Port(AGP)-Bus, einen Industrie-Stan-
dard-Architektur(ISA)-Bus, einen universellen seriel-
len Bus (USB) u. dgl. Die Attestierzyklen werden aus-
gegeben, um die Lokalitat zu beweisen, namlich, daf}
ein Bauelement oder Gerat mit dem Verschlisse-
lungsmaterial und einer signierenden Maschine auf
Informationen zugreift (z. B. ein Prifprotokoll), die in
dem geschutzten Speicher innerhalb der Plattform
gespeichert sind. Dies vermindert die Gefahr einer
Software, die z. B. die Gewinnung des Prifprotokolls
simuliert.

[0027] Der IsoX-Modus wird unter Verwendung ei-
ner privilegierten Anweisung im Prozessor, kombi-
niert mit dem Prozessor-Nub-Lader 52 initiiert. Der
Prozessor-Nub-Lader 52 verifiziert und |&dt ein
Ring-0-Nub-Softwaremodul (z. B. Prozessor-Nub 18)
in den isolierten Bereich. Aus Sicherheitsgriinden ist
der Prozessor-Nub-Lader 52 nicht modifizierbar, ein-
griffssicher und nicht austauschbar. Bei einem Aus-
fuhrungsbeispiel ist der Prozessor-Nub-Lader 52 in
einem Nur-Lese-Speicher (ROM) implementiert.

[0028] Eine Aufgabe des Prozessor-Nubs 18 ist das
Verifizieren und Laden des Ring-0 OS-Nubs 16 in
den isolierten Bereich. Der OS-Nub 16 stellt Links zu
Diensten in dem primaren Betriebssystem 12 (z. B.
den ungeschitzten Segmenten des Betriebssys-
tems) zur Verfligung, liefert ein Seitenmanagement
innerhalb des isolierten Bereichs und tragt die Ver-
antwortung fiir das Laden von Ring-3-Anwendungs-
modulen 45, einschlieBlich Applets 46, bis 46,,, in ge-
schitzte Seiten, die in dem isolierten Bereich zuge-
teilt sind. Der OS-Nub 16 kann auch das Paging von
Daten zwischen dem isolierten Bereich und gewohn-
lichem (z. B. nicht-isoliertem) Speicher unterstitzen.
Ist dies der Fall, ist der OB-Nub 16 auch fir die Inte-
gritdt und Vertrauenswurdigkeit der Seiten des iso-
lierten Bereichs vor der Ausraumung der Seite in den
gewohnlichen Speicher und fir das Prifen der Sei-
teninhalte bei Wiederherstellung der Seite verant-
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wortlich.

[0029] Im folgenden wird auf Fig. 1B Bezug genom-
men, in der ein Schema der dem Betriebssystem 10
und dem Prozessor zugeordneten veranschaulichen-
den Elemente bei einem Ausfuhrungsbeispiel der Er-
findung gezeigt ist. Aus Darstellungsgrinden sind
nur Elemente des Rings-0 10 und Rings-3 40 gezeigt.
Die verschiedenen Elemente in der logischen Be-
triebsarchitektur 50 greifen auf einen zugreifbaren
physikalischen Speicher 60 entsprechend ihrer Rin-
ghierarchie und dem Ausflihrungsmodus zu.

[0030] Der zugreifbare physikalische Speicher 60
umfallt einen isolierten Bereich 70 und einen
nicht-isolierten Bereich 80. Der isolierte Bereich 70
enthalt Applet-Seiten 72 und Nub-Seiten 74. Der
nicht-isolierte Bereich 80 enthalt Anwendungsseiten
82 und Betriebssystemseiten 84. Der isolierte Be-
reich 70 ist nur fir Komponenten des Betriebssys-
tems und des im IsoX-Modus arbeitenden Prozes-
sors zuganglich. Der nicht-isolierte Bereich 80 ist flr
alle Elemente des Ring-0-Betriebssystems und Pro-
zessors zuganglich.

[0031] Der Normale-Ausflihrung-Ring-0 11, der das
primare OS 12, die Softwaretreiber 13 und die Hard-
waretreiber 14 enthalt, kann sowohl auf die OS-Sei-
ten 84 als auch die Anwendungsseiten 82 zugreifen.
Der Normale-Ausfihrung-Ring-3, der Anwendungen
42,-42, enthalt, kann nur auf die Anwendungsseiten
82 zugreifen. Sowohl der Normale-Ausfih-
rung-Ring-0 11 als auch -Ring-3 41 kdnnen jedoch
nicht auf den isolierten Bereich 70 zugreifen.

[0032] Der Isolierte-Ausfihrung-Ring-0 15, ein-
schliellich des OS-Nubs 16 und des Prozessor-Nubs
18, kann sowohl auf den isolierten Bereich 70, ein-
schliellich der Applet-Seiten 72 und der Nub-Seiten
74, als auch auf den nicht-isolierten Bereich 80, ein-
schliellich der Anwendungsseiten 82 und der
OS-Seiten 84, zugreifen. Der Isolierte-Ausfih-
rung-Ring-3 45, einschlieflich der Applets 46, bis
46,,, kann nur auf die Anwendungsseiten 82 und die
Applet-Seiten 72 zugreifen. Die Applets 46, bis 46,
liegen im isolierten Bereich 70.

[0033] Im folgenden wird auf Fig. 1C Bezug genom-
men, in der ein Blockdarstellung eines veranschauli-
chenden Ausflihrungsbeispiels einer Plattform ge-
zeigt ist, die die vorliegende Erfindung benutzt. Bei
diesem Ausfihrungsbeispiel enthalt die Plattform
100 einen Prozessor 110, einen Chipsatz 120, einen
Systemspeicher 140 und periphere Komponenten (z.
B. Tokens 180/182, gekoppelt mit einer Token-Ver-
bindung 185 und/oder einem Tokenleser 190), die
miteinander kommunizieren. Es ist ferner vorgese-
hen, dal} die Plattform 100 optionale Komponenten,
wie einen nicht-flichtigen Speicher (z. B. Flash) 160
und zusatzliche Peripheriekomponenten enthalt. Bei-

spiele dieser zusatzlichen Peripheriekomponenten
enthalten, ohne Beschrankung hierauf, ein Massen-
speichergerat 170 und mindestens eine Einga-
be/Ausgabe(l/O)-Gerat 175. Der Ubersichtlichkeit
halber sind die speziellen Verbindungen fur diese Pe-
ripheriekomponenten (z. B. PCI-Bus, AGB-Bus,
ISA-Bus, USB-Bus, drahtlose Sende-Empfan-
ger-Kombinationen u. s. w.) nicht gezeigt.

[0034] Generell stellt der Prozessor 110 eine zentra-
le Verarbeitungseinheit irgendeiner Architekturart
dar, wie beispielsweise eine Komplexer-Befehls-
satz-Computer(CISC)-Architektur, eine Reduzier-
ter-Befehlssatz-Computer(RISC)-Architektur,  eine
Sehr-Langes-Befehlswort(VLIW)-Architektur ~ oder
eine Hybridarchitektur dar. Bei einem Ausfiihrungs-
beispiel enthalt der Prozessor 110 mehrere logische
Prozessoren. Ein “logischer Prozessor”, manchmal
bezeichnet als ein Thread, ist eine Funktionseinheit
innerhalb eines physikalischen Prozessors mit einem
Architekturzustand und physikalischen Ressourcen,
die nach einer speziellen Aufteilungsfunktionalitat zu-
geordnet sind. Daher enthalt ein Multi-Threaded-Pro-
zessor mehrere logische Prozessoren. Der Prozes-
sor 110 ist mit dem Intel-Architektur(IA)-Prozessor, z.
B. einem Prozessor einer Pentium®Serie, dem
IA-32™ und 1A-64™ kompatibel. Es ist fiir Fachleute
klar, da® die grundsatzliche Beschreibung und Ope-
ration des Prozessors 110 sowohl fiir eine Einzelpro-
zessorplattform als auch fir eine Multiprozessorplatt-
form gilt.

[0035] Der Prozessor 110 kann in einem normalen
Ausfihrungsmodus oder einem IsoX-Modus arbei-
ten. Insbesondere stellt eine Isolierte-Ausfih-
rung-Schaltung 115 einen Mechanismus zur Verfi-
gung, um den Prozessor 110 das Arbeiten in einem
IsoX Modus zu ermoglichen. Die Isolierte-Ausfiih-
rung-Schaltung 115 stellt Hardware- und Softwa-
re-Unterstlitzung fir den IsoX-Modus bereit. Diese
Unterstltzung umfalit eine Konfiguration fur isolierte
Ausfiihrung, Definition des isolierten Bereichs, Defi-
nition (z. B. Decodierung und Ausfiihrung) von Iso-
liert-Befehlen, Erzeugen von isolierten Bus-Zugriffs-
zyklen und Erzeugung von Isolierter-Modus-Inter-
rupts. Bei einem Ausflhrungsbeispiel, das in Fig. 3
gezeigt ist, kann die RAU als Teil des Prozessors 110
implementiert sein.

[0036] Wie in Fig. 1C gezeigt ist, ist eine Host-Ver-
bindung 116 ein Frontseitenbus, der Schnittstellen-
signale zur Verfugung stellt, um dem Prozessor 110
die Kommunikation mit anderen Prozessoren oder
dem Chipsatz 120 zu ermdglichen. Zusatzlich zum
Normalmodus unterstitzt die Host-Verbindung 116
einen |solierter-Zugriff-Verbindungs-Modus mit ent-
sprechenden Schnittstellensignalen fir isolierte Le-
se- und Schreibzyklen, wenn der Prozessor 110 im
IsoX Modus konfiguriert ist. Der Isolierter-Zugriff-Ver-
bindungs-Modus wird bei Speicherzugriffen ange-
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legt, die initiiert werden, wahrend sich der Prozessor
110 im IsoX-Modus befindet, wenn die physikalische
Adresse in den AdrefRraum des isolierten Bereichs
fallt. Der Isolierter-Zugriff-Verbindungs-Modus wird
auch aktiviert bei Befehls-Vorabruf- und Ca-
che-Ruckschreib-Zyklen, wenn die Adresse inner-
halb des Adref3bereichs des isolierten Bereichs liegt.
Der Prozessor 110 antwortet auf Snoop-Zyklen an
eine Cacheadresse innerhalb des AdreRbereichs des
isolierten Bereichs, wenn der isolierte Zugriffsbuszy-
klus angelegt ist.

[0037] Hier enthalt der Chipsatz 120 ein Spei-
cher-Steuer-Hub (MCH) 130 und ein Eingabe/Ausga-
be-Steuer-Hub (ICH) 150, das weiter unten beschrie-
ben ist. Das MCH 130 und das ICH 150 koénnen in
dasselbe Chip integriert sein oder auf zusammenar-
beitenden separaten Chips angeordnet sein. Bei ei-
nem anderen Ausfiihrungsbeispiel, das in Fig. 4 ge-
zeigt ist, kann die RAU als Teil des Chipsatzes 120
implementiert sein.

[0038] Mit Bezug auf den Chipsatz 120 stellt ein
MCH 130 Steuerung und Konfiguration von Speicher
und Eingabe/Ausgabe-Geraten, wie dem System-
speicher 140 und dem ICH 150 zur Verfugung. Das
MCH 130 stellt Schnittstellenschaltungen zur Verfu-
gung, um Attestierzyklen und/oder isolierte Spei-
cher-Lese- und Schreibzyklen zu erkennen und zu
bedienen. AulRerdem hat das MCH 130 Speicherbe-
reichsregister (z. B. Basis- und Langen-Register)
zum Darstellen des isolierten Bereichs in dem Sys-
temspeicher 140. Sobald es konfiguriert ist, bricht
das MCH 130 jeden Zugriff auf den isolierten Bereich
ab, wenn der Isolierter-Zugriff-Verbindungs-Modus
nicht angelegt ist.

[0039] Der Systemspeicher 140 speichert Code und
Daten. Der Systemspeicher 140 ist typischerweise
als dynamischer Speicher mit wahlfreiem Zugriff
(DRAN) oder statischer Speicher mit wahlfreiem Zu-
griff (SRAM) implementiert. Der Systemspeicher 140
enthalt den zugreifbaren physikalischen Speicher 60
(gezeigt in Eig. 1B). Der zugreifbare physikalische
Speicher 60 enthalt den isolierten Bereich 70 und den
nicht-isolierten Bereich 80, wie in Fig. 1B gezeigt.
Der isolierte Bereich 70 ist der Speicherbereich, der
vom Prozessor 110 beim Betrieb im IsoX-Modus de-
finiert wird. Der Zugriff auf den isolierten Bereich 70
ist beschrankt und wird vom Prozessor 110 und/oder
dem Chipset 120 erzwungen, der die Isolierter-Be-
reich-Funktionalitat integriert. Der nicht-isolierte Be-
reich 80 enthalt ein geladenes Betriebssystem (OS).
Das geladene OS 142 ist der Abschnitt des Betriebs-
systems, der typischerweise von dem Massenspei-
chergerat 170 uber einen Anfangsladecode in einem
Bootspeicher (z. B. einem Boot-Nur-Lese-Speicher
(ROM)) geladen wird. Selbstverstandlich kann der
Systemspeicher 140 auch weitere Programme oder
Daten enthalten, die hier nicht gezeigt sind.

[0040] Wie in Fig. 1C gezeigt ist, unterstiitzt das
ICH 150 die isolierte Ausfiihrung zusatzlich zu her-
kdmmlichen 1/O-Funktionen. Bei diesem Ausfih-
rungsbeispiel enthalt das ICH 150 wenigstens den
Prozessor-Nub-Lader 52 (gezeigt in Fig. 1A), einen
Hardware-geschitzten Speicher 152, einen logi-
schen Verarbeitungsmanager 154 fiir isolierte Aus-
fuhrung und eine Token-Link-Schnittstelle 158. Der
Klarheit halber ist nur ein ICH 150 gezeigt, obwohl
Plattform 100 mit mehreren ICHS implementiert sein
kann. Wenn es mehrere ICHs gibt, wird ein bestimm-
tes ICH ausgewahlt, um die Konfiguration und den
Status des isolierten Bereichs zu steuern. Diese Aus-
wahl kann von einem externen Strapping-Pin ausge-
fuhrt werden. Wie dem Fachmann bekannt ist, kon-
nen andere Auswahlmethoden verwendet werden.

[0041] Der Prozessor-Nub-Lader 52, wie er in den
Fig. 1A und Fig. 1C gezeigt ist, weist einen Prozes-
sor-Nub-Ladercode und seinen Hash-Wert (oder Di-
gest) auf. Nach dem Aufruf durch Ausfiihrung eines
geeigneten lIsoliert-Befehls (z. B. ISO_INIT) durch
den Prozessor 110 wird der Prozessor-Nub-Lader 52
in den isolierten Bereich 70 Ubertragen. Danach ko-
piert der Prozessor-Nub-Lader 52 das Prozes-
sor-Nub 18 aus dem nicht-flichtigen Speicher 160 in
den isolierten Bereich 70, verifiziert und bringt eine
Darstellung des Prozessor-Nubs 18 (z. B. einen
Hash-Wert) in den geschitzten Speicher 152 ein.
Hier ist der geschitzte Speicher 152 als ein Spei-
cher-Array mit Einzelschreib- und Mehrfachlese-Be-
fahigung implementiert. Diese nicht-modifizierbare
Befahigung wird logikgesteuert oder ist Teil der eige-
nen Natur des Speichers selbst. Wie gezeigt, kann
der geschitzte Speicher 152 beispielsweise eine
Mehrzahl von Einzelschreib-, Mehrfachleseregistern
enthalten.

[0042] Wie in den Eig. 1C und Fig. 2 gezeigt ist, ist
der geschutzte Speicher 152 so konfiguriert, dald er
ein Prifprotokoll 156 unterstitzt. Ein "Prifprotokoll”
156 enthalt Informationen betreffend die Betriebsum-
gebung der Plattform 100; namlich eine Liste von Da-
ten, die darstellt, welche Informationen erfolgreich in
den Systemspeicher 140 geladen wurden, und zwar
nach dem Einschalten der Plattform 100. Beispiels-
weise kdnnen die reprasentativen Daten Hash-Werte
jedes in den Systemspeicher 140 geladenen Soft-
waremoduls sein. Diese Softwaremodule kdnnen
den Prozessor-Nub 18, den OS-Nub 16 und/oder ir-
gendwelche anderen kritischen Softwaremodule (z.
B. Ring-0-Module sein), die in den isolierten Bereich
70 geladen worden sind. Daher kann das Prufproto-
koll 156 als ein Fingerabdruck wirken, der in die Platt-
form geladene Informationen identifiziert (z. B. der
Ring-0-Code, der die Konfiguration und Operation
der isolierten Ausflihrung steuert), und es dient zum
Attestieren oder Belegen des Zustandes der derzeiti-
gen isolierten Ausfuhrung.
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[0043] Beieinem anderen Ausfuhrungsbeispiel kdn-
nen sowohl der geschutzte Speicher 152 als auch der
ungeschitzte Speicher (z. B. ein Speicherarray in
dem nicht-isolierten Bereich 80 des Systemspeichers
140 der Fig. 1C) gemeinsam ein geschutztes Prif-
protokoll 156 zur Verfligung stellen. Das Prufprotokoll
156 wird im Speicherarray gespeichert, wahrend In-
formationen betreffend den Zustand des Prifproto-
kolls 156 (z. B. ein Gesamt-Hash-Wert fur die repra-
sentativen Daten innerhalb des Prifprotokolls 156) in
dem geschutzten Speicher 152 gespeichert werden.

[0044] Es wird wiederum auf Fig. 1C Bezug genom-
men; der nicht-flichtige Speicher 160 speichert
nicht-fliichtige Informationen. Typischerweise ist der
nicht-flichtige Speicher 160 in Flash-Speicher imple-
mentiert. Der nicht-fliichtige Speicher 160 enthalt den
Prozessor-Nub 18, wie oben beschrieben wurde. Zu-
satzlich kann der Prozessor-Nub 18 auch Anwen-
dungsprogrammschnittstellen(API)-Abstraktionen an
Low-Level-Sicherheitsdienste liefern, die von ande-
rer Hardware zur Verfligung gestellt werden, und der
kann von dem urspriinglichen Ausrustungshersteller
(OEM) oder Betriebssystemkaufer (OSV) uber eine
Boot-Diskette verteilt werden.

[0045] Das Massenspeichergerat 170 speichert Ar-
chivinformationen, wie z. B. Code (z. B. Prozes-
sor-Nub 18), Programme, Dateien, Daten, Anwen-
dungen (z. B. Anwendungen 42,-42,), Applets (z. B.
Applets 46, bis 46,,) und Betriebssysteme. Das Mas-
senspeichergerate 170 kann eine Compact-
disk(CD)-ROM 172, einen Plattenspeicher 176 oder
irgendein anderes magnetisches oder optisches
Speichergerat enthalten. Das Massenspeichergerat
170 stellt auch einen Mechanismus zum Lesen von
plattform-lesbaren Medien zur Verfiigung. Bei Imple-
mentierung in Software werden die Elemente der vor-
liegenden Erfindung in einem prozessor-lesbaren
Medium gespeichert. Das "prozessor-lesbare Medi-
um” kann irgendein Medium umfassen, welches In-
formationen zu speichern oder zu Ubertragen ver-
mag. Beispiele des prozessor-lesbaren Mediums
schlielen eine elektronische Schaltung, ein Halblei-
terspeicherbauelement, einen Nur-Lese-Speicher
(ROM), einen Flash-Speicher, einen léschbaren pro-
grammierbaren ROM (EPROM), ein Lichtleitermedi-
um, eine Hochfrequenz(HF)-Verbindung und beliebi-
ge plattform-lesbare Medien, wie eine Diskette, eine
CD-ROM, eine optische Platte, ein Plattenspeicher u.
S. w., ein.

[0046] Bei der Kommunikation mit der Plattform 100
enthalten I/O-Gerate 175 stationare oder tragbare
Benutzer-Eingabegerate, von denen jedes eine oder
mehrere |/O-Funktionen ausfiihrt. Beispiele eines
stationaren Benutzer-Eingabegerats umfassen eine
Tastatur, ein Keypad, eine Maus, einen Trackball, ein
Touch-Pad und einen Stift. Beispiele fir ein tragbares
Benutzer-Eingabegerat umfassen einen Handappa-

rat, einen Pieper, einen Hand-held (z. B. PDA) oder
irgendein drahtloses Gerat. Die I/O-Gerate 175 er-
moglichen die Fernattestierung der Plattform 100, die
weiter unten beschrieben wird.

[0047] Die Token-Verbindung 185 bildet ein Schnitt-
stelle zwischen dem ICH 150 und einem festen Token
180 (z. B. einem Mutterplatinen-Token) und/oder ei-
nem Token-Leser 190 in Verbindung mit einem ent-
nehmbaren Token 182, das Charakteristiken ahnlich
einer Smart Card hat. Generell sind beiden Arten von
Token Gerate, welche vorgegebene I/O-Funktionen
ausfihren. Bei Ausfuhrungsbeispielen, gezeigt in
Fig. 6 und Fig. 7, enthalten Token 180 und/oder 182
Verschlisselungsmaterial (z. B. spezielle kryptogra-
phische Identifizierer, wie ein Offentliches/privates
Schlusselpaar) und die Funktionsfahigkeit, das Prif-
protokoll (oder dessen Darstellung) mit dem privaten
Schlissel oder Schlisselpaar zu signieren. Die To-
ken-Verbindungs-Schnittstelle 158 in dem ICH 150
bildet eine logische Kopplung zwischen der To-
ken-Verbindung 185 und dem ICH 150 und unter-
stutzt eine Fernattestierung zur Wiederherstellung
des Inhalts des Prifprotokoll 156.

II. Erzeugen und Benutzen eines geschutzten Prif-
protokoll

[0048] Im folgenden wird auf Fig. 2 Bezug genom-
men, in der ein Ablaufdiagramm der veranschauli-
chenden Operationen der Plattform zum Erzeugen
eines Ausfuhrungsbeispiels des geschitzten Prif-
protokolls (audit log) gezeigt ist. Nach dem Einschal-
ten der Plattform werden Informationssegmente in
den Systemspeicher zum Verarbeiten durch einen
Prozessor geladen (Block 200). Beispiele fiur diese
Informationssegmente umfassen das Prozessor-Nub
und das OS-Nub. Gleichzeitig mit dem Laden der In-
formationssegmente in den Systemspeicher werden
Kopien jedes Informationssegments einer kryptogra-
phischen Hash-Operation unterzogen, um einen
Hash-Wert der Segmente zu erzeugen. Diese
Hash-Werte bilden ein im geschitzten Speicher ge-
speichertes Prifprotokoll (Blocke 205 und 210). Bei
einem Ausfuhrungsbeispiel, das in Fig. 1C gezeigt
ist, wird der geschutzte Speicher innerhalb des ICH
implementiert. Der Speicher wird als "geschitzt” an-
gesehen, wenn der Inhalt des Speichers lesbar und
nicht-modifizierbar ist, wie oben beschrieben wurde.
Wenn nachfolgende Informationssegmente zum
Speichern in das Prifprotokoll ausgewahlt werden,
werden ihre Hash-Werte an das Prufprotokoll hinter
die zuvor berechneten Hash-Werte angehangt (Block
215). Es ist vorgesehen, dal® nur Hash-Werte von
ausgewahlten Nubs in dem Prufprotokoll gespeichert
werden kdnnen.
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lll. Fernattestierung
A. Beginn der Fernattestierung

[0049] Bei einem Ausflihrungsbeispiel wird die Fer-
nattestierung durch Ausgabe einer Attestierungsan-
forderung initiiert. Die Attestierungsanforderung kann
von einer fernen Quelle oder von einem Teilnehmer
am Ort der Plattform ausgehen, der als Vertretung fur
die ferne Quelle tatig ist oder nicht. Normalerweise
enthalt die Attestierungsanforderung eine Primarab-
frage und/oder mindestens eine optionale Sekundar-
abfrage. Jede Abfrage bewirkt die Ausgabe der At-
testierungszyklen, die zur Gewinnung des Inhalts des
Prifprotokolls konzipiert sind. Zumindest kénnen die
Inhalte des Prufprotokolls zum Verifizieren der Inte-
gritat des IsoX™-Prozessor und des OS-Nub der
Plattform verwendet werden. Die sekundare Abfrage
gewinnt zusatzlich zu dem Prifprotokoll einen
Hash-Wert eines ausgewahlten IsoX-Applets, das
von der Plattform geladen ist, um die Integritat des
Applets zu verifizieren. Der Hash-Wert des Applets
wird im laufenden Betrieb (on-the-fly) vom OS-Nub
generiert. Dies vermeidet die Notwendigkeit der
Speicherung jedes und aller geladenen Applets in
dem Prifprotokoll. Bei primaren Abfragen erzeugt die
RAU eine Nachricht, die das Prifprotokoll, eine digi-
tale Signatur, die das Prifprotokoll abdeckt, und min-
destens ein digitales Zertifikat fir das RAU-Ver-
schlusselungsmaterial enthalten kann, und leitet die
Nachricht zum Anfordernden zurtick. Bei sekundaren
Abfragen erzeugt die RAU eine Nachricht, die das
Applet-Hash, das Prufprotokoll, eine an das App-
let-Hash und das Prifprotokoll abdeckende digitale
Signatur und mindestens ein digitales Zertifikat fur
das RAU-Verschlisselungsmaterial enthalten kann,
und leitet die Nachricht zum Anfordernden zurtck,
um verschiedene oben angegebene Informationen
wiederzugewinnen.

B. Prozessorintegrierte RAU

[0050] Gemal Fig. 3, auf die im folgenden Bezug
genommen wird, ist die RAU (Remote Attestation
Unit; Fernattestiereinheit) 300 in den Prozessor 110
integriert. Der Prozessor 110 fihrt lokalen Code aus.
Bei Feststellung einer Attestierungsanforderung ent-
wickelt der Prozessor 110 einen Kommunikations-
weg zu einer fiir die Speicherung des Prifprotokoll
156 verantwortlichen Komponente 310. Genauer ge-
sagt, fuhrt bei einem Ausfihrungsbeispiel der lokale
Code einen physikalischen Befehl in Abhangigkeit ei-
ner Attestierungsanforderung aus. Der physikalische
Befehl bewirkt bei Ausflihrung durch den Prozessor
110 die Ausgabe von Attestierungszyklen durch den
Prozessor 110 zum Lesen des Inhalts des Priifproto-
kolls 156.

[0051] Um dies zu veranschaulichen, die Kompo-
nente 310 konnte das ICH 150 der Fig. 1C sein, ob-

wohl andere Komponenten innerhalb der Plattform
100 verwendet werden kénnen. Die Kommunikation
zwischen dem Prozessor 110 und der Komponente
310 erfolgt Uber eine oder mehrere Verbindungen,
wie z. B. eine erste Verbindung 310 und eine zweite
Verbindung 320. Diese Verbindung 310 und 320 kon-
nen als spezielle Verbindungen zum Verarbeiten von
Attestierungszyklen oder gemeinsam genutzte Ver-
bindungen (z. B. Host-Verbindung, PCI-Bus u. s. w.),
die zur Verarbeitung der Attestierungszyklen erwei-
tert sind, konfiguriert sein. Diese Attestierungszyklen
signalisieren der Komponente 310, ein Lesen des
Prufprotokolls 156 zu akzeptieren.

[0052] Bei Empfang des Prufprotokolls 156 erzeugt
die RAU 300 im Prozessor 110 eine digitale Signatur
330 durch digitales Signieren des Prifprotokolls 156
mit dem Verschlisselungsmaterial 340 (z. B. einem
im voraus gespeicherten privaten Schlissel). Das
Prufprotokoll 156, die digitale Signatur 330 und mog-
licherweise digitale Zertifikate aus dem RAU-Ver-
schlusselungsmaterial werden paketisiert und als
eine Nachricht von der RAU 300 zu dem Anforderer
oder zu einem Bereich 350 gesendet, der fiir den lo-
kalen Code zugreifbar ist.

[0053] Selbstverstandlich wird angenommen, dafl
dann, wenn das Prufprotokoll 156 in ungeschitztem
Speicher gespeichert ist, das ICH 150 eine (nicht ge-
zeigte) Komponente enthalten kann, um zu verifizie-
ren, dafd der Inhalt des Prifprotokolls 156 vor Ausga-
be des Prifprotokolls 156 an den Prozessor 110 nicht
modifiziert worden ist. Dies kann von der Komponen-
te 310 dadurch erreicht werden, dal} ein Hash-Wert
des Prifprotokolls 156, das aus ungeschitztem
Speicher wiederhergestellt ist, erzeugt und mit dem
Gesamthashwert, der im geschutzten Speicher ge-
speichert ist, verglichen wird.

[0054] Als eine optionale Ausfuihrungsform kann der
Benutzer zu steuern wiinschen, wann das Verschlus-
selungsmaterial 340 verwendet wird. Beispielsweise
kann die Plattform eine Anforderungsnachricht Gber
eine Kommunikationseinrichtung 360 an eine Benut-
zer-opt-in-Einrichtung 380 Uber einen geschitzten
Kommunikationspfad ausgegeben. Bei einem Aus-
fuhrungsbeispiel ist die Kommunikationseinheit 360
mit dem Token-Bus 185 gekoppelt und wird mit einem
drahtlosen Empfanger 385 und einem drahtlosen
Sender 370 (gemeinsam hier als "drahtloser Sende-
empfanger” bezeichnet) benutzt. Der drahtlose Emp-
fanger und Sender 365 und 370 werden zur Herstel-
lung und Aufrechterhaltung einer direkten Kommuni-
kation mit der Benutzer-opt-in-Einrichtung 380 ver-
wendet.  Selbstverstandlich kann die Benut-
zer-opt-in-Einrichtung 380 mit der Kommunikati-
onseinrichtung 360 Uber irgendeine Art einer Verbin-
dung gekoppelt sein.

[0055] Bei Empfang der Anforderungsnachricht gibt
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die Kommunikationseinrichtung 360 eine Nachricht
an die Benutzer-opt-in-Einrichtung 380 aus, welche
dem Benutzer ermdglicht, seinen Wunsch auf Freiga-
be des Verschlisselungsmaterials 340 zur Erzeu-
gung der digitalen Signatur 330 zu bestatigen. Auf
der Basis einer Eingabe durch den Benutzer oder de-
ren Fehlen (z. B. Dricken einer der Benut-
zer-opt-in-Einrichtung 380 zugeordneten Taste, feh-
lende Betatigung durch den Benutzer u. s. w.) wird
eine Antwortnachricht an die Kommunikationsein-
richtung 360 zurtickgeschickt, welche den Inhalt der
Antwortnachricht an die RAU 300 Uber einen ge-
schutzten Kommunikationspfad weiterleitet. Bei
Empfang der Antwortnachricht fahrt die RAU 300 fort
mit der Generierung der digitalen Signatur 330
und/oder der digitalen Zertifikate fur das RAU-Ver-
schlisselungsmaterial und die Eingabe in den Be-
reich 350, der flir den lokalen Code zugreifbar ist,
wenn die Benutzung des Verschliusselungsmaterials
340 vom Benutzer autorisiert worden ist.

C. Chipsatz-Integrierte RAU

[0056] Im folgenden wird auf Fig. 4 Bezug genom-
men, gemal der die RAU 300 in ein Kernlogikbaue-
lement 400 integriert ist. Wie gezeigt ist, fiihrt der
Prozessor 110 lokalen Code aus. Bei Feststellung ei-
ner Attestierungsanforderung richtet das Kernlogik-
bauelement 400 einen Kommunikationspfad zu einer
Komponente 420, die fir die Speicherung des Prif-
protokolls 156 verantwortlich ist. Insbesondere sen-
det bei einem Ausfihrungsbeispiel der lokale Code
eine Nachricht an das Kernlogikbauelement 400 auf
der Basis einer Attestierungsanforderung. Die Nach-
richt veranlalRt das Kernlogikbauelement 400, Attes-
tierungszyklen zum Lesen des Inhalts der Prifproto-
koll 156 auszugeben.

[0057] Beispielsweise leitet das Kernlogikbauele-
ment 400 in Erwiderung der Attestierungsanforde-
rung die Attestierungszyklen zur Komponente 420
Uber die Verbindung 430, um ein Lesen des Inhalts
des gespeicherten Prifprotokolls 156 zu ermogli-
chen. Die Verbindung 430 kann dem Unterstutzen
der Fernattestierung speziell gewidmet sein oder
mehrere Funktionen, einschlieBlich der Attestie-
rungszyklen, die von dem Kernlogikbauelement 400
erzeugt werden, unterstitzen. Bei Empfang des In-
halts des gespeicherten Priifprotokolls 156 erzeugt
das Kernlogikbauelement 400, welches die RAU 300
enthalt, eine digitale Signatur 300 fir das Prifproto-
koll 156 (wie oben beschrieben) und schreibt die digi-
tale Signatur 300 in einen fir den lokalen Code zu-
greifbaren Bereich.

[0058] Wie jedoch in Fig.5 gezeigt ist, werden
dann, wenn das Kernlogikbauelement 400 auch das
Prifprotokoll 156 enthalt, interne Signale 450 inner-
halb des Kernlogikbauelements 400 dazu verwendet,
der RAU 300 den Zugriff auf das Prufprotokoll 156 zu

ermoglichen. Bei Empfang des Inhalts des Prifproto-
kolls 156 erzeugt die RAU 300 des Kernlogikbauele-
ments 400 wiederum die digitale Signatur 330 des
Prifprotokolls und méglicherweise eine oder mehre-
re digitale Zertifikate fir das RAU-Verschlisselungs-
material (nicht gezeigt). Diese Informationen werden
als Nachricht dem Anforderer zur Verfligung gestellt
oder in den fur den lokalen Code zugreifbaren Be-
reich geschrieben.

[0059] Als optionale Ausfihrungsform koénnte der
Benutzer zu Kontrollieren wiinschen, wann das Ver-
schlisselungsmaterial 340 verwendet wird. So kann
die Plattform beispielsweise eine Anforderungsnach-
richt 470 Uber eine Kommunikationseinrichtung 460
an eine Benutzer-opt-in-Einrichtung 490 Uber einen
geschitzten Kommunikationspfad ausgeben. Bei ei-
nem Ausflihrungsbeispiel ist die Kommunikationsein-
richtung 460 mit dem Token-Bus 185 gekoppelt und
wird als drahtloser Sendeempfanger 465 verwendet,
um eine direkte Kommunikationen mit der Benut-
zer-opt-in-Einrichtung 490 herzustellen und aufrecht-
zuerhalten.

[0060] In Erwiderung des Empfangs der Anforde-
rungsnachricht 470 gibt die Kommunikationseinrich-
tung 460 eine Nachricht an die Benutzer-opt-in-Ein-
richtung 490 aus, die den Benutzer veranlal}t, seinen
Wunsch auf Freigabe des Verschliisselungsmaterials
340 zur Erzeugung der digitalen Signatur 330 zu be-
statigen. Auf der Basis einer Benutzereingabe oder
deren Fehlen (z. B. Betatigen einer der Benut-
zer-opt-in-Einrichtung 490 zugeordneten Taste, Un-
tatigkeit des Benutzers u. s. w.) wird eine Antwort-
nachricht 480 an die Kommunikationseinrichtung 460
zurlickgegeben, welche den Inhalt der Antwortnach-
richt 480 an die RAU 300 des Kernlogikbauelements
400 Uber einen geschutzten Kommunikationspfad
weiterleitet. Bei Empfang der Antwortnachricht 480
fahrt die RAU 300 mit der Erzeugung der digitalen Si-
gnatur 330 und mdéglicherweise digitaler Zertifikate in
der oben beschriebenen Weise fort und plaziert sie in
den fur den lokalen Code zugéanglichen Bereich,
wenn die Benutzung des Verschlusselungsmaterials
340 vom Benutzer autorisiert worden ist.

D. In ein festes Token integrierte RAU

[0061] Im folgenden wird auf Fig. 6 Bezug genom-
men. Wenn die RAU 300 in dem festen Token 180 in-
tegriert ist, kommuniziert das feste Token 180 mit ei-
ner Komponente (z. B. ICH 150), die das Prifproto-
koll 156 halt, Gber die Token-Verbindung 185. Die
Funktion der Token-Verbindung 185 kann erweitert
werden auf die Unterstutzung von Attestierungszyk-
len, die nur dann vom festen Token 180 erzeugt wer-
den, wenn eine Fernattestierung angefordert ist. Die-
se Attestierungszyklen werden zum ICH 150 geleitet,
um eine Akzeptanz eines Lesens zum Prifprotokoll
156 anzufordern. Bei Empfang des Inhalts des Pruf-
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protokolls 156 erzeugt die RAU 300, die in dem fes-
ten Token 180 implementiert ist, eine digitale Signatur
330 durch digitales Signieren des Prifprotokolls 156
mit dem in der RAU gespeicherten Verschlisse-
lungsmaterial 340. Danach schreibt die RAU 300 die
digitale Signatur 330 und mdglicherweise digitale
Zertifikate fur das Verschlisselungsmaterial 340 zum
Anforderer oder in einen fur den lokalen Code zu-
ganglichen Bereich.

[0062] Als ein optionales Ausflihrungsbeispiel kann
der Benutzer zu steuern wiinschen, wann das in der
RAU 300 gespeicherte Verschliisselungsmaterial
610 verwendet wird. Beispielsweise kann der Benut-
zer aufgefordert werden, seinen Wunsch auf Freiga-
be des Verschlisselungsmaterials 340 zur Erzeu-
gung der digitalen Signatur 330 zu bestatigen. Die
Aufforderung kann beispielsweise durch Ubertra-
gung einer Nachricht 620 tber einen in dem Token
180 angeordneten drahtlosem Sendeempfanger 630
ausgefuhrt werden. Die Bestatigung eines Wunsches
auf Freigabe des Verschlisselungsmaterials 340
kann entweder (1) durch Ubertragen einer Riicklauf-
nachricht (640) aus einer Benutzer-opt-in-Einrichtung
zu dem Token 180, wie es gezeigt ist, oder (2) durch
Eingabe von Zugriffsinformation Uber eine Benut-
zer-opt-in-Einrichtung (nicht gezeigt), die mit dem To-
ken 180 physikalisch verbunden ist, vorgenommen
werden. Danach fahrt die RAU 300 fort mit der Erzeu-
gung der digitalen Signatur 330 und/oder mindestens
einem digitalen Zertifikat fir das Verschlisselungs-
material 340. Danach werden diese Informationen
zusammen mit dem Prifprotokoll 156 zu dem Anfor-
derer gesendet oder in den fir den lokalen Code zu-
ganglichen Bereich plaziert, wenn die Benutzung des
Verschlisselungsmaterials 340 von dem Benutzer
autorisiert worden ist. Selbstverstandlich kénnen
opt-in-Nachrichten 620 und 640 lber das |/O-Gerat
175 geleitet werden, sofern die Nachrichten ge-
schutzt sind.

E. Entnehmbares Token mit integrierter RAU

[0063] Im folgenden wird auf Eig. 7 Bezug genom-
men; wenn die RAU 300 in dem entnehmbaren Token
182 integriert ist, kommuniziert das entnehmbare To-
ken 182 mit einer Komponente (z. B. ICH 150), die
das Prufprotokoll 156 halt, Uber die Token-Verbin-
dung 185. Die Funktionsfahigkeit der Token-Verbin-
dung 185 kann auf eine Unterstlitzung von Attestie-
rungszyklen erweitert werden, die nur dann vom To-
ken-Leser bei Einsetzen oder Verbinden (z. B. draht-
loses Token) des entnehmbaren Token 182 erzeugt
werden, wenn eine Fernattestierung angefordert
wird. Diese Attestierungszyklen werden vom To-
ken-Leser an die das Prifprotokoll 156 (z. B. ICH
150) speichernde Hardware erzeugt, um eine Akzep-
tanz des Lesens des Priifprotokolls 156 anzufordern.
Bei Empfang des Inhalts des Prifprotokolls 156 er-
zeugt die im entnehmbaren Token 182 implementier-

te RAU 300 die digitale Signatur 300 durch digitales
Signieren des Prifprotokolls 156 mit dem in der RAU
300 gespeicherten Verschlisselungsmaterial 340.
Danach schreibt die RAU 300 die digitale Signatur
330 und/oder wenigstens ein digitales Zertifikat fir
das Verschlisselungsmaterial 340 in einen fir den lo-
kalen Code zugreifbaren Bereich.

[0064] Als optionales Ausflihrungsbeispiel kann der
Benutzer zu steuern wiinschen, wann das in der RAU
300 gespeicherte Verschlisselungsmaterial 340 ver-
wendet wird. Beispielsweise kann der Benutzer auf-
gefordert werden, seinen Wunsch zur Freigabe des
Verschlusselungsmaterials 340 zum Erzeugen der
digitalen Signatur 330 zu bestatigen. Die Aufforde-
rung kann beispielsweise durch Ubertragung einer
Nachricht 720 ber einen drahtlosen Sendeempfan-
ger 730 erfolgen, der im Token 182 angeordnet ist.
Die Bestatigung eines Wunsches zur Freigabe des
Verschlusselungsmaterials 340 kann erfolgen entwe-
der (1) durch Senden einer Ricklaufnachricht 740
von einer (nicht gezeigten) Benutzer-opt-in-Einrich-
tung zum Token 182, wie gezeigt, oder (2) durch Ein-
gabe von Zugriffsinformationen Uber eine Benut-
zer-opt-in-Einrichtung, die mit dem Token 182 in einer
nicht gezeigten Weise physikalisch verbunden ist.
Danach fahrt die RAU 300 fort mit der Erzeugung der
digitalen Signatur 330 und/oder digitaler Zertifikate
fur das Verschliisselungsmaterial 340, der Weiterlei-
tung Uber den Token-Leser 190 und dem Anordnen in
den fur den lokalen Code zugreifbaren Bereich, wenn
die Benutzung des Verschlisselungsmaterials 340
von dem Benutzer autorisiert worden ist. Selbstver-
standlich kénnen opt-in-Nachrichten 620 und 640
Uber das 1/0-Gerat 175 geleitet werden, sofern die
Nachrichten geschitzt sind.

[0065] Wahrend die Erfindung unter Bezugnahme
auf veranschaulichende Ausfihrungsbeispiele be-
schrieben worden ist, soll diese Beschreibung nichtin
einem einschrankenden Sinne verstanden werden.
Verschiedene Abwandlungen der veranschaulichen-
den Ausflhrungsbeispiele sowie andere Ausflih-
rungsbeispiele der Erfindung, die flir Fachleute offen-
sichtlich sind, sollen dem Wesen und Schutzumfang
der Erfindung zugerechnet werden.

Patentanspriiche

1. Eine Plattform, enthaltend:

einen Prozessor (110), der entweder in einem norma-
len Ausfiihrungsmodus oder in einem isolierten Aus-
fuhrungsmodus arbeitet;

einen Systemspeicher (140), der einen isolierten Be-
reich und einen nicht-isolierten Bereich enthalt, wo-
bei der Prozessor nur dann auf den isolierten Bereich
zugreifen kann, wenn er in dem isolierten Ausflih-
rungsmodus arbeitet;

einen Chipsatz (130, 150; 310; 400, 420) mit einer
Komponente (310; 420; 400; 150), die einen ge-
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schitzten Speicher (152) aufweist, der ein Prifproto-
koll (156) oder, wenn das Prifprotokoll (156) in einem
nicht-geschitzten Speicher gespeichert ist, einen
Gesamt-Hash-Wert des Prifprotokolls (156) spei-
chert, wobei das Prifprotokoll (156) reprasentative
Daten von nach dem Einschalten in der Plattform ge-
ladenen Software-Modulen enthalt;

wobei in dem Prozessor (110) oder in einer Kompo-
nente (400) des Chipsatzes oder in einem mit dem
Chipsatz uber einen Token-Bus (185) gekoppelten
Token (180; 182) eine Fernattestiereinheit (300) ent-
halten ist,

wobei zwischen dem die Fernattestiereinheit (300)
enthaltenden Prozessor (110), der die Fernattestier-
einheit (300) enthaltenden Komponente (400) bzw.
dem die Fernattestiereinheit (300) enthaltenden To-
ken (180; 182) einerseits und der das Prifprotokoll
(156) oder dessen Gesamt-Hash-Wert speichernden
Komponente (310; 420; 400; 150) andererseits eine
Kommunikationsverbindung errichtet ist, wobei die
Kommunikationsverbindung zum Unterstitzen spezi-
eller Attestierungszyklen dient, um das Priifprotokoll
(156) zu lesen, wenn eine Attestierungsanforderung
aus einem fernen oder lokalen Anforderer erfasst
worden ist;

wobei die Fernattestiereinheit (300) das Prifprotokoll
(156) mit in der Fernattestiereinheit (300) gespei-
chertem Verschlisselungsmaterial (340) digital un-
terzeichnet, und eine das digital unterzeichnete Pruf-
protokoll enthaltende Nachricht zur Riickgabe an den
Anforderer erzeugt.

2. Die Plattform nach Anspruch 1, wobei die Fer-
nattestiereinheit (300) in dem Prozessor (110) enthal-
ten ist.

3. Die Plattform nach Anspruch 1 oder 2, wobei
die Fernattestiereinheit eine digitale Signatureinheit
zum digitalen Signieren des Prufprotokolls mit dem
Verschlisselungsmaterial enthalt.

4. Die Plattform nach Anspruch 3, wobei das Ver-
schlisselungsmaterial innerhalb der Fernattestier-
einheit einen privaten Schlissel enthalt.

5. Die Plattform nach Anspruch 2, wobei der
Chipsatz enthalt:
ein Speichersteuer-Hub (130), das Uber eine teilwei-
se die Kommunikationsverbindung bildende erste
Verbindung (315) mit dem Prozessor (110) gekoppelt
ist; und
ein Eingabe/Ausgabe-Steuer-Hub (150; 310), das
Uber eine teilweise die Kommunikationsverbindung
bildende zweite Verbindung (320) mit dem Speicher-
steuer-Hub (130) gekoppelt ist, wobei das Einga-
be/Ausgabe-Steuer-Hub ~ (150; 310)  Einzel-
schreib-Mehrfachlese-Speicher zum Speichern des
Prifprotokolls enthalt.

6. Die Plattform nach Anspruch 5, ferner enthal-

tend eine Kommunikationseinrichtung (360), die mit
dem Eingabe/Ausgabe-Steuer-Hub (150; 310) ge-
koppelt ist und Kommunikationen mit einer Benut-
zer-opt-in-Einrichtung (380) ermdglicht.

7. Die Plattform nach Anspruch 6, wobei die
Kommunikationseinrichtung (360) einen drahtlosen
Sender und einen drahtlosen Empfanger zur Kom-
munikation mit der Benutzer-opt-in-Einrichtung (380)
enthalt.

8. Die Plattform nach Anspruch 6, wobei die Be-
nutzer-opt-in-Einrichtung (380) es einem Benutzer
ermdglicht, eine Betriebsstufe der Fernattestierung
zu steuern, indem die Erzeugung der digitalen Signa-
tur verhindert wird.

9. Die Plattform nach Anspruch 1, wobei die Fer-
nattestieranforderung eine primare Abfrage umfafdt.

10. Die Plattform nach Anspruch 9, wobei die
Fernattestiereinheit (300) eine Nachricht an einen
Anforderer in Erwiderung der primaren Abfrage zu-
rickschickt, wobei die Nachricht das Prifprotokoll
und wenigstens eine digitale Signatur, die das mit
dem Verschlisselungsmaterial (340) digital signierte
Prufprotokoll ist, enthalt.

11. Die Plattform nach Anspruch 10, wobei die
Nachricht ferner ein digitales Zertifikat fir das Ver-
schlisselungsmaterial (340) enthalt.

12. Die Plattform nach Anspruch 9, wobei die
Fernattestieranforderung eine sekundare Abfrage
enthalt.

13. Die Plattform nach Anspruch 12, wobei die
Fernattestiereinheit (300) eine Nachricht an einen
Anforderer in Erwiderung der zweiten Abfrage zu-
rickschickt, wobei die Nachricht einen Hash-Wert ei-
nes ausgewahlten Applets, das Prifprotokoll und
eine digitale Signatur mit dem Hash-Wert und dem
Prifprotokoll enthalt.

14. Die Plattform nach Anspruch 13, wobei die
Nachricht ferner ein digitales Zertifikat fir das Ver-
schlisselungsmaterial (340) enthalt.

15. Die Plattform nach Anspruch 1, wobei die
Fernattestiereinheit (300) in einer Komponente (400)
des Chipsatzes oder in einem mit dem Chipsatz tber
einen Token-Bus (185) gekoppelten Token enthalten
ist.

16. Die Plattform nach Anspruch 15, ferner ent-
haltend den Prozessor zum Feststellen der Fernat-
testieranforderung von den Anforderer und zum Aus-
geben von Zyklen an die Komponente (400) bzw. das
Token (180; 182), um der Komponente (400) bzw.
dem Token (180; 182) den Zugriff auf das Prifproto-
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koll (156) zu ermoglichen.

17. Die Plattform nach Anspruch 15, wobei die
Fernattestiereinheit (300) in einer Komponente (400)
des Chipsatzes enthalten ist.

18. Die Plattform nach Anspruch 16, wobei die
Fernattestiereinheit (300) in einem mit dem Chipsatz
Uber einen Token-Bus (185) gekoppelten Token (180;
182) enthalten ist, wobei der Chipsatz eine mit dem
Token-Bus gekoppelte Token-Verbindungs-Schnitt-
stelle aufweist.

19. Die Plattform nach Anspruch 15, wobei das
Token ein festes Token (180) ist, das mit dem To-
ken-Bus (185) gekoppelt ist.

20. Die Plattform nach Anspruch 19, ferner ent-
haltend eine Benutzer-opt-in-Einrichtung, die mit
dem festen Token (180) in Verbindung steht, wobei
die Benutzer-opt-in-Einrichtung dem Benutzer das
Beenden von Operationen der Fernattestiereinheit
(300) ermdglicht.

21. Die Plattform nach Anspruch 18, ferner ent-
haltend einen Token-Leser (190), der mit dem To-
ken-Bus (185) gekoppelt ist.

22. Die Plattform nach Anspruch 21, wobei das
Token ein entnehmbares Token (182) ist, das mit dem
Token-Leser (190) in Verbindung steht.

23. Die Plattform nach Anspruch 22, ferner ent-
haltend eine Benutzer-opt-in-Einrichtung, die mit
dem entnehmbaren Token (182) in Verbindung steht,
wobei die Benutzer-opt-in-Einrichtung einem Benut-
zer das Beenden von Operationen der Fernattestier-
einheit (300) ermdglicht.

24. Ein Verfahren zum Fernattestieren einer
Plattform, umfassend:
Speichern eines Prifprotokolls in einem geschutzten
Speicher einer Komponente eines Chipsatzes einer
Plattform, wobei das Prifprotokoll eine Liste von Da-
ten ist, die jedes aus einer Mehrzahl von IsoX-Soft-
waremodulen darstellen, die in die Plattform geladen
sind;
Wiedergewinnen des Prifprotokolls aus dem ge-
schutzten Speicher in Erwiderung des Empfangs ei-
ner Fernattestieranforderung von einer entfernt gele-
genen Plattform.
Digitales Signieren des Prifprotokolls zum Erzeugen
einer digitalen Signatur vor dem Ubertragen an die
entfernt gelegene Plattform.

25. Das Verfahren nach Anspruch 24, wobei die
fur jeden der Mehrzahl von Softwaremodulen repra-
sentativen Daten als ein kryptographischer
Hash-Wert ausgebildet werden.

Es folgen 8 Blatt Zeichnungen
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