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elektronického digitalniho zatizeni prostfednictvim v
vstupné/vystupniho zafizeni, pii kterém elektronické

digitalni zatfizeni pfifadi kazdému elementu (2) tajné

informace element (1) multimedialni informace urc¢ené k

interakci, pricemz elektronicke digitalni zafizeni zobrazi

uzivateli pfi zaddvani informace multimedialni informaci

urcenou k interakci obsahujici elementy (1)

multimedialni informace uréené k interakci tak, Ze jejich

vzajemny vztah k ovladacim prvkim (5) elektronického

digitalniho zafizeni je mezi jednotlivymi zobrazenimi

proménny. Uzivatel pak vybere elementy (1)

multimedialni informace ur¢ené k interakci pfifazené

elementum (2) tajné informace, takze vybranim

elementu (1) multimedidlni informace urené k interakci

uzivatel vybere k nim pfifazené elementy (2) tajné

informace v daném pofadi.
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Zpisob zadavani tajné informace do elektronickych digitalnich zarizeni
Oblast techniky
Vynalez se tyka zpusobu zadavani tajné¢ informace do elektronickych digitalnich zafizeni

prostrednictvim bézného vstupné/vystupniho zafizeni.

Dosavadni stav techniky

Znam¢ zpusoby zadavani tajné informace uzivaji stejné nebo podobné zpusoby vstupu tajné
informace jako vstupu bézné neutajované informace, ktery spociva v pfimém propojeni
ovladacich prvka vstupniho zafizeni s vkladanou informaci.

Napriklad pokud je vstupnim zafizenim klavesnice, je v pfipad¢ zadavani tajné informace jako je
napfiklad heslo ¢i PIN bézné, Zze pfi zmacknuti pfislusné klavesy je zadana informace pfimo
pfislusna této klavese. Podobné¢ funguji také jiné druhy vstupnich zafizeni jako napfiklad
virtualni klavesnice zobrazovana na dotykovych displejich, klavesnice zobrazovana v aplikaci,
kde vstupnim zafizenim je dotykova obrazovka, mys nebo jiny pozicni snimag.

Analogicky funguji 1 zpusoby zadavani tajn¢ informace vyuzivajici pfimo informaci o pozici ¢i
trajektorii né¢jakého pozicniho vstupniho zafizeni, napf. pozice prstu na dotykové obrazovee.

Prikladné je predmétem EP 2597590 A2 autentizacni metoda, ktera identifikacni kod (uzivatelské
Jméno) a autentizacni kod (uzivatelské heslo) spolecné uklada do jednoho nasledné Sifrovaného
fetézce, ktery je prenesen na server, na némz je deSifrovan a autentizovan.

Predmétem jiného znamého feseni je US 2011090145 A, zpusob odemykani mobilniho zafizeni,
ktery pro prepnuti do odemceného stavu po uzivateli vyzaduje pfifadit k sobé dvé rizné
informace, kter¢ jsou uloZzeny v paméti mobilniho zafizeni a patfi do stejné skupiny informaci.
Vsechny informace, se kterymi se v P2 pracuje, jsou na rozdil od patentové prihlasky znameé
uzivateli.

Predmétem dalSiho znamého feseni je podle US 011246951 A metoda a elektronicky systém pro
vicerozmérn¢ vkladani informace, ktera se pouziva pro autentizaci. Po spusténi autentiza¢niho
procesu je zobrazen vicerozmémy objekt pro zadavani informace, ktery mize byt uZivatelem
otacen ruznymi zpusoby tak, aby byly odkryvany a skryvany jednotlivé strany (“input sides™)
vicerozmémeého objektu, ze kterych nasledné uzivatel vybira vstupni moznosti (“input options™)
pro zadani autentiza¢niho kodu do vstupniho pole elektronického software. Jednotlivé vstupni
moznosti mohou byt dale na kazdé ze stran vicerozmémého objektu zobrazeny v nahodném
poradi. Metoda popsana v P3 omezuje vyuziti vlozené jejim prostfednictvim pouze na
autentizaci.

Podle US 2004030933 A je znama metoda autentizace hesla na mobilnim zafizeni, ktera vyuziva
n¢kolika riznych zpusobu uzivatelské interakce s mobilnim zafizenim pro manipulaci objekti
klavesnice na displeji z vychoziho zobrazeni v nadhodném poradi do poradi dfive uréeného pro
autentizaci opravnén¢ho uzivatele. Mezi zpusoby interakce patfi napiiklad pretazeni objekti
prstem po dotykovém displeji nebo zatfepani s mobilnim zafizenim, které je vybaveno senzorem
pohybu. Na rozdil od patentové prihlasky jsou vSechny informace, se¢ kterymi se pracuje v
metod¢ popsané v P4 znamé uzivateli.

Rovnéz v 2009017751 Al je pfedmétem metoda autentizace uzivatele pomoci obrazkového
hesla, ktera zobrazuje uzivateli namisto Cisel ¢i pismen skupinu ndhodné sefazenych ikon, ze
které uzivatel nasledné po jedné zvoli sekvenci hesla, ktera je autentizovana. Po zadani kazdého
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jednoho vstupu/ikony se¢ miuze poradi ikon nahodné¢ zmeénit. Po zadani kazdé¢ho jednoho
vstupu/ikony se mohou i samotn¢ ikony zménit, ale pouze tak, aby opravnény uZzivatel stale ikony
rozpoznal, napf. mohou zménit barvu.

V GB 2471142 A je zvefejnén systém zadavani hesel a metoda autentizace uzivatele tohoto
systému. Uzivatelské rozhrani systému sestava vzdy z alespori dvou znakovych sad, pficemz v
primarmi sad¢ jsou znaky sefazeny v aritmetické fad€ a v ostatnich sadach jsou vzdy sefazeny
ndhodné. Zadani jednoho z libovolného mnozstvi elementi hesla je provedeno nastavenim
spravné vzajemné pozice tajného paru znaki, ze kterého jeden patfi do primarni sady a druhy do
sckundami sady, a potvrzenim této pozice. Od patentové piihlasky se P6 lisi tim, Zze vSechny
informace se kterymi se pracuje v metodé popsané v P6 jsou znam¢ uZzivateli, pfi¢emz je mozné
pouze pouziti symbold.

US 2011004769 A fesi systém autentizace ~“The Pattern Based Password Tool”, ktery autentizuje
uzivatele na zaklad¢ Ciselného jednorazového hesla, které uZivatel vypocte pomoci tajného
vzorce z nahodné generovanych Cisel zobrazenych na displeji. Tajny vzorec 1 vypocet uzZivatelem
jsou klicovou soucasti zpusobu podle P7. V patentové piihlasce uzivatel neprovadi zadné operace
¢1 vypocty a nemusi si pamatovat zadny vzorec, Jedna se opét o autentizacni metodu.

US 2008141362 Al rfesi systém a metoda zadavani hesel pomoci alfanumerické matice, ktera
umoznuje zadavat jednotlivé znaky hesla takovym zpusobem, ze¢ uzivatel zvoli vzdy znak v
pfedem urcené vzajemné poloze se znakem, ktery je skuteCnym znakem uzivatelova hesla.
Metoda dale popisuje moznost ndhodné premistit znaky na alfanumerické matici po zadani
kazd¢ho znaku. Na rozdil od patentové piihlasky, P8 popisuje volbu skute¢ného znaku pomoci
znaku v prfedem urcené vzajemné poloze se skutenym znakem, priCemz vSechny znaky
informace jsou znamé¢ uzivateli.

Ze spisu US 2004030892 A1l je znamé grafické autentizaéni uzivatelské rozhrani pro vypocetni
zafizeni, které autentizuje uzivatele na zaklad¢ vzajemné polohy dvou elementd. Prvni element,
oblast na digitalnim obrazku predem definovana uzivatelem, uzivatel prekryje svym
autentizaCnim elementem vybranym ze sekundami vrstvy pravideln¢ rozmisténych elementu,
ktera je zobrazena pfes digitalni obrazek v pozadi. P9 tedy popisuje dvé vrstvy informaci,
pfi¢emz ob¢ jsou zobrazovany uzivateli a s obéma uzivatel pracuje pri autentizaci, pfiCemz jsou
uzivateli znamé informace ve obou vrstvach, jedna se tedy 1 v tomto pfipadé o odlisSny zptisob od
zpusobu dle patentové piihlasky.

Nevyhodami znamych zpusobu zadavani tajné¢ informace je mala entropie zadavané tajné
informace a pevné propojeni zadavané tajné informace se vstupnim zafizenim shodné
s propojenim uzivanym pro zadavani neutajované informace. To ve svych dusledcich vyzaduje,
aby si uzivatel musel pamatovat dlouhé na zapamatovani komplikované tajné sekvence, napf.
dlouha hesla a zaroven zvySuje Sance pro utocnika, ktery muze vyuzit, napf. kamerového
zaznamu pohybu prstu pii zadavani tajné informace k jejimu odhaleni.

Podstata vynalezu

Cilem vynalezu je¢ odstranéni uvedenych nevyhod a to zadavani tajné informace
do elektronickych zafizeni novym zpusobem, spoéivajicim v tom, ze¢ elementy tajné informace
Jsou se vstupnim zafizenim propojeny nepfimo a to zcela odlisSnym zpusobem neZ pfi zadavani
neutajované informace. Pro zadani tajné informace se pouzije sada dvojic elementi informace.
Propojeni dvojic elementi se vstupnim zafizenim je dynamické a muze byt odlisné pfi kazdém
pouziti, pfi¢emz propojeni elementu ve dvojici je konstantni. Dvojice obsahuje vzdy element
multimedidlni informace urené k interakci s uzivatelem a element tajné informace. Uzivatel
pomoci vybéru spravné sekvence elementu multimedialni informace uréené k interakci pomoci
vstupniho zafizeni uréi sekvenci elementi tajné informace, které vytvofi zadavanou tajnou



10

15

20

25

30

35

40

45

50

55

CZ 309308 B6

informaci.

Podstata zpusobu zadavani tajné informace uzivatelem do elektronického digitalniho zafizeni
prostfednictvim vstupné/vystupniho zafizeni, spociva zejména v tom, ze elektronické digitalni
zafizeni pfifadi kazdému elementu tajné informace element multimedialni informace uréené k
interakci, pricemz elektronické digitalni zafizeni zobrazi uzivateli pfi zadavani informace
multimedialni informaci uréenou k interakci obsahujici elementy multimedialni informace uréené
k interakci tak, Ze jejich vzajemny vztah k ovladacim prvkim elektronického digitalniho zarizeni
je mezi jednotlivymi zobrazenimi proménny, uzivatel pak vybere elementy multimedialni
informace urené k interakci pfifazené elementim tajné informace, takze vybranim elementa
multimedialni informace urCené k interakci uzivatel vybere k nim pfifazené elementy tajné
informace v daném poradi.

Elektronickym digitalnim zafizenim muze byt napfriklad pocitac, mobilni telefon, tablet, jiné
komunikacni elektronické digitalni zafizeni, atd.

Multimedialni informace uréena pro interakcei je multimedialni informace, ktera je pro uzivatele
snadno zapamatovatelnad a kterou snadno rozpozna a muze ji podle svych individualnich
schopnosti a technického vybaveni vstupniho zafizeni jednoznaéné vybrat z ostatnich
multimedialnich informaci urenych k interakci. Tato informace muze byt do elektronického
zafizeni vloZena pfi jeho vyrobé, dodate¢né pfi jeho nastavovani ¢i personalizaci, muze to byt
informace pofizena pfimo uzivatelem. Elementem multimedialni informace urcené pro interakci
muze byt napfiklad pismeno, Cislice, graficky znak, ¢i jiny typograficky znak, kresba, obrazek,
videosekvence, zvukova sekvence, vibrace nebo jiny pohyb, atd.

Termin ,zobrazi®, resp. ,zobrazeni®, znamena takovou formu interpretace informace, ktera
odpovida danému typu média multimedialni informace, a zejména zahmuje zobrazeni grafické a
vizualni informace, zobrazeni (pfehrani) zvukové informace, zobrazeni (prehrani) videosekvence,
mechanické preneseni senzorické informace (vibrace ¢i jiny pohyb), ¢1 odpovidajici interpretaci
jiného typu multimedialni informace vhodné pro interakei s uzivateli.

Elementy tajné¢ informace jsou zpravidla informaci s vysokou entropii, kde kazdy element tajné
informace je pevné propojen s pfisluSnym elementem multimedialni informace urcené k
interakci. Jde o informaci zcela odliSnou od clementu multimedidlni informace urcené k
interakci, nebo o informaci odvozenou z elementu multimedialni informace uréené k interakei.
Elementy tajné informace nejsou pevné vestavéné pii vyrob¢ zafizeni ani pfi instalaci
programového vybaveni, ale jsou vytvafeny pii individudlnim nastavovani ¢i personalizaci
zafizeni takovym zpusobem, aby obsahovaly vysokou entropii informace.

V dusledku uréeni spravné sekvence elementi informace urcené k interakci uzivatelem je také
urena spravna sekvence clementu tajné informace. Pfitom uzivatel pracuje s jemu znamou a
snadno zapamatovatelnou multimedialni informaci, kterou urcuje pii jednotlivych zadavanich
vétsinou odliSnym ovladanim vstupniho zafizeni.

Predkladany vynalez poskytuje zabezpeceni proti prolomeni tajné informace, jako je napriklad
pfistupové heslo, s vyuzitim napf. kamerového zaznamu sledujiciho pohyb prsti pfi zadavani
tajn¢ informace, protoze pfi kazdém zadavani je rozmisténi elementt informace jiné. Dale nejsou
pfimo zadavany elementy tajné informace, ale jsou zadavany elementy informace urcené k
interakci, takze nelze prolomit heslo pii pfistupu z jin¢ho pfistroje, a to 1 kdyz je ato¢nikim
znamo, jaka je kombinace elementi informace uréené k interakci.

Objasnéni vvkresu

Obr. 1 ukazuje zobrazeni vazeb mezi informacemi 1 urenymi k interakci, elementy 2 tajné
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informace, vstupnim zafizenim 3, ovladacim programem 4 pro zadani tajné informace
a ovladacimi prvky 5 vstupniho zafizeni 3.

Priklady uskuteénéni vynalezu

Priklad 1

Zpusob zadavani tajné informace do elektronickych digitalnich zafizeni prostfednictvim bézného
vstupniho zafizeni je zaloZen na pouziti digitalnich obrazku, véetné digitalnich fotografii,
pouzitych jako Elementy 1 informace uréené pro interakci. Elementy 2 tajné informace mohou
byt odvozeny z pouzitych obrazku jejich nahodnou modifikaci nebo mohou byt vygenerovany
nezavisle a propojeny pevné s Elementy 1 informace uréené pro interakci.

Vstupni zafizeni 3, pomoci kterého Uzivatel 6 zadava tajnou informaci, je dotykovy displej nebo
pocitacova mys ve spojeni s klasickym displejem. Ovladaci program 4 pro zadani tajné informace
zobrazi na displeji nahodné usporadané Elementy 1 informace uréené pro interakci, tedy digitalni
obrazky a/nebo digitalni fotografie, Uzivatel 6 zadavajici tajnou informaci vybere z této nabidky
pfislusn¢ Elementy 1 informace urené pro interakci v pfislusSném poradi a zada je pomoci
ovladacich prvku 5 vstupniho zafizeni 3. Podle toho Ovladaci program 4 pouZije ve stejném
poradi Elementy 2 tajné informace a tim vygeneruje prislusnou tajnou informaci.

Pii dalSim zadavani Ovladaci program 4 pro zadani tajné informace zobrazi na displeji vétSinou
jinak usporfadané Elementy 1 informace uréené pro interakci, tedy napfiklad stejna fotografie
bude zobrazena na jiném mist¢ displeje a UZivatel 6 musi vétSinou zadat jiné pozice pomoci
vstupniho zafizeni 3, aby zadal stejné poradi Elementu 1 informace urcené pro interakci a tim
ur¢il stejnou tajnou informaci slozenou z Elementu 2 tajné informace.

Priklad 2

Jinym prikladem provedeni vynalezu je pouziti digitalnich videosekvenci jako Elementa 1
informace uréené pro interakci. V takovém pripadé¢ muze byt jako vstupni zafizeni 3 pouZzito
jediné tlacitko ¢i klavesa, tedy jediny ovladaci prvek 5. Ovladaci program 4 pro zadani tajné
informace v nahodném poradi pfehraje jednotlivé Elementy 1 informace uréené pro interakci a
Uzivatel 6 pomoci vstupniho zafizeni 3 vybere ve spravném pofadi jednotlivé Elementy 1
informace urcené pro interakci a na zakladé toho urci tajnou informaci slozenou z Elementu 2
tajn¢ informace.

Priklad 3

Jinym prikladem provedeni vynalezu je pouziti zvukovych nahravek jako Elementi 1 informace
uréené pro interakci. V takovém pripad¢ muze byt jako vstupni zafizeni 3 pouzito jediné tlacitko
¢1 klavesa, tedy jediny ovladaci prvek 5. Ovladaci program 4 pro zadani tajné informace
v nahodném poradi prehraje jednotlivé Elementy 1 informace uréené pro interakci a Uzivatel 6
pomoci vstupniho zarizeni 3 vybere ve spravném poradi jednotlivé Elementy 1 informace uréené
pro interakci a na zaklad¢ toho urci tajnou informaci slozenou z Elementi 2 tajné informace.

Priklad 4

Jinym zpusobem zadavani tajné informace je pouziti Cislic jako Elementu 1 informace urcené pro
interakci. Elementy 2 tajné informace mohou byt odvozeny z pouzitych islic tak, ze mohou byt
vygenerovany odvozenim z téchto Cislic nebo muze jit o Cislice totozné s Cislicemi tvofici
Elementy 1 informace uréené pro interakci. Elementy 1 informace urCené pro interakci jsou
pevné propojeny s elementy 2 tajné informace.
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Vstupni zafizeni 3, pomoci kter¢ho Uzivatel 6 zadava tajnou informaci, je dotykovy disple;j.
Ovladaci program 4 pro zadani tajné informace zobrazi na displeji béZznou numerickou
klavesnici, avSak s nahodn¢ uspofadanymi Elementy 1 informace urCené pro interakcei, tedy s
islicemi v nahodném poradi. UZzivatel 6 zadavajici tajnou informaci vybere na takto zobrazené
numerické klavesnici prislusné Cislice, tedy Elementy 1 informace urCené pro interakci v
prislusném pofadi a zada je pomoci ovladacich prvku 5 vstupniho zafizeni 3. Podle toho ovladaci
program 4 pouzije ve stejném poradi Elementy 2 tajné informace a tim vygeneruje pfisluSnou
tajnou informaci.

Pri dalSim zadavani ovladaci program 4 pro zadani tajné informace zobrazi na displeji
numerickou klavesnici s Elementy 1 informace uréené pro interakci ve vétSinou jiném pofadi,
tedy Cislice budou na numerické klavesnici zobrazeny na jiném misté displeje a uzivatel musi
vétSinou zadat jiné pozice pomoci vstupniho zafizeni 3, aby zadal stejné¢ poradi Elementd 1
informace urcené pro interakci a tim uréil stejnou tajnou informaci z Elementi 2 tajné informace.

Prumyslova vyuzitelnost

Vynalez je urCen vSude tam, kde je potfeba zadavani a nasledné pouZivani tajné informace s
vysokou entropii.
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PATENTOVE NAROKY

1. Zpusob zadavani tajné informace uzivatelem do -elektronického digitalniho zafizeni
prostfednictvim vstupné-vystupniho zafizeni, vyzna€ujici se tim, ze elektronické digitalni zafizeni
piifadi kazdému elementu (2) tajné¢ informace element (1) multimedialni informace uréené k
interakci, pricemz eclementy tajné informace se vytvarfi pii individualnim nastavovani ¢i
personalizaci zafizeni a priCemz elementy (2) tajné informace jsou odlisné od elementa (1)
multimedialni informace uréené k interakci, pfi¢emz elektronické digitalni zafizeni zobrazi uzivateli
pfi zadavani informace multimedidlni informaci urCenou k interakci obsahujici elementy (1)
multimedialni informace uréené k interakci tak, Ze jejich vzajemny vztah k ovladacim prvkim (5)
elektronického digitalniho zafizeni je mezi jednotlivymi zobrazenimi proménny, uzivatel pak vybere
elementy (1) multimedialni informace uréené k interakci pfifazené elementim (2) tajné informace,
takze vybranim elementi (1) multimedialni informace uréené k interakci uzivatel vybere k nim
pfifazené elementy (2) tajné¢ informace v daném poradi.

1 vykres
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