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TERMINAL DE PAIEMENT ELECTRONIQUE PORTATIF ADAPTE A EXECUTER DES PROGRAMMES NON-
CERTIFIES.

Linvention concerne un terminal (21) de paiement
électronique, comprenant une fente (10) destinée a recevoir
une carte a puce, et, au voisinage de I’'entrée de la fente, un
détecteur (23) de présence d'une carte, ce terminal étant
portatif.
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TERMINAL DE PAIEMENT ELECTRONIQUE PORTATIF ADAPTE A EXECUTER DES
PROGRAMMES NON-CERTIFIES

Domaine de l'invention

La présente invention concerne un terminal de paiement
électronique portatif adapté a exécuter a la fois des programmes
liés a des opérations de paiement et des programmes liés a des
applications annexes, par exemple des programmes de navigation
sur internet.

Exposé de l'art antérieur

La figure 1A est une vue en perspective représentant
de facon tres simplifiée un terminal de paiement électronique
portatif 1.

La figure 1B est une vue en coupe du terminal 1 de la
figure 1A, selon le plan B-B représenté par des traits en
pointillés sur la figure 1A.

Le terminal 1 comprend un boitier 3, contenant
notamment une carte de circuits électroniques (non représentée),
a laquelle sont reliés divers composants périphériques, ici un
clavier 5, un écran d'affichage 7, et un lecteur 9 de carte a
puce (figure 1B). Le lecteur 9 est situé au fond d'une fente 10,
ouverte uniquement en facade, dans laquelle un utilisateur peut
insérer une carte a puce de paiement 11 (figure 1A). D'autres

composants périphériques, non représentés, tels qu'une
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imprimante, un module de modulation/démodulation de données
adapté a étre relié a un réseau d'échanges de données, etc.,
sont généralement prévus.

Le terminal 1 comprend notamment un microprocesseur 13
(figure 1B), destiné a exécuter des programmes adaptés a piloter
les composants périphériques du terminal, pour réaliser des
opérations de paiement. A titre d'exemple, il est prévu un
programme de saisie de code confidentiel (PIN). Lorsqu'une carte
a puce est correctement insérée dans la fente 10 et authentifiée
par le terminal, ce programme affiche, sur 1'écran 7, des
messages d'invite a la saisie du PIN. Un détecteur, par exemple
un interrupteur mécanique 14, est généralement prévu au
voisinage du fond de 1la fente pour valider 1'introduction
complete de la carte. Le code saisi par l'utilisateur transite
par les circuits électroniques du terminal pour étre vérifié par
la puce de la carte de paiement. Le programme de saisie de PIN
affiche, le cas échéant, un message de confirmation du succes de
la saisie.

Il est prévu une zone 15 sécurisée, représentée par
des traits en pointillés, dont l'acces physique est protégé par
des dispositifs anti-intrusion. Les composants sensibles du
terminal, par exemple les bornes de contact des touches du
clavier 5, et les circuits électroniques par lesquels transite
le code PIN saisi par 1l'utilisateur, sont placés dans la =zone
15. Ces composants sont protégés contre toute tentative de
manipulation frauduleuse. Des mécanismes peuvent é&tre prévus
pour mettre hors d'usage le terminal 1 lorsqu'une intrusion est
détectée dans la zone 15.

Divers mécanismes de sécurité sont prévus pour
garantir que seuls des programmes certifiés, ou sécurisés,
puissent étre exécutés, et communiquer avec les différents
composants périphériques du terminal (clavier, écran, etc.). On
entend par programme certifié, ou sécurisé, un programme audité
et reconnu comme fiable, par exemple par un organisme de

sécurité d'un groupement interbancaire tel que le PCI SSC (de
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1'anglais "Payment Card Industry Security Standards Council").
Dans la pratique, les programmes certifiés disposent d'une
signature numérique. Tout programme ne disposant pas d'une
signature authentigque se voit refuser 1l'accés au microprocesseur
et aux composants périphériques du terminal.

Il serait souhaitable de pouvoir utiliser les
terminaux de paiement électronique portatifs pour d'autres
applications que des applications de paiement, par exemple des
applications de navigation sur internet, d'affichage publi-
citaire et/ou multimédia, de géo-localisation de type GPS, de
téléphonie, etc. Toutefois, ceci implique 1'ouverture du
terminal et de certains composants périphérigues tels que
1'écran et le clavier numérique, a des programmes non-certifiés
par des organismes de sécurité bancaire. Ceci pose des problemes
évidents de sécurité. A titre d'exemple, un attaquant pourrait
aisément prévoir un programme frauduleux visant a recueillir des
informations confidentielles et les communiquer via internet. Un
tel ©programme pourrait par exemple imiter les messages
authentiques d'invite a la saisie du PIN, pour tromper
l'utilisateur et l'inciter a saisir son code, qui pourra alors
&tre récupéré et utilisé de facon frauduleuse.

Résumé

Ainsi, un objet d'un mode de réalisation de la
présente invention est de proposer un terminal de paiement
palliant, au moins en partie, les inconvénients des terminaux de
paiement actuels.

Un objet d'un mode de réalisation de la présente
invention est de proposer un terminal de paiement adapté a
exécuter des programmes non-certifiés par des organismes de
sécurité bancaire.

Un objet d'un mode de réalisation de la présente
invention est de proposer un tel terminal présentant une
sécurité optimale pour l'utilisateur.

Ainsi, un mode de réalisation de la présente invention

prévoit un terminal de paiement électronique, comprenant une
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fente destinée a recevoir une carte a puce, et, au voisinage de
l'entrée de la fente, un détecteur de présence d'une carte, ce
terminal étant portatif.

Selon un mode de réalisation de la présente invention,
le terminal est adapté a commuter d'un premier mode de
fonctionnement a un second mode de fonctionnement, lorsque le
détecteur signale la présence d'une carte dans la fente.

Selon un mode de réalisation de la présente invention,
le détecteur comprend : du cb6té d'une premiére parci de la
fente, un émetteur de signaux non-déterministes ; du cdété d'une
seconde paroi de la fente, en regard de 1l'émetteur, un récepteur
de signaux ; et un élément adapté a déterminer si les signaux
recus correspondent aux signaux émis.

Selon un mode de réalisation de la présente invention,
le récepteur et 1'élément sont situés dans une zone sécurisée.

Selon un mode de réalisation de la présente invention,
1'émetteur comprend une diode électroluminescente reliée a un
générateur de signaux non-déterministes.

Selon un mode de réalisation de la présente invention,
le récepteur comprend un phototransistor.

Selon un mode de réalisation de la présente invention,
1'élément comprend un comparateur comprenant des premiere et
seconde bornes d'entrée reliées regpectivement a une borne
d'entrée de l'émetteur et a une borne de sortie du récepteur.

Selon un mode de réalisation de la présente invention,
1'élément comprend un microprocesseur comprenant des premiére et
seconde bornes d'entrée reliées regpectivement a une borne
d'entrée de l'émetteur et a une borne de sortie du récepteur.

Selon un mode de réalisation de la présente invention,
le terminal comprend en outre, au voisinage du fond de la fente,
un détecteur d'engagement complet d'une carte dans la fente.

Bréve description des dessing

Ces objets, caractéristiques et avantages, ainsi que

d'autres seront exposés en détail dans la description suivante
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de modes de réalisation particuliers faite a titre non-limitatif
en relation avec les figures jointes parmi lesquelles

la figure 1A, précédemment décrite, est une vue en
perspective trés schématique d'un terminal de paiement
électronique portatif usuel ;

la figure 1B, précédemment décrite, est une vue en
coupe du terminal de la figure 1A selon l'axe B-B ;

la figure 2 est une vue en coupe dans le méme plan que
la figure 1B, d'un mode de réalisation d'un terminal de paiement
adapté a étre ouvert a des programmes non-certifiés ; et

la figure 3 représente le schéma électrique d'un mode
de réalisation d'un détecteur de présence ou d'absence d'une
carte de paiement dans la fente d'un terminal de paiement.

Description détaillée

Par souci de clarté, de mémes ¢éléments ont été
désignés par de mémes références aux différentes figures et, de
plus, comme cela est habituel dans 1la représentation des
systemes électroniques, les diverses figures ne sont pas tracées
a l'échelle.

On propose un terminal de paiement électronique
portatif adapté a fonctionner selon un premier mode, dit non-
sécurisé, lorsgu'aucune carte n'est présente dans la fente du
lecteur de carte a puce, et selon un second mode, dit sécurisé,
lorsqu'une carte est présente dans la fente du lecteur de carte
a puce.

Dans le mode de fonctionnement sécurisé, seuls des
programmes reconnus comme fiables, par exemple des programmes
certifiés par des organismes de sécurité bancaire, peuvent étre
exécutés et accéder aux divers composants périphériques
(clavier, écran, etc.) du terminal. Des mécanismes de sécurité,
par exemple mécanismes de signature numérique, garantissent
qu'aucun programme non-certifié ne puisse étre exécuté lorsque
le terminal est en mode sécurisé.

Dans le mode de fonctionnement non-sécurisé, des

programmes non-certifiés peuvent étre exécutés librement et
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avoir accés a certains composants périphériques tels que le
clavier et 1'écran. Bien qu'il soit alors possible pour un
attaquant de prévoir un programme frauduleux, visant par exemple
a tromper 1'utilisateur par wune imitation frauduleuse des
messages authentiques d'invite a la saisie du PIN, le risque que
l'utilisateur se laisse piéger est extrémement faible. En effet,
aucune carte de paiement n'étant insérée dans la fente du
lecteur de carte a puce, 1l est trés improbable que
l'utilisateur accepte de répondre a une telle demande de saisie
de PIN.

Comme cela sera expliqué plus en détail ci-apres, on
propose ici un terminal adapté a détecter la présence d'une
carte dans la fente du lecteur de carte a puce, et a commuter du
mode non-sécurisé vers le mode sécurisé lorsgu'une carte est
détectée dans la fente.

Par défaut, en 1l'absence de carte dans 1la fente, le
terminal fonctionne en mode non-sécurisé et autorise 1'exécution
de tous types de programmes.

Lorsqu'une carte est détectée dans la fente du lecteur
de carte a puce, le terminal commute du mode non-sécurisé vers
le mode sécurisé. L'acces des programmes non-certifiés aux
divers composants du terminal est alors blogqué.

Lorsque la carte de 1'utilisateur est retirée du
terminal, par exemple aprés une opération de paiement, un
programme certifié, dédié a cette téache, met en oeuvre la
commutation de retour vers le mode non-sécurisé.

La figure 2 est une vue en coupe dans le méme plan que
la figure 1B, d'un mode de réalisation d'un terminal de paiement
21 adapté a détecter la présence ou l'absence d'une carte dans
la fente du lecteur de carte a puce.

Comme le terminal 1 de la figure 1B, le terminal 21
comprend un boitier 3, contenant notamment une carte de circuits
électroniques (non représentée), a laquelle sont reliés divers
composants périphériques, ici un clavier 5, un écran d'affichage

7, et un lecteur 9 de carte a puce. Des contacts d'entrée-sortie
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du lecteur 9 sont situés au voisinage du fond d'une fente 10,
ouverte uniquement en facade, dans laquelle un utilisateur peut
insérer une carte a puce. D'autres composants périphériques, non
représentés, tels qu'une imprimante, un module de
modulation/démodulation de données, etc., peuvent étre prévus.
Le terminal 21 comprend en outre un microprocesseur 13 destiné a
exécuter des programmes, et un détecteur 14 d'introduction
compléte d'une carte de paiement dans la fente 10. Les
composants sensibles du terminal 21, tels que le microprocesseur
13, les bornes de contact des touches du clavier 5, le lecteur
9, etc., sont placés dans une zone 15 dont 1'accés physique est
protégé par des dispositifs anti-intrusion.

Vers l'ouverture de la fente 10 du terminal, on
prévoit un détecteur 23 de présence ou d'absence de carte dans
la fente 10. Le résultat de 1la détection effectuée par le
détecteur 23 est fourni a un mécanisme adapté a commuter du mode
non sécurisé vers le mode sécurisé lorsqu'une carte est détectée
dans la fente 10.

Selon un avantage du mode de réalisation proposé, la
position du détecteur 23, vers l'ouverture de la fente 10 du
lecteur de carte a puce, permet de garantir que la commutation
vers le mode sécurisé s'effectue des l'amorce de l'introduction
d'une carte de paiement dans la fente 10. Ceci permet notamment
d'éviter qu'un utilisateur qui aurait inconsciemment mal inséré
sa carte dans le lecteur, puisse étre piégé par un programme
frauduleux, par exemple un programme imitant un message
authentique d'invite a la saisie du PIN en wvue de récupérer le
PIN de 1'utilisateur.

Selon un mode de réalisation préféré, le détecteur 23
comporte un émetteur de signaux lumineux comprenant une diode
électroluminescente 23a, située du cdté de la paroi inférieure
de la fente 10, et, en regard de la diode 23a, un récepteur de
signaux lumineux comprenant un phototransistor 23b, situé du
cbté de la paroi supérieure de la fente 10. La diode 23a est

reliée, par exemple via le microprocesseur 13, a un générateur
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de signaux non-déterministes, par exemple un générateur de
signaux aléatoires ou pseudo-aléatoires. Le signal électrique de
sortie du phototransistor 23b est comparé au signal d'entrée de
la diode 23a. Si le signal de sortie de phototransistor 23b
différe du gignal d'entrée de la diocde 23a, le détecteur 23
informe le terminal de la présence d'une carte dans la fente 10.
En effet, lorsqu'une carte est insérée a l'entrée de la fente,
cette derniére masque le signal lumineux émis par la diode 23a,
qui n'est alors plus reproduit par le phototransistor 23b.

Pour prévenir tout risque de manipulation frauduleuse
du détecteur 23, visant a simuler une absence de carte alors
qu'une carte est présente dans la fente, le phototransistor 23b
et la liaison entre le phototransistor 23b et le dispositif de
comparaison (via le microprocesseur 13), sont placés dans la
zone 15 sécurisée. Ceci permet par exemple d'éviter qu'un
attaquant ne puisse former un court-circuit entre l'entrée de la
diode 23a et la sortie du phototransistor 23b, en vue de piéger
le détecteur 23. Pour éviter que le signal émis par la diode 23a
ne soit reproduit et retransmis vers le phototransistor 23b, via
un systéme de réception/émission frauduleux, une analyse des
temps de propagation des signaux peut étre prévue.

A titre de variante, les positions respectives de la
diode 23a et du phototransistor 23b sont inversées. On veillera
alors a ce que la liaison entre le générateur et la diode 23a
soit dans la zone sécurisée 15.

La figure 3 représente le schéma électrique d'un mode
de réalisation du détecteur 23 de présence ou d'absence de carte
du terminal de paiement 21 de la figure 2.

Le détecteur 23 comprend une diode électroluminescente
23a, disposée en regard d'un phototransistor 23b. Un générateur
de signaux non-déterministes 31 est connecté entre une borne
d'alimentation haute Vpp et une borne d'alimentation basse, ici
la masse. La sortie du générateur 31 est reliée a 1'électrode
d'anode de la diode 23a. L'électrode de cathode de la diode 23b

est reliée a la masse. Le détecteur 23 comprend en outre un



10

15

20

25

30

2955683

B9977

9

comparateur 33, connecté entre une borne d'alimentation haute
Vpp et wune borne d'alimentation basse, 1ci la masse. Des
premiére et seconde bornes de conduction du phototransistor 23b
sont respectivement reliées a une premiere borne d'entrée du
comparateur 31 et a la masse. La sortie du générateur 31 est en
outre reliée a une seconde borne d'entrée du comparateur 33.

En 1'absence d'un objet opaque entre la diode 23a et
le phototransistor 23b, le signal de sortie du phototransistor
23b coincide avec le signal d'entrée de la diode 23a. La sortie
OUT du comparateur 33 est alors dans un premier état.

En présence d'un objet opaque entre la diode 23a et le
phototransistor 23b, le signal de sortie du phototransistor 23b
ne coincide plus avec le signal d'entrée de la diode 23a. La
sortie OUT du comparateur 33 est alors dans un second état.

La sortie OQOUT du comparateur 33 indigue donc la
présence ou l'absence d'un objet opaque entre la diode 23a et le
phototransistor 23b.

On notera que le comparateur 33 pourra ne pas étre un
composant matériel indépendant, la fonction de comparaison
pouvant étre mise en oeuvre par le microprocesseur 13 de la
figure 2.

Un avantage du mode de réalisation des figures 2 et 3
est que le détecteur 23 offre une grande sécurité. En effet, en
raison du caractére non-déterministe des signaux émis par la
diode 23a, 1l est difficile, voire impossible a un attaquant
simuler de facon frauduleuse une absence de carte alors gu'une
carte est présente dans la fente.

Le terminal proposé est donc adapté a exécuter des
programmes non-certifiés par des organismes de sécurité
bancaire, et garantit cependant une sécurité optimale a
1'utilisateur.

On notera que le détecteur de changement de mode 23 ne
remplace pas le détecteur usuel 14 d'engagement complet de la

carte dans la fente 10, mais vient en complément de celui-ci.
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Des modes de réalisation particuliers de la présente
invention ont été décrits. Diverses variantes et modifications
apparaitront a4 1'homme de 1'art.

En particulier, 1'invention ne se restreint pas a
l'utilisation du détecteur de présence ou d'absence de carte
décrit en relation avec la figure 3. L'homme de 1'art saura
mettre en oeuvre le fonctionnement recherché quel que soit le
moyen utilisé pour détecter la présence ou 1'absence d'une carte
dans la fente du lecteur. A titre d'exemple, on pourra prévoir
un détecteur similaire au détecteur optique décrit ci-dessus,
mais dans lequel 1'émetteur et le récepteur fonctionnent a des
longueurs d'onde non visibles. On pourra également prévoir un
détecteur mécanique, toutefois, un tel détecteur sera plus

difficile a sécuriser.
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REVENDICATIONS

1. Terminal (21) de paiement électronique, comprenant
une fente (10) destinée a recevoir une carte a puce (11), et, au
voisinage de l1l'entrée de la fente, un détecteur (23) de présence
d'une carte, ce terminal étant portatif.

2. Terminal selon la revendication 1, adapté a
commuter d'un premier mode de fonctionnement a un second mode de
fonctionnement, lorsgue le détecteur (23) signale la présence
d'une carte dans la fente.

3. Terminal selon la revendication 1 ou 2, dans lequel
le détecteur (23) comprend :

du cbté d'une premiére paroi de la fente (10), un
émetteur (23a) de signaux non-déterministes ;

du cé6té d'une seconde paroi de la fente, en regard de
1'émetteur, un récepteur (23b) de signaux ; et

un élément (33) adapté a déterminer si les signaux
recus correspondent aux signaux émis.

4., Terminal selon la revendication 3, dans lequel le
récepteur (23b) et ledit élément (33) sont situés dans une zone
(15) sécurisée.

5. Terminal selon la revendication 3 ou 4, dans lequel
1'émetteur comprend une diode électroluminescente (23a) reliée a
un générateur (31) de signaux non-déterministes.

6. Terminal selon l'une quelconque des revendications
3 a 5, dans lequel le récepteur comprend un phototransistor
(23b) .

7. Terminal selon 1l'une guelconque des revendications
3 a 6, dans lequel ledit élément comprend un comparateur (33)
comprenant des premiere et seconde bornes d'entrée reliées
respectivement a une borne d'entrée de l'émetteur (23a) et a une
borne de sortie du récepteur (23b).

8. Terminal selon l'une quelconque des revendications
3 a 6, dans lequel ledit élément comprend un microprocesseur

(13) comprenant des premiere et seconde bornes d'entrée reliées
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respectivement a une borne d'entrée de 1'émetteur (23a) et a une
borne de sortie du récepteur (23b).

9. Terminal selon l'une quelconque des revendications
1 a 8, comprenant en outre, au voisinage du fond de la fente
(10), un détecteur (14) d'engagement complet d'une carte dans la

fente.
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