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Title: PERFORMING CRYPTOGRAPHIC OPERATIONS

FIG 1

(54) Bezeichnung : AUSFUHREN KRYPTOGRAPHISCHER OPERATIONEN

(57) Abstract: The invention relates to a me-
thod for administering data on a portable me-
dium (10) on which a file system (70) is set

10 up, said method comprising the step of a user
of the medium (10) accessing a directory of
the file system (70). The directory (110, 120,
/ \ 130, 140, 150, 160, 170) is thereby associated
4‘2 with at least one cryptographic operation, so
that accessing the directory (110, 120, 130,
g .40 140, 150, 160, 170) initiates an execution of
o the cryptographic operation associated with
the directory (110, 120, 130, 140, 150, 160,
70\|:| —90 170). The user can thereby be requested to be
- - 92 authenticated for the medium (10) upon ac-
CPU 2 94 cessing a directory (120, 130, 140, 150, 160,
= 170), which initiates data decoding or data si-
/ 80 - 96 gning by means of a cryptographic signature.
( 30 T~50 (57) Zusammenfassung: Fin Verfahren zum
20 = Verwalten von Daten auf einem portablen Da-
= T~60 tentrédger (10), auf dem ein Dateisystem (70)

o

eingerichtet ist, umfasst den Schritt des Zu-
/ greifens auf ein Verzeichnis des Dateisystems

C rung der dem Verzeichnis

(70) durch einen Nutzer des Datentrigers
(10). Dabei ist dem Verzeichnis (110, 120,
130, 140, 150, 160, 170) zumindest eine kryp-

tographische Operation zugeordnet, so dass beim Zugreifen auf das Verzeichnis (110, 120, 130, 140, 150, 160, 170) eine Ausfiih-

[Fortsetzung auf der néichsten Seite]
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Veroffentlicht:
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—  mit internationalem Recherchenbericht (Artikel 21 Absatz
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(110, 120, 130, 140, 150, 160, 170) zugeordneten kryptographischen Operation ausgeldst wird. Hierbei kann der Nutzer bei einem
Zugriff auf ein Verzeichnis (120, 130, 150, 160, 170), welches ein Entschliisseln von Daten oder ein Signieren von Daten mittels
einer kryptographischen Signatur ausldst, zur Authentisierung gegeniiber dem Datentrager (10) aufgefordert werden.
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Ausfihren kryptographischer Operationen

Die vorliegende Erfindung betrifft die Ausfiihrung kryptographischer Ope-
rationen auf einem portablen Datentréger, einen entsprechend eingerichteten

Datentréager sowie die Einrichtung eines solchen Datentrégers.

Auf portablen Datentragern, wie z.B. Chipkarten, Massenspeicherkarten,
USB-Sticks und dergleichen, kénnen z.B. Bild-, Audio-, oder Videodaten ge-
speichert werden, die auf verschiedenen Geréten betrachtet bzw. abgespielt
werden kénnen, aber auch persénliche geheime Daten, die zum Zugang zu
verschiedenen Systemen berechtigen. Um solche sensiblen Daten vor unbe-
rechtigtem Zugriff, beispielsweise bei Verlust oder Diebstahl des Datentré-
gers, zu schiitzen, werden die Daten bevorzugt kryptographisch gesichert.

Die Verwendung derartiger Sicherheitsfunktionen, insbesondere krypto-
graphischer Operationen, im Umgang mit persénlichen Daten wird dadurch
erschwert, dass die Anwendung solcher Operationen meist eine zum Teil
aufwendige Installation einer entsprechenden kryptographischen Software
auf den jeweils genutzten Systemen erfordert. Des Weiteren wird die Porta-
bilitat kryptographisch gesicherter Daten dadurch erschwert, dass auf ver-
schiedenen Systemen verschiedene Versionen bzw. auf manchen Systemen
tiberhaupt keine entsprechende kryptographische Software installiert ist.
Schlieflich erfordert eine Nutzung von portablen Datentragern, z.B. Chip-
karten, zum sicheren Speichern personlicher Daten in der Regel die Installa-
tion einer entsprechenden Middleware sowie das Vorhandensein angepass-

ter Lesegerite.
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Aus der EP 1 722 336 A2 ist ein portabler Datentrager bekannt, der tiber eine
USB-Schnittstelle Rohdaten empfangt und automatisch aus den Rohdaten
mit Hilfe in dem Datentrager gespeicherter Geheimdaten Initialisierungsda-
ten zur Initialisierung von Sicherheitsdatentragern erzeugt. Die Handhabung
beliebiger Daten zum persénlichen Gebrauch wird in der EP 1722 336 A2
nicht angesprochen.

Die WO 02/19582 A2 beschreibt, wie Daten in einem UNIX-System betriebs-
systemgesteuert beim Schreiben auf ein Speichermedium automatisch ver-
schliisselt bzw. beim Lesen von dem Speichermedium automatisch ent-
schliisselt werden. Zur Verschliisselung und Entschliisselung benétigte
Schliissel sind fest an das entsprechende System gebunden, wodurch z.B.
eine Portierung gespeicherter verschliisselter Daten zur Entschliisselung an

einem anderen System verhindert wird.

Aus der US 2008/0022132 Al ist eine Speichereinrichtung bekannt, die unter
anderem die Gestalt eine Chipkarte haben kann, mit einem hierarchisch
strukturierten Speicher, wobei fiir bestimmte Hierarchieebenen definiert ist,
dafl Daten, die auf diesen Ebenen gehandhabt werden, automatisch ver-
bzw. entschliisselt werden. Die bekannte Losung liefert eine konfigurierbar
abgesicherte Speichereinrichtung. Soll sie variabel genutzt werden, setzt das
aber eine zumindest hinreichend gute Kenntnis des Systems voraus, weshalb

die bekannte Losung letztlich nicht wirklich benutzerfreundlich ist.

Aus der EP 1990 751 Al ist eine treiberlos installierbare USB-Signier- und
Verschliisselungseinheit mit zwei Speichern bekannt, wovon auf einen nur
schreibend und auf den anderen nur lesend zugegriffen werden kann. Bei
einem Zugriff auf den ersten Speicher wird automatisch eine Signatur der

Daten auslost. Die signierten Daten werden anschlielend jeweils in den
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zweiten Speicher iibertragen, von wo aus sie anschlieBend genutzt werden
koénnen. Dabei meldet sich jeweils zunéchst der zweite Speicher gegeniiber
einem Host als ,entfernt”, nach Ubertragen von signierten bzw. verschliissel-
ten Daten der erste Speicher. Bei Zugriff auf die Daten im zweiten Speicher
verlangt die Einheit eine Authentisierung des Nutzers, z.B. durch Présentati-

on einer PIN.

Esist Aufgabe der vorliegenden Erfindung, ein Verfahren zur sicheren und
einfachen, nutzerfreundlichen Handhabung von Daten auf einem portablen

Datentréger sowie einen entsprechenden Datentrager vorzuschlagen.

Diese Aufgabe wird durch ein Verfahren auf einem portablen Datentriger,
einen portablen Datentrdger und ein Verfahren zum Einrichten eines porta-
blen Datentrigers mit den Merkmalen der unabhingigen Anspriiche gelost.
Vorteilhafte Ausgestaltungen und Weiterbildungen sind in den abhéngigen
Anspriichen angegeben.

Die vorliegende Erfindung basiert auf dem Grundgedanken, einen Zugriff
auf ein Verzeichnis in einem Dateisystem mit dem Ausfiihren einer krypto-

graphischen Operation zu verkniipfen.

Demnach umfasst das erfindungsgeméfle Verfahren auf einem portablen Da-
tentréger, auf dem ein Dateisystem eingerichtet ist, den Schritt des Zugrei-
fens auf ein Verzeichnis des Dateisystems durch einen Nutzer des Datentri-
gers. Dabei ist dem Verzeichnis zumindest eine kryptographische Operation
zugeordnet und beim Zugreifen auf das Verzeichnis wird eine Ausfithrung
der dem Verzeichnis zugeordneten kryptographischen Operation ausgelést.
Ein derartiges Verzeichnis wird im Rahmen der vorliegenden Erfindung
nachstehend auch als Kryptographieoperationsverzeichnis bezeichnet.
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Dementsprechend umfasst ein erfindungsgemafler Datentrager zumindest
einen Speicher mit einem darin eingerichteten Dateisystem, einen Prozessor
und eine Steuereinrichtung. In dem Dateisystem ist zumindest ein erfin-
dungsgemaifses Kryptographieoperationsverzeichnis angelegt, dem zumin-
dest eine kryptographische Operation zugeordnet ist. Bei einem Zugriff auf
das Kryptographieoperationsverzeichnis durch einen Nutzer des Datentré-
gers 16st die Steuereinrichtung eine Ausfiihrung der zumindest einen dem
Kryptographieoperationsverzeichnis zugeordneten kryptographischen Ope-

ration aus.

Entsprechend wird in einem Dateisystem eines derartigen portablen Daten-
tridgers zumindest ein Kryptographieoperationsverzeichnis angelegt. Dem
zumindest einen Kryptographieoperationsverzeichnis wird dann zumindest
eine kryptographische Operation derart zugeordnet, dass ein Zugriff eines
Nutzers des Datentrédgers auf das Kryptographieoperationsverzeichnis eine
Ausfiihrung der zumindest einen zugeordneten kryptographischen Operati-
on auslost. Dieses Verfahren zum erfindungsgeméflen Einrichten des Daten-
trégers wird vorzugsweise im Rahmen der Herstellung oder datentechni-
schen Ausgestaltung des Datentragers durch einen Hersteller oder Heraus-

geber des Datentragers durchgefiihrt werden.

Ein Nutzer des erfindungsgemafien Datentragers kann mittels des erfin-
dungsgemifien Verfahrens auf dem Datentréger auf einfache und sichere
Weise sensible personliche oder sonstige Daten verwalten und sichern. Eine
komplizierte Installation oder Wartung einer kryptographischen Software
kann entfallen. Weiterhin ist die Portabilitat auf dem Datentréger gespeicher-
ter Daten sichergestellt. Bereits durch den Zugriff auf in dem Dateisystem
des Datentrégers angelegte Kryptographieoperationsverzeichnisse kann der
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Nutzer auf einfache und fiir ihn transparente Weise Daten z.B. durch einfa-
ches Ablegen in ein entsprechendes Verzeichnis kryptographisch sichern
bzw. durch Auslesen aus dem Verzeichnis kryptographisch gesicherte Daten
zurtickgewinnen. Die erfindungsgemaifle Verkniipfung eines Verzeichnisses
mit einer kryptographischen Operation erméglicht es dem Nutzer des Daten-
tragers also, die kryptographische Operation intuitiv und im Rahmen seiner
iiblichen Arbeit mit dem Datentrédger einzusetzen. Auch wird ihm die per-
sonliche Sicherstellung eines kryptographischen Schutzes sensibler Daten
abgenommen, da alle in einem Kryptographieoperationsverzeichnis abgeleg-
ten Daten automatisch, d.h. ohne weitere Operationsaufrufe durch den Nut-
zer, entsprechend der jeweils zugeordneten kryptographischen Operation

bearbeitet werden.

Schlieflich lasst sich der Datentrager bei der Herstellung gemif dem erfin-
dungsgemaéfien Verfahren zum Einrichten des portablen Datentrigers ein-
fach und auf flexible Weise einrichten. Je nach gewiinschter Anwendung
konnen ein oder mehrere Kryptographieoperationsverzeichnisse in dem Da-
teisystem des Datentrégers angelegt werden. Es ist weiterhin méglich, jedem
der angelegten Kryptographieoperationsverzeichnisse ein oder mehrere
kryptographische Operationen in der vorstehend beschriebenen Weise zuzu-
ordnen. Auch ist es moglich, dass Kryptographieoperationsverzeichnisse erst
durch den Nutzer des Datentragers eingerichtet werden, z.B. durch eine au-
tomatisierte Installation einer auf dem Datentréger vorinstallierten Krypto-
Software.

Die beiden erfindungsgemaifien Verfahren und der erfindungsgemifle Daten-
tréger stellen somit alle Mittel zur Verfligung, um eine einfache und sichere

Handhabung von Daten auf einem portablen Datentrager zu erméglichen.
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Unter Zuordnung einer kryptographischen Operation zu einem Kryptogra-
phieoperationsverzeichnis ist im Rahmen der vorliegenden Erfindung eine
Verkniipfung zu verstehen, die bewirkt, dass die Operation automatisch, d.h.
ohne weitere Aktivierung durch den Nutzer, ausgefiihrt wird, wenn auf das
entsprechende Verzeichnis zugegriffen wird, d.h. wenn Daten in dem Ver-
zeichnis abgelegt werden oder daraus entnommen werden oder in dem Ver-
zeichnis gedffnet und/oder angezeigt werden. Vorzugsweise wird die kryp-
tographische Operation unmittelbar mit dem Zugriff ausgelést, also vor dem
eigentlichen Zugriff auf die entsprechenden Daten.

Als kryptographische Operationen, derer Ausfiihrung bei einem Zugriff auf
ein entsprechendes Kryptographieoperationsverzeichnis ausgeldst wird,
werden dem Kryptographieoperationsverzeichnis vorzugsweise solche kryp-
tographischen Operationen zugeordnet, die z.B. einem Verschliisseln von
Daten oder einem Entschliisseln verschliisselter Daten oder einem Signieren
von Daten mittels einer kryptographischen Signatur oder einem Verifizieren
einer kryptographischen Signatur entsprechen. Es ist méglich, einem Kryp-
tographieoperationsverzeichnis mehr als eine kryptographische Operation
zuzuordnen, z.B. das Verschliisseln und das Signieren verschliisselter Daten
oder das Entschliisseln und das Verifizieren signierter Daten. Auf diese Wei-
se konnen sdmtliche gebrauchlichen kryptographischen Operationen oder
Kombinationen daraus allein durch den Zugriff auf entsprechend eingerich-
tete Kryptographieoperationsverzeichnisse ausgefiihrt werden.

Zusitzliche Daten, die eventuell zum Ausfiihren der kryptographischen
Operationen benétigt werden, wie beispielsweise Empfangerlisten beim Ver-
schliisseln von Daten, kénnen dem Datentréger als Parameterdaten iiberge-
ben werden. Solche Parameterdaten kénnen z.B. als Dateiparameter der zu

behandelten Datei oder als temporire Konfigurationsdatei vorliegen, welche
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dann von der entsprechenden kryptographischen Operation verarbeitet

werden kénnen.

Weiterhin kann eine einem Kryptographieoperationsverzeichnis zugeordne-
te kryptographische Operation ausschliefSlich bei einem lesenden Zugriff des
Nutzers auf das Kryptographieoperationsverzeichnis ausgelst wird, nicht
aber bei einem schreibenden Zugriff. Umgekehrt kann eine kryptographische
Operation einem Kryptographieoperationsverzeichnis derart zugeordnet
sein, dass ausschliefllich ein schreibender Zugriff auf das Verzeichnis ein
Ausfiihren der Operation auslést, nicht aber ein lesender Zugriff. Damit lasst
sich beispielsweise erreichen, dass Daten automatisch beim Ablegen in ein
Verzeichnis — d.h. bei einem schreibenden Zugriff ~ verschliisselt werden,
beim Auslesen aus dem Verzeichnis - d.h. bei einem lesenden Zugriff - je-
doch nicht erneut verschliisselt, sondern in der einfach verschliisselten Form
zurlickgegeben werden. Schlief8lich ist es z.B. auch méglich, einem Krypto-
graphieoperationsverzeichnis als kryptographische Operationen das Ent-
schliisseln und das Verschliisseln von Daten in der Weise zuzuordnen, dass
die Daten bei einem schreibenden Zugriff auf das Verzeichnis automatisch
verschliisselt und bei einem lesenden Zugriff auf das Verzeichnis automa-
tisch entschliisselt werden. Die komplementiren Zugriffsarten des Schrei-
bens und Lesens werden also mit entsprechenden komplementéren krypto-
graphischen Operationen verkniipft, z.B. Verschliisseln und Entschliisseln

oder Signieren und Verifizieren.

Vorzugsweise wird der Nutzer des Datentragers beim Zugreifen auf ein
Kryptographieoperationsverzeichnis, das mit einem Entschliisseln verschliis-
selter Daten oder einem Signieren von Daten mittels einer kryptographischen
Signatur verkniipft ist, aufgefordert, sich gegentiber dem Datentriger zu au-

thentisieren. Das heifit, einem entsprechenden Kryptographieoperationsver-
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zeichnis werden die kryptographischen Operationen des Entschliisselns oder
des Signierens derart zugeordnet, dass der Nutzer beim Zugriff auf das Ver-
zeichnis automatisch zur Authentisierung gegentiber dem Datentréger auf-
gefordert wird. Eine solche Aufforderung kann seitens des Datentrégers
durch die Steuereinrichtung erfolgen. Auf diese Weise kann beispielsweise
sichergestellt werden, dass bei Verlust oder Diebstahl des Datentrégers ver-
schliisselt auf dem Datentrédger gespeicherte Daten nicht von nicht autorisier-
ter Seite entschliisselt werden konnen. Es ist aber auch moglich, beim Auslé-
sen weiterer oder anderer kryptographischer Operationen den Nutzer zu
einer Authentisierung aufzufordern, beispielsweise um generell einen
Zugriff auf ein Kryptographieoperationsverzeichnis zu erméglichen. Vor-
zugsweise ist aber die automatische Authentisierungsaufforderung nur bei
solchen kryptographischen Operationen notwendig, deren Ausfiihrung ei-
nen geheimen kryptographischen Schliissel erfordert, z.B. also das Ent-
schliisseln und das Signieren durch ein asymmetrisches Kryptographiever-
fahren.

Eine Authentisierung des Nutzers kann dabei beispielsweise durch direkte
Eingabe eines zum Entschliisseln oder Signieren benétigten kryptographi-
schen Schliissels erfolgen. Ebenso kann die Authentisierung durch Eingabe |
einer beliebigen geheimen Information erfolgen, z. B. einer PIN, oder durch
Eingabe einer sonstigen Authentifikationsinformation, z.B. durch die Bereit-
stellung eines biometrischen Merkmals des Nutzers, wie beispielsweise eines

Fingerabdrucks.

Eine einem Kryptographieoperationsverzeichnis zugeordnete Operation
wird nach dem Auslésen eines Ausfiihrens durch die Steuereinrichtung vor-
zugsweise auf einem Prozessor des Datentrigers ausgefiihrt, d.h. eine kryp-

tographische Applikation, die die dem Kryptographieoperationsverzeichnis
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zugeordnete kryptographische Operation bereitstellt, ist als eine auf dem
Prozessor des Datentragers ausfithrbare Applikation im Speicher des Daten-
tragers gespeichert. Der Datentréger vereint also Datenspeicher und Krypto-
graphiefunktionalitit in einer Einheit und die kryptographischen Operatio-
nen werden auf dem Datentréger selbst mit minimalem Aufwand und auf

sichere Weise ausgefiihrt.

Es ist aber auch moglich, dass eine kryptographische Applikation, die eine
entsprechende kryptographische Operation bereitstellt, welche einem Kryp-
tographieoperationsverzeichnis zugeordnet ist, zwar in dem Speicher des
Datentragers gespeichert ist, jedoch nicht auf dem Prozessor des Datentré-
gers ausgefiihrt wird. Die Applikation kann beispielsweise als portable Soft-
ware ausgebildet sein, die eingerichtet ist, auf einem Prozessor einer Daten-
verarbeitungseinrichtung, welche mit dem Datentréger iiber eine Daten-
kommunikationsschnittstelle des Datentragers verbindbar ist, ausgefiihrt zu
werden. Dazu ist in der Regel keine aufwendige Installation der Applikation
im System der Datenverarbeitungseinrichtung notwendig ist. Auf diese Wei-
se kénnen auch solche Datentréger, die tiber weniger leistungsfahige Prozes-
soren oder allgemein iiber eingeschrdnkte Rechenkapazititen verfiigen, wel-
che zum kryptographischen Bearbeiten groflerer Datenmengen nicht ausrei-
chend sind, und die lediglich tiber ausreichend Speicherkapazitit zum Spei-
chern vom kryptographisch behandelten Daten verfiigen, als erfindungsge-

méafle Datentréger eingesetzt werden.

Schliefilich ist es moglich, dass die Steuereinrichtung des Datentrégers beim
Zugriff auf ein Kryptographieoperationsverzeichnis das Ausfiihren einer
kryptographischen Applikation auslost, die eine entsprechende, dem Kryp-
tographieoperationsverzeichnis zugeordnete kryptographische Operation

bereitstellt und nicht auf dem Datentrager gespeichert ist, sondern direkt auf
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einer mit dem Datentrager verbundenen Datenverarbeitungseinrichtung ge-
speichert ist und auf Veranlassung der Steuereinrichtung auf einem Prozes-
sor der Datenverarbeitungseinrichtung ausgefiihrt wird.

Als erfindungsgemafle Datentrager kénnen nach einer entsprechenden Ein-
richtung mittels des erfindungsgeméfien Verfahrens verschiedene Datentra-
ger eingesetzt werden, z.B. Chipkarten, Massenspeicherkarten, USB-Tokens,
aber auch Festplatten und dergleichen. Die jeweiligen Datentréager sind dabei
in der Regel derart ausgebildet, dass sie eine Datenkommunikationsschnitt-
stelle umfassen, welche allgemein verbreitete Kommunikationsprotokolle
unterstiitzt, z.B. USB, so dass eine einfache Portierung von auf dem Daten-
trager gespeicherten Daten sichergestellt ist.

Es ist moglich, dass der Controller des jeweiligen Datentrégers, der allge-
mein den Schreib- und Lesezugriff auf den Speicher des Datentrigers bzw.
auf Verzeichnisse des darin eingerichteten Dateisystems tiberwacht und
steuert, insbesondere also auch den Zugriff auf eingerichtete Kryptographie-
operationsverzeichnisse, die Steuereinrichtung umfasst. Das heifit, jeder
Zugriff auf ein Kryptographieoperationsverzeichnis wird automatisch vom
Controller erkannt und 16st mittels der Steuereinrichtung das Auslosen ent- |
sprechender, dem Kryptographieoperationsverzeichnis zugeordneter kryp-
tographischer Operationen aus. Vorzugsweise wird auf Cache-Mechanismen
im Controller verzichtet, um einen Zugriff auf in dem Datentréger gespei-

cherte Daten unmittelbar zu erkennen.

Die vorliegende Erfindung wird im Folgenden mit Bezug auf die beiliegen-

den Zeichnungen beispielhaft beschrieben. Darin zeigen:
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Figur 1 eine bevorzugte Ausflihrungsform eines erfindungsgemafien

Datentrégers;

Figur 2 eine schematische Darstellung eines Dateisystems des Daten-

tragers aus Fig. 1; und

Figur 3. eine schematische Darstellung eines Dateisystems eines Daten-

tragers gemaf einer weiteren Ausfiihrungsform.

Mit Bezug auf Figur 1 umfasst ein portabler Datentrager 10, der hier als
Chipkarte ausgebildet ist, eine Datenkommunikationsschnittstelle 20, einen
Prozessor (CPU) 30 und verschiedene Speicher 40, 50 und 60.

Die Kommunikationsschnittstelle 20 ist als Kontaktfeld gemaf8 ISO 7816 aus-
gebildet und untersttitzt sowohl das T=0 / T=1 Kommunikationsprotokoll
als auch das USB-Kommunikationsprotokoll. Es ist auch moglich, die Kom-
munikationsschnittstelle auf andere Weise auszubilden, beispielsweise nach
dem SD-Standard. Uber die Kommunikationsschnittstelle 20 kann der Daten-
tréager 10 mit verschiedenen Datenverarbeitungseinrichtungen verbunden
werden, die jeweils ihrerseits liber eine geeignete Schnittstelle bzw. ein ge-
eignetes Lesegerit verfligen, um die Kommunikationsschnittstelle 20 zu kon-
taktieren, und die ein von dem Datentréger 10 unterstiitztes Kommunikati-
onsprotokoll ebenfalls unterstiitzen. Der Datentrédger 10 kann dabei auch als
Massenspeicherkarte, (U)SIM-Mobilfunkkarte, USB-Token oder dergleichen,
aber z.B. auch als - eventuell externe - Festplatte ausgebildet sein. Als Daten-
verarbeitungseinrichtungen, mit denen der Datentréger verbindbar ist,
kommen ein Personal Computer (PC), ein Laptop, ein PDA, ein Mobilfunk-

endgerét und dergleichen in Frage.
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Der nicht fliichtige, nicht wiederbeschreibbare ROM-Speicher 40 umfasst ein
den Datentréger 10 steuerndes Betriebssystem (OS) 42. Teile des Betriebssy-
stems 42, insbesondere so genannte Bibliotheksfunktionen, oder das gesamte
Betriebssystem 42 kénnen aber auch in dem nicht fliichtigen, wiederbe-
schreibbaren FLASH-Speicher 50 gespeichert sein. Der Speicher 50, der auch
ein EEPROM-Speicher oder dergleichen sein kann, speichert weiterhin ein
Dateisystem 70, eine Steuerapplikation 80 und kryptographische Applikatio-
nen 90, 92, 94 und 96. Diese Komponenten und Applikationen werden nach-
stehend mit Bezug auf Fig. 2 genauer beschrieben. Ein fliichtiger, wiederbe-
schreibbarer RAM-Speicher 60 dient dem Datentréger 10 als schneller Ar-
beitsspeicher.

Figur 2 veranschaulicht das Dateisystem 70 des Datentrigers 10, integriert in
ein Dateisystem eines PCs, mit dem der Datentrager 10 verbunden ist. Der
Datentrdger 10 erscheint dabei als Wechseldatentrager E. Das Dateisystem 70
des Datentragers 10 ist in Form eines Verzeichnisbaums gegliedert. Dieser
umfasst auf der obersten Ebene die Verzeichnisse Kryptographie 100 und
home 200, wobei fiir die vorliegende Erfindung vor allem das Verzeichnis
100 und seine nachstehend erlduterten Unterverzeichnisse relevant sind. Das
Vorhandensein des Verzeichnisses 200 deutet an, dass der Datentriger 10
neben den erfindungsrelevanten Funktionen weitere Funktionalitidten um-
fassen kann, die vollstindig unabhingig und unbeeinflusst von den nachste-
hend beschriebenen kryptographischen Operationen betrieben werden kén-
nen, beispielsweise Funktionalitdten zum Unterstiitzen einer mobilen Kom-

munikation in einem Mobilfunknetz oder dergleichen.

Das Verzeichnis Kryptographie 100 umfasst das Unterverzeichnis Krypto-
graphieoperationsverzeichnisse 105, welches seinerseits sieben Unterver-

zeichnisse Verschliisseln 110, Entschliisseln 120, Signieren 130, Verifizieren
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140, Verschliisseln+Entschliisseln 150, Verschliisseln+Signieren 160 und Ent-
schliisseln+Verifizieren 170 umfasst. In diesen Verzeichnissen kénnen jeweils
verschiedene, wie nachstehend beschrieben, auf definierte Weise krypto-
graphisch behandelte Daten gespeichert sein. Der Inhalt des Verzeichnisses
Verschliisseln 110, welches eingerahmt dargestellt ist, ist auf der rechten Sei-
te angedeutet. In dem Verzeichnis sind zwei verschliisselte Dateien da-

tal.txt.gpg und data2.pdf.gpg gespeichert.

Samtliche in dem Unterverzeichnis Kryptographieoperationsverzeichnisse
105 angeordneten Unterverzeichnisse 110 bis 170 sind derart eingerichtet,
dass jedem dieser Verzeichnisse 110 bis 170 eine oder mehrere kryptographi-
sche Operationen, die jeweils durch die Applikationen 90, 92, 94, 96 bereitge-
stellt werden, in einer Weise zugeordnet sind, dass ein Zugriff eines Nutzers
des Datentrégers 10 auf das entsprechende Verzeichnis 110 bis 170 eine Aus-
flihrung der oder einer der zugeordneten Operationen ausldst. Die Namen
der Verzeichnisse 110 bis 170 geben dabei bereits an, welche kryptographi-
sche(n) Operation(en) bei einem Zugriff auf das jeweilige Verzeichnis ausge-
16st wird (werden). Dabei ist es moglich, dass ein Ausfiihren einer zugeord-
neten kryptographischen Operation ausschliellich bei einem lesenden
Zugriff, ausschliefSlich bei einem schreibenden Zugriff oder bei einem lesen-
den und bei einem schreibenden Zugriff ausgelost wird. Gleichfalls ist es
moglich, dass bei verschiedenen Zugriffsarten verschiedene zugeordnete
Operationen ausgeltst werden oder dass bei einem Zugriff mehrere Opera-

tionen ausgefiihrt werden.

Bei einem schreibenden Zugriff auf das Verzeichnis Verschlisseln 110 wird
automatisch die dem Verzeichnis 110 zugeordnete kryptographische Opera-
tion Verschliisseln auf die bei dem schreibenden Zugriff in dem Verzeichnis
110 abgelegten Daten angewandt. Dabei erkennt die Steuerapplikation 80,
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dass Daten in das entsprechende Verzeichnis 110 geschrieben werden sollen
und veranlasst daraufhin eine entsprechende Applikation 90, die in dem
Speicher 50 gespeichert und auf dem Prozessor 30 ausfiihrbar ist, und die die
Operation des Verschliisselns bereitstellt, die in das Verzeichnis 110 zu
schreibenden Daten zu verschliisseln, bevor diese in dem Verzeichnis 110 in

verschliisselter Form gespeichert werden, wie z.B. die Datei datal.txt.gpg.

Es ist dabei moglich, dass die Steuereinrichtung 80 mit einem Controller des
Datentrédgers 10, der den Schreib- und Lesezugriff auf den Speicher 50 des
Datentrégers 10 steuert, oder einer entsprechenden Funktion des Betriebssy-
stems 42 derart gekoppelt ist, dass durch den Controller ein versuchter
Zugriff auf das Verzeichnis 110 direkt erkannt und mittels der Steuereinrich-
tung 80 ein Auslésen des Verschliisselns mittels der Applikation 90 direkt
ausgelost wird, so dass die Daten zu keiner Zeit in unverschliisselter Form in
dem Verzeichnis 110 vorliegen. Es ist aber auch méglich, dass, nachdem die
Daten nach dem Ablegen in dem Verzeichnis 110 kurzzeitig unverschliisselt
vorlagen, die Steuereinrichtung 80 durch eine permanente Uberwachung des
Verzeichnisses 110 erkennt, dass neue, noch unverschliisselte Daten vorlie-
gen, und daraufhin die Applikation 90 veranlasst, eine Verschliisselung die-

ser Daten vorzunehmen.

Um die Operation des Verschliisselns durchzufiihren, benétigt die Applika-
tion 90 entsprechende Schliissel, die zur Verschliisselung verwendet werden
sollen. Dabei ist es moglich, dass, falls keine weiteren Angaben vorliegen, die
Daten mit dem 6ffentlichen Schliissel (in Falle eines public-key-Krypto-
systems) des Nutzers des Datentrédgers 10 verschliisselt werden. Es ist aber
auch moéglich, der Applikation 90 eine Empfangerschliisselliste mit mehreren
Schliisseln zum Verschliisseln der Daten bereitzustellen, beispielsweise mit-

tels einer lokalen Konfigurationsdatei, die in dem Verzeichnis Temporire
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Konfiguration 195 als Datei Empféangerschliissel 197 abgelegt sein kann. Ver-
schiedene Schliissel von anderen Kommunikationspartnern kénnen in einem
separaten Verzeichnis Schliisselring 180 und darunter angelegten Unterver-
zeichnissen 182, 184 gespeichert und verwaltet werden.

Alternativ kann eine vorstehend beschriebene Konfigurationsdatei, die zum
Durchfiihren einer kryptographischen Operation notwendige Informationen
enthélt, auch temporir jeweils in dem Verzeichnis, dem die entsprechende
Operation zugeordnet ist, gespeichert und nach einem Ausfithren der Opera-
tion automatisch wieder geléscht werden. Vorstehend beschriebene und an-
dere Konfigurationsdaten, wie beispielsweise eine Wahl eines Verschliisse-
lungsalgorithmus, falls mehrere zur Auswahl stehen, kénnen alternativ oder
zusétzlich den kryptographischen Applikationen 90 bis 96 auch mittels Da-

teiattributen oder Dateiparameter libergeben werden.

Bei einem lesenden Zugriff auf das Verzeichnis 110 werden die Daten nicht
erneut verschliisselt, sondern dem Nutzer in der einfach verschliisselten

Form zurtickgeliefert.

Dem Verzeichnis Entschliisseln 120 ist die kryptographische Operation des
Entschliisselns in der Weise zugeordnet, dass bei einem lesenden Zugriff auf
das Verzeichnis 120 die ausgelesenen Daten automatisch mittels der Appli-
kation 92, die die kryptographische Operation des Entschliisselns bereitstellt,
entschliisselt werden, d.h. es wird angenommen, dass in dem Verzeichnis
120 verschliisselte Daten gespeichert sind. Dabei ist die Zuordnung zusétz-
lich in der Weise vorgenommen, dass der Nutzer des Datentrégers 10 bei
einem lesenden Zugriff automatisch aufgefordert wird, sich gegeniiber dem
Datentrédger 10 zu authentisieren. Auf diese Weise wird sichergestellt, dass

nur autorisierte Personen kryptographisch gesicherte, verschliisselte und auf
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dem Datentrager 10 gespeicherte Daten entschliisseln kénnen. Die Authenti-
sierung kann dabei dadurch erfolgen, dass der Nutzer direkt den zum Ent-
schliisseln benétigten Schliissel tibergibt. Weitere Authentisierungsmdéglich-
keiten sind die Eingabe einer anderen geheimen Information, insbesondere
einer PIN, oder die Bereitstellung einer andersartigen Authentifikationsin-
formation, insbesondere eines biometrischen Merkmals, z.B. eines Fingerab-

drucks.

In &hnlicher Weise oder alternativ kann ein weiteres Kryptographieoperati-
onsverzeichnis angelegt werden, dem die Operation des Entschliisselns in
der Weise zugeordnet ist, dass ein schreibender Zugriff auf das Verzeichnis
die Operation des Entschliisselns auslost, d.h. dass in der Regel verschliissel-
te Daten in das Verzeichnis geschrieben und dabei automatisch entschliisselt
werden. Als Voraussetzung fiir einen solchen schreibenden Zugriff kann
dann ebenfalls eine Authentisierung des Nutzers gegeniiber dem Datentra-

ger 10 gefordert werden.

Dem Verzeichnis Signieren 130 ist die kryptographische Operation des Si-
gnierens mittels einer kryptographischen Signatur derart zugeordnet, dass
bei einem schreibenden Zugriff auf das Verzeichnis die in dem Verzeichnis
abgelegten Daten automatisch signiert werden. Die Applikation 94 stellt da-
bei die Operation des Signierens bereit. Analog zu der Zuordnung der Ope-
ration des Entschliisselns zum Verzeichnis 120 wird der Nutzer des Daten-
tragers 10 auch bei einem schreibenden Zugriff auf das Verzeichnis Signieren
130 automatisch aufgefordert, sich gegeniiber dem Datentriger zu authenti-
sieren. Auch in diesem Fall ist es méglich, wie vorstehend mit Bezug auf das
Verzeichnis Entschliisseln 120 beschrieben, ein weiteres oder alternatives
Kryptographieoperationsverzeichnis anzulegen, welchem die Operation des

Signierens bei einem lesenden Zugriff zugeordnet ist.
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Es ist gleichfalls moglich, dass der Nutzer sich unabhingig von einem
Zugriff auf eines der Kryptographieoperationsverzeichnisse generell gegen-
tiber dem Datentréger 10 authentisiert. Dazu ist ein Verzeichnis Authentisie-
rung 190 in dem Dateisystem 70 angelegt, welchem eine Authentisierungs-
applikation derart zugeordnet ist, dass der Nutzer des Datentragers 10 bei
einem Zugriff auf das Verzeichnis 190 automatisch zur Authentisierung ge-
geniiber dem Datentréager 10 aufgefordert wird. Hat sich der Nutzer einmal
gegeniiber dem Datentrager 10 authentisiert, so kann eine weitere Authenti-
sierung, z.B. bei einem lesenden Zugriff auf das Verzeichnis Entschliisseln
120 oder bei einem schreibenden Zugriff auf das das Verzeichnis Signieren
130 entfallen, solange eine Sitzung auf dem Datentrager 10 andauert. Schlief3-
lich ist es auch mdoglich, eine Authentisierungsanforderung an weitere kryp-
tographische Operationen zu binden oder aber génzlich davon abzusehen.

Dem Verzeichnis Verifizieren 140 ist die kryptographische Operation des
Verifizierens einer kryptographischen Signatur derart zugeordnet, dass bei
einem lesenden Zugriff auf in dem Verzeichnis 140 gespeicherte Daten eine
Signatur dieser Daten automatisch mittels der Applikation 96 verifiziert

wird.

Dem Verzeichnis Verschliisseln+Entschliisseln 150 sind die beiden krypto-
graphischen Operationen Verschliisseln und Entschliisseln jeweils in der
Weise zugeordnet, wie es mit Bezug auf die Verzeichnisse 110 und 120 be-
schrieben worden ist, d.h. dass Daten beim Ablegen in dem Verzeichnis 150
automatisch verschliisselt und beim Auslesen nach einer erfolgreichen Au-

thentisierung des Nutzers automatisch wieder entschliisselt werden.
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Dem Verzeichnis Verschliisseln+Signieren 160 sind die gleichnamigen Ope-
rationen in der Weise zugeordnet, wie es mit Bezug auf die Verzeichnisse 110
und 130 beschrieben worden ist. Dabei gilt, dass die Zuordnung der beiden
Operationen dabei derart erfolgt, dass ein schreibender Zugriff auf das Ver-
zeichnis 160 beide Operationen auslost, d.h. dass in das Verzeichnis abgeleg-
te Daten sowohl verschliisselt als auch signiert werden. Zum Signieren der
Daten wird der Nutzer des Datentragers 10, wie vorstehend beschrieben, zur

Authentisierung gegeniiber dem Datentrager 10 aufgefordert.

Dem Verzeichnis Entschliisseln+Verifizieren 170 schlie8lich sind die im Ver-
zeichnisnamen angegebenen Operationen in einer mit Bezug auf die Ver-
zeichnisse 120 und 140 beschriebenen Weise zugeordnet. Auch hier gilt, wie
mit Bezug auf das Verzeichnis 160 beschrieben, dass ein Zugriff, diesmal ein
lesender Zugriff, das Ausfiihren beider dem Verzeichnis zugeordneter Ope-
rationen, nimlich das Entschliisseln der Daten und das Verifizieren der Si-

gnatur, auslost.

Abschlielend zu diesem Komplex sollte bemerkt werden, dass, falls irrtiim-
lich Daten, die z.B. nicht verschliisselt sind, in dem Verzeichnis Entschliisseln
120 abgelegt werden und nachfolgend lesend auf diese Daten zugegriffen
wird, die Steuerapplikation 80 erkennt, dass nichts zu Entschliisseln ist und
ein gewohnliches Auslesen der Daten erlaubt. Sinngemaf gilt Gleiches fiir
die Verzeichnisse 140 und 170.

Die in den Verzeichnissen 110 bis 170 gespeicherten Daten konnen auf dem
Datentréger 10 selbst oder in einer mit dem Datentrager 10 verbundenen Da-
tenverarbeitungseinrichtung weiterverarbeitet werden, beispielsweise kén-

nen signierte Daten aus dem Verzeichnis 130 an eine e-Mail-Applikation der
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Datenverarbeitungseinrichtung weitergeleitet und per e-Mail verschickt wer-

den.

Gemaif einer weiteren Ausfiihrungsform der Erfindung ist es moglich, dass
die kryptographischen Applikationen 90, 92, 94, 96 auf dem Datentridger 10
als portable Software ("stickware") gespeichert sind und nicht auf dem Pro-
zessor 30 des Datentrégers 10, sondern auf einem Prozessor einer mit dem
Datentrager verbundenen Datenverarbeitungseinrichtung ausgefiihrt wer-
den. Dabei ist die entsprechende Software in einer Weise ausgebildet, dass
keine aufwendige Installation in dem System der Datenverarbeitungseinrich-
tung notwendig ist. Schlieflich ist es moglich, dass die Steuereinrichtung 80
solche kryptographischen Operationen auslést, die nur auf der Datenverar-
beitungseinrichtung gespeichert und lauffahig sind.

Generell konnen Mittel, die es dem System der Datenverarbeitungseinrich-
tung moglich machen, auf das Dateisystem 70 des Datentragers 10 zuzugrei-
fen, mittels einfacher portabler Software bereitgestellt werden. Auf aufwen-
dig zu installierende und zu wartende Middleware zu diesem Zweck kann
dann verzichtet werden. Auf diese Weise konnen zum Beispiel sichere por-
table Banking-Applikationen, ein sicheres, automatisches Abspeichern bzw.
Signieren von Daten in Digitalkameras und ein Abspielen von mittels DRM
("digital rights management”, Digitale Rechteverwertung) gesicherten Inhal-

ten ermoglicht werden.

Mit Bezug auf Figur 3 wird abschlieffend ein Dateisystem eines Datentragers
geméf einer weiteren Ausfiihrungsform der Erfindung exemplarisch darge-
stellt. Analog zu den vorstehend mit Bezug auf Figur 2 beschriebenen Kryp-
tographieoperationsverzeichnissen 110, 120, 130, 140 160 und 170 umfasst

das hier dargestellte Dateisystem die mit den entsprechenden englischen Be-
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griffen bezeichneten Verzeichnisse encrypt, decrypt, sign, verify, encrypt-
sign und decrypt-verify. Die Verzeichnisse APDU-in und APDU-out ermég-
lichen eine direkte Kommunikation des Nutzers mit dem Datentréager, einer
Chipkarte gemaf ISO 7816, iiber entsprechende Kommando-APDUs ("Appli-
cation Protocol Data Unit"). Diese Verzeichnisse erfiillen unter anderem ana-
loge Funktionen wie das vorstehend mit Bezug auf Figur 2 beschriebene
Verzeichnis Authentisierung 190. Ein Nutzer des Datentrégers kann sich bei-
spielsweise mittels einer Applikation verify-APDU, die dem Verzeichnis
ADPU-in zugeordnet sein kann, gegeniiber dem Datentréger authentisieren
und somit generell den Zugriff auf alle kryptographischen Operationen, die
den oben bezeichneten Verzeichnissen zugeordnet sind, erméglichen, ohne
dass eine fallweise Authentisierung, beispielsweise beim lesenden Zugriff

auf das Verzeichnis decrypt, notwendig wire.

Geméf der hier dargestellten Ausfiihrungsform ist es z.B. beim Verschliis-
seln (und Signieren) von Daten bei einem schreibenden Zugriff auf das Ver-
zeichnis encrypt(-sign) vorgesehen, dass nach dem Verschliisseln (und Si-
gnieren) neben den verschliisselten (und signierten) Daten, die in Figur 3 mit
to_be_encrypted.data.pgp bezeichnet sind, eine Berichtsdatei, to_be_en-
crypted.data_result, gespeichert wird, die beispielsweise beinhaltet, mit wel-
chem Algorithmus und mit welchen Schliisseln die entsprechende Datei
to_be_encrypted.data verschliisselt worden ist. Die Berichtsdatei kann weite-

re oder andere Informationen enthalten oder aber entfallen.
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Patentanspriiche

1. Verfahren auf einem portablen Datentréger (10) mit eingerichtetem
Dateisystem (70), umfassend den Schritt des Zugreifens auf ein Verzeichnis
des Dateisystems (70) durch einen Nutzer des Datentrégers (10), dadurch
gekennzeichnet, dass dem Verzeichnis (110, 120, 130, 140, 150, 160, 170) zu-
mindest eine kryptographische Operation zugeordnet ist, wobei beim
Zugreifen auf das Verzeichnis (110, 120, 130, 140, 150, 160, 170) eine Ausfiih-
rung der zugeordneten kryptographischen Operation ausgelost wird und
beim Ausldsen der kryptographischen Operation der auf das Verzeichnis
(120, 130, 150, 160, 170) zugreifende Nutzer aufgefordert wird, sich gegen-

tiber dem Datentréger (10) zu authentisieren.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass beim

Zugreifen auf das Verzeichnis (120, 130, 150, 160, 170) als zugeordnete kryp-
tographische Operation ein Entschliisseln verschliisselter Daten oder ein Si-
gnieren von Daten mittels einer kryptographischen Signatur ausgelost wird.

3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass der Nut-
zer aufgefordert wird, dem Datentriger (10) einen zum Entschliisseln oder
Verifizieren benétigten kryptographischen Schliissel oder eine geheime In-
formation, insbesondere eine PIN, oder eine Authentifikationsinformation,

insbesondere ein biometrisches Merkmal, bereitzustellen.

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeich-
net, dass der Datentréger (10) die Ausfiihrung der zugeordneten krypto-
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graphischen Operation auf einer mit dem Datentréger (10) verbundenen Da-
tenverarbeitungseinrichtung veranlasst.

5. Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeich-
net, dass die zugeordnete Operation ausschliefllich bei einem lesenden
Zugreifen oder ausschliefllich bei einem schreibenden Zugreifen auf das
Verzeichnis (110, 120, 130, 140, 160, 170) ausgelost wird.

6. Portabler Datentrager (10), umfassend einen Speicher (50) mit einem
darin eingerichteten Dateisystem (70), einen Prozessor (30) und eine Steuer-
einrichtung (80), dadurch gekennzeichnet, dass in dem Dateisystem (70)
zumindest ein Kryptographieoperationsverzeichnis (110, 120, 130, 140, 150,
160, 170) angelegt ist, dem zumindest eine kryptographische Operation zu-
geordnet ist, wobei die Steuereinrichtung (80) eingerichtet ist, bei einem
Zugriff auf das Kryptographieoperationsverzeichnis (110, 120, 130, 140, 150,
160, 170) durch einen Nutzer des Datentrégers (10) eine Ausfiihrung der zu-
mindest einen dem Kryptographieoperationsverzeichnis (110, 120, 130, 140,
150, 160, 170) zugeordneten Operationen auszulGsen.

7. Datentréager (10) nach Anspruch 6, dadurch gekennzeichnet, dass
dem Kryptographieoperationsverzeichnis (120, 130, 150, 160, 170) als krypto-
graphische Operation ein Entschliisseln verschliisselter Daten oder ein Si-
gnieren von Daten mittels einer kryptographischen Signatur zugeordnet ist,
und die Steuereinrichtung (80) eingerichtet ist, den auf das Kryptographie-
operationsverzeichnis zugreifenden Nutzer beim Auslésen des Entschliis-
selns oder des Signierens zur Authentisierung gegentiber dem Datentrager

(10) aufzufordern.
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8. Datentréger (10) nach Anspruch 6 oder 7, gekennzeichnet durch ei-
nen Controller, der schreibende oder lesende Zugriffe auf das Kryptogra-
phieoperationsverzeichnis (110, 120, 130, 140, 150, 160, 170) steuert und die
Steuereinrichtung (80) umfasst.

9. Datentrager (10) nach einem der Anspriiche 6 bis 8, gekennzeichnet
durch eine Datenkommunikationsschnittstelle (20) und dadurch, dass die
Steuereinrichtung (80) eingerichtet ist, die Ausfiihrung einer kryptographi-
schen Applikation (90, 92, 94, 96), die die zugeordnete kryptographische

10  Operation bereitstellt, auf einem Prozessor einer mit dem Datentréger (10)
tiber die Datenkommunikationsschnittstelle (20) verbindbaren Datenverar-

beitungseinrichtung zu veranlassen.

10.  Datentrager (10) nach einem der Anspriiche 6 bis 9, dadurch gekenn-
15  zeichnet, dass die Steuereinrichtung (80) eingerichtet ist, ein Verfahren nach
einem der Anspriiche 2, 4 oder 6 auszufiihren.

11.  Verfahren zum Einrichten eines portablen Datentrigers (10) mit einge-
richtetem Dateisystemn (70), gekennzeichnet durch die Schritte:
20 -  Anlegen zumindest eines Kryptographieoperationsverzeichnisses (110,
120, 130, 140, 150, 160, 170) in dem Dateisystem (70); und
- Zuordnen zumindest einer kryptographischen Operation zum Ent-
schliisseln von verschliisselten Daten oder zum Signieren von Daten
mittels einer kryptographischen Signatur zu zumindest einem Krypto-
25 graphieoperationsverzeichnis (110, 120, 130, 140, 150, 160, 170) derart,
dass ein Zugriff eines Nutzers des Datentrigers (10) auf das Kryptogra-
phieoperationsverzeichnis (110, 120, 130, 140, 150, 160, 170) eine Aus-
filhrung der zumindest einen zugeordneten kryptographischen Opera-
tionen auslést und der zugreifende Nutzer beim Ausfiihren der krypto-
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graphischen Operation zur Authentisierung gegeniiber dem Datentra-

ger (10) aufgefordert wird.

12.  Verfahren nach Anspruch 11, dadurch gekennzeichnet, dass die Ope-
ration des Entschliisseln oder des Signierens dem Kryptographieoperations-
verzeichnis (120, 130, 150, 160, 170) derart zugeordnet wird, dass der auf das
Kryptographieoperationsverzeichnis (120, 130, 150, 160, 170) zugreifende
Nutzer aufgefordert wird, einen zum Ausfiihren des Entschliisselns oder des
Signierens benétigten kryptographischen Schliissel oder eine geheime Infor-
mation, insbesondere eine PIN, oder eine Authentifikationsinformation, ins-

besondere ein biometrisches Merkmal, bereitzustellen.

13.  Verfahren nach Anspruch 11 , dadurch gekennzeichnet, dass die zu-
mindest eine kryptographische Operation dem zumindest einen Kryptogra-
phieoperationsverzeichnis (110, 120, 130, 140, 150, 160, 170) derart zugeord-
net wird, dass die Ausfiihrung der kryptographischen Operation auf einer
mit dem Datentrédger (10) verbundenen Datenverarbeitungseinrichtung aus-

16sbar ist.

14.  Verfahren nach Anspruch 11, dadurch gekennzeichnet, dass die zu-
mindest eine kryptographische Operation dem zumindest einen Kryptogra-
phieoperationsverzeichnis (110, 120, 130, 140, 160, 170) derart zugeordnet
wird, dass ausschliefllich bei einem lesenden Zugriff oder ausschlieSlich bei
einem schreibenden Zugriff auf das Kryptographieoperationsverzeichnis
(110, 120, 130, 140, 160, 170) eine Ausfiihrung der kryptographischen Opera-

tion ausgelost wird.
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