SCHWEIZERISCHE EIDGENOSSENSCHAFT a1 CH 714542 A1
EIDGENOSSISCHES INSTITUT FUR GEISTIGES EIGENTUM

(51) Int. Cl.: HO4L 12/40 (2006.01)
G058 9/02 (2006.01)

Patentanmeldung fiir die Schweiz und Liechtenstein F1ep /14 (2006.01)

Schweizerisch-liechtensteinischer Patentschutzvertrag vom 22. Dezember 1978

12 PATENTANMELDUNG

(21) Anmeldenummer: 00014/18 (71) Anmelder:

ELESTA GmbH, Ostfildern (DE) Zweigniederlassung Bad
Ragaz, Heuteilstrasse 18

7310 Bad Ragaz (CH)

(72) Erfinder:
Roman Steiner, 8725 Ernetschwil (CH)
Dietmar R. Zéschg, 8824 Schénenberg (CH)
Norbert Geges, 7323 Vilters (CH)

(22) Anmeldedatum: 09.01.2018 Andreas Guntli, 8880 Walenstadt (CH)

Andreas Klima, 8820 Wadenswil (CH)

Verena Lukas, 7205 Zizers (CH)

Raphael Méhr, 7304 Maienfeld (CH)

Daniele Rodoni, 6854 San Pietro di Stabio (CH)

(74) Vertreter:
Riederer Hasler & Partner Patentanwalte AG,
Elestastrasse 8

(43) Anmeldung veréffentlicht:  15.07.2019 7310 Bad Ragaz (CH)
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Beschreibung

[0001] Die Erfindung betrifft ein Sicherheitsnetzwerk fir Sicherheitssensoren. Ausserdem betrifft die Erfindung einen Si-
cherheitssensor sowie die Verwendung eines Sicherheitssensors in einem Sicherheitsnetzwerk und eine Fertigungsanla-
ge mit einem erfindungsgeméassen Sicherheitsnetzwerk. Weiter betrifft die Erfindung ein Verfahren zur Ubertragung von
Daten aus Sicherheitssensoren in einem Sicherheitsnetzwerk.

[0002] Um Menschen vor Verletzungen oder Material vor Beschadigungen zu schitzen, werden, in der Automation von
Maschinen sehr haufig Sicherheitssensoren eingesetzt, die mit einem gewissen Sicherheitsstandard eine Gefahrenlage
erkennen und melden kénnen. Zum Beispiel kénnen derartige Sicherheitssensoren an Sicherheitstiren fir Werkzeugma-
schinen, flr industrielle Fertigungsanlagen, bei gefédhrlichen Maschinen wie Sagen oder bei Industrierobotern usw. ver-
wendet werden. Bei solchen Anlagen ist eine Sicherheitsanforderung dass sich wahrend ihres Betriebes keine Person
im Gefahrenbereich der Maschine oder Anlage befinden darf. Hierzu ist jener Bereich, in dem sich beispielsweise ein
Maschinenflihrer zur Einrichtung, Justierung oder Wartung der Anlage aufhalten muss durch Schutzwande umzaunt und
der Zugang erfolgt Uiber die genannten Sicherheitstiiren. Sind mehrere Sicherheitstiiren vorhanden wird in der Regel pro
Tur ein Sicherheitssensor verbaut. Die Sicherheitssensoren werden mit einer Ausleseeinheit, welche Ublicherweise Teil
eines Steuergerates ist, welches die Anlage steuert, verbunden und bilden so ein Sicherheitsnetzwerk.

[0003] Beispielsweise kénnen als Sicherheitssensoren insbesondere Sensoren verstanden werden, die in der Art von
Naherungssensoren, die Annaherung eines Gegenstands beriihrungslos detektieren kdnnen. Es ist bekannt hierfiir so-
genannte RFID(radio-frequeney identification)-Elemente einzusetzen. Diese bestehen aus einem meist passivem RFID-
Transponder, auch RFID-Tag genannt, und einem RFID-Schreib- und Lesegeréat im folgenden kurz RFID-Lesegerat. Bei
Annaherung des RFID-Transponders an das RFID-Lesegerat wird der RFID-Transponder durch ein vom RFID-Lesegerat
ausgestrahltes elektromagnetisches Wechselfeld angeregt und mit Energie versorgt. Der Mikrocontroller des RFID-Trans-
ponders ist dann in der Lage die vom RFID-Lesegerat Befehle zu decodieren und entsprechende Aktionen zu setzen, wie
beispielsweise das Ausgeben seiner gespeicherten Information éder das Einschreiben von neuen Speicherinhalten.

[0004] Sicherheitstiiren werden nun beispielsweise dadurch gesichert, dass an einem ersten Tirelement, z.B. am Tirrah-
men, ein RFID-Transponder und an einem zweiten Tlrelement, z.B. am Turblatt, ein RFID-Lesegerét angebracht wird. Ist
die Sicherheitstiire geschlossen befindet sich der RFID-Transponder im Empfangsbereich des RFID-Lesegerates, RFID-
Transponder und RFID-Lesegerat sind damit gekoppelt und ein Befehls- und Informationsaustausch ist méglich. Wird die
Sicherheitstire geoéffnet, kann das RFID-Lesegerat den REID-Transponder nicht mehr detektieren bzw. auslesen und das
RFID-Lesegerat kann dann eine entsprechende Information an eine Gbergeordnete Steuergerat einer Fertigungsanlage
Ubermitteln, die verhindert, dass die Maschine anlauft und eine allenfalls im Gefahrenbereich befindlichen Person verletzt.
Steuergeréate kdnnen gebildet sein aus relativ einfachen Sicherheitsrelais, bis hin zu komplexen speicherprogrammierba-
ren Steuerungen (SPS).

[0005] Fur Sicherheitseinrichtungen dieser Art ist ein Sicherheitsintegrationslevel 3 (SIL3) geméass der Norm IEC 61508
einzuhalten; Diese Einrichtungen haben eine zweifache Sicherheit zu gewahrleisten, d.h. ein auf tretender Fehler, bei-
spielsweise in der Datenubertragung oder bei der Datenverarbeitung ist insofern redundant, als dass dies noch zu keiner
Fehlfunktion der Sicherheitseinrichtung fihrt. Es ist daher beispielsweise bekannt, die von Sicherheitssensoren ermittelten
Daten in einer ersten Datenverarbeitungseinheit einzulesen und zu verarbeiten und danach die eingelesenen Daten in
einer zweiten Datenverarbeitungseinheit erneut zu. verarbeiten bzw. die verarbeiteten Daten zu Uberprifen. In der Folge
vergleichen diese beiden Datenverarbeitungseinheiten ihre Ergebnisse und leiten insbesondere sicherheitsrelevante In-
formationen, wie beispielsweise die Information «Tiire ist geschlossen» (was fir ein (bergeordnetes Steuergerat bedeuten
kann, dass die Maschine anlaufen darf), nur dann an ein Ubergeordnetes Steuergerét einer Maschine oder Anlage weiter,
wenn die Ergebnisse der Uberprifung iibereinstimmen und somit davon ausgegangen werden kann, dass Datenkonsis-
tenz gegeben ist. In der Regel sind die separaten Datenverarbeitungseinheiten unterschiedlich aufgebaut beispielsweise
durch die Verwendung unterschiedlicher elektronischer Bauteile, wobei trotzdem beide Datenverarbeitungseinheiten bei
korrekter Funktion dieselben Ergebnisse erzeugen.

[0006] Es wurden ausserdem verschiedenen Standards geschaffen, um eine Kommunikation zwischen Sicherheitssen-
soren dder Aktoren und Steuer- und Uberwachungseinrichtungen zu erméglichen. Einer davon ist der sogenannte 10-
Link-Standard gemass IEC61131-9 bzw. gemass lO-Link System Description — Technology and Application, Version July
2013, Order number 4.392 der erweitert wurde, um auch bei sicherheitsrelevanten Anwendungen eingesetzt werden zu
kdnnen. Bekannt ist diese Erweiterung unter IO-Link Safety Standard gemass 10-Link Safety System Extensions Speci-
fication, Version 1.0, April 2017, Order No: 10.092. Weitere bekannte Standards fir sicherheitsrelevante Anwendungen
sind beispielsweise: der AS-i Bus Standard oder der CANopen-Safety-Standard.

[0007] Die Meldung von sicherheitsrelevanten Zustdnden von einem Sicherheitssensor an ein Steuergerat kann somit
Uber eine gesicherte serielle Master-Slave-Verbindung wie z.B. 10-Link Safety geschehen. Hierzu ist es jedoch notwendig,
dass jeder Sicherheitssensor als Slave an Auswerteeinheit welche als Master fungiert, angeschlossen ist und Uber ein
definiertes Protokoll ausgewertet wird. Nachteil dabei ist, dass fir jeden benétigten Sicherheitssensor ein eigener Master
in der Auswerteeinheit benétigt wird. Somit muss jede Sensoreinheit (iber eine separate Datenleitung mit dem ihr zuge-
ordneten Master verbunden werden, was selbstredend den schaltungstechnischen und verdrahtungstechnischen Aufwand
und damit die Kosten massiv erhéht.
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[0008] Es ist deshalb Aufgabe der Erfindung ein Sicherheitsnetzwerk so auszugestalten, dass der schaltungstechnische
und verdrahtungstechnische Aufwand minimiert wird ohne dabei die sicherheitstechnischen Standards gegeniber vorbe-
kannten Systemen zu senken. Ausserdem ist Aufgabe der Erfindung Sicherheitssensoren dementsprechend auszugestal-
ten sowie ein Verfahren fir ein erfindungsgemasses Sicherheitsnetzwerk zu schaffen.

[0009] Geldst wird diese Aufgabe durch ein Sicherheitsnetzwerk mit den Merkmalen des Anspruchs 1. Vorteilhafte Aus-
gestaltungen werden in den abhangigen Anspriichen 2 bis 10 beschrieben. Weiter wird diese Aufgabe durch einen Sicher-
heitssensor gemass Anspruch 11 und durch die Verwendung eines Sicherheitssensors in einem erfindungsgemassen Si-
cherheitsnetzwerk und durch eine Fertigungsanlage mit einem erfindungsgemassen Sicherheitsnetzwerk geldst. Weitere
vorteilhafte Ausgestaltungen finden sich in den Ubrigen Unteranspruchen.

[0010] Das erfindungsgemasse Sicherheitsnetzwerk weist mehrere Sicherheitssensoren auf, welche (ber einen ersten
und Uber einen zweiten Datenbus miteinander verbunden sind, wobei der erste; Datenbus fiir die Ubertragung von nicht-
sicherheitsrelevanten Daten ausgebildet ist und der zweite Datenbus fir die Ubertragung von sicherheitsrelevanten Daten
ausgebildet ist, wobei wenigstens einer der Sicherheitssensoren eine Schnittstelle zu einem dritten Datenbus aufweist
und mit diesem verbunden ist, wobei der Datenbus dazu ausgebildet ist, eine fehlersichere Ubertragung von Daten Von
diesem Sicherheitssensor an ein Auswertegeréat sicherzustellen.

[0011] Erfindungsgemass wird somit ein Unternetzwerk aus mehreren Sicherheitssensoren gebildet, die Uber zwei Da-
tenbusse miteinander verbunden sind, wobei sicherheitsrelevante Daten (ber einen entsprechend sicher ausgestalteten
Bus Ubertragen werden und nicht-sicherheitsrelevante Daten Uber einen einfacher ausgestalten Bus transportiert wer-
den. Sicherheitsrelevante Daten beinhalten beispielsweise Informationen Uber den Schliesszustand von Sicherheitstiren.
Nicht-sicherheitsrelevante Informationen kénnen Adressinformationen oder Informationen zur Identifikationsnummer des
Sicherheitssensors betreffen. Somit ist sichergestellt, dass sicherheitsrelevante Informationen ordnungsgemass zu jenem
Sicherheitssensor Ubertragen werden, welche mit dem Steuergeréat der Fertigungsanlage bzw. mit einem Auswertegerat,
welches Teil dem Steuergerét ist, verbunden ist.

[0012] Die im Folgenden angeflihrten vorteilhaften Ausflihrungsvarianten fiihren alleine oder in Kombination miteinander
zu weiteren Verbesserungen des Sicherheitsnetzwerkes.

[0013] Die fehlersichere Ubertragung von Daten (ber den dritten Datenbus kann in einer ersten Ausfihrungsform der
Erfindung durch die Bildung von Check-Summen, die Vergabe von Laufnummern und die Uberwachung der Antwortzei-
ten sichergestellt sein. Ebenso kann der dritte Datenbus als eine gesicherte serielle Master-Slave Verbindung ausgefiihrt
sehn, wobei diese in vorteilhafter Weise entsprechend dem IO-Link Safety Standard ausgebildet ist. Die Einhaltung dieses
Safety Standards gewahrleistet die sichere Kommunikation zwischen Sicherheitssensor und Steuergeréat. Die Einhaltung
des IO-Link Safety Standards fihrt dazu, dass die sicherheitsrelevante Kommunikation zwischen Steuergeréat und Sicher-
heitssensor fehlersicher ist, obwohl die Daten nur (iber einen einzigen Ubertragungsweg gesendet werden. Die Redun-
danz ist also nicht durch die doppelte Ausfiihrung von Schaltungsanordnungen, Ubertragungsleitungen oder dergleichen
gegeben, sondern wird durch die Einhaltung des I0O-Link Safety Standards gewahrleistet.

[0014] In einer weiteren Ausfuhrungsform der Erfindung ist der erste Datenbus als bidirektionaler, serieller Bus ausgebil-
det und der der zweite Datenbus kann als unidirektionaler, serieller Bus ausgebildet sein. Diese unterschiedlichen Busto-
pologien werden in bevorzugter Weise fiir die Ubertragung der Daten, welche unterschiedlich relevant fir die Sicherheit
sind, genutzt und stellen ein Unternetzwerk dar.

[0015] In vorteilhafter Weise kann der zweite Datenbus redundant ausgefuhrt sein und zwei voneinander getrennte Da-
tenleitungen aufweisen, um Uber diese dieselbe Information zu Ubertragen. Weiter kann der zweite Datenbus als Punkt zu
Punkt Verbindung ausgebildet sein, d.h. der Datenbus verbindet jeweils nur einen Sicherheitssensor mit einem nachsten
Sicherheitssensor.

[0016] Gemass einer vorteilhaften Ausfliihrung der Erfindung kénnen die Sicherheitssensoren dazu ausgebildet sein, emp-
fangene sicherheitsrelevanten Daten eines Sicherheitssensors, welche eine Gefahrenlage signalisieren, unmittelbar ah
den nachsten Sicherheitssensor weiterzuleiten und empfangene sicherheitsrelevante Daten, welche signalisieren, dass
keine Gefahrenlage vorliegt mit den eigenen sicherheitsrelevanten Daten zu vergleichen und nur dann zu einem nachsten
Sicherheitssensor weiterzuleiten, wenn der Vergleich ergibt, dass die Daten identisch sind.

[0017] In einer Weiterbildung der Erfindung kann ein entsprechender Sicherheitssensor dazu ausgebildet sein, empfan-
gene sicherheitsrelevanten Daten eines Sicherheitssensors, welche eine Gefahrenlage signalisiert unmittelbar an einen
nachsten Sicherheitssensor Uber den zweiten Datenbus (23) weiterzuleiten und sicherheitsrelevante Daten, welche signa-
lisieren, dass keine Gefahrenlage, vorliegt, mit den eigenen sicherheitsrelevanten Daten zu vergleichen und nur dann zu
einem néchsten Sicherheitssensor weiterzuleiten, wenn der Vergleich ergibt, dass die. Daten identisch sind. Weiter kann
der. Sicherheitssensor dazu ausgebildet sein, empfangene oder selbst generierte sicherheitsrelevante Daten, welche eine
Gefahrenlage signalisieren unmittelbar an ein Steuergerat (ber einen fehlersicheren dritten Datenbus weiterzuleiten.

[0018] Die Aufgabe der vorliegenden Erfindung wird auch gelést durch einen Sicherheitssensor mit einer erste Schnitt-
stelle zur Verbindung mit einem ersten Datenbus, um nicht-sicherheitsrelevante Daten zu senden und zu empfangen, mit
einer zweite Schnittstelle zur Verbindung mit einem zweiten Datenbus, um sicherheitsrelevante Daten zu senden und zu
empfangen, und mit einer dritten Schnittstelle zu einem dritten Datenbus, wobei der Sicherheitssensor dazu ausgebildet
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ist, Uber die dritte Schnittstelle eine fehlersichere Ubertragung von Daten an ein Steuergerét einer Fertigungsanlage si-
cherzustellen.

[0019] In einer bevorzugten Ausfiihrungsform weist der Sicherheitssensor, ein RFID-Schreib-und Lesegerat — kurz RFID-
Lesegeréat und einen RFID-Transponder auf.

[0020] Entsprechend der Ausgestaltung der Sicherheitssensoren ist in Anspruch 18 ein Verfahren angegeben, welches
ebenfalls die Aufgabe 16st, Anspruch 19 beschreibt eine vorteilhafte Weiterbildung dieses Verfahrens.

[0021] Die zuvor angefuhrten Ausfiihrungsvarianten fihren allein oder in Kombination miteinander zu weiteren Verbesse-
rungen der Erfindung. Weitere Vorteile und Merkmale der Erfindung ergeben sich aus der nachfolgenden Beschreibung
der Erfindung unter Bezugnahme auf schematische Darstellungen.

[0022] Es zeigt:

Fig. 1:  eine schematische Darstellung eines Sicherheitsnetzwerkes wie es aus dem Stand der Technik bekannt ist;

Fig. 2:  eine schematische Darstellung eines erfindungsgeméassen Sicherheitsnetzwerkes.

[0023] In der Fig. 1 ist ein Sicherheitsnetzwerk gezeigt, wie es aus dem Stand der Technik bekannt ist. Es ist hierbei
ein Sicherheitssensor 17 mit einer einzigen Datenschnittstelle ersichtlich, der als Slave Uber eine Datenleitung 15 mit
einem Master 11 verbunden ist. Der Master 11 ist Teil einer Auswerteeinheit 13, die wiederum Teil eines nicht dargestell-
ten Steuergerates einer ebenfalls nicht dargestellten Fertigungsanlage ist. Weil vier Sensoreinheiten vorgesehen sind,
muissen auch vier Master 11 und vier Datenleitungen vorhanden sein. Um die sicherheitsrelevanten Sensorinformationen
ordnungsgemass zum Master 11 Ubertragen zu kdnnen, miissen die Datenleitungen 15 fehlersicher ausgefuhrt werden.
Somit ist es bei vier Sensoreinheiten 17 notwendig vier Datenleitungen 15 zwischen jedem Master 11 und jeder Sensor-
einheit 17 zu verlegen, was entsprechend aufwendig und teuer ist.

[0024] In Fig. 2 ist ein erfindungsgemasses Sicherheitsnetzwerk gezeigt. Es besteht aus einer Mehrzahl von Sensorein-
heiten 21,21°,21°", 21°"", einem ersten unidirektionalen Datenbus 23 und einem zweiten bidirektionalen Datenbus 25 und
einem dritten Datenbus 31. Der Sicherheitssensor 21 ist Uber den fehlersicheren Datenbus 31, der bevorzugt dem 10 Link
Safety Standard entspricht, mit einem Master 11 verbunden. Der Master 11 ist Teil einer Auswerteeinheit 13, die wiederum
Teil eines nicht dargestellten Steuergerates einer ebenfalls nicht dargestelliten Fertigungsanlage ist. Die Sensoreinheit 21
weist drei Schnittstellen auf, wobei der Sicherheitssensor 21 die Verbindung mit dem fehlersicheren Datenbus 31 bevor-
zugt als IO Link Device 27 herstellt und der Méaster 11 als 10 Link Master fungiert.

[0025] Die Uibrigen Schnittstellen der Sensoreinheit 21 sind mit den weiteren Sensoreinheiten 217, 21", 21°"" (iber einen
unidirektionalen Datenbus 23 und Uber einen zweiten bidirektionalen Datenbus 25 verbunden. Hierbei dient der unidirekti-
onale Datenbus 23 der Ubertragung von sicherheitsrelevanten Informationen, also von Informationen, die eine Gefahren-
lage signalisieren. Dies kdnnte zum Beispiel der Hinweis darauf sein, dass eine Sicherheitstire einer Fertigungsanlage
offen steht. Im einfachsten, aber durchaus nicht unbedeutendsten Fall kann die Information hinsichtlich dem Vorliegen
einer Gefahrenlage (ber den Datenbus 23 mit einer einfachen Ja/Nein bzw. Null/Eins Ubertragung tbermittelt werden.
Das heisst, dass lediglich in Form von Spannung liegt an (bspw. fiir Ja) oder Spannung liegt nicht an (bspw. fir Nein)
signalisiert wird, ob eine Gefahrenlage vorliegt oder nicht Um diese an sich einfache Datenlbertragung des Datenbusses
23 redundant auszufiihren, wird die Information lber zwei Busleitungen Ubertragen und nur wenn Uber beide Leitungen
signalisiert wird, dass keine Gefahrenlage vorliegt, wird eine Fertigungsanlage zur Inbetriebnahme freigeben.

[0026] Uber den bidirektionalen Datenbus 25 werden nicht-sicherheitsrelevante Informationen iibertragen. Dies kénnen
zum Beispiel Adressinformationen, Angaben zur Identifikationsnummer einer Sensoreinheit 21,21°, 21", 21""" oder Steu-
erbefehle usw. sein. Der Sensoreinheit 21 kann eine Mastereinheit 29 zugeordnet sein, die als Master fiir den Datenbus 25
agiert. Dementsprechend sind die librigen Sensoreinheiten 217, 21", 21”7 als Slave ausgebildet. Bevorzugt wird jedoch
eine Ausfliihrungsform gewabhlt, bei der alle Sensoreinheiten 21,217, 21", 21" moglichst baugleich ausgefiihrt sind, wobei
erfindungsgemass schlussendlich nur eine Sensoreinheit 21 mit dem Master 11 verbunden sein muss.

[0027] Erfindungsgemass erfolgt die Datenlibertragung folgendermassen: ein erster Sicherheitssensor21,21°,21°,21""
empfangt Uber den ersten Datenbus 25 sicherheitsrelevanten Daten eines zweiten Sicherheitssensors 21,217, 21,217,
welche eine Gefahrenlage signalisieren, und leitet diese Daten unmittelbar an den nachsten Sicherheitssensor 21, 217,
21", 217" iber den zweiten Datenbus 23 weiter. Sicherheitsrelevante Daten, welche signalisieren, dass keine Gefahren-
lage vorliegt vergleicht der zweiten Sicherheitssensors 21, 217, 21", 21°"" mit den eigenen sicherheitsrelevanten Daten
und leitet diese nur dann zu einem dritten Sicherheitssensor 21, 217, 217", 21" weiter, wenn der Vergleich ergibt, dass
die Daten identisch sind. Jener Sicherheitssensor, welcher mit dem fehlersicheren Datenbus 31 verbunden ist, leitet emp-
fangene oder selbst generierte sicherheitsrelevante Daten, welche eine Gefahrenlage signalisieren, unmittelbar an den
Master 11 weiter.

[0028] Wahrend die Erfindung vorstehend unter Bezugnahme auf eine spezifische Ausfiihrungsform beschrieben wurde,
ist es offensichtlich, dass Anderungen, Modifikationen, Variationen und Kombinationen ohne vom Erfindungsgedanken
abzuweichen gemacht werden kénnen.
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BEZUGSZEICHENLISTE
[0029]

11
13
15
17
21
23
25
27
29
31

Master

Steuergerat

Datenbus

Sicherheitssensor mit einer Datenschnittstelle
Sicherheitssensor

Bidirektionaler Datenbus

Unidirektionaler Datenbus

I10-Link Device

I10-Link Device

Fehlersicherer Datenbus

Patentanspriiche

1.

10.

Sicherheitsnetzwerk mit mehreren Sicherheitssensoren (21,21°,21°,21"""), welche (iber einen ersten und iber einen
zweiten Datenbus (23, 25) miteinander verbunden sind, wobei der erste Datenbus (25) fiir die Ubertragung von nicht-
sicherheitsrelevanten Daten ausgebildet ist und der zweite Datenbus (23) fiir die Ubertragung von sicherheitsrele-
vanten Daten/ausgebildet ist, wobei wenigstens einer der Sicherheitssensoren (21,217,217, 21°"") eine Schnittstelle
zu einem dritten Datenbus (31) aufweist und mit diesem verbunden ist, wobei der Datenbus (31) dazu ausgebildet
ist, eine fehlersichere Ubertragung von Daten von diesem Sicherheitssensor (21, 217, 21", 21°"") an ein Steuergerat
sicherzustellen.

Sicherheitsnetzwerk nach Anspruch 1, dadurch gekennzeichnet, dass die fehlersichere Ubertragung von Daten uber
den dritten Datenbus (31) durch die Bildung von Check-Summen, die Vergabe von Laufhummern und die Uberwa-
chung der Antwortzeiten sichergestellt ist.

Sicherheitsnetzwerk nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass der dritte Datenbus (31) als eine gesi-
cherte serielle Master-Slave Verbindung ausgefihrt ist.

Sicherheitsnetzwerk nach Anspruch 1, 2 oder 3, dadurch gekennzeichnet, dass die Master-Slave Verbindung ent-
sprechend dem IO-Link Safety Standard ausgebildet ist.

Sicherheitsnetzwerk nach einem der vorigen Anspriiche dadurch gekennzeichnet, dass der eiste Datenbus (25) als
bidirektionaler, serieller Bus ausgebildet ist.

Sicherheitsnetzwerk nach einem der vorigen Anspriiche, dadurch gekennzeichnet, dass der zweite Datenbus (23) als
unidirektionaler, serieller Bus ausgebildet ist.

Sicherheitsnetzwerk nach dem Anspruch 6, dadurch gekennzeichnet, dass der zweite Datenbus (23) redundant aus-
gefuhrt ist und zwei voneinander getrennte Datenleitungen aufweist, um Uber diese dieselbe Information zu Ubertra-
gen.

Sicherheitsnetzwerk nach einem der vorigen Anspriiche, dadurch gekennzeichnet, das der zweite Datenbus (23) als
Punkt zu Punkt Verbindung ausgebildet ist und jeweils nur einen Sicherheitssensor (21, 217, 21", 21""") mit einem
nachsten Sicherheitssensor (21, 217, 217", 21" ") verbindet.

Sicherheitsnetzwerk nach einem der vorigen Anspriche, dadurch gekennzeichnet, dass die Sicherheitssensoren (21,
21°, 217, 217"") dazu ausgebildet sind, empfangene sicherheitsrelevante Daten eines Sicherheitssensors (21, 217,
217, 21°"), welche eine Gefahrenlage signalisieren unmittelbar an den nachsten Sicherheitssensor (21, 217, 217,
21°"") weiterzuleiten und sicherheitsrelevanten Daten, welche signalisieren, dass keine Gefahrenlage vorliegt mit den
eigenen sicherheitsrelevanten Daten zu vergleichen und nur dann zu einem nachsten Sicherheitssensor (21, 217,
2177, 21°"") weiterzuleiten, wenn der Vergleich ergibt, dass die Daten identisch sind.

Sicherheitssensor (21,21°,21°°,21°"") mit einer erste Schnittstelle zur Verbindung mit einem ersten Datenbus (25), um
nicht-sicherheitsrelevante Daten zu senden und zu empfangen, mit einer zweite Schnittstelle zur Verbindung mit einem
zweiten Datenbus (23), um sicherheitsrelevante Daten zu senden und zu empfangen, und mit einer dritten Schnittstelle
zu einem dritten Datenbus (31), wobei der Sicherheitssensor dazu ausgebildet ist, Uber die dritte Schnittstelle eine
fehlersichere Ubertragung von Daten an ein Steuergerét sicherzustellen.



11.

12.

13.

14.

15.
16.

17.

18.

19.

CH 714 542 A1

Sicherheitssensor nach Anspruch 10, dadurch gekennzeichnet, dass der Sicherheitssensor (21,21°,21",21""") dazu
ausgebildet ist, empfangene sicherheitsrelevanten Daten eines Sicherheitssensors (21, 217, 21", 217"’), welche eine
Gefahrenlage signalisieren unmittelbar an den nachsten Sicherheitssensor (21, 217, 217, 21°"") Uber den zweiten
Datenbus (23) weiterzuleben und sicherheitsrelevante Daten, welche signalisieren, dass keine Gefahrenlage vorliegt:
mit den eigenen sicherheitsrelevanten Daten zu vergleichen und nur dann zu einem néchsten Sicherheitssensor (21,
217,217, 217"") weiterzuleiten, wenn der Vergleich ergibt, dass die Daten identisch sind.

Sicherheitssensor nach Anspruch 10, dadurch gekennzeichnet, dass der Sicherheitssensor (21,21°,21°",21""") dazu
ausgebildet ist, empfangene oder selbst generierte sicherheitsrelevante Daten, welche eine Gefahrenlage signalisie-
ren unmittelbar an ein Steuergerat lber einen fehlersicheren dritten Datenbus (31) weiterzuleiten.

Sicherheitssensor nach Anspruch 10, 11 oder 12, dadurch gekennzeichnet, dass der Sicherheitssensor (21,217, 21",
217"") dazu ausgebildet ist, Uber die dritte Schnittstelle eine gesicherte serielle Master-Slave Verbindung zum dritten
Datenbus herzustellen.

Sicherheitssensor nach Anspruch 13, dadurch gekennzeichnet, dass die Master-Slave Verbindung entsprechend dem
I0-Link Safety Standard ausgebildet ist.

Sicherheitssensor zur Verwendung in einem Sicherheitsnetzwerk nach einem der vorigen Anspriiche.

Sicherheitssensor nach Anspruch 10 oder 11, dadurch gekennzeichnet, dass der Sicherheitssensor (21, 217, 217,
217") ein RFID-Lesegerat und ein RFID-Transponder aufweist.

Fertigungsanlage mit einer die Fertigungsanlage steuernden Steuergerét und mit einem die Fertigungsanlage um-
schliessenden Schutzzaun mit wenigstens zwei Sicherheitstiiren, wobei jeder Sicherheitstire ein Sicherheitssensor
(21, 217, 21", 21°"") zugordnet ist, um den Schliesszustand der Sicherheitstiire zu Giberwachen, wobei das Steuer-
gerat und die Sicherheitssensoren (21, 217, 21°°, 21°") Teil eines Sicherheitsnetzwerkes nach einem der vorigen
Ansprlche sind.

Verfahren zur Ubertragung von Daten aus Sicherheitssensoren in einem Sicherheitsnetzwerk, dadurch gekennzeich-
net, dass ein erster Sicherheitssensor (21, 217, 21", 21°"") iber einen ersten Datenbus (25) empfangene sicherheits-
relevanten Daten eines zweiten Sicherheitssensors (21,217, 21", 21" "), welche eine Gefahrenlage signalisieren un-
mittelbar an den nachsten Sicherheitssensor (21, 21°, 21", 21°"") iber einen zweiten Datenbus (23) weiterleitet und
sicherheitsrelevante Daten, welche signalisieren, dass keine Gefahrenlage vorliegt mit den eigenen sicherheitsrele-
vanten Daten vergleicht und nur dann zu einem, nachsten Sicherheitssensor (21, 217, 217", 21""") weiterleitet, wenn
der Vergleich ergibt, dass die Daten identisch sind.

Verfahren zur Ubertragung von Daten nach Anspruch 18, dadurch gekennzeichnet, dass der Sicherheitssensor (21),
welcher mit. dem fehlersicher en Datenbus (31) verblinden, ist, empfangene oder selbst generierte sicherheitsrele-
vante Daten, welche eine Gefahrenlage signalisieren, unmittelbar an ein Steuergerét liber diesen Datenbus (31) wei-
terleitet.
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