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(57) Abstract: The invention essentially relates to the
configuration of a network element and to a method for
processing signalling data and controlling the connec-
tion of a speech communication link between at least
two communication devices of subscribers in a com-
munication network, whereby said communication de-
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signalling transmission unit (s-UE) for converting data
- formats from signalling data emerging from a first do-

main into a data format suitable for transmitting the sig-

nalling data to a second domain and at least one me-
\ dia-transmission unit (m-UE) for converting the data
format of the useful data arising from the first domain
and associated with the speech communication link into
a data format suitable for transmitting the user data to
the second domain. The signalling transmission unit
also comprises communication means for controlling
the media-transmission unit (m-UE) by using the infor-
mation from the signalling data.
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(57) Zusammenfassung: Ein wesentlicher Aspekt der Erfindung liegt in der Ausgestaltung eines Netzelements und eines Verfah-
rens zur Verarbeitung von Signalisierungsdaten und zur Verbindungssteuerung einer Sprachkommunikationsverbindung zwischen
wenigstens zwei unterschiedlichen paketvermittelnden Doménen zugeordneten Kommunikationseinrichtungen von Teilnehmern in-
nerhalb eines Kommunikationsnetzes. Das erfindungsgemifBe Netzelement (GW) weist mindestens eine Signalisierungstibertra-
gungseinheit (s-UE) zur Umsetzung des Datenformats von aus einer ersten Doméne stammenden Signalisierungsdaten in ein zur
Weiterleitung der Signalisierungsdaten in eine zweite Domine geeignetes Datenformat sowie mindestens eine Media-Ubertragungs-
einheit (m-UE) zur Umsetzung des Datenformats von aus der ersten Doméne stammenden, zur Sprachkommunikationsverbindung
gehorende Nutzdaten in ein zur Weiterleitung der Nutzdaten in die zweite Domine geeignetes Datenformat. Hierbei weist die
Signalisierungsiibertragungseinheit zusitzlich Kommunikationsmittel zur Steuerung der Media-Ubertragungseinheit (m-UE) unter
Ausnutzung der Information aus den Signalisierungsdaten auf.
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STEUERUNG EINER SPRACHKOMMUNIKATIONSVERBINDUNG IN EINEM PAKETVERMITTELNDEN
KOMMUNIKATIONSNETZ ZWISCHEN UNTERSCHIEDLICHEN DOMANEN ZUGEORDNETEN
KOMMUNIKATIONSEINRICHTUNGEN

Netzelement und Verfahren zur Verarbeitung von Signalisie-
rungsdaten und zur Verbindungssteuerung einer Sprachkommuni-
kationsverbindung zwischen wenigstens zwei unterschiedlichen
paketvermittelnden Kommunikationsnetzen oder Domédnen zugeord-

neten Kommunikationsendeinrichtungen

Die Erfindung betrifft ein Netzelement und ein Verfahren zur
Verarbeitung von Signalisierungsdaten und zur Verbindungs-
steuerung einer Sprachkommunikationsverbindung zwischen we-
nigstens zwel unterschiedlichen paketvermittelnden Kommunika-
tionsnetzen oder Domdnen zugeordneten Kommunikationsendein-
richtungen innerhalb eines paketvermittelnden Kommunikations-

netzes.

Typischerweise wird eine Kommunikationsverbindung zwischen
Teilnehmern eines paketvermittelnden Kommunikationsnetzes
(z.B. Voice Over IP) die Nutzdaten nicht Uber ein Vermitt-
lungssystem gefihrt. Nur in bekannten hybriden Telekommunika-
tionsnetzen, die eine Konvergéhz zwischen den konventionellen
Zeitmultiplexkommunikationsnetzen bzw. leitungsvermittelnden
Kommunikationsnetzen und den paketvermittelnden Kommunikati-
ohsnetzen darstellen, werden die Nutzdaten, sofern an einer
Kommunikationsverbindung ein Teilnehmer eines konventionellen
leitungsvermittelnden Kommunikationsnetzes beteiligt ist, und
somit nicht direkt iUber das paketvermittelnde Kommunikations-
netz erreichbar ist, Uber ein Vermittlungssystem gefiihrt. In
einem solchen Fall ist eine Wandlung der Nutzdaten zur Anpas-
sung an die in den unterschiedlichen Kommunikationsnetzen
verwendete Ubertragungstechnik erforderlich. Eine solche
Wandlung ist insbesondere bei einem Ubergang von einem paket-

vermittelnden Kommunikationsnetz mit Paket-Ubertragungs-
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technik zu einem leitungsvermittelnden Kommunikationsnetz mit

Zeitmultiplex-Ubertragungstechnik (TDM-Technik) notwendig.
Diese Wandlung wird sowohl bei der Ubertragung von Daten des
Kommunikationsnetzes mit Zeitmultiplex-Ubertragungstechnik
fir ein Kommunikationsnetz mit Paket-Ubertragungstechnik
(z.B. IP oder ATM) als auch bei einer Ubertragung von Daten
des Kommunikationsnetzes mit Paket-Ubertragungstechnik fir
ein Kommunikationsnetz mit Zeitmultiplex-Ubertragungstechnik
durchgefihrt. Bei einer Sprachkommunikationsverbindung zwi-
schen wenigstens zwei Teilnehmern eines paketvermittelnden
Kommunikationsnetzes werden ihre Nutzdaten vorzugsweise di-
rekt lber das paketvermittelnde Kommunikationsnetz ausge-
tauscht. Die Nutzdaten werden in diesem Fall somit im allge-
meinen nicht lber das Vermittlungssystem mit Hilfe von Kon-

vertern oder Gateways gefihrt.

Telefonieteilnehmer in einem paketvermittelnden Kommunikati-
onsnetz sind z.B. Teilnehmer, die mit einem auf einem Inter-
netprotokoll basierenden Netz direkt oder iiber eine Wdhlver-
bindung verbunden sind. Neben-einem Zugang zum paketvermit-
telnden Kommunikationsnetz werden dem Teilnehmer auch Sprach-
und/oder Faxdienste zur Verfligung gestellt. Diese Sprach-
und/oder Faxdienste sollten den gleichen Leistungsumfang ha-
ben, wie ihn konventionelle Telefone und Faxgerdte bieten.
Insbesonder die Sprachnutzdaten eines solchen Teilnehmers
werden gemdfs Internet-Protokoll als Datenpakete libertragen,
z.B. gemdfs dem sogenannten User Datagram Protocol (UDP). Die
Ubertragung von Signalisierungsinformationen erfolgt im pa-
ketvermittelnden Kommunikationsnetz mit Hilfe von Signalisie-
rungspaketen gemdfs definierten Standards, wie z.B. H.323,

H.225, H.245, H.450, SIP, SIP-T und BICC.
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3
In paketvermittelnden Kommunikationsnetzen erfolgt die Uber-

tragung von Signalisierungsdaten und die Ubertragung von
Nutzdaten normalerweise auf getrennten Ubertragungswegen. Die
Nutzdaten werden dem weiteren Teilnehmer direkt zugefihrt.
Ist eine Wandlung des Nutzdatenformats von TDM auf IP oder
ATM notwendig, so werden die Nutzdaten einer Schnittstellen-
einheit zur Wandlung zugefihrt, z.B. einem Media Gateway MG,
wie er auch in der Figur 1 gezeigt ist. Die Signalisierungs-
daten werden mit Hilfe von Signalisierungsdatenpaketen einer
Vermittlungsinstanz, z.B. einem Media Gateway Controler MGC
(siehe Figur 1), zugefilhrt, welche die Verbindungssteuerung

durchfihrt.

In der Figur 1 ist eine beispielhafte Netzkonstellation eines
hybriden Kommunikationsnetzes gemdfl dem Stand der Technik ge-
zeigt. Hierbel ist beispielsweise ein privates paketvermit-
telnden Kommunikationsnetz mit einer IP-Domain, das als Kom-
ponenten mehrere Kommunikationsendeinrichtungen (H.323) KE
sowie Rechnersysteme, z.B. Personal Computer PC, einen Gate-
keeper GK in einer H.323—Domég§, der gegebenenfalls mit meh-
reren Servern C verbunden ist, oder einen SIP-Proxy-Server
SIP-Proxy in einer SIP-Domdne sowie ein Media Gateway MG mit
einer Verbindung zu einem privaten leitungsvermittelnden Kom-
munikationsnetz mit TDM-Technik (TDM = Time Division Multip-
lex) Uber eine abgesetzte Vermittlungseinheit RSW aufweist.
Ein solches privates Paket- sowie leitungsvermittelndes Kom-
munikationsnetz kann z.B. ein Kommunikationsnetz eines Unter-

nehmens sein.

Diese privaten leitungsvermittelnden Kommunikationsnetze,
auch private TDM-Kommunikationsnetze genannt, sind mit einem
6ffentlichen TDM-Kommunikationsnetz, das auch Komponenten wie

abgesetzte Vermittlungseinheiten RSW und Vermittlungssysteme
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4
SW aufweist, verbunden. Dieses Offentliche TDM-Kommunika-

tionsnetz kann mit weiteren paketvermittelnden Kommunikati-
onsnetzen, sowohl privaten als auch 6ffentlichen Kommunikati-
onsnetzen, verbunden sein, wie es in der Figur 1 mit den Be-
zeichnungen 6ffentliche SIP-Domédne oder &6ffentliche IP-Doméne
in Figur 1 gezeigt ist. Die gezeigten paketvermittelnden Kom-
munikationsnetze sind uUblicherweise in sogenannte Domé&nen
(Zonen oder Domains) unterteilt. In der Figur 1 ist jeweils
gezeigt, dass ein privates paketvermittelndes Kommunikations-
netz eine Domdne aufweist sowie jedes 6ffentliche paketver-

mittelnde Kommunikationsnetz eine eigene Dom&ne aufweist.

Derzeit existierende paketvermittelnde Kommunikationsnetze
oder Domdnen, die Sprachkommunikationsdienste zur Verfiligung
stellen, sind in der Regel voneinander isolierte Systeme. In-
nerhalb eines paketvermittelnden Kommunikationsnetzes in den
Grenzen der eigenen Domdne sind Sprachkommunikationsverbin-
dungen zwischen zwel oder mehreren Kommunikationsendeinrich-
tungen von Teilnehmern méglich, jedoch sind Sprachkommunika-
tionsverbindungen zwischen wenigstens zweili unterschiedlichen
Domdnen zugeordneten Kommunikationseinrichtungen nicht m&g-

lich.

Dies gilt nicht flir Datendienste. Normalerweise werden die
aufgebauten Datenverbindungen zwischen unterschiedlichen Do-
ménen Uber Daten-Firewalls geleitet. Der Grund, dass eine
Sprachiibertragung nicht mé&églich ist, liegt darin, dass aus
Sicherheitsgriinden diese Daten-Firewalls die Sprachiibertra-
gung Uber Netz- bzw. Domidnengrenzen hinweg sperren. Ublicher-
weise sperren die Daten-Firewalls die UDP-IP-Datenpakete. Ei-
ne Offnung der Daten-Firewalls fir UDP-IP-Datenpakete und da-
mit flr Sprache, die iliblicherweise {iber solche UDP-IP-

Datenpakete Ubertragen wird, wiirde ein erhebliches Sicher-
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5
heitsrisiko durch andere UDP-IP-Protokolle bedeuten (z.B. so-

genannte PING-Angriffe, denial of service usw.) und wédre da-

her keine zufriedenstellende L&sung.

Um Sprachkommunikationsverbindungen zwischen wenigstens zweil

unterschiedlichen Domdnen zugeordneten Kommunikationsendein-

richtungen von Teilnehmern anbieten zu kénnen, missen an der

Netz- bzw. Domdnengrenze folgende Funktionen sichergestellt

werden:

- nur berechtigte Teilnehmer dlrfen Sprachdatenpakete in ein
anderes Kommunikationsnetz bzw. Domdne versenden,

- Teilnehmer einer anderen Dom&ne dlirfen in der Domé&ne, in
der sie ,zu Gast sind“, nur bestimmte Dienste nutzen,

- in beiden Kommunikationsnetzen bzw. Domdnen missen identi-
sche Dienste bzw. Leistungsmerkmale zum Ablauf kommen o-
der es missen gegebenenfalls angeforderte nichtkooperie-
rende Dienste an den Netzgrenzen abgeschlossen werden,

- die Ubertragung von Sprachdatenpaketen muss iiber die Domi-
nengrenze hinweg protokollierbar und iliberwachbar sein,

- die Signalisierung der unterschiedlichen Domdnen miissen
gegeneinander abgeglichen werden,

- die Netzadressen der unterschiedlichen Doménen miissen ge-
geneinander bekannt gemacht werden, damit die Sprachdaten-
pakete zwischen den jeweiligen Kommunikationsendeinrich-

tungen versendet werden koénnen.

Derzeit kann die Ubertragung von Sprachdatenpaketen iiber
Netz- bzw. Domdnengrenzen hinweg nur iUber die klassische
ZeitmultiplexUbertragungstechnik erfolgen. Wie oben bereits
dargestellt, muss zur Wandlung der Nutzdaten zur Anpassung an
die in den unterschiedlichen Kommunikationsnetzen verwendeten
Ubertragungstechnik in die paketvermittelnden Kommunikations-

netze sogenannte Media Gateways (z.B. in Figur 1 MG) einge-
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6
fiihrt werden. Durch den hidufigen Wandlungsprozess zwischen

Paketiibertragungs- und Zeitmultiplexiibertragungstechnik wird
die Sprachqualitédt stark beeintrédchtigt. AuRerdem sind durch
die Media Gateways weitere Hardwareaufwendungen notwendig,
die solche Systeme flir Netzanbieter weniger wirtschaftlich

attraktiv machen.

Die Aufgabe der Erfindung besteht darin, Sprachkommunikati-
onsverbindungen zwischen wenigstens zwel unterschiedlichen
Doménen zugeordneten Kommunikationseinrichtungen von Teilneh-
mern iliber grdRere Distanzen {iber mehrere Netz- bzw. Domdnen-
grenzen hinweg wirtschaftlich mit einer guten Sprachqualitit

zu ermdglichen.

Die Aufgabe wird hinsichtlich eines Netzelements durch die im
Patentanspruch 1 angegebenen Merkmale sowie hinsichtlich ei-
nes Verfahrens durch die im Patentanspruch 13 angegebenen
Merkmale geldst. Vorteilhafte Ausgestaltungen der Erfindung
sind in den weiteren Patentanspriichen gekennzeichnet.

Ein wesentlicher Aspekt der Erfindung liegt in der Ausgestal-
tung eines Netzelements zur Verarbeitung von Signalisierungs-
daten und zur Verbindungssteuerung einer Sprachkommunikati-
onsverbindung zwischen wenigstens zwei unterschiedlichen pa-
ketvermittelnden Kommunikationsnetzen oder Dom&nen zugeordne-
ten Kommunikationseinrichtungen von Teilnehmern innerhalb ei-
nes Kommunikationsnetzes. Dieses Netzelement weist mindestens
eine Signalisierungsubertragungseinheit zur Umsetzung des Da-
tenformats von aus einer ersten Doméne stammenden Signalisie-
rungsdaten in ein zur Weiterleitung der Signalisierungsdaten
in eine zweite Domdne geeignetes Datenformat sowie mindestens
eine Media-Ubertragungseinheit zur Umsetzung des Datenformats

von aus der ersten Domé&ne stammenden, zur Sprachkommunikati-
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7
onsverbindung gehdrende Nutzdaten in ein zur Weiterleitung

der Nutzdaten in die zweite Doméne geeignetes Datenformat.
Hierbei weist die Signalisierungsiibertragungseinheit zus&tz-
lich Kommunikationsmittel zur Steuerung der Media-Ubertra-
gungseinheit unter Ausnutzung der Information aus den Signa-
lisierungsdaten auf. Zur Steuerung der Media-Ubertragungsein-
heit k&énnen standardisierte Protokolle wie z.B. H.248, MGCP
(Media Gateway Control Protocol), COPS (Community Oriented
Policing Service) und MIDCOM (Middlebox Communication) ver-

wendet werden.

Dieses Netzelement ist auf der Basis von IP ein IP/IP-
Gateway, so dass die Sprachdatenpakete direkt von einem pa-
ketvermittelnden Kommunikationsnetz bzw. Domd&ne in ein ande-
res paketvermittelndes Kommunikationsnetz bzw. Dom&ne ohne
unnétige Verzoégerungen durch Wandlungen in der Ubertragungs-
technik geleitet werden kénnen. Durch diese IP/IP-Gateway
sind die in einem TDM-Kommunikationsnetz angeordneten Media-
Gateways zur IP-Ubertragung nicht notwendig. Daher stellt das
erfindungsgeméfle Netzelement eine kosteneffiziente L&sung

dar.

Das erfindungsgeméfie Netzelement zeichnet sich insbesondere
durch eine Master/Slave-Beziehung zwischen der mindestens ei-
nen Signalisierungsibertragungseinheit und der Media-Uber-
tragungseinheit aus. Diese Beziehung zur Steuerung der Media-
Ubertragungseinheit umfaft eine Ermittlung des Status, der
Auslastung sowie der Funktionalitdt, insbesondere hinsicht-
lich von Diensten bzw. Leistungsmerkmalen, der Media-Uber-
tragungseinheit. Dadurch kann die Nutzdateniibertragung iiber
die Media-Ubertragungseinheiten iber Netzgrenzen hinweg voll-

stédndig kontrolliert bzw. gesteuert werden.
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Bei dem erfindungsgemidfen Netzelement kann die Anzahl der im

Netzelement angeordneten Signalisierungsiibertragungseinheiten
sowie die Anzahl der im Netzelement angeordneten Media-
Ubertragungseinheiten sinnvollerweise von der Anzahl der mit

dem Netzelement verbundenen Doménen abhdngig sein.

Die im erfindungsgemédfifen Netzelement angeordnete Signalisie-
rungsiibertragungseinheit kann folgende Kommunikationsmittel

aufweisen:

- zur Umsetzung des Netzadressformats von aus einer ersten
-Domdne stammenden Signalisierungsdaten in ein Netzadress-
format, das zur Weiterleitung der Signalisierungsdaten in
eine zweite Dom&ne geeignet ist,

- zur Terminierung von aus einer ersten Domdne stammenden
Signalisierungsdaten, die in der ersten Domdne giiltige
Leistungsmerkmale betreffen, d.h. Protokoll-Terminierung
sowie Service-Umsetzung, -lberwachung und -sperrung,

- zur Bereitséellung einer Firewall-Proxy-Funktionalitét,
wodurch die zur Sprachverbindung gehdérenden Nutzdaten eine
Daten-Firewall passieren kdénnen,

- zur Kontrolle des Verkehrsaufkommens und zur Uberlastab-

-

wehr.

Die im erfindungsgeméfen Netzelement angeordnete Media-
Ubertragungseinheit kann folgende Kommunikationsmittel auf-

welsen:

- zur Umsetzung von Prioritdtskennzeichen von aus einer ers-
ten Dom&ne stammenden Signalisierungsdaten in Prioritdts-
kennzeichen, die zur Weiterleitung der Signalisierungsda-
ten in eine zweite Domdne geeignet sind,

- zur Kontrolle des Verkehrsaufkommens und zur Uberlastab-

wehr.

Abhé&ngig vom zu bewdltigenden Verkehrsaufkommen k&énnen die

logisch zusammengehodrigen Ubertragungseinheiten in Form der
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9
mindestens einen Signalisierungsibertragungseinheit (s-UE)
und der mindestens einen Media-Ubertragungseinheit (m-UE) auf
einer gemeinsamen Hardware-Plattform oder auf getrennten

Hardware-Plattformen realisiert sein.

Durch das erfindungsgemédfe Netzelement wird weiterhin Admi-
nistrationsaufwand hinsichtlich von Netzadressen, die Uubli-
cherweise beziiglich aller Zwischen-Dom&nen-Beziehungen in al-
len Gatekeepern der jeweiligen Domédne administriert werden
miissen, eingespart. So missen lediglich nur die Netzadressen
zur benachbarten Domdne in dem erfindungsgemdfen Netzelement
administriert werden. Des Weiteren kénnen Schutzmechanismen
gegen Missbrauch aus fremden Domé&nen oder auch Servicebe-
schrédnkungen wesentlich einfacher realisiert werden, da jeg-
licher Zwischen-Dom&nen-Verkehr (d.h. Signalisierungsdaten
und Nutzdaten) {iber ein logisches Netzelement geleitet wer-
den. Dadurch kénnen auch auf die allgemeine Sicherheit und
Ordnung bezogene Leistungsmerkmale wie z.B. das richterliche
Mithdéren bzw. Uberwachen von Gesprédchsverbindungen wenig auf-
wendig realisiert werden.

Ein weiterer Aspekt der Erfindung liegt in einem Verfahren
zur Verarbeitung von Signalisierungsdaten und zur Verbin-
dungssteuerung einer Sprachkommunikationsverbindung zwischen
wenigstens zwei unterschiedlichen Domédnen zugeordneten Kommu-
nikationseinrichtungen innerhalb eines paketvermittelnden
Kommunikationsnetzes. Das Verfahren zeichnet sich durch fol-

gende Schritte aus:

- Umsetzung des Datenformats von aus einer ersten Doméne
kommenden Signalisierungsdaten in ein zur Weiterleitung
der Signalisierungsdaten in eine zweite Domdne geeignetes
Datenformat,

- Umsetzung des Datenformats von aus einer ersten Domdne

kommenden, zur Sprachkommunikationsverbindung gehdrenden
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Nutzdaten in ein zur Weiterleitung der Nutzdaten in eine
zweite Domdne geeignetes Datenformat und

- Weiterleitung der umgesetzten Signalisierungs- und Nutzda-
ten in die zweite Domdéne,

- wobei die Umsetzung der Signalisierungsdaten und die Um-
setzung der Nutzdaten durch eine Steuerung unter Ausnut-
zung der Signalisierungsdaten miteinander synchronisiert

werden.

Dieses Verfahren weist analog die vorstehend genannten Vor-

teile auf.

Weitere Ausgestaltungen und Vorteile der Erfindung ergeben
sich aus dem nachstehend beschriebenen Ausfiuhrungsbeispiel,
das unter Bezugnahme auf die Zeichnung im folgenden ndher er-

lautert wird. In der Zeichnung zeigt:

Figur 1 eine beispielhafte Netzkonstellation eines hybriden
Kommunikationsnetzes gemdfl dem eingangs erwdhnten Stand der

Technik,

Figur 2 eine beispielhafte Netzkonstellation, bei der an den
Grenzen zwischen den paketvermittelnden Kommunikationsnetzen

das erfindungsgeméfe Netzelement eingefihrt ist.

Figur 3 einen beispielhaften Aufbau des erfindungsgemédfen

Netzelements

Figur 4 eine beispielhafte Variante im Aufbau des erfindungs-
gemdfen Netzelements

Figur 5 ein Beispiel fir eine Kommunikationsverbindung zwi-
schen wenigstens zwei unterschiedlichen Domédnen zugeordneten
Kommunikationspunkten in Form von Kommunikationsendeinrich-

tungen oder Kommunikationsilibergangseinheiten.
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Die Figur 2 zeigt eine Netzkonstellation, &hnlich wie in Fi-
gur 1, mit dem Unterschied, dass an den Grenzen zwischen den
paketvermittelnden Kommunikationsnetzen ,private IP-Domdne"“,
,Offentliche Sip-Dom&ne“ und ,0Offentliche IP-Dom&ne“ das

Netzelement als Gateway GW eingefihrt ist.

Figur 2 zeigt eine typische Netzkonstellation. Die Ubertra-
gung von Sprachdatenpaketen zwischen den benachbarten Doménen
(privaten sowie O6ffentlichen), d.h. sowohl Signalisierungsda-
tenpakete als auch Nutzdatenpakete, passieren das Netelement
GW mit seinen Netzlbergangsfunktionen (Gateway-Funktionen).
Das Netzelement GW ist so konzipiert, dass alle Funktionen
entweder in einer Hardwareplattform oder in mehreren verteil-
ten Hardwareplattformen implementiert sind. Verschiedene Va-
rianten der Funktionsverteilung sind denkbar. Auf diese Weise
kann sowohl ein geringes als auch ein hohes Verkehrsaufkommen
bewdltigt werden. Die einzelnen Funktionen kommunizieren un-

tereinander Uber standardisierte Protokolle.

Gemé&fs Figur 3 weist das Netzelement, nachstehend Gateway GW

genannt, folgende funktionale Einheiten auf:

- Mindestens eine Signalisierungsiibertragungseinheit s-UE,

die im wesentlichen die folgenden Aufgaben wahrnimmt:

¢ Signalisierungsumsetzung

e Protokoll-Terminierung

¢ Service-Uberwachung

¢ Firewall-Proxy-Funktionalitit

¢ Adressumsetzung fir Signalisierungs- und Nutzdateninforma-
tionsstrom

¢ Verfolgung der aktiv zwischen den beiden Dom&nen verlau-
fenden Kommunikationsverbindungen

¢ Steuerung der Media-Ubertragungseinheiten m-UE

e Umsteuerung auf andere Media-Ubertragungseinheiten m-UE

Die funktionale Einheit der Signalisierungsiibertragungsein-

heit zur Signalisierungsumsetzung ist fiir die Umsetzung der
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Signalisierungsinformation einer ersten Domdne in diejenigen
einer zweiten Domd&ne und umgekehrt zustdndig. Diese Einheit
besteht aus jeweils einer Untereinheit pro angrenzender Domi-
ne, die die Signalisierung an der Netz- bzw. Domdnegrenze auf
ein Referenzformat umsetzt, welches von einer entsprechenden
Einheit der jeweiligen Gegenstelle weiterverarbeitet werden
kann. Bei einer solchen Signalisierungsumsetzung kann eine es
auch notwendig sein, diejenigen Signalisierungsinformationen
an der Netzgrenze zu terminieren (Protokoll-Terminierung),
die in der anderen zweiten Dom&ne nicht sinnvoll umgesetzt
werden kénnen. Dies gilt insbesondere fiir solche Leistungs-
merkmale, die prinzipiell zwar umgesetzt werden kénnen, je-
doch fir den speziellen rufenden oder gerufenen Teilnehmer

nicht erlaubt sind (Service-Uberwachung) .

Zudem kann die Signalierungsiubertragungseinheit durch folgen-

den Komponenten (siehe Figur 3) reprédsentiert werden:

- Ein sogenanntes Border-Element BorderElem zum Aufbau einer
Punkt-zu-Punkt-Verbindung von einer Signalisierungsiiber-
tragungseinheit zu einer weiteren Signalisierungsiibertra-
gungseinheit (in Figur 3 mit der Verbindung durch H.225
Annex G gekennzeichnet),

- Eine optionale, zur Dienste- bzw. Leistungsmerkmalssteue-
rung, insbesondere von Soft-PBX (z.B. HIPASS von der Firma
Siemens AG) unterstiitzten Leistungsmerkmalen, geeignete
Proxy- bzw. Interworking-Einheit H.450 Proxy/IWU,

- Eine zur Verarbeitung von Signalisierungsdaten geeignete

Signalisierungseinheit SignIg IWU.

Des Weiteren steuert die Signalisierungsilibertragungseinheit
neben der Media-Ubertragungseinheit die sogenannte Daten-
Firewall und veranlasst diese, sowohl die fir die Signali-
sierung vorgesehenen Ausgédnge (Ports) als auch die fir die
Nutzdatenibertragung vorgesehenen Ausgdnge (Ports) insbeson-
dere fur Ubertragung der Sprachdatenpakete (RTP-Pakete) dezi-
diert zu 6ffnen sowie nach Beendigung der Sprachkommunikati-

onsverbindung wieder zu schlieffen (Firewall-Proxy-Funktiona-
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1lit&t). Dazu mufR die Signalisierungsibertragungseinheit im

Falle von IPV4-Datenpaketen auch die sogenannte NAT-Funktio-

nalitdt (NAT = Network address translation) unterstiitzen

(Address-Umsetzung fir Signalisierungsdaten und Nutzdatenin-

formationsstrom) .

Uber alle aktiven Kommunikationsverbindungen zwischen den

beiden Domdnen wird der aktuelle Zustand verfolgt, so dass

unter Umstdnden regulatorische Maffnahmen ergriffen werden

kénnen. Meldet beispielsweise eine gesteuerte Media-Ubertra-

gungseinheit eine Uberlast, so wird durch die jeweils steu-

ernde Signalisierungsiibertragungseinheit gegebenenfalls wei-

tere eintreffender Datenverkehr auf andere Media-Ubertra-

gungseinheiten umgesteuert.

- Mindestens eine Media-Ubertragungseinheit m-UE:

Auch die Media-Ubertragungseinheit besteht aus jeweils einer

Untereinheit pro angrenzender Domain, die das jeweilige RTP-

Format der Sprachnutzdatenpakete in ein Referenzformat wan-

delt und mit der jeweiligen Gegenseite kommuniziert.

Die Aufgaben der Media-Ubertragungseinheit umfassen:

Ubertragung der Media-Nutzdatenpakete (Nutzinformation)
zwischen beiden Domdnen unter Ausnutzung der Steuerinfor-
mation, die von der zustédndigen Signalisierungsilibertra-
gungseinheit empfangen wurde: Gesteuert durch die jeweili-
ge Signalisierungsibertragungseinheit werden alle zu einer
Kommunikationsverbindung gehérenden Sprachnutzdatenpakete
(RTP-Pakete) auf das Referenzformat umgesetzt und zum je-
weiligen Endpunkt z.B. H.323- bzw. SIP-Terminal MS (in Fi-
gur 4) der benachbarten Domdne gesendet.

Bericksichtigung von Priorit&dtsangaben (z.B. MPLS-Levels
(MPLS = Multi Protocol Label Switching), oder TOS-Bits
(TOS = Type of Service), oder DiffServ-Levels (DiffServ =
Differentiated Services) seitens der steuernden Einheit:
Die Media-Gateway-Einheit muss in der Lage sein, die Pake-

te bestimmter Prioritdt aus der eigenen Domdne in ein Re-

ferenzformat umzusetzen, so dass die korrespondierende



10

15

20

25

30

35

WO 03/084203 PCT/EP03/03399

14
Einheit dieses Referenz-Prioritdtsformat wiederum in das
jeweils in der eigenen Domédne benutzte Prioritdtsformat
umzusetzen.

e Protokollierung des Paketflusses aller iUber Domdnegrenzen
hinweg Ubertragenen RTP-Pakete sowie die zu einer Kommuni-
kationsverbindung gehtérigen Datenpakete:

Die jeweils zur eigenen Domdne gehdérige Media-Ubertra-
gungseinheit zdhlt zu jeder Kommunikationsverbindung (und
Prioritédtsebene) die jeweils empfangenen und gesendeten
Pakete und bildet die Summe iliber alle empfangenen und ge-
sendeten Pakete, um daraus ein Ergebnis liber Auslastung
und gegebenenfalls liber eine zu erwartende Uberlast zu er-
mitteln. Dieses Ergebnis wird der Signalisierungsilibertra-
gungseinheit gemeldet, so dass geeignete Gegenmafnahmen

getroffen werden kénnen.

Die Media-Ubertragungseinheit kann durch eine in Figur 3 ge-
zeigte Media-Interworking-Einheit/-Relay Media IWU/Relay oder
einen Router reprédsentiert werden oder eine voll transparente

Funktion, z.B. in Form eines -Nullmodems, aufweisen.

Figur 4 zeigt Varianten flur das erfindungsgeméffe Netzelement
GW. Das Netzelement GW, dargestellt im oberen Teil der Figur
4, koénnte typischerweise zwischen zwei 6ffentlichen ISP-
Netzwerken (ISP = Internet Service Provider, d.h. Internet-
dienstanbieter) angeordnet sein. Um dem vergleichsweise gro-
Ren Verkehrsdatenaufkommen gerecht zu werden, sind die jewei-
ligen funktionalen Einheiten der Signalisierungs- und Media-
Ubertragungseinheiten auf performanten Hardwareplattformen
getrennt voneinander implementiert. Die Kommunikation zwi-
schen den funktionalen Einheiten erfolgt iber standardisierte
Protokolle. Im unteren Teil der Figur 3 werden mehrere klei-
nere sogenannte Enterprise-Domdnen (private Domdnen, vorzugs-
weise innerhalb eines Unternehmens), bei denen die funktiona-
len Einheiten der Signalisierungs- und Media-Ubertragungs-
einheiten vorwiegend auf einer Hardwareplattform implemen-

tiert sind, mit einem Netzelement (Gateway) GW einer 8ffent-
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lichen Domidne verbunden, welches eine verteilte Struktur auf-

weist.

In Figur 5 ist ein typische Netzkonfiguration fir das erfin-
dungsgemdfRe Netzelement (Gateway) GW aufgezeigt sowie eine
beispielhafte, lber mehrere verschiedene Kommunikationsnetze
fiihrende Kommunikationsverbindung angedeutet. In dieser Dar-
stellung ist eine sogenannte Enterprise-Soft-PBX (PBX = Ne-
benstellenanlage) - z.B. ein Firmen-IP-Netzwerk - mit einem
dffentlichen IP-Netz eines Internetdienstanbieters (ISP) mit-
tels eines solchen IP/IP-Gateways verbunden. Zwischen dem 6f-
fentlichen IP-Netz und einem bzw. mehreren 6ffentlichen IP-
Netzen (z.B. einem IP-Netz eines UMTS-Dienstanbieters (UMTS =
Universal Mobile Telephone System)) besteht ebenfalls eine

Verbindung Uber ein IP/IP-Gateway.
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Patentanspriliche

1. Netzelement (GW) zur Verarbeitung von Signalisierungsdaten
und zur Verbindungssteuerung einer Sprachkommunikations-
verbindung zwischen wenigstens zwei unterschiedlichen pa-
ketvermittelnden Kommunikationsnetzen oder Domdnen zuge-
ordneten Kommunikationseinrichtungen (KE, PC) innerhalb
eines Kommunikationsnetzes, umfassend:

- mindestens eine Signalisierungsibertragungseinheit (s-UE)
zur Umsetzung des Signalisierungsdatenformats von aus ei-
ner ersten Domdne stammenden Signalisierungsdaten in ein
zur Weiterleitung der Signalisierungsdaten in eine zweite
Domédne geeignetes Datenformat sowie

- mindestens eine Media-Ubertragungseinheit (m-UE) zur Um-
setzung des Media-Datenformats von aus der ersten Domidne
stammenden, zur Sprachkommunikationsverbindung gehdrenden
Nutzdaten in ein zur Weiterleitung der Nutzdaten in die
zweite Doméne geeignetes Datenformat,

- wobel die Signalisierungsibertragungseinheit (s-UE) zu-
sdtzlich Kommunikationsmittel zur Steuerung der Media-
Ubertragungseinheit (m-UE) unter Ausnutzung der Informati-

on aus den Signalisierungsdaten aufweist.

2. Netzelement nach Anspruch 1 dadurch gekennzeich-
net, dass die Signalisierungsiibertragungseinheit die
Media-Ubertragungseinheit nach einer Master/Slave-

Beziehung steuert.

3. Netzelement nach Anspruch 2 dadurch gekennzeich-
net, dass sich die Master/Slave-Beziehung durch eine
Status-, Auslastungs- und Funktionalitdtsermittlung der

jeweiligen Media-Ubertragungseinheit auszeichnet.

4. Netzelement nach einem der vorhergehenden Anspriiche da -
durch gekennzeichnet, dass die mindestens eine
Signalisierungsibertragungseinheit (s-UE) Kommunikations-

mittel zur Umsetzung des Netzadressformats von aus einer
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ersten Domdne stammenden Signalisierungsdaten in ein Netz-
adressformat, das zur Weiterleitung der Signalisierungsda-

ten in eine zweite Domidne geeignet ist, aufweist.

Netzelement nach einem der vorhergehenden Anspriche da -
durch gekennzeichnet, dass die mindestens eine
Signalisierungsiibertragungseinheit (s-UE) Kommunikations-
mittel zur Terminierung von aus einer ersten Dom&ne stam-
menden Signalisierungsdaten aufweist, die in der ersten

Domdne gililtige Leistungsmerkmale betreffen.

Netzelement nach einem der vorhergehenden Anspriiche da -
durch gekennzeichnet, dass die mindestens eine
Signalisierungsiibertragungseinheit (s-UE) Kommunikations-
mittel mit einer sogenannten Firewall-Proxy-Funktionalitét
aufweist, wodurch die zur Sprachverbindung gehdrenden

Nutzdaten eine Daten-Firewall passieren k&nnen.

Netzelement nach einem der vorhergehenden Anspriiche da -
durch gekennzeichnet, dass die mindestens eine
Signalisierungsibertragungseinheit (s-UE) Kommunikations-
mittel zur Kontrolle des Verkehrsaufkommens und zur Uber-

lastabwehr aufweist.

Netzelement nach einem der vorhergehenden Anspriiche da -
durch gekennzeichnet, dass die mindestens eine
Signalisierungsibertragungseinheit (s-UE) Kommunikations-
mittel zur Umsetzung und Uberwachung sowie gegebenenfalls

zur Sperrung von Leistungsmerkmalen aufweist.

Netzelement nach einem der vorhergehenden Anspriiche da -
durch gekennzeichnet, dass die mindestens eine
Media-Ubertragungseinheit (m-UE) Kommunikationsmittel zur
zur Umsetzung von Prioritdtskennzeichen von aus einer ers-
ten Domdne stammenden Signalisierungsdaten in Prioritdts-
kennzeichen, die zur Weiterleitung der Signalisierungsda-

ten in eine zweite Doméne geeignet sind, aufweist.
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Netzelement nach einem der vorhergehenden Anspriiche da -
durch gekennzeichnet, dass die mindestens eine
Media-Ubertragungseinheit (m-UE) Kommunikationsmittel zur
Kontrolle des Verkehrsaufkommens und zur Uberlastabwehr

aufweist.

Netzelement nach einem der vorhergehenden Anspriiche da-
durch gekennzeichnet, dass die logisch zusammen-
gehérigen Ubertragungseinheiten in Form der mindestens ei-
nen Signalisierungsiibertragungseinheit (s-UE) und der min-
destens einen Media-Ubertragungseinheit (m-UE) auf einer

gemeinsamen Hardware-Plattform realisiert sind.

Netzelement nach einem der vorhergehenden Anspriche 1
bis 10 dadurch gekennzeichnet, dass die logisch
zusammengehdérigen Ubertragungseinheiten in Form der min-
destens einen Signalisierungsiubertragungseinheit (s-UE)
und der mindestens einen Media-Ubertragungseinheit (m-UE)

auf getrennten Hardware-Plattformen realisiert sind.

Verfahren zur Verarbeitung von Signalisierungsdaten und
zur Verbindungssteuerung einer Sprachkommunikationsverbin-
dung zwischen wenigstens zwei unterschiedlichen Domé&nen
zugeordneten Kommunikationseinrichtungen (KE, PC) inner-
halb eines paketvermittelnden Kommunikationsnetzes, auf-
weisend folgende Schritte:

Umsetzung des Datenformats von aus einer ersten Doméne
kommenden Signalisierungsdaten in ein zur Weiterleitung
der Signalisierungsdaten in eine zweite Dom&ne geeignetes
Datenformat, '

Umsetzung des Datenformats von aus einer ersten Domédne
kommenden, zur Sprachkommunikationsverbindung gehdrenden
Nutzdaten in ein zur Weiterleitung der Nutzdaten in eine
zweite Domédne geeignetes Datenformat und

Weiterleitung der umgesetzten Signalisierungs- und Nutzda-

ten in die zweite Domédne,
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wobei die Umsetzung der Signalisierungsdaten und die Um-
setzung der Nutzdaten durch eine Steuerung unter Ausnut-

zung der Information aus den Signalisierungsdaten mitein-
ander synchronisiert werden.
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