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(54) Bezeichnung: Sicherung eines Kraftfahrzeugs

(57) Zusammenfassung: Ein Verfahren zum Uberpriifen ei-
nes Kraftfahrzeugs umfasst Schritte des Ubermittelns einer
Identifikation, die in einer elektronischen Steuereinrichtung
eines Getriebes des Kraftfahrzeugs abgelegt ist, an eine
zentrale Einrichtung, des Vergleichens, seitens der zentra-
len Einrichtung, der Identifikation mit abgespeicherten Iden-
tifikationen, die vorbestimmten Kraftfahrzeugen zugeordnet
sind, des Ubermittelns eines Hinweises auf das Vergleich-
sergebnis von der zentralen Einrichtung an die Steuerein-
richtung und des Ausgebens, seitens der Steuereinrichtung,
eines Signals, falls die Identifikation unter den abgespei-
cherten Identifikationen gefunden wurde. Dabei umfasst die
Kommunikation eine Authentifizierung der zentralen Einrich-
tung.
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Beschreibung

[0001] Die Erfindung betrifft die Sicherung eines
Kraftfahrzeugs. Insbesondere betrifft die Erfindung
die Sicherung eines Kraftfahrzeugs gegeniiber unbe-
fugter Benutzung.

[0002] Ein Kraftfahrzeug, insbesondere ein Perso-
nenkraftwagen, kann einen betrachtlichen Wert dar-
stellen, der dem rechtméaRigen Besitzer durch ge-
eignete Mallnahmen erhalten bleiben soll. Um das
Kraftfahrzeug gegen Diebstahl zu sichern, kann bei-
spielsweise eine elektronische Wegfahrsperre ver-
wendet werden. Es sind auch Systeme bekannt, um
das Kraftfahrzeug zu orten oder stillzulegen, falls es
doch gestohlen werden sollte. Derartige Systeme ha-
ben sich jedoch in der Praxis als nicht immer zuver-
I&ssig erwiesen.

[0003] US 2005/143883 A1 schlagt vor, die Identi-
tat eines Kraftfahrzeugs auf der Basis einer Vielzahl
von Informationen zu bilden, die in unterschiedlichen
Steuergeraten des Kraftfahrzeugs abgelegt sind. Die
Registrierung oder Nachverfolgung des Kraftfahr-
zeugs soll dadurch sicherer gestaltet werden.

[0004] Es bestehtjedoch weiterhin das Bedurfnis, ei-
ne verbesserte Technik bereitzustellen, mit deren Hil-
fe ein Kraftfahrzeug gesichert werden kann. Die Er-
findung 16st diese Aufgabe mittels eines Verfahrens,
eines Computerprogrammprodukts und eines Steu-
ergerats mit den Merkmalen der unabhéngigen An-
spriche. Unteranspriiche geben bevorzugte Ausfiih-
rungsformen wieder.

[0005] Ein Verfahren zum Uberpriifen eines Kraft-
fahrzeugs umfasst Schritte des Ubermittelns einer
Identifikation, die in einer elektronischen Steuerein-
richtung eines Getriebes des Kraftfahrzeugs abge-
legt ist, an eine zentrale Einrichtung, des Verglei-
chens, seitens der zentralen Einrichtung, der Identi-
fikation mit abgespeicherten Identifikationen, die vor-
bestimmten Kraftfahrzeugen zugeordnet sind, des
Ubermittelns eines Hinweises auf das Vergleichser-
gebnis von der zentralen Einrichtung an die Steuer-
einrichtung und des Ausgebens, seitens der Steu-
ereinrichtung, eines Signals, falls die Identifikation
unter den abgespeicherten Identifikationen gefunden
wurde. Dabei umfasst die Kommunikation eine Au-
thentifizierung der zentralen Einrichtung.

[0006] Ein Ubliches Kraftfahrzeug umfasst ein Ge-
triebe, das mittels einer elektronischen Steuereinrich-
tung angesteuert wird. Beispielsweise kann die Steu-
ereinrichtung Vorgange wie den Wechsel einer ein-
gelegten Gangstufe steuern. Ohne die Steuereinrich-
tung kann das Getriebe Ublicherweise nicht verwen-
det werden. Andererseits ist die Lebensdauer eines
Ublichen Getriebes so lang, dass es der des Kraft-
fahrzeugs entspricht. Das Austauschen des Getrie-
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bes ist ein Sonderfall, der bei den meisten Kraftfahr-
zeugen nicht eintritt. Es wurde erkannt, dass die Si-
cherung des Kraftfahrzeugs Uber Informationen, die
in der Steuereinrichtung des Getriebes abgelegt sind,
besonders effizient gestaltet werden kann.

[0007] Es wird weiterhin vorgeschlagen, den Ver-
gleich, ob die Identifikation der Steuereinrichtung
darauf hinweist, ob das Kraftfahrzeug méglicherwei-
se nicht rechtmaRig betrieben wird oder ein ande-
rer Grund vorliegt, vor einer Benutzung des Kraft-
fahrzeugs zu warnen beziehungsweise diese einzu-
schranken, seitens einer zentralen Einrichtung durch-
zufuhren, die verbessert gegen Manipulation ge-
schutzt werden kann. Um sicherzustellen, dass der
Vergleich nicht durch eine dritte Partei durchgefuhrt
oder die Kommunikation zwischen der Steuereinrich-
tung und der zentralen Einrichtung durch eine dritte
Partei veréndert wird, umfasst die Kommunikation zu-
mindest einer Authentifizierung der zentralen Einrich-
tung gegenuber der Steuereinrichtung. Bevorzugter-
weise erfolgt die Authentifikation in beiden Richtun-
gen, also auch seitens der Steuereinrichtung gegen-
Uber der zentralen Einrichtung.

[0008] Die Kommunikation der Steuereinrichtung mit
der zentralen Einrichtung kann beispielsweise im
Rahmen einer Gblichen Servicemallinahme erfolgen.
Die Kommunikation kann auch beispielsweise draht-
los erfolgen, ohne dass ein Fahrer des Kraftfahrzeugs
darauf Einfluss nimmt. Das zentralisierte Vergleichen
der Identifikation des Kraftfahrzeugs mit den gespei-
cherten ldentifikationen kann auf diese Weise ausrei-
chend haufig durchgefiihrt werden, um beispielswei-
se einen Missbrauch eines als gestohlen gemelde-
ten Kraftfahrzeugs zu bemerken beziehungsweise zu
verhindern.

[0009] Es ist bevorzugt, dass das Signal ein Still-
legen des Kraftfahrzeugs bewirkt. Das stillgelegte
Kraftfahrzeug kann bevorzugterweise nicht mehr auf
eigener Achse beziehungsweise mit eigenem Antrieb
bewegt werden, sodass ein weiterer Gebrauch unter-
bunden sein kann. Das Auffinden des Kraftfahrzeugs
kann dadurch erleichtert sein.

[0010] Bevorzugterweise umfasst das Stilllegen ein
Beschranken von im Getriebe einlegbaren Gang-
stufen. Beispielsweise kann das Kraftfahrzeug nur
noch im ersten Gang oder im Rickwartsgang be-
wegt werden. Bei einem Automatikgetriebe kann die
P-Stellung verriegelt werden, sodass Antriebsréder
des Kraftfahrzeugs blockiert sind. Das Getriebe kann
auch eine steuerbare Kupplung umfassen, deren Off-
nen oder SchlielRen verhindert werden kann. Da-
durch stehen unterschiedliche Mdglichkeiten zur Ver-
fligung, die Verwendbarkeit des Kraftfahrzeugs flexi-
bel einzuschréanken.
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[0011] In einer weiteren Ausfliihrungsform wird das
Signal auch dann ausgegeben, wenn die Authentifi-
kation fehlschlagt. So kann der Versuch, die zentrale
Einrichtung durch eine dritte Partei zu simulieren, zur
Ausgabe des Signals fiihren. Die Sicherheit des Ver-
fahrens kann dadurch verbessert werden.

[0012] In noch einer weiteren Ausfiihrungsform wird
zusatzlich ein Merkmal des Kraftfahrzeugs an die
zentrale Einrichtung Ubermittelt, wobei das Ubermit-
telte Merkmal mit einem abgespeicherten Merkmal
verglichen wird, das der abgespeicherten Identifikati-
on zugeordnet ist, und wobei das Signal ausgegeben
wird, falls sich das Gibermittelte Merkmal von dem ab-
gespeicherten Merkmal unterscheidet.

[0013] Beispielsweise kdnnen eine Fahrgestellnum-
mer, eine Motornummer, Ausstattungsmerkmale
oder ldentifikationen, die in anderen Steuergeraten
an Bord des Kraftfahrzeugs gespeichert sind, an die
zentrale Einrichtung Ubermittelt und dort mit gespei-
cherten Merkmalen verglichen werden. So kann ver-
hindert werden, dass die Steuereinrichtung — gege-
benenfalls einschliellich des Getriebes — eines Kraft-
fahrzeugs an Bord eines anderen Kraftfahrzeugs wei-
ter betrieben wird. Das Verfahren kann so noch bes-
ser gegen Angriffe geschutzt sein.

[0014] In einer weiteren Ausfliihrungsform wird das
Vergleichsergebnis auf jeden Fall, also unabhangig
davon, ob der Vergleich positiv oder negativ aus-
fiel, von der zentralen Einrichtung an die Steuerein-
richtung Ubermittelt. In diesem Fall kann das Signal
auch dann ausgegeben werden, wenn das Vergleich-
sergebnis langer als vorbestimmt nicht bei der Steu-
ereinrichtung eintrifft. Anders ausgedriickt kann ein
Zeitfenster definiert sein, dessen Anfang beispiels-
weise beziiglich der Ubermittlung der ldentifikation
oder bezuglich der Authentifizierung bestimmt ist,
wobei die Antwort der zentralen Instanz innerhalb
des Zeitfensters an der Steuereinrichtung eintreffen
muss, um zu verhindern, dass das Signal ausgege-
ben wird. Ein einmal eingeleitetes Verfahren kann auf
diese Weise nur dann ohne Ausgabe des Signals
zu Ende gebracht werden, wenn der Vergleich sei-
tens der zentralen Einrichtung negativ ausfallt. Ein
Blockieren des Ubermittlungswegs von der zentralen
Einrichtung zur Steuereinrichtung kann das Verfah-
ren dann nicht aushebeln.

[0015] In einer Ausflihrungsform ist die ldentifikati-
on auf der Basis einer Identifikation des Kraftfahr-
zeugs gebildet. Die Identifikation des Kraftfahrzeugs
kann beispielsweise wahrend der Fertigstellung des
Kraftfahrzeugs bestimmt werden. So kann die Identi-
fikation in der Steuereinrichtung algorithmisch gebil-
det werden, wobei eine direkte Verknupfung mit dem
Kraftfahrzeug und seinen Merkmalen erfolgen kann.
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[0016] Ein Computerprogrammprodukt umfasst Pro-
grammcodemittel zur Durchfiihrung des beschrie-
benen Verfahrens, wenn das Computerprogramm-
produkt auf einer Verarbeitungseinrichtung ablauft
oder auf einem computerlesbaren Datentréager ge-
speichert ist.

[0017] In einem Steuergerét fur ein Getriebe eines
Kraftfahrzeugs ist eine Identifikation abgelegt, wo-
bei das Steuergerat dazu eingerichtet ist, eine Au-
thentifizierung einer zentralen Einrichtung zu Uber-
prifen, die Identifikation an die zentrale Einrich-
tung zu Ubermitteln, falls die Authentifizierung erfolg-
reich war, einen Hinweise auf ein Vergleichsergebnis
der zentralen Einrichtung entgegenzunehmen, wobei
das Ergebnis einen Vergleich der Identifikation mit
abgespeicherten Identifikationen, die vorbestimmten
Kraftfahrzeugen zugeordnet sind, betrifft, und ein Si-
gnal auszugeben, falls die Identifikation unter den ab-
gespeicherten Identifikationen gefunden wurde.

[0018] Das Steuergerat kann auf einfache Weise
aus einem bekannten Steuergeréat flr das Getriebe
entwickelt werden. Ein Schutz gegen Austausch des
Steuergerats durch ein Steuergerat von einem ande-
ren Getriebe kann auf bekannte Weise durchgefiihrt
werden.

[0019] Es ist bevorzugt, dass die Identifikation in
einem geschuitzten Speicherbereich des Steuerge-
rats abgelegt ist. Insbesondere ist bevorzugt, dass
die Identifikation in einem nur einmal beschreibba-
ren Speicherbereich abgelegt ist. Der Speicherbe-
reich kann Platz flir mehrere Identifikationen bieten,
sodass eine Aktualisierung der Identifikation — unter
Beibehaltung der urspriinglichen Identifikation — mog-
lich ist. Legitime Eingriffe an der Steuereinrichtung,
dem Getriebe oder dem Kraftfahrzeug kénnen auf
diese Weise beziiglich des Steuergerats beziehungs-
weise des oben beschriebenen Verfahrens legitimiert
werden.

[0020] Die Erfindung wird nun mit Bezug auf die bei-
geflgten Figuren genauer beschrieben, in denen:

[0021] Fig. 1 ein System; und

[0022] Fig. 2 ein Ablaufdiagramm eines Verfahrens
zeigt.

[0023] Fig. 1 zeigt ein System 100 zur lllustration ei-
ner Technik zur Sicherung eines Kraftfahrzeugs 105.
Das Kraftfahrzeug 105 umfasst einen Antriebsstrang
110 mit einem Getriebe 115, das mittels einer Steuer-
einrichtung 120 gesteuert werden kann. Der Antriebs-
strang 110 fiihrt Ublicherweise von einem Antriebs-
motor 125 zu einem Antriebsrad 130 des Kraftfahr-
zeugs 105. Dabei kann der Antriebsmotor 125 ins-
besondere einen Verbrennungsmotor, einen Elektro-
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motor oder eine Kombination aus mehreren Motoren
umfassen.

[0024] Die Steuereinrichtung 120 ist dazu eingerich-
tet, das Getriebe 115 auf der Basis externer Vorga-
ben zu steuern. Insbesondere kann die Steuerein-
richtung 120 dazu eingerichtet sein, eine eingelegte
Gangstufe im Getriebe 115 zu verdndern. Das Ge-
triebe 115 kann auch eine Kupplung umfassen und
die Steuereinrichtung 120 kann auch die Kupplung
steuern. In einer Ausfiihrungsform umfasst das Ge-
triebe 115 eine Doppelkupplung, die auf zwei Teilge-
triebe wirkt. In einer anderen Ausfiihrungsform um-
fasst das Getriebe 115 einen durch die Steuerein-
richtung 120 steuerbaren hydrodynamischen Dreh-
momentwandler.

[0025] Das Kraftfahrzeug 105 kann noch eine oder
mehrere weitere Steuereinrichtungen 135 umfassen.
Die Steuereinrichtung 135 kann dazu eingerichtet
sein, ein Betriebs- oder Ausstattungsmerkmal des
Kraftfahrzeugs 105 oder eine weitere Identifikation
des Kraftfahrzeugs 105 bereitzustellen.

[0026] Das System 100 umfasst ferner eine zentrale
Einrichtung 140, die bevorzugterweise mit einer Da-
tenbank 145 verbunden ist. Die Einrichtung 140 ist
in der Form zentral, als dass sie dazu eingerichtet
ist, mit mehreren Kraftfahrzeugen 105 zu kommuni-
zieren wie unten noch genauer beschrieben wird. In
einer Ausfiihrungsform ist nur eine zentrale Einrich-
tung 140 fir alle Kraftfahrzeuge 105 einer Ausstat-
tungslinie, einer Bauserie, eines Herstellers oder ei-
ner Variante vorgesehen. In einer anderen Ausfiih-
rungsform kénnen auch mehrere Einrichtungen 140
vorgesehen sein, die entweder gleichberechtigt oder
einer ausgezeichneten Einrichtung 140 untergeord-
net sein kdnnen. Insbesondere kénnen die Einrich-
tungen 140 geografisch verteilt sein, um eine Erreich-
barkeit zu steigern.

[0027] Die Einrichtung 140 ist dazu eingerichtet, mit
der Steuereinrichtung 120 zu kommunizieren, bei-
spielsweise Uber ein Netzwerk wie das Internet oder
ein dediziertes Netzwerk. Eine Datenverbindung zwi-
schen dem Kraftfahrzeug 105 und der zentralen
Einrichtung 140 kann beispielsweise drahtlos, peri-
odisch oder permanent benutzbar sein. In einer an-
deren Ausflhrungsform kann die Steuereinrichtung
120 zur Kommunikation mit einem Terminal 150 ver-
bunden werden, das beispielsweise zu Servicezwe-
cken mit dem Kraftfahrzeug 105 oder der Steuer-
einrichtung 120 verbunden werden kann. Das Ter-
minal 150 kann die Eingabe von Informationen er-
mdglichen, sodass eine Bedienperson beispielswei-
se Merkmale des Kraftfahrzeugs 105 wie eine Ka-
rosserie-Seriennummer, eine Motor-Seriennummer,
eine Farbe oder eine Ausstattungsvariante manuell
eingeben kann. Einige dieser Informationen kénnen
zusatzlich oder alternativ auch seitens der weiteren
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Steuereinrichtung 135 bereitgestellt werden. In noch
einer weiteren Ausfihrungsform kénnen die Informa-
tionen der weiteren Steuereinrichtung 135 auch an
die Steuereinrichtung 120 weitergegeben werden.

[0028] Es wird vorgeschlagen, seitens der zentralen
Einrichtung 140 eine Liste zu flhren, mit deren Hil-
fe Uberpruft werden kann, ob das Kraftfahrzeug 105
beispielsweise gestohlen gemeldet wurde oder nicht.
Sollte dies der Fall sein, so kann seitens der zentralen
Einrichtung 140 oder seitens des Kraftfahrzeugs 105,
insbesondere seitens der Steuereinrichtung 120, ei-
ne geeignete Mallnahme eingeleitet werden. Diese
MaRnahme kann vom Ausgeben eines Hinweises
Uber das Einschranken der Funktionalitat eines Be-
standteils des Kraftfahrzeugs 105 bis zur vollstandi-
gen Sperrung eines oder mehrerer Systeme 100 des
Kraftfahrzeugs 105 reichen. Es kann auch ein opti-
scher, akustischer oder haptischer Alarm ausgege-
ben werden.

[0029] Fig. 2 zeigt ein Ablaufdiagramm eines Ver-
fahrens 200 zur Sicherung des Kraftfahrzeugs 105
aus Fig. 1. Die Darstellung umfasst Nachrichten, die
zwischen der Steuereinrichtung 120 des Getriebes
115 an Bord des Kraftfahrzeugs 105 und der zentra-
len Einrichtung 140 ausgetauscht werden. In einem
linken Bereich sind daher Verfahrensschritte darge-
stellt, die die Steuereinrichtung 120 betreffen, wah-
rend rechts Verfahrensschritte dargestellt sind, die
die zentrale Einrichtung 140 betreffen. Dazwischen
sind Nachrichten dargestellt, die zwischen der Steu-
ereinrichtung 120 und der zentralen Einrichtung 140
Ubermittelt werden. Das Verfahren 200 ist dazu ein-
gerichtet, seitens der zentralen Einrichtung 140 zu
Uberpriifen, ob es einen Einwand gegen die Benut-
zung beziehungsweise Benutzbarkeit des Kraftfahr-
zeugs 105 gibt.

[0030] In einem ersten Schritt 205 wird die Kommu-
nikation zwischen der Steuereinrichtung 120 und der
zentralen Einrichtung 140 eingeleitet. Die Einleitung
kann, wie oben beschrieben wurde, auf unterschied-
liche physische Weisen erfolgen. Der Zeitpunkt der
Einleitung kann von der physischen Verbindung ab-
hangig sein. In einer einfachen Ausfihrungsform wird
ein Service am Kraftfahrzeug 105 durchgefiihrt, wozu
das Terminal 150 mit der Steuereinrichtung 120 ver-
bunden wird, um Informationen auszutauschen.

[0031] In einem Schritt 210 authentifiziert sich die
zentrale Einrichtung 140 gegeniiber der Steuerein-
richtung 120. Dabei kann gleichzeitig die Steuerein-
richtung 120 gegenliber der zentralen Einrichtung
140 authentifiziert werden. Fir die Authentifizierung
kann eines von mehreren bekannten Verfahren ver-
wendet werden, wie sie beispielsweise in der Com-
puterkryptographie und bei der gesicherten Ubertra-
gung von Informationen im Internet bekannt sind. Die
Schritte 205 und 210 kdnnen auf unterschiedliche
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Weisen implementiert werden und ermdglichen eine
Datenflusssteuerung zwischen der Steuereinrichtung
120 und der zentralen Einrichtung 140, um den Aus-
tausch von Informationen, insbesondere verschlus-
selten Informationen, zu ermdglichen.

[0032] In einem Schritt 215 wird eine Identifikation,
die seitens der Steuereinrichtung 120 abgespeichert
ist, an die zentrale Einrichtung 140 Ubermittelt. Die
Identifikation kann beispielsweise einmalig im Rah-
men der Herstellung des Kraftfahrzeugs 105, das
heilt, nach dem Einbauen des Getriebes 115 und der
Steuereinrichtung 120, erfolgen. Die Identifikation ist
bevorzugterweise in einem geschiitzten Speicherbe-
reich der Steuereinrichtung 120 gehalten, sodass sie
gegen unbefugte Anderungen geschiitzt ist.

[0033] Optional kann im Schritt 215 auch noch ein
Merkmal oder eine weitere Identifikation des Kraft-
fahrzeugs 105 oder eines seiner Elemente an die
zentrale Einrichtung 140 Ubermittelt werden.

[0034] In einem Schritt 220 wird die von der Steuer-
einrichtung 120 empfangene Identifikation in der Da-
tenbank 145 gesucht. In einer Variante enthalt die
Datenbank 145 nur Identifikationen, die auf ein Kraft-
fahrzeug 105 hinweisen, gegen deren Betrieb ein Ein-
wand vorliegt. Beispielsweise kann es sich um eine
Liste als gestohlen gemeldeter Kraftfahrzeuge 105
handeln.

[0035] In einem Schritt 225 wird verglichen, ob die
empfangene Identifikation in der Datenbank 145 zu
finden ist. Ist dies der Fall, so besteht ein Einwand ge-
gen die Benutzung des Kraftfahrzeugs 105. In einer
anderen Ausflihrungsform, die mit der letztgenann-
ten Ausfihrungsform kombinierbar ist, sind Identifi-
kationen einer Vielzahl Kraftfahrzeuge 105 in der Da-
tenbank 145 abgespeichert, wobei jeder abgespei-
cherten ldentifikation eines oder mehrere Merkma-
le des Kraftfahrzeugs 105 zugeordnet sind. Bevor-
zugterweise ist ein Hinweis auf das Vorliegen ei-
nes Einwandes gegen die Benutzung des Kraftfahr-
zeugs 105, beispielsweise eine Diebstahlsmeldung,
ebenfalls als Eintrag in der Datenbank 145 der Iden-
tifikation des Kraftfahrzeugs 105 zugeordnet. In ei-
nem Schritt 230 kénnen eines oder mehrere Merk-
male des Kraftfahrzeugs 105, die im Schritt 215 an
die zentrale Einrichtung 140 Gbermittelt wurden, mit
abgespeicherten Merkmalen verglichen werden. Zu
diesen Merkmalen kann beispielsweise eine Fahrge-
stellnummer des Kraftfahrzeugs 105 z&hlen. Stimmt
das empfangene Merkmal mit dem abgespeicherten
Merkmal nicht Uberein, so kann ebenfalls ein Ein-
wand gegen die Benutzung des Kraftfahrzeugs 105
erhoben werden.

[0036] In einem Schritt 235 kann das Vergleichser-
gebnis bzw. ein Hinweis auf das Vergleichsergebnis
von der zentralen Einrichtung 140 an die Steuerein-
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richtung 120 Ubermittelt werden. Bevorzugterweise
erfolgt diese Ubermittlung in jedem Fall, das heilt,
sowohl wenn ein Einwand gegen die Benutzung vor-
liegt als auch wenn kein Einwand vorliegt.

[0037] Bevorzugterweise erfolgt die Ubertragung
des Hinweises im Schritt 235 in verschlisselter Form.
In diesem Fall wird die Steuereinrichtung 120 in
einem Schritt 240 den empfangenen Hinweis ent-
schlisseln. Wird in einem Schritt 245 bestimmt, dass
ein Einwand gegen die Benutzung des Kraftfahr-
zeugs 105 vorliegt, so wird in einem Schritt 250 ein
entsprechendes Signal ausgegeben. Das gleiche Si-
gnal kann auch ausgegeben werden, wenn in einem
optionalen Schritt 255 festgestellt wird, dass die er-
wartete Antwort der zentralen Einrichtung 140 vom
Schritt 235 langer als eine vorbestimmte Zeitspanne
nach einem der Schritte 205 bis 215 nicht eingetrof-
fen ist. In diesem Fall konnte eine Kommunikation mit
der zentralen Einrichtung 140 zwar aufgebaut wer-
den, eine Antwort der Einrichtung 140 wurde jedoch
moglicherweise abgefangen, was als Hinweis auf ei-
ne Manipulation der Kommunikation gewertet werden
kann.

[0038] Das Signal im Schritt 250 kann eine Mel-
dung an einen Benutzer oder ein Servicepersonal
des Kraftfahrzeugs 105 in akustischer, optischer oder
haptischer Form umfassen. Das Signal kann jedoch
auch den Betrieb der Steuereinrichtung 120 betref-
fen. Insbesondere kann die Steuereinrichtung 120,
wenn das Signal im Schritt 250 ausgegeben wurde,
dazu veranlasst werden, den Betrieb des Kraftfahr-
zeugs 105 teilweise oder vollstandig einzuschranken.

Bezugszeichenliste

100 System

105 Kraftfahrzeug

110 Antriebsstrang

115 Getriebe

120 Steuereinrichtung / Steuergerat
125 Antriebsmotor

130 Antriebsrad

135 weitere Steuereinrichtung

140 zentrale Einrichtung

145 Datenbank

150 Terminal

200 Verfahren

205 Kommunikation einleiten

210 Authentifizieren

215 Ubermitteln Identifikation, ggf. Merkmal
220 Suche in Datenbank

225 Identifikation eines gestohlenen Kraftfahr-
zeugs?
230 empfangenes Merkmal abweichen von ge-

speichertem Merkmal?
235 Ubermitteln Vergleichsergebnis
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Vergleichsergebnis entschliisseln
gestohlen

Signal ausgeben

keine Antwort
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zur besseren Information des Lesers aufgenommen. Die Liste ist nicht Bestandteil der deutschen Patent- bzw.
Gebrauchsmusteranmeldung. Das DPMA lbernimmt keinerlei Haftung fiir etwaige Fehler oder Auslassungen.

Zitierte Patentliteratur

- US 2005/143883 A1 [0003]
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Patentanspriiche

1. Verfahren (200) zum Uberpriifen eines Kraft-
fahrzeugs, folgende Schritte umfassend:
Ubermitteln (215) einer Identifikation, die in einer
elektronischen Steuereinrichtung (120) eines Getrie-
bes (115) des Kraftfahrzeugs (105) abgelegt ist, an
eine zentrale Einrichtung (140);
Vergleichen (220), seitens der zentralen Einrichtung
(140), der Identifikation mit abgespeicherten Identi-
fikationen, die vorbestimmten Kraftfahrzeugen (105)
zugeordnet sind;
Ubermitteln (235) eines Hinweises auf das Vergleich-
sergebnis von der zentralen Einrichtung (140) an die
Steuereinrichtung (120);
Ausgeben (250), seitens der Steuereinrichtung (120),
eines Signals, falls die Identifikation unter den abge-
speicherten Identifikationen gefunden wurde,
dadurch gekennzeichnet, dass
die Kommunikation (215) eine Authentifizierung der
zentralen Einrichtung (140) umfasst.

2. Verfahren (200) nach einem der vorangehen-
den Anspriiche, wobei das Signal ein Stilllegen des
Kraftfahrzeugs (105) bewirkt.

3. Verfahren (200) nach Anspruch 2, wobei das
Stilllegen ein Beschranken von im Getriebe (115) ein-
legbaren Gangstufen umfasst.

4. Verfahren (200) nach einem der vorangehenden
Anspriiche, wobei das Signal auch ausgegeben (205)
wird, wenn die Authentifikation fehlschlagt.

5.  Verfahren (200) nach einem der vorange-
henden Anspriiche, wobei ferner ein Merkmal des
Kraftfahrzeugs an die zentrale Einrichtung Ubermit-
telt (215) wird, wobei das Ubermittelte Merkmal mit ei-
nem abgespeicherten Merkmal verglichen (230) wird,
das der abgespeicherten Identifikation zugeordnet
ist, und wobei das Signal ausgegeben (205) wird,
falls sich das ubermittelte Merkmal von dem abge-
speicherten Merkmal unterscheidet.

6. Verfahren (200) nach einem der vorangehen-
den Anspriiche, wobei ein positives oder negatives
Vergleichsergebnis von der zentralen Einrichtung an
die Steuereinrichtung tUbermittelt (235) wird und das
Signal auch dann ausgegeben wird, wenn das Ver-
gleichsergebnis langer als vorbestimmt nicht bei der
Steuereinrichtung (120) eintrifft.

7. Verfahren (200) nach einem der vorangehen-
den Anspriche, wobei die Identifikation gebildet ist
auf der Basis einer Identifikation des Kraftfahrzeugs
(105).

8.  Computerprogrammprodukt mit Programm-
codemitteln zur Durchflihrung des Verfahrens (200)
nach einem der vorangehenden Anspriiche, wenn

2016.05.25

das Computerprogrammprodukt auf einer Verarbei-
tungseinrichtung (120, 140) ablauft oder auf einem
computerlesbaren Datentrdger gespeichert ist.

9. Steuergerat (120) fiir ein Getriebe (115) eines
Kraftfahrzeugs (105), wobei im Steuergerat (120) ei-
ne ldentifikation abgelegt ist und wobei das Steuer-
geréat (120) dazu eingerichtet ist,
eine Authentifizierung einer zentralen Einrichtung
(140) zu Gberprifen;
die ldentifikation an die zentrale Einrichtung zu Uber-
mitteln (215), falls die Authentifizierung erfolgreich
war;
einen Hinweis auf ein Vergleichsergebnis der zentra-
len Einrichtung entgegenzunehmen (235), wobei das
Ergebnis einen Vergleich (220) der Identifikation mit
abgespeicherten ldentifikationen, die vorbestimmten
Kraftfahrzeugen (105) zugeordnet sind, betrifft; und
ein Signal auszugeben (150), falls die Identifikation
unter den abgespeicherten Identifikationen gefunden
wurde.

10. Steuergerat (120) nach Anspruch 9, wobei
die Identifikation in einem nur einmal beschreibbaren
Speicherbereich des Steuergerats (120) abgelegt ist.

Es folgen 2 Seiten Zeichnungen
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Anhéangende Zeichnungen
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