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DESCRIPCION 1

1. Campo de la invencion

El campo de la invencion es la securizacion de los programas informaticos. La
invencién se refiere mas en particular al control permanente de los programas
informaticos y a la deteccion de los errores o anomalias en estos programas
informaticos.

La invencién encuentra especial aplicacion en los programas informaticos para
aplicaciones criticas, por ejemplo en sistemas seguros de pago mediante tarjetas
bancarias, en medios de transporte tales como aviones, como también en
emplazamientos industriales tales como centrales nucleares.

2. Técnica anterior

Son ya conocidas técnicas de prueba que permiten comprobar un programa
informatico (o equipo l6gico) y poner de manifiesto los eventuales errores o anomalias
de funcionamiento (llamados «errores de programa» en espafiol y «bugs» en inglés). A
tal efecto, el documento FR2893431 describe la sucesiva utilizacién de dos tareas de
soporte logico independientes.

Generalmente se aplica un conjunto de muestras de datos de entrada que a
priori son representativas del uso que se hara del programa y se comprueba que los
datos salientes son conformes a los datos esperados por las especificaciones. Una
vez terminado el periodo de prueba del programa informéatico, el programa informatico
es «puesto en produccion» (instalado, difundido o comercializado) y puede por
ejemplo pilotar un dispositivo en el que esta integrado.

La presencia de errores de programa en programas informaticos criticos puede
tener repercusiones lamentables o graves para el (los) dispositivo(s) que
pilotan/verifican. Asi, son criticos los programas informaticos utilizados en aplicaciones
que necesitan una gran precision y/o una fuerte seguridad, por ejemplo en los
sistemas de transporte (pilotaje de los aviones, sefializacion ferroviaria, equipo légico
embarcado de automoviles), la produccion de energia (control de las centrales
nucleares), la salud (aparatos médicos), el ambito financiero (pago electronico) o las
aplicaciones militares.

Las precauciones que se han de tomar en el desarrollo de un programa
informatico critico de este tipo las define generalmente el ordenante, o estan fijadas
por una norma, cuyas elevadas exigencias dictan probar el programa informético en un
gran namero de configuraciones con el fin de tender hacia un funcionamiento sin
brecha del programa informatico critico. Asi, durante el periodo de prueba del

programa informatico critico, se intenta aumentar al maximo el control del programa
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informatico enviandole el méximo de diferentes secuencias o estimulos posibles. El
documento US6629267 describe la utilizacion de un servidor remoto para actualizar el
programa principal que pilota un dispositivo que ha detectado una anomalia.

3. Inconvenientes de la técnica anterior

Sin embargo, es imposible someter a pruebas exhaustivas un programa
informatico, y en particular un programa informatico critico, en la medida en que el
periodo de prueba a menudo es un compromiso entre el tiempo y la completitud.
Ademads, estas pruebas pueden no cubrir por ejemplo usos atipicos o dificilmente
previsibles, o evoluciones de determinados aspectos a lo largo del tiempo. Se entiende
que generalmente no es posible cubrir todas las posibilidades y que, cuanto mas
exhaustiva es la fase de prueba, mas larga sera, lo que retarda en su tanto la efectiva
puesta en practica del programa.

4, Obijetivos de la invencion

La invencién tiene como objetivo principal subsanar estos inconvenientes de la
técnica anterior.

Mas precisamente, es un objetivo de la invencién mejorar la seguridad de los
programas, y en particular de los programas criticos.

Es otro objetivo de la invencion permitir reducir la duracion de la fase de
prueba, sin reducir considerablemente la seguridad del programa.

La invencién también tiene como objetivo detectar una eventual anomalia de
una manera que sea simple de poner en practica.

Es otro objetivo de la invencién permitir una reaccién rapida y eficaz en caso de
que se detecte una anomalia en programas de este tipo.

5. Resumen de la invencién

Estos objetivos, al igual que otros que posteriormente se haran manifiestos, se
logran con la ayuda de un procedimiento de securizacion en la utilizacién de un
programa informético principal que pilota al menos un dispositivo que recibe y entrega
datos.

De acuerdo con la invencion, este procedimiento pone en préctica un programa
informatico secundario de control, diferente de dicho programa principal y apto para
entregar los mismos datos de salida que al menos una porcion, llamada porcion critica,
de dicho programa principal, en presencia de datos de entrada idénticos.

Un procedimiento de securizacién de este tipo segun la invencién queda
definido por la reivindicacion 1.

La invencién permite asi someter a prueba de manera permanente y sin
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bloqueo un programa, particularmente un programa principal que se utiliza para una
aplicacion critica, incluso después de su fase de prueba. Para tal fin, la invencion pone
en practica un programa de control (prueba) en paralelo con el programa principal, al
menos para las porciones criticas de este programa principal. Esta puesta en practica
se efectla durante la fase de «produccién» del programa principal, es decir, cuando
por ejemplo el programa principal pilota efectivamente un dispositivo que recibe y
entrega datos, tal como por ejemplo un terminal de pago electrénico.

La ejecucion en paralelo del programa principal y del programa de control
permite la deteccion de anomalia(s) (error de programa) en el programa principal en
cualquier momento en la fase de produccion. Asi, se puede detectar en todo momento
la presencia de una anomalia, cuando los datos salientes de los dos programas son
diferentes para los mismos datos entrantes. En caso de discrepancia entre estos datos
de salida, se genera una informacién de anomalia y luego se transmite hacia un
servidor remoto sin interrumpir el programa principal.

Dicho de otro modo, la invencion permite la comprobacion con caracter
permanente de un programa principal y la deteccién de errores de programa, no solo
durante el periodo de prueba del programa principal, sino también durante el periodo
de produccion del programa principal.

La invencién es ademas eficaz, puesto que la comprobacion del programa
principal estd basada en datos de entrada «reales» que pueden no haber sido
contemplados en el momento del periodo de prueba del programa principal porque
corresponden, por ejemplo, a un uso atipico. La invencidn permite por tanto securizar
de manera permanente y continua la utilizacibn de un programa informatico sin
bloguear su ejecucion.

La transmision de informacién de anomalias hacia un servidor remoto permite
sefalizar de manera rpida y eficaz eventuales anomalias y, ventajosamente, aportar
al programa principal, de manera diferida, los parches necesarios (que se pueden
difundir hacia un parque de maquinas, si el mismo programa esta puesto en préctica
en todas estas maquinas, y no sélo hacia aquélla que ha sefializado la anomalia).

En una forma de realizacion particular de la invencion, la etapa de transmision
comprende la transmision de un informe que contiene un conjunto de informacion
relativa a dicha anomalia, entre ella dichos datos de entrada y dichos datos de salida,
destinado a permitir la identificacién del origen de la anomalia y su correccion.

Ello permite determinar mas rapidamente el origen de la anomalia y la

correccion necesaria.
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De acuerdo con una forma de realizacion ventajosa, el procedimiento
comprende una etapa de recepcion de informacién de correccion de dicho programa
principal, transmitida por dicho servidor.

Asi, la invencion permite, como respuesta a la deteccion de una anomalia, la
transmision de informacion de correccion mediante un servidor remoto hacia el
dispositivo pilotado por el programa principal (y, en su caso, hacia otros dispositivos
que utilicen este programa). Asi, el dispositivo puede securizar la utilizacion del
programa principal, sin que haya habido una larga interrupcion de su funcionamiento.

El procedimiento puede comprender asimismo, complementaria o0
alternativamente, una etapa de recepcion de un mandato de interrupcién o de
moadificacion de dicho programa principal, transmitido por dicho servidor.

Asi, el servidor puede controlar a distancia la modificacién del programa
principal del dispositivo o0 la interrupcién del programa principal, si la anomalia
detectada lo precisa, o la modificacion del comportamiento del programa principal, por
ejemplo para que pase a un modo de funcionamiento degradado o seguro, para
impedir en particular que la anomalia se reproduzca (por ejemplo impidiendo la
utilizacion de la parte del codigo que ha generado la anomalia) y/o para subsanar las
eventuales consecuencias de la anomalia (por ejemplo bloqueando la tarjeta bancaria
qgue ha generado la anomalia, sefalizando la anomalia a un usuario (en particular en
un vehiculo o en un emplazamiento industrial), y/o reforzando la seguridad del
dispositivo, sus equipos o su entorno (en particular para aplicaciones militares o
nucleares)).

De acuerdo con otro aspecto, el procedimiento comprende una etapa de
almacenamiento de un informe que contiene un conjunto de informacién relativa a
dicha anomalia.

Asi, se puede memorizar un informe en el dispositivo pilotado por el programa
principal, por ejemplo antes de que las consecuencias de la anomalia lo bloqueen. En
tal caso, el dispositivo puede transmitir este informe al servidor remoto en un momento
diferido.

La invencién se refiere asimismo a un dispositivo que comprende medios de
tratamiento de datos, que ejecutan un programa principal y ponen en practica el
procedimiento anteriormente descrito.

Un dispositivo de este tipo queda definido por la reivindicacion 6.

De acuerdo con diferentes formas de realizacién particulares de la invencion,

un dispositivo de este tipo puede pertenecer en particular al grupo que comprende:
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- los terminales lectores de tarjetas inteligentes, en particular los
terminales bancarios;

- los servidores de datos, en particular los servidores bancarios;

- los dispositivos de transacciones financieras o bursétiles;

- los dispositivos de control de aplicaciones médicas, en particular de
administracion de medicamentos;

- los dispositivos de control de un motor;

- los dispositivos de sefalizacién ferroviaria;

- los dispositivos de pilotaje de los aviones;

- los dispositivos embarcados de automéviles;

- los dispositivos de control de emplazamientos industriales, en particular
de produccién de energia (por ejemplo centrales nucleares);

- los dispositivos de telecomunicaciones;

- los dispositivos puestos en practica en las aplicaciones militares.

La invencion se refiere asimismo a un procedimiento de actualizacién de un
programa principal que pilota al menos un dispositivo que recibe y entrega datos, que
pone en practica el procedimiento de securizacién de la invencion, tal como queda
definido por la reivindicacion 8.

Como se ha explicado mas arriba, en efecto el planteamiento de la invencion
permite corregir o actualizar, de manera simple y eficaz, un programa principal de este
tipo, tan pronto como haya sido detectada una anomalia por el programa de control,
aunque este programa principal se encuentre en fase de produccion.

De acuerdo con una forma de realizacion ventajosa, dicho parche es
transmitido simultaneamente a un conjunto de dispositivos que ponen en practica
dicho programa principal.

Ello permite corregir un programa principal simultaneamente en varios
dispositivos que ponen en practica el mismo programa principal.

La invencion se refiere asimismo a un servidor de actualizacion de un programa
principal que pilota al menos un dispositivo que recibe y entrega datos, que pone en
practica el procedimiento de securizacion de la invencion, tal como queda definido por
la reivindicacion 10.

6. Lista de figuras

Otras caracteristicas y ventajas de la invencion se haran mas claramente

manifiestas con la lectura de la descripcion que sigue de una forma de realizacién

preferente, dada a titulo de mero ejemplo ilustrativo y no limitativo, y de los dibujos que
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se acompaiian, en los que:

Lafigural ilustra esquematicamente un ejemplo de sistema en el que esta puesta
en practica la invencion;

la figura 2 presenta las etapas principales de un procedimiento de securizacion
segun una forma de realizacién de la invencién, adaptado al sistema de
la figura 1; y

la figura 3 presenta las etapas principales de un procedimiento de actualizacién
segun una forma de realizacion de la invencion, adaptado al sistema de
la figura 1.

7. Descripcion de una forma de realizacion de la invencion

El principio general de la invencion se basa en un control permanente y no
blogueador de un programa informéatico, llamado programa principal. Este control se
efectla durante la «fase de produccién» del programa principal, es decir, después de
una fase convencional de prueba, cuando por el ejemplo el programa principal pilota
un dispositivo que recibe y entrega datos.

Para tal fin, se ejecuta un programa de control en paralelo con un programa
principal, al menos durante la ejecuciébn de las porciones criticas del programa
principal. Ello permite la deteccion de anomalia(s) en el programa principal, mediante
comparacion de los resultados (salidas) de los dos programas. Mas precisamente, se
detecta la presencia de una anomalia cuando los datos salientes de los dos programas
son diferentes para los mismos datos entrantes. En caso de discrepancia entre estos
datos de salida, es generada una informacion de anomalia y luego transmitida hacia
un servidor remoto, sin interrumpir el programa principal y, por tanto, de manera
transparente para los usuarios.

La figura 1 ilustra esqueméaticamente un ejemplo de sistema en el que esta
puesta en practica la invencion. El sistema ilustrado comprende varios dispositivos D1
a Dn que pueden ser utilizados cada uno de ellos en una aplicacion critica. El
dispositivo D1, por ejemplo, puede ser un terminal lector de tarjetas inteligentes (por
ejemplo un terminal bancario), un servidor de datos (por ejemplo un servidor bancario),
un dispositivo de control de aplicaciones médicas (en particular, de administracion de
medicamentos) o un dispositivo de control de un motor.

El dispositivo D1 comprende medios de tratamiento de datos, medios para
recibir datos de entrada 20 y medios para entregar datos de salida 30. De manera
convencional, los medios de tratamiento de datos del dispositivo D1 comprenden

medios de puesta en practica de un programa informatico principal 11 que comprende
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una o varias porciones criticas, es decir, porciones criticas de cddigo y/o porciones
gue manejan informacion critica.

De conformidad con la invencién, los medios de tratamiento del dispositivo D1
también comprenden medios de puesta en practica de un programa informético
secundario de control 12. El programa secundario de control 12 es diferente del
programa principal 11, pero es apto para entregar los mismos datos de salida que las
porciones criticas del programa principal 11, en presencia de idénticos datos de
entrada. Dicho de otro modo, el programa secundario de control 12 comprende
elementos en principio idénticos a las porciones criticas del programa principal 11.

El programa principal 11 ha sido generado, por ejemplo, por un primer
compilador, a partir de un codigo fuente y de especificaciones dadas. Por su parte, el
programa de control 12 puede haber sido desarrollado directamente por un
programador, 0 generado por un segundo compilador, distinto del primero.

La puesta en practica del programa de control 12 permite someter a prueba y
securizar las porciones criticas del programa principal 11 de manera acorde con el
procedimiento de securizacion de la invencion, cuyas principales etapas quedan
detalladas en la figura 2.

Se supone en el presente caso que el programa principal 11 es ejecutado por
los medios de tratamiento del dispositivo D1 y que, en primer lugar, se ejecuta una
porcién no critica, en la etapa 100. Cuando se activa una porcion critica del programa
principal, el procedimiento de la invenciébn pone en practica una etapa 102 de
ejecucion de la porcion critica del programa principal mediante los medios de
tratamiento de datos del dispositivo D1, que entrega primeros datos de salida 31 en
funcién de datos de entrada 20. El procedimiento de securizacién de la invencién pone
en practica, simultanea o secuencialmente, una etapa 104 de ejecucién de la misma
porcién critica mediante el programa de control 12, que entrega segundos datos de
salida 32 en funcion de los mismos datos de entrada 20. Para tal fin, el programa
principal 11 puede transmitir al programa de control 12 una informacion 33 que indica
la parte critica del programa principal 11 que es ejecutada en la etapa 102.

El programa de control efectia los mismos tratamientos, es decir, se supone
que (en ausencia de error de programa) proporciona los mismos datos de salida que el
programa principal, en presencia de los mismos datos de entrada. En cambio,
estructuralmente es diferente para permitir la deteccion de esos errores de programa.
Por ejemplo, ha sido generado por otro compilador, o escrito por un humano.

A continuacién se pone en practica, en unos medios de comparaciéon 13 de los
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medios de tratamiento comprendidos en el dispositivo D1, una etapa 106 de
comparacion de los primeros y de los segundos datos de salida 31, 32. Se determina
entonces si estos primeros y segundos datos de salida 31, 32 son diferentes. En caso
de que no existan diferencias entre los datos de salida primeros y segundos 31, 32, la
ejecucién del programa principal 11 puede proseguir de acuerdo con la etapa 100.

En caso de que los datos de salida primeros y segundos 31, 32 sean
diferentes, se genera una informacion de anomalia 35 a la salida de los medios de
comparacion 13, de acuerdo con la etapa 108, y el programa principal 11 prosigue, en
funcién de los primeros datos de salida 31. La existencia de una discrepancia entre los
datos de salida primeros y segundos 31, 32 puede corresponder en la practica a una
anomalia o error en una porcidon critica del programa principal 11 que,
preferentemente, no tiene impacto en el funcionamiento del dispositivo D1 o que
contribuye a una disfuncién menor del dispositivo D1.

En esta forma de realizacion, la informacién de anomalia 35 generada en la
etapa 108 se puede sefializar inmediatamente a un servidor S remoto, en la etapa 110,
por mediacion de una red de comunicaciones de las que se conocen. El servidor S
puede tratar la informacion de anomalia 35 de manera inmediata (etapa 112) o
eventualmente almacenarla para introducir en ella los parches necesarios en un
momento diferido. Cuando el servidor S ha determinado una correccion de la anomalia
en la etapa 114, transmite esta correccion al menos al dispositivo D1 en la etapa 116.

En una variante de realizacién, la etapa 108 comprende la generacién de un
informe que contiene un conjunto de informacion relativa a la anomalia, entre ella los
datos de entrada 20 y los datos de salida 31, 32, destinado a permitir la identificacion
rapida del origen de la anomalia y la correccion necesaria. En otra variante de
realizacion, el informe que contiene un conjunto de informacién relativa a dicha
anomalia se puede almacenar en unos medios de memorizacion del dispositivo D1 y
transmitirse en diferido al servidor S remoto (etapa 110).

El procedimiento de securizacion de la invencion puede poner en practica una
etapa de recepcion, mediante el dispositivo D1, de informacion de correccion 40 del
programa principal 11, transmitida por el servidor S remoto. Asi, el dispositivo D1
puede securizar la utilizacion del programa principal 11, sin que haya habido una larga
interrupcién de su funcionamiento.

El procedimiento de securizacion de la invencion puede comprender asimismo,
complementaria o alternativamente, una etapa de recepcion, por parte del dispositivo

D1, de un mandato de interrupcion o de madificacién (indicado con 41 en la figura 1)
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del programa principal 11, transmitido por el servidor S.

Asi, el servidor S puede controlar a distancia la modificacién del programa
principal 11 del dispositivo D1 o la interrupcion del programa principal 11, si la
anomalia detectada lo precisa, o la modificacion del comportamiento del programa
principal 11, por ejemplo para que pase a un modo de funcionamiento degradado o
seguro, para impedir en particular que la anomalia se reproduzca (por ejemplo
impidiendo la utilizacién de la parte del cédigo que ha generado la anomalia) y/o para
subsanar las eventuales consecuencias de la anomalia (por ejemplo bloqueando la
tarjeta bancaria que ha generado la anomalia, sefializando la anomalia a un usuario
(en particular en un vehiculo o en un emplazamiento industrial) y/o reforzando la
seguridad del dispositivo, sus equipos o su entorno (en particular para aplicaciones
militares o nucleares)).

De acuerdo con el procedimiento de actualizacion de la invencion, cuyas
principales etapas se detallan en la figura 3, el servidor S puede corregir o actualizar
un programa principal que pilota al menos uno de los dispositivos D1 a Dn tan pronto
como haya sido detectada una anomalia por el programa de control de al menos uno
de los dispositivos D1 a Dn. El servidor S remoto comprende asi medios de recepcion
de una informacion de anomalia (etapa 211) emitida por uno de los dispositivos D1 a
Dn. El servidor determina, por mediacién de medios de tratamiento integrados, una
correccion de la anomalia en la etapa 214. Para tal fin, el servidor S analiza la
informacion de anomalia (etapa 214A) y realiza un parche de anomalia (etapa 214B), y
luego difunde el parche de anomalia (indicado con 40 en la figura 1) en la etapa 216
hacia el dispositivo que ha emitido la informaciéon de anomalia o, simultdneamente,
hacia los dispositivos D1 a Dn, si en todos estos dispositivos esta puesto en practica el
mismo programa principal.

La técnica que la invencion pone en préctica es ventajosa en el sentido de que
el control del programa principal 11, que es utilizado para una aplicacién critica, se
efectla de manera permanente y no bloqueadora, incluso después de la fase de
prueba del programa principal 11. El control del programa principal 11 se efectta
durante la «fase de produccién» del programa principal y se basa de este modo en
estimulos que pueden no haber sido contemplados durante el periodo de prueba. En
caso de que se detecte una anomalia en el programa principal 11, la anomalia es
transmitida al servidor remoto S, lo que permite una reaccién rapida y eficaz para
corregir esta anomalia sin bloquear (salvo, en determinadas formas de realizacion, si

la anomalia lo justifica) la ejecucién del programa principal 11.
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REIVINDICACIONES

1. Procedimiento de securizacion en la utilizacion de un programa informatico
principal (11) que pilota al menos un dispositivo (D1,..., Dn) que recibe y entrega datos,

habiendo sido objeto dicho programa principal (11) de una fase de control
durante la cual ha sido sometido a una serie de estimulos con el fin de detectar una
eventual anomalia, y hallandose en fase de produccién,

poniendo en préactica dicho procedimiento un programa informético secundario
de control (12), diferente de dicho programa principal (11) y apto para entregar los
mismos datos de salida (30) que al menos una porcién, llamada porcion critica, de
dicho programa principal (11), en presencia de datos de entrada (20) idénticos,

comprendiendo dicho procedimiento las siguientes etapas, al menos cuando se
activa una de dichas porciones criticas de dicho programa principal (11):

- ejecucion (102) de dicha porcion critica, que entrega primeros datos de
salida (31) en funcion de datos de entrada (20);

- ejecucion (104) de dicho programa de control (12), que entrega
segundos datos de salida (32) en funcion de dichos datos de entrada (20);

- comparacion (106) de dichos datos de salida primeros y segundos (31,
32) y generacion (108) de una informacion de anomalia (35), si dichos datos de salida
primeros y segundos (31, 32) son diferentes, correspondiendo dichos datos de entrada
(20) a un estimulo atipico, no tratado durante dicha fase de prueba,

caracterizado porque el procedimiento comprende ademas las siguientes
etapas:

- transmision (110) de dicha informacion de anomalia (35) a un servidor
(S) remoto, con vistas a un analisis y a una correccion diferida de dicho programa
principal (11);

- prosecucion de dicho programa principal (11), de manera transparente
para un usuario, en funcion de dichos primeros datos de salida (31) y pese a la

deteccion de dicha anomalia.

2. Procedimiento de securizacion segun la reivindicacion 1, caracterizado porque
dicha etapa de transmisién (110) comprende la transmision de un informe que
contiene un conjunto de informacién relativa a dicha anomalia (35), entre ella dichos
datos de entrada (20) y dichos datos de salida (31, 32), destinado a permitir la

identificacion del origen de la anomalia (35) y su correccion.
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3. Procedimiento de securizacion segun una cualquiera de las reivindicaciones 1y
2, caracterizado porque comprende una etapa de recepcién de informacion de
correccion (40) de dicho programa principal (11), transmitida por dicho servidor (S).

4, Procedimiento de securizacién segun una cualquiera de las reivindicaciones 1
a 3, caracterizado porque comprende una etapa de recepcién de un mandato de
interrupciéon o de modificacion (41) de dicho programa principal (11), transmitido por

dicho servidor (S).

5. Procedimiento de securizacién segun una cualquiera de las reivindicaciones 1
a 4, caracterizado porque comprende una etapa de almacenamiento de un informe

gue contiene un conjunto de informacién relativa a dicha anomalia.

6. Dispositivo (D1,..., Dn) que comprende medios de tratamiento de datos, que
entrega unos datos de salida (30) en funcion de datos de entrada (20), comprendiendo
dichos medios de tratamiento unos medios de puesta en practica de un programa
informatico principal (11), habiendo sido objeto dicho programa principal (11) de una
fase de control durante la cual ha sido sometido a una serie de estimulos con el fin de
detectar una eventual anomalia, y hallandose en fase de produccion,

y unos medios de puesta en practica de un programa informatico secundario de
control (12), diferente de dicho programa principal (11) y apto para entregar los
mismos datos de salida (30) que al menos una porcién, llamada porcién critica, de
dicho programa principal (11), en presencia de datos de entrada (20) idénticos,

poniendo en practica dicho dispositivo (D1,..., Dn), al menos cuando se activa,
una de dichas porciones criticas de dicho programa principal (11):

- unos medios de ejecucion de al menos una de dichas porciones criticas
de dicho programa principal (11), que entregan primeros datos de salida (31) en
funcion de datos de entrada (20);

- unos medios de ejecucion de dicho programa de control (12), que
entregan segundos datos de salida (32) en funcién de dichos datos de entrada (20);

- unos medios de comparacion (13) de dichos datos de salida primeros y
segundos (31, 32) y de generacion de una informacion de anomalia (35), si dichos
datos de salida primeros y segundos (31, 32) son diferentes, correspondiendo dichos

datos de entrada (20) a un estimulo atipico, no tratado durante dicha fase de prueba,
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caracterizado porque comprende:

- medios de transmision de dicha informacion de anomalia (35) a un
servidor (S) remoto, con vistas a un andlisis y a una correccion diferida de dicho
programa principal (11);

y porque dichos medios de ejecucién de dicho programa principal (11)
prosiguen su tratamiento, de manera transparente para un usuario, en funcion de

dichos primeros datos de salida (31) y pese a la deteccién de dicha anomalia.

7. Dispositivo segun la reivindicacién 6, caracterizado porque pertenece al grupo
que comprende:

- los terminales lectores de tarjetas inteligentes, en particular los
terminales bancarios;

- los servidores de datos, en particular los servidores bancarios;

- los dispositivos de transacciones financieras o bursétiles;

- los dispositivos de control de aplicaciones médicas, en particular de
administracion de medicamentos;

- los dispositivos de control de un motor;

- los dispositivos de sefializacion ferroviaria;

- los dispositivos de pilotaje de los aviones;

- los dispositivos embarcados de automéviles;

- los dispositivos de control de emplazamientos industriales, en particular
de produccion de energia (por ejemplo centrales nucleares);

- los dispositivos de telecomunicaciones;

- los dispositivos puestos en practica en las aplicaciones militares.

8. Procedimiento de actualizacion, por un servidor remoto (S), de un programa
principal (11) que pilota al menos un dispositivo (D1,..., Dn) que recibe y entrega datos,
poniendo en préactica dicho dispositivo (D1,..., Dn) el procedimiento de securizacion de
una cualquiera de las reivindicaciones 1 a 5,

caracterizado porque comprende las siguientes etapas, ejecutadas por el
servidor remoto:

- recepcion de la informacion de anomalia (211), emitida por uno de
dichos dispositivos (D1,..., Dn), cuando los primeros datos (31), entregados por el
programa principal (11) en presencia de datos de entrada (20) particulares, difieren de

los segundos datos de salida (32) entregados por el programa de control (12);
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- analisis de dicha anomalia (214A) y realizacion de un parche (214B); y
- transmision de dicho parche (216) hacia dicho dispositivo emisor de

dicha informacién de anomalia.

0. Procedimiento de actualizacion segun la reivindicacion 8, caracterizado porque
dicho parche (40) es transmitido simultdneamente de dicho servidor remoto (S) a un
conjunto de dispositivos (D1,..., Dn) que ponen en practica dicho programa principal
(11).

10. Servidor (S) de actualizacién de un programa principal (11) que pilota al menos
un dispositivo (D1,..., Dn) que recibe y entrega datos, poniendo en practica dicho
dispositivo el procedimiento de securizacion de una cualquiera de las reivindicaciones
lab,

caracterizado porque dicho servidor (S) comprende:

- medios de recepcién de la informacion de anomalia (35), emitida por
uno de dichos dispositivos (D1,..., Dn), cuando los primeros datos (31), entregados por
el programa principal (11) en presencia de datos de entrada (20) particulares, difieren
de los segundos datos de salida (32) entregados por el programa de control (12);

- medios de andlisis de dicha anomalia (35) y de realizacién de un parche
(40);y

- medios de transmision de dicho parche (40) a dicho dispositivo (D1,...,

Dn) emisor de dicha informacién de anomalia.
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