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(57) Abstract: A virtual prepaid or credit card, as a data
record, free from a physical substrate, wherein the data are
designed to authorize a holder in possession thereof to pay
for a product or a service, particularly as part of an online
transaction, or to obtain cash, wherein the data record is
produced on the basis of a credit card account or a pre-
payment to a system account and in response to a control
signal which is output as the result of a registration pro-
cedure by the holder, wherein the data record is available
for display and sending on a telecommunication terminal,
particularly a mobile telephone, of the registered holder.

(57) Zusammenfassung:  Virtuelle Prepaid- oder
Kreditkarte, als Datensatz, frei von einem physischen
Substrat, wobei die Daten dazu ausgebildet sind, einen
Inhaber zu autorisieren, der in ihrem Besitz ist, fiir
ein Produkt oder einen Dienst zu zahlen, insbesondere
im Rahmen einer Online-Transaktion, oder Bargeld
zu erhalten, wobei der Datensatz auf der Basis eines
Kreditkartenkontos oder einer Vorab-Zahlung auf ein
Systemkonto und im Ansprechen auf ein im Ergebnis
einer Registrierungsprozedur des Inhabers ausgegebenes
Steuersignal erzeugt wird, wobei der Datensatz an einem
Telekommunikations-Endgerédt, insbesondere einem
Mobiltelefon, des registrierten Inhabers zur Anzeige und
zum Versenden verfligbar ist.
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Virtuelle Prepaid- oder Kreditkarte und Verfahren und System zur Bereitstellung
einer solchen und zum elektronischen Zahlungsverkehr

Beschreibung

Diese Erfindung betrifft eine virtuelle Kreditkarte (d.h. einen Datensatz, der alle

relevante Information einer physischen Kreditkarte enthélt, z.B. eine Kreditkarten-
nummer, ein Ablaufdatum, einen zweiten Sicherheitscode = CVV2..., und der min-
destens bis zu einem vorbestimmten Grade deren Funktionen hat) und ein Verfah-

ren und ein System zur Bereitstellung einer solchen virtuellen Kreditkarte.

Obgleich heute Kreditkarten weit verbreitet sind und im Internet genutzt werden,
sind mit dieser Nutzung viele Bedenken, Beschrankungen und offene Fragen ver-

bunden.

Die wachsende Anzahl von Kreditkartenbetriigereien, Phishing- und Pharming-
Attacken schrankt die Bereitschaft von Kunden zur Nutzung von Kreditkarten so-
woh! online als auch offline ein. Mehr und mehr Nutzer sind nicht gewillt, ihre Kre-
ditkarteninformation auf Websites einzugeben, weil sie befturchten, Opfer von ID-
und Kreditkartenbetrug zu werden. Diebe wirden unmittelbaren Zugriff zu ihrem
Kreditkartenkonto haben, wobei der Betrug auf das Kreditlimit der Karte be-

schrankt ist.

Neben Onli.ne-Betrug, der nach Eingabe von Kreditkartendetails online vorkommen
kann, konnen Karten auBerdem verloren gehen, gestohlen werden, oder es kénnen
andere Arten von Betrug geschehen. Dies ist ein allgemeiner Nachteil solcher Arten
physischer Karten, der seit langem bekannt ist, dem aber bisher nicht befriedigend

beizukommen war.
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Virtuelle Kredit- oder Prepaidkarte nach einem der vorangehenden Anspru-
che, wobei der diese definierende Datensatz mindestens ein sich auf die
zugrunde liegende Registrierungsprozedur, die eine Bewertung biometri-
scher Merkmale der autorisierten Person einschlieBt, beziehendes Datum

umfasst.

Verfahren zur Herstellung einer virtuellen Kredit- Prepaidkarte, als Daten-
satz, frei von einem physischen Substrat, wobei die Daten dazu ausgebildet
sind, einen Inhaber zu autorisieren, der in ihrem Besitz ist, fir ein Produkt
oder einen Dienst zu zahlen, insbesondere im Rahmen einer Online-
Transaktion, oder Bargeld zu erhalten, wobei das Verfahren die Auswertung
von Kreditkarten-Kontendaten oder Vorab-Zahlungsdaten und eine Registrie-
rungsprozedur, um den Datensatz zu bilden, und weiter die Ubertragung des
Datensatzes an ein Telekommunikations-Endgerat des registrierten Inha-

bers, insbesondere iber ein Mobilfunknetz, einschlieBt.

Verfahren nach Anspruch 6, wobei die Registrierungsprozedur eine Auswer-
tung biometrischer Merkmale des Inhabers, insbesondere seines Stimmpro-

fils, einschlieBt.

Verfahren nach Anspruch 6 oder 7, wobei mindestens ein die Art und/oder
das Ergebnis der Registrierungsprozedur kennzeichnendes Datum in den Da-

tensatz eingefligt wird.

Verfahren nach einem der Anspriiche 6 bis 8, wobei eine eindeutige Endge-
rat-Kennung des Telekommunikations-Endgerates des Inhabers erfasst und

in den autorisierenden Datensatz eingefugt wird.

Verfahren zur Nutzung einer virtuellen Kredit- oder Prepaidkarte nach einem
der Anspriiche 1 bis 5 zum elektronischen Zahlungsverkehr, wobei Zah-
lungsanweisungen als elektronische Nachrichten vom Telekommunikations-

Endgerat des Inhabers an ein Gateway eines Autorisierungssystem-Servers
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versandt, von diesem gepriift und bearbeitet und im Ansprechen auf ein po-
sitives Priifungsergebnis an einen vom Inhaber bestimmten Zahlungsemp-

fanger weitergeleitet werden.

Verfahren nach Anspruch 10, wobei der Versand als elektronische Nachricht
an ein Daten- oder Telekommunikations-Endgerat des Zahlungsempfangers

erfolgt.

Verfahren nach Anspruch 10 oder 11, wobei die Prifung im Autorisierungs-
system-Server die Priifung eines Verfiigungsrahmen-Datensatzes einschlieft,
welcher im Ansprechen auf eine Vorab-Zahlung auf ein Systemkonto durch
den Inhaber in einem Zahlungsverkehrs-Server erzeugt wird, insbesondere
einen ersten Teilschritt der Prifung des Vorhandensein eines Verfligungs-
rahmens und, im Ansprechen hierauf, einen zweiten Teilschritt des Ver-
gleichs eines vorhandenen Verfligungsrahmens mit einem in der Nachricht

vom Inhaber spezifizierten Zahlungsbetrag.

Verfahren nach einem der Anspriiche 10 bis 12, wobei die Prifung im Auto-
risierungssystem-Server eine Authentifizierung des Absenders der Zahlungs-
anweisung, insbesondere mit aktueller Erfassung und Vergleich biometri-

scher Merkmale mit wahrend der Registrierungsprozedur gespeicherten bio-

metrischen Merkmalen, umfasst.

Verfahren nach Anspruch 13, wobei zur Authentifizierung, insbesondere Er-
fassung der biometrischen Merkmale, im Ansprechen auf den Empfang der
elektronischen Nachricht durch den Autorisierungssystem-Server ein Ruckruf
beim sendenden Telekommunikations-Endgerat und die Ausgabe einer Mendu-

fihrung auf diesem ausgefihrt wird.

Verfahren nach Anspruch 14, wobei zur Erfassung eines aktuellen Stimmpro-
fils im Rahmen der Menifihrung auf dem Telekommunikations-Endgerat
nachzusprechende Ziffern, Textteile oder dergleichen angezeigt und die

nachgesprochenen Ziffern, Textteile oder dergleichen akustisch erfasst wer-
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den und beim Autorisierungssystem-Server aus diesen ein aktuelles Stimm-

profil errechnet wird.

Verfahren nach einem der Ansprlche 10 bis 15, wobei die Bearbeitung einer
Zahlungsanweisung im Autorisierungssystem-Server die Ubermittiung eines
Zahlungs-Steuerdatensatzes an einen Zahlungsverkehrs-Server zur Steue-
rung eines elektronischen Ubertrages eines in der Nachricht spezifizierten
Zahlungsbetrages auf ein Systemkonto oder system-externes Konto des Zah-

lungsempfangers einschlieft.

Verfahren nach einem der Anspriiche 10 bis 16, wobei zur Aufladung der
Prepaidkarte mit einem vorbestimmten Betrag eine elektronische Nachricht
vom Telekommunikations-Endgerat des Inhabers an ein Gateway eines Auto-
risierungssystem-Servers versandt und die empfangene Nachricht im Server
gepriift und bearbeitet und im Ansprechen auf ein positives Prifungsergeb-
nis ein Auflade-Steuerdatensatz an einen Zahlungsverkehrs-Server tUbermit-
telt wird, wodurch der Aufladungsbetrag auf das Systemkonto des Kartenin-

habers transferiert wird.

Verfahren nach einem der Anspruche 10 bis 17, wobei die vom der Inhaber
abgesandte und/oder die an den bestimmten Zahlungsempfanger weiterge-

leitete elektronische Nachricht das SMS-Format hat.

Verfahren nach Anspruch 18, wobei die Erstellung der elektronischen Nach-
richt im SMS-Format unter Benutzung von systemintern erzeugten Templates
und die Bearbeitung empfangener SMS im Autorisierungssystem-Server un-

ter Erkennung und Vergleich darin enthaltener Templates erfolgt.

System zur Bereitstellung einer virtuellen Kredit- oder Prepaidkarte nach ei-
nem der Anspruche 1 bis 5, wobei das System aufweist:
einen Zahlungsverkehrs-Server, der Kreditkarten- oder Vorab-Zahlungsdaten

eines Nutzers speichert und verarbeitet und elektronische Systemkonten so-
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wie Zahlungswegdaten fir elektronische Transaktionen von/auf system-
externen Konten speichert,

einen Autorisierungssystem-Server, der Nutzerauthentisierungsdaten, insbe-
sondere einschlieBlich biometrischer Daten des Nutzers, speichert und ver-
arbeitet,

eine Kartendatensatz-Erzeugungseinrichtung, die sowoh! mit dem Zahlungs-
verkehrs-Server als auch dem Autorisierungssystem-Server zur Bildung des
Datensatzes, der die virtuelle Kreditkarte definiert, und

eine Datensatz-Ubertragungseinrichtung zum Ubertragen des Kostendaten-
satzes (iber ein Telekommunikationsnetz, insbesondere ein Mobilfunknetz,

an ein mit dem Netz verbundenes Telekommunikationsendgerat.

System nach Anspruch 20, wobei dem Zahlungsverkehrs-Server eine Sys-
temkonten-Datenbasis zugeordnet ist, die jeweils einen registrierten Inhaber
einer virtuellen Kredit- oder Prepaidkarte zugeordnete elektronische System-

konten umfasst.

System nach Anspruch 21, wobei die Systemkonto-Datenbasis ein elektroni-
sches Deckungs-Systemkonto aufweist, mit dem die Systemkonten durch in-

terne Steuersignalleitungen verbunden sind.

System nach einem der Anspriiche 20 bis 22, wobei die Datensatz-
Ubertragungseinrichtung als SMS-Gateway zum Ubertragen des Kartendaten-

satzes im SMS-Format ausgebildet ist.

Anordnung flr den elektronischen Zahlungsverkehr, mit einem System nach
einem der Anspriiche 20 bis 23, wobei der Autorisierungssystem-Server dazu
ausgebildet ist, von den Telekommunikations-Endgeraten von Karteninha-
bern versandte elektronische Nachrichten zu prifen, zu bearbeiten und ge-
gebenenfalls weiterzuleiten, wobei die Prifung eine Prifung der Nutzerau-
thentisierungsdaten einschlieBt und die Bearbeitung die Erzeugung und U-

bermittiung von Steuerdatensitzen zum elektronischen Ubertrag von Zah-
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aktiviert werden, bzw. die Mobiltelefone, zu denen die virtuelle Kredit-/Prepaid-

Karte gesandt wird, wie in Fig. 2 dargestellt.

Die Default-Flussdiagramme von Fig. 3 und 4 zeigen den Ablauf der Web-
Registrierung und des Voice-Enrolment (Fig. 3) und die Nutzung des Dienstes (Fig.
4). Siehe auch die Figuren 5 und 6 fiir weitere Einzelheiten bezlglich des Enrol-

ment- und Verifizierungsprozesses.

Zur Nutzung der virtuellen Prepaid-/Kreditkarte muss sich der Nutzer auf einer de-
dizierten Website registrieren. Wahrend der Registrierung muss der Nutzer ver-
schiedene Daten liefern. Die Web-Registrierung ist flir alle Nutzer obligatorisch,
die den Dienst nutzen wollen. Die stimmbasierte Registrierung/Authentifizierung ist
ein zusatzliches Merkmal, welches die Nutzer zur Nutzung des Dienstes vom Mobil-
telefon aus beféhigt. Bezliglich der Details der stimmbasierten Authentifizie-
rungsprozeduren und -systeme, die im Rahmen der vorliegenden Erfindung nutzbar
sind, verweisen wir auf EP 1 172 770 B1 oder EP 1 172 771 B1, sowie auf ver-

schiedene unveroffentlichte deutsche Patentanmeldungen der Anmelderin.

Web-Registrierung:

Die folgenden Daten sind durch die Nutzer bereitzustellen, um sich fir die virtuelle
Prepaid-/Kreditkarte zu registrieren. Ein Teil der Daten (Nutzername, Passwort,
Telefonnummer...) wird spater zur Identifizierung und Verifizierung des Nutzers
verwendet, und ein Teil der Daten (Bankkonto oder Kreditkartendetails) ist-erfor-

derlich zur Handhabung des Geldes.

-> Login-Daten: Nutzername und Passwort
-> Persodnliche Daten: Name, Adresse, Geburtsdatum
-> Default-Mobilrufnummer

-> Bankdetails: Bankkontendetails und/oder Kreditkartendetails

Option:
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Der Nutzer kann wahlen, welches Aufladeverfahren er benutzen mochte. Der Nut-
zer kann entweder eine virtuelle Prepaidkarte oder eine virtuelle Kreditkarte be-
nutzen. Eine virtuelle Prepaidkarte bedeutet, dass der Betrag der virtuellen Karte
vorbezahlt wird. Der Betrag ist nur nutzbar, wenn das Geld bezahlt ist. Optional
kann der Nutzer eine normale virtuelle Kreditkarte benutzen. Dies bedeutet, dass
die virtuelle Kreditkarte die gleichen Eigenschaften wie eine normale Kreditkarte

hat und der Nutzer nicht vorab zahlen muss.
Stimmbasierte Registrierung

Nach einem erfolgreichen ersten Registrierungsschritt erhalt der Nutzer/die Nutze-
rin eine an sein/ihr Mobiltelefon gesandte SMS mit einer PIN und einer Telefon-
nummer zur Vervollstandigung des stimmbasierten Enrolment zur Nutzung des
Dienstes direkt vom Mobiltelefon aus, nicht web-basiert. Dies garantiert, dass der
Nutzer sich fir den stimmbasierten Dienst registrieren bzw. enrolen kann, wann

immer er dies zu tun wiunscht.
Eine detaillierte Enrolment-Prozedur ist in Fig. 5 dargestellt.
Hinzufligung zusatzlicher Mobilrufnummern

Der Nutzer registriert sich immer mit einer Default-Nummer. Das mit dieser Num-
mer verkniipfte Mobiltelefon dient als Transportmittel fir die virtuelle Kreditkarte,
iiber das der Nutzer eine SMS mit den virtuellen Details erhalt. Mit der Default-

Nummer fuhrt der Nutzer auch das stimmbasierte Enrolment aus. Im Falle der Hin- -
zufligung einer neuen, zusatzlichen Nummer zur Ermachtigung von Kindern, Ehe-

frauen/Ehemannern oder anderen Personen gibt es verschiedene Optionen:

Option 1:

Nach Hinzufligung einer neuen Mobilrufnummer sendet das System eine SMS mit
einem Bestatigungs-Code an die Mobilrufnummer des Default-Nutzers, um zu be-
statigen, dass die neue Nummer korrekt hinzugeflgt ist und kein Betrug auftreten

kann.
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Option 2:

Zu Bestatigungszwecken erhalt der Nutzer eine E-Mail auf seinen E-Mail-Account
mit einem Aktivierungscode, um die neuen Mobilrufnummern gtltig zu machen.
Nach Anklicken des Codes wird der Nutzer auf eine Website umgeleitet, um die

neue Mobilrufnummer zu aktivieren.

Option 3:

Neue Nummern konnen zur existierenden und registrierten Default-Nummer hinzu-
gefugt werden, ohne dass es einer Verifizierung einer neuen Nummer bedarf. Die-
se kann entweder auf der Website und dem Account des Nutzers hinzugefligt und

gespeichert werden, oder sie muss jedes Mal eingetippt werden, wenn der Nutzer

eine virtuelle Karte aktivieren will.

Option 4:
Die zusatzliche Mobilrufnummer muss jedes Mal eingegeben werden, wenn der

Nutzer die virtuelle Kreditkarte an eine andere Mobilrufnummer senden will.

Eine Erlauterung der Nutzung oder der Aktivierungsprozedur der virtuellen Karte
wird nachfolgend gegeben, wobei die beiden Basisszenarien, das web-basierte

oder das mobiltelefon-basierte Szenario, betrachtet werden.
Web-basiertes Szenario

Um eine neue virtuelle Kreditkarte online zu aktivieren, muss sich der Nutzer onli-
ne auf seinem Account einloggen. Nach dem Einloggen auf seinem Account kann
der Nutzer eine neue virtuelle Karte basierend auf den gespeicherten Daten der
physischen Kreditkarte oder des Bankkontos aktivieren. Optional kann der Nutzer
wahlen, ob er eine virtuelle Prepaidkarte oder ein virtuelle Kreditkarte aktivieren
mochte. Dies kann von dem gewahlten Zahlungsverfahren ebenso wie von den Vor-

lieben des Nutzers abhangen.

Als nachsten Schritt muss der Nutzer wahlen, welchen Betrag er auf die Prepaid-
karte bringen will, bzw. fur welchen Betrag er die Kreditkarte aktivieren will. Opti-

onal kann der Nutzer auch das Ablaufdatum der Kredit-/Prepaid-Karte wahlen.



WO 2009/003605 PCT/EP2008/005057

Der Nutzer/die Nutzerin hat zu wahlen, ob er/sie die virtuelle Kreditkarte an die
Default-Mobilrufnummer oder eine andere registrierte Mobilrufnummer senden will.
Optional kann der Nutzer eine neue Mobilrufnummer eingeben, ohne die neue
Nummer zu autorisieren. Sobald der Nutzer die Aktivierung der virtuellen Karte
eingeleitet hat, wird eine virtuelle Kartennummer erzeugt und per SMS an den Nut-

zer gesandt.

Die virtuelle Karte auf dem Mobiltelefon kann fur jede Art von Transaktion bei ei-
nem Onlinehandler genutzt werden, so lange die Zahlung nicht den aktivierten

oder auf die Karte gebrachten Betrag Uberschreitet.
Mobiltelefon-basiertes Szenario

Um eine virtuelle Karte vom Mobiltelefon aus zu aktivieren, muss der Nutzer von
irgendwoher, wo er Mobilnetzabdeckung hat, eine dedizierte Nummer anrufen.
Nach Anrufen der Nummer muss sich der Nutzer unter Nutzung der stimmbasierten

Authentifizierung identifizieren und authentisieren.

Zur Identifizierung wird die MS-ISDN des Nutzers gepruft. Sie wird mit einer exis-
tierenden Datenbasis verglichen, und der Nutzer wird identifiziert. Optional muss
der Nutzer eine Nutzer-ID oder einen Nutzercode unter Einsatz des DTMF-Verfah-

rens oder der Spracherkennung eingeben.

Wenn der Nutzer identifiziert ist, muss er einer Aufforderungs-/Antwort-Prozedur
zur Authentifizierung folgen. Das System wird verschiedene Zahlen bereitstellen,
die der Nutzer wiederholen muss, um sich zu authentisieren. Optional muss der
Nutzer ein gemeinsames Geheimnis (shared secret) per DTMF fir einen ersten Au-

thentisierungsschritt eingeben.

Nach erfolgreicher stimmbasierter Authentifizierung wird der Nutzer mit den meis-
ten Optionen wie beim web-basierten Aktivierungs-Szenario versorgt. Der Nutzer
muss per DTMF den gewiinschten Betrag eintippen, flir den er die virtuelle Karte

aktivieren will, und den Betrag bestdtigen. Optional kann der Nutzer den Betrag
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aus einer Liste verfigbarer Betrage unter Nutzung von DTMF oder der Spracher-

kennung auswahien.

Wenn der Nutzer die Aktivierung der virtuellen Karte initiiert hat, wird eine virtuel-

le Kartennummer erzeugt und per SMS an den Nutzer gesandt.

Textnachrichten im SMS-Format sind in einer aus derzeitiger Sicht bevorzugten
Ausfuhrung des Systems auch die Mittel zur Ausfihrung von Zahlungsvorgangen
sowie zur Aufladung der virtuellen Prepaidkarte oder sogar von physischen Pre-
paidkarten. Zu ihrer Verarbeitung ist dem Zentralserver des Systems, hier auch als
Autorisierungssystem-Server bezeichnet, ein SMS-Gateway als Nachrichtenschnitt-
stelle zugeordnet. Es wird angemerkt, dass neben dem seit langem etablierten
Versand von SMS in Mobilfunknetzen mittlerweile auch der Versand ahnlicher
Nachrichten in Festnetzen technisch méglich und etabliert ist, so dass das erwahn-
te Gateway auch als Schnittstelle zu leitungsgebundenen TK-Netzen ausgebildet

sein wird.

Sinnvollerweise sind im vorgeschlagenen System verschiedene Standarttypen von
SMS oder Bausteinen (templates) fur solche vorgegeben, die zur Ausfiihrung be-
étimmter Vorgange (Aktivierung der Karte, Aufladung, Zahlungsanweisungen) be-
nutzt werden und nach Empfang beim Server-Gateway mit geringem Verarbei-
tungsaufwand und daher besonders schnell in Steuerdatensatze zur Auslosung ver-
schiedener elektronischer Transaktionen beim Zahlungsverkehrsserver umgesetzt

werden konnen.

Ein wesentliches Sicherheitsmerkmal des vorgeschlagenen Verfahrens und Systems
in einer bevorzugten Ausfihrung besteht in einem per Rickruf an den Absender
eines Transaktions-Auftrages ausgefihrten Authentifizierungsschritt. Der Riickruf
kann dabei auf dem gleichen Kanal erfolgen, auf dem die eine Transaktion beauf-
tragende elektronische Nachricht versandt wurde (also bei einer Mobilfunk-SMS
etwa Uber das gleiche Mobilfunknetz), es kann aber in Sonderfallen auch gezielt
ein anderer Kanal (etwa das Festnetz oder eine Datennetzverbinduhg) gewahlt
werden. Zur Authentifizierung des Transaktions'-Auftraggebers werden die weiter

oben erwahnten oder sonstige bekannte Authentifizierungsmechanismen genutzt,
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und sinnvollerweise wird im Rahmen des erwahnten Ruckrufes dann eine nutzer-

freundiiche Meniflhrung prasentiert, um die benotigten Daten zu erfassen.

Bedeutsam flir einen reibungslosen und auf hohe Nutzerakzeptanz orientierten
Systembetrieb ist auch der Versand geeigneter Bestatigungsnachrichten (bevorzugt
ebenfalls per SMS), sei es an den Auftraggeber einer Prepaidkarten-Aufladung oder
sowohl an den Auftraggeber als auch an den Zahlungsempfanger einer elektroni-

schen Uberweisung.

Die Ausflihrung der Erfindung ist nicht auf die oben beschriebenen Beispiele und
hervorgehobenen Aspekte beschrankt, sondern ebenso in einer Vielzahl von Ab-

wandlungen moglich, die im Rahmen fachgemaBen Handelns liegen.
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Patentanspriiche

Virtuelle Prepaid- oder Kreditkarte, als Datensatz, frei von einem physischen
Substrat, wobei die Daten dazu ausgebildet sind, einen Inhaber zu autorisie-
ren, der in ihrem Besitz ist, fur ein Produkt oder einen Dienst zu zahlen,
insbesohdere im Rahmen einer Online-Transaktion, oder Bargeld zu erhal-
ten, wobei der Datensatz auf der Basis eines Kreditkartenkontos oder einer
Vorab-Zahlung auf ein Systemkonto und im Ansprechen auf ein im Ergebnis
einer Registrierungsprozedur des Inhabers ausgegebenes Steuersignal er-
zeugt wird, wobei der Datensatz an einem Telekommunikations-Endgerat,
insbesondere einem Mobiltelefon, des registrierten Inhabers zur Anzeige und

zum Versenden verfligbar ist.

2. Virtuelle Kredit- oder Prepaidkarte nach Anspruch 1, wobei dem diese defi-
nierenden Datensatz ein Verfigungsrahmen-Datensatz zugeordnet ist, der
durch ein an das Telekommunikations-Endgerat gesendetes Steuersignal

veranderbar ist.

3. Virtuelle Kredit- oder Prepaidkarte nach Anspruch 1 oder 2, wobei eine ein-
deutige Endgerat-Kennung des Telekommunikations-Endgeradtes, insbeson-
dere MSISDN des Mobiltelefons, Teil des die Kredit- bzw. Prepaidkarte defi-

nierenden Datensatzes ist.

4. Virtuelle Kredit- oder Prepaidkarte nach Anspruch 3, wobei die Endgerat-
Kennung, insbesondere MSISDN, eine Empfangs- und Sendeadresse samtli-
cher die Nutzung der Karte betreffenden Nachrichten an den und/oder von

dem Inhaber der Karte bestimmt.

5. Virtuelle Kredit- oder Prepaidkarte nach einem der vorangehenden Anspri-
che, wobei der diese definierende Datensatz mindestens ein sich auf die
zugrunde liegende Registrierungsprozedur, die eine Bewertung biometri-
scher Merkmale der autorisierten Person einschlieBt, beziehendes Datum

umfasst.
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11.

13

Verfahren zur Herstellung einer virtuellen Kredit- Prepaidkarte, als Daten-
satz, frei von einem physischen Substrat, wobei die Daten dazu ausgebildet
sind, einen Inhaber zu autorisieren, der in ihrem Besitz ist, fur ein Produkt
oder einen Dienst zu zahlen, insbesondere im Rahmen einer Online-
Transaktion, oder Bargeld zu erhalten, wobei das Verfahren die Auswertung
von Kreditkarten-Kontendaten oder Vorab-Zahlungsdaten und eine Registrie-
rungsprozedur, um den Datensatz zu bilden, und weiter die Ubertragung des
Datensatzes an ein Telekommunikations-Endgerat des registrierten Inha-

bers, insbesondere Uber ein Mobilfunknetz, einschlieBt.

Verfahren nach Anspruch 6, wobei die Authentifizierungsprozedur eine Aus-
wertung biometrischer Merkmale des Inhabers, insbesondere seines Stimm-

profils, einschlieBt.

Verfahren nach Anspruch 6 oder 7, wobei mindestens ein die Art und/oder
das Ergebnis der Authentifizierungsprozedur kennzeichnendes Datum in den

Datensatz eingefligt wird.

Verfahren nach einem der Anspriche 6 bis 8, wobei eine eindeutige Endge-
rat-Kennung des Telekommunikations-Endgerates des Inhabers erfasst und

in den autorisierenden Datensatz eingefigt wird.

Verfahren zur Nutzung einer virtuellen Kredit- oder Prepaidkarte nach einem
der Anspriiche 1 bis 5 zum elektronischen Zahlungsverkehr, wobei Zah-
lungsanweisungen als elektronische Nachrichten vom Telekommunikations-
Endgerat des Inhabers an ein Gateway eines Autorisierungssystem-Servers
versandt, von diesem geprlft und bearbeitet und im Ansprechen auf ein po-
sitives Prifungsergebnis an einen vom Inhaber bestimmten Zahlungsemp-

fanger weitergeleitet werden.

Verfahren nach Anspruch 10, wobei die Weiterleitung als elektronische
Nachricht an ein Daten- oder Telekommunikations-Endgerat des Zahlungs-

empfangers erfolgt.



WO 2009/003605 PCT/EP2008/005057

12.

13.
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Verfahren nach Anspruch 10 oder 11, wobei die Priifung im Autorisierungs-
system-Server die Prifung eines Verfligungsrahmen-Datensatzes einschlieBt,
welcher im Ansprechen auf eine Vorab-Zahlung auf ein Systemkonto durch
den Inhaber in einem Zahlungsverkehrs-Server erzeugt wird, insbesondere
einen ersten Teilschritt der Prifung des Vorhandensein eines Verfligungs-
rahmens und, im Ansprechen hierauf, einen zweiten Teilschritt des Ver-
gleichs eines vorhandenen Verfiugungsrahmens mit einem in der Nachricht

vom Inhaber spezifizierten Zahlungsbetrag.

Verfahren nach einem der Anspriche 10 bis 12, wobei die Prifung im Auto-
risierungssystem-Server eine Authentifizierung des Absenders der Zahlungs-
anweisung, insbesondere mit aktueller Erfassung und Vergleich biometri-

scher Merkmale mit wahrend der Registrierungsprozedur gespeicherten bio-

metrischen Merkmalen, umfasst.

Verfahren nach Anspruch 13, wobei zur Authentifizierung, insbesondere Er-
fassung der biometrischen Merkmale, im Ansprechen auf den Empfang der
elektronischen Nachricht durch den Autorisierungssystem-Server ein Rickruf
beim sendenden Telekommunikations-Endgerat und die Ausgabe einer Menl-

fihrung auf diesem ausgefthrt wird.

Verfahren nach Anspruch 14, wobei zur Erfassung eines aktuellen Stimmpro-
fils im Rahmen der Menufuhrung auf dem Telekommunikations-Endgerat
nachzusprechende Ziffern, Textteile oder dergleichen angezeigt und die
nachgesprochenen Ziffern, Textteile oder dergleichen akustisch erfasst wer-
den und beim Autorisierungssystem-Server aus diesen ein aktuelles Stimm-

profil errechnet wird.

Verfahren nach einem der Anspriche 10 bis 18, wobei die Bearbeitung einer
Zahlungsanweisung im Autorisierungssystem-Server die Ubermittlung eines
Zahlungs-Steuerdatensatzes an einen Zahlungsverkehrs-Server zur Steue-
rung eines elektronischen Ubertrages eines in der Nachricht spezifizierten
Zahlungsbetrages auf ein Systemkonto oder system-externes Konto des Zah-

lungsempfangers einschlieBt.
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Verfahren nach einem der Anspriche 10 bis 16, wobei zur Aufladung der
Prepaidkarte mit einem vorbestimmten Betrag eine elektronische Nachricht
vom Telekommunikations-Endgerat des Inhabers an ein Gateway eines Auto-
risierungssystem-Servers versandt und die empfangene Nachricht im Server
geprift und bearbeitet und im Ansprechen auf ein positives Prifungsergeb-
nis ein Auflade-Steuerdatensatz an einen ZahlungsVerkehrs—Server ubermit-
telt wird, wodurch der Aufladungsbetrag auf das Systemkonto des Kartenin-

habers transferiert wird.

Verfahren nach einem der Anspriche 10 bis 17, wobei die vom der Inhaber
abgesandte und/oder die an den bestimmten Zahlungsempfanger weiterge-

leitete elektronische Nachricht das SMS-Format hat.

Verfahren nach Anspruch 18, wobei die Erstellung der elektronischen Nach-
richt im SMS-Format unter Benutzung von systemintern erzeugten Templates
und die Bearbeitung empfangener SMS im Autorisierungssystem-Server un-

ter Erkennung und Vergleich darin enthaltener Templates erfolgt.

System zur Bereitstellung einer virtuellen Kredit- oder Prepaidkarte nach ei-
nem der Anspriche 1 bis 5, wobei das System aufweist:

einen Zahlungsverkehrs-Server, der Kreditkarten- oder Vorab-Zahlungsdaten
eines Nutzers speichert und verarbeitet und elektronische Systemkonten so-
wie Zahlungsendungen fur elektronische Transaktionen von/auf system-
externen Konten speichert,

einen Autorisierungssystem-Server, der Nutzerauthentisierungsdaten, insbe-
sondere einschlieBlich biometrischer Daten des Nutzers, speichert und ver-
arbeitet,

eine Kartendatensatz-Erzeugungseinrichtung, die sowohl mit dem Zahlungs-
verkehrs-Server als auch dem Autorisierungssystem-Server zur Bildung des
Datensatzes, der die virtuelle Kreditkarte definiert, und

eine Datensatz-Ubertragungseinrichtung zum Ubertragen des Kostendaten-
satzes Uber ein Telekommunikationsnetz, insbeéondere ein Mobilfunknetz,

an ein mit dem Netz verbundenes Telekommunikationsendgerat.
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22.

23.

24.
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System nach Anspruch 20, wobei dem Zahlungsverkehrs-Server eine Sys-
temkonten-Datenbasis zugeordnet ist, die jeweils einen registrierten Inhaber
einer virtuellen Kredit- oder Prepaidkarte zugeordnete elektronische System-

konten umfasst.

System nach Anspruch 21, wobei die Systemkonto-Datenbasis ein elektroni-

sches Deckungs-Systemkonto aufweist, mit dem die Systemkonten durch in-

terne Steuersignalleitungen verbunden sind.

System nach einem der Anspriche 20 bis 22, wobei die Datensatz-
Ubertragungseinrichtung als SMS-Gateway zum Ubertragen des Kartendaten-

satzes im SMS-Format ausgebildet ist.

Anordnung flur den elektronischen Zahlungsverkehr, mit einem System nach
einem der Anspriche 20 bis 23, wobei der Autorisierungssystem-Server dazu
ausgebildet ist, von den Telekommunikations-Endgeraten von Karteninha-
bern versandte elektronische Nachrichten zu prifen, zu bearbeiten und ge-
gebenenfalls weiterzuleiten, wobei die Prifung eine Prifung der Nutzerau-
thentisierungsdaten einschlieBt und die Bearbeitung die Erzeugung und U-
bermittlung von Steuerdatensitzen zum elektronischen Ubertrag von Zah-
lungsbetragen auf/von den Zahlungsverkehrs-Server verwaltete\n System-

konten einschlief3t.



1/7
WO 2009/003605 / PCT/EP2008/005057

FIG

-

f\/’oﬁ Figa Card

VICA Number:
12345678901234

Expiry: 09/09
CW2: 334

‘ Amount: 300 €

| g

FIG 2 registrierter
Zahlungsempfanger

virtuelle
Prepaid-Karte Max Mustermann

+49 17787987545

virtuelle
Kreditkarte

+49 17787987545

nicht registrierter
/ahlungsempfanger

+49 89 9784567

physische
Prepaid-Karte

Bankkonto

Kreditkarte
physische Karten



WO 2009/003605

FIG 3

Wi

Prepaidkarten-

nutzer

217

4. Vervollstandigung der
Nachricht Gber die
Web-Registrierung mit
Nutzungsdetails

5A. Dem Nutzer wird PIN-
Code und Rufnummer
flr stimmbasiertes
Enrolment bereitgestellt

oder

5B. Ruckruf auf in Schritt 1
registrierte
Mobilrufnummer

PR
g

po
L ound

1. Nutzer registriert sich
auf der Website und
stellt Daten bereit

PCT/EP2008/005057

— T~

=L
i’c:a
3
VOICE TRUST Server
Daten+ Sprache

T& Daten-
synchronisation

v

- R T B L s A 1 T o SN EC WED,
[EETC T 3 18
OO B [E) ) Owe Wi 17

=7} Gow !w."f‘

LI

i

2. Nutzerdaten- -
Gultigkeitspriifung



3/7
WO 2009/003605 PCT/EP2008/005057

FIG 4
Aussteller
Vi[tuelle
u epald—Karten< 4. Autorisierung zur
Virtuelle Aktivierung der Debit-/
| Kreditkarten | Prepaid-Karte
s
(o) | [ VISA =
\_ J &P =
5. Nutzer empiangt VOICE TRUST Server
SMS auf seinem Daten-+Sprache
Mobiltelefon
SR 3. Daten- H
NI synchronisation
g R e —
o - = — = e
1a. Nutzer loggt sich auf —
V\_/ebsite for Aufladung -
Prepaidkarten- ein und wahlt = San s —
nutzer Aufladungsbetrag

2. Aktivierung
der virtuellen
Karte



WO 2009/003605

Enrolment

Fig. 5

4/7
PCT/EP2008/005057

Option 1: Keine MS-ISDN-Priifung

System:

Anrufer:

"Willkommen beim FlexCard-Dienst. Um zu starten, bitte geben Sie
Ihre Mobilrufnummer ein."
"0-1-7-1-1-2-3-4-5-6-7"

Option 2: MS-ISDN Prtfung

System:
System:

Anrufer:
System:

System:

Anrufer:
System:

Anrufer:
System:
Anrufer:
System:

Anrufer:
System:

Anrufer:
System:

Anrufer:
System:

Anrufer:
System:

<MS-ISDN-Prifung wird ausgefiihrt> "Danke fir Ihren Anruf.”

"Als nachstes geben Sie aus Sicherheitsgriinden bitte Ihre PIN

ein."
g ok ok kN

"Okay, um Sie in das System zu enrolen, werde ich nach einigen
Informationen fragen, die ich nutzen werde, um Ihre Stimme
kennen zulernen und Ihren einzigartigen Stimmabdruck zu
erzeugen. Dann werde ich bei jedem Anruf von Ihnen in der Lage
sein, Ihre Identitdt unter Nutzung Ihrer Stimme zu verifizieren."
"Als nachstes zahlen Sie bitte von 0 bis 9 auf diese Weise; '0-1-2-
3-4-5-6-7-8-9'. Bitte beginnen Sie jetzt zu zdhlen."
"0-1-2-3-4-5-6-7-8-9"

"Der letzte Schritt besteht darin, dass Sie einige Zufallszahlen
wiederholen, denn dies ist das Verfahren, mit dem Ihr
Stimmabdruck verifiziert wird, wenn Sie wieder anrufen. Es geht
los. Bitte sprechen Sie diese vier Zufallszahlen: Null Zwei Drei
Vier"

"0-2-3-4"

Bitte wiederholen Sie "Null Zwei Drei Vier"

"0-2-3-4"

"Okay Sie sind erfolgreich im System enrollt. Bitte driicken Sie eine
beliebige Taste, um Ihre virtuelle Karte zu aktivieren."

Il*ll

"Dricken Sie 1 fiir eine virtuelle Prepaid-Karte und 2 fir eine
virtuelle Kreditkarte."

lI2ll

"Bitte geben Sie den Betrag in Euro ein, den Sie auf Ihrer
virtuellen Karte aktivieren wollen.”

"100"

"Sie haben 100 eingegeben. Driicken Sie 1, um die Aktivierung zu
initiieren, dricken Sie 2, um einen anderen Betrag einzugeben."
"1"

"Danke flr den Auftrag. Sie werden eine SMS mit den Details Ihrer
virtuellen Kreditkarte erhalten. Auf Wiedersehent"



WO 2009/003605

Verifizierung

Fig. 6

57 PCT/EP2008/005057

Option 1: Keine MS-ISDN-Priifung

System:

Anrufer:

"Willkommen beim FlexCard-Dienst. Um zu starten bitte geben Sie
Ihre Mobilrufnummer ein."
"0-1-7-1-1-2-3-4-5-6-7"

Option 2: MS-ISDN Priifung

System
System:

Anrufer:

System:

Anrufer:
System:
Anrufer:
System:

Anrufer:_
System:

Anrufer:
System:

Anrufer:
System:

Anrufer:
System:

<MS-ISDN-Prifung wird ausgefiihrt> "Danke fiir Ihren Anruf."

"Bitte geben Sie Ihr <gemeinsames Geheimnis> zur

Authentifizierung ein."
Wk ok ok ok kU

"Als nachstes miissen Sie einige Zufallszahlen wiederholen. Es geht
los. Bitte sagen Sie: Neun Sechs Sieben Vier."

"9-6-7-4"

Bitte wiederholen Sie "Neun Sechs Sieben Vier."

"9-6-7-4" ‘

"Ihre Identitat wurde verifiziert. Jetzt driicken Sie bitte eine
beliebige Taste, um eine virtuelle Karte zu aktivieren."

ll*ll

"Dricken Sie 1 fir eine virtuelle Prepaid-Karte und 2 fiir eine
virtuelle Kreditkarte."

I|2"

"Bitte geben Sie den Betrag in Euro ein, den Sie auf Ihrer
virtuellen Karte aktivieren wollen."

"100" )

“Sie haben 100 eingegeben. Driicken Sie 1, um die Aktivierung zu
initiieren, dricken Sie 2, um einen anderen Betrag einzugeben."
lllll

"Danke flr den Auftrag. Sie werden eine SMS mit den Details Ihrer
virtuellen Kreditkarte erhalten. Auf Wiedersehen!®”
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Enrollment

(Rlckruf auf registrierter Nummer)

Fig. 7

System: "Lassen Sie jetzt bitte Ihre Stimme registrieren.”

System: "OK, um Sie im System zu registrieren, werde ich Sie nach einigen
Informationen fragen, die ich verwenden werde, um Ihre Stimme
kennen zu lernen und Ihren einzigartigen Stimmabdruck zu
erzeugen. Dann werde ich jedes Mal, wenn Sie wieder anrufen, in
der Lage sein, Ihre Identitat unter Nutzung Ihrer Stimme
festzustellen.”

Option 1:
System: "Als nachstes, zahlen Sie bitte von null bis neun auf diese Weise:

0-1-2-3-4-5-6-7-8-9. Bitte beginnen Sie jetzt zu zdhlen."”

Anrufer: "0-1-2-3-4-5-6-7-8-9"

System: "Der letzte Schritt besteht darin, dass Sie einige Zufallszahlen
wiederholen, da dies der Weg ist, auf dem Ihre Stimme verifiziert
wird, wenn Sie zurlckrufen. Es geht los. Bitte sprechen Sie
folgende vier Zufallszahlen: 0-2-3-4."

Anrufer: "0-2-3-4"

System: "Bitte wiederholen Sie: 0-2-3-4."

Anrufer: "0-2-3-4"

Option 2:
System: "Als nachstes zahlen Sie bitte auf diese Weise von null bis neun:

0-1-2-3-4-5-6-7-8-9. Bitte beginnen Sie jetzt zu zdhlen."
Anrufer: "0-1-2-3-4-5-6-7-8-9"
System: "Bitte lesen Sie die Sicherheits-PIN, die Sie auf dem Schirm sehen."
Anrufer: "1-2-3-4" |
System: "Bitte lesen Sie die Sicherheits-PIN nochmals."”
Anrufer: "1-2-3-4" ‘

Option 3:

System: "Als nachstes nennen Sie bitte Ihren Vor- und Zunamen.
Anrufer: "Mike Miller"

System: "Bitte nennen Sie nochmals Ihren Vor- und Nachnamen."
Anruger: "Mike Miller" '

System: "OK, Sie wurden erfolgreich im System registriert."
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(Priifung der Nummer und des Inhaltes der SMS, Ubereinstimmung mit registrierten

Daten)

(Ruckruf auf der per MS-ISDN Ubertragenen Nummer)

Option 1:
System:

Anrufer:
System:
Anrufer:

Option 2:
System

Anrufer:
System:
Anrufer:

Option 3:
System:

Anrufe:

System:
Anrufer:
System:

Fig. 8

"Bitte verifizieren Sie Ihre Transaktion. Als nachstes einige Zufalls-
zahlen wiederholen. Es geht los. Bitte sprechen Sie: neun-sechs-
sieben-vier"

"9-6-7-4"

"Bitte wiederholen Sie: 9-6-7-4."

"9-6-4-7".

"Bitte verifizieren Sie Ihre Transaktion. Als ndchstes lesen Sie bitte
die auf Ihrem Schirm angezeigte Sicherheits-PIN.

"3-5-1-8"

"Bitte wiederholen Sie."

"3-5-1-8"

"Als nachstes sagen Sie bitte Ihren Vor- und Nachnamnen."
"Mike Miller"

"Bitte sprechen Sie ihren Vor und —Nachnamen nochmals."
"Mike Miller"

“Ihre Identitdt wurde verifiziert. Ihre Transaktion ist ausgefiihrt.
Auf Wiedersehen."
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