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(57) Abstract: Method for securely providing stored information in an electronic component (10) having a nonvolatile data memory
(11), having the following steps: — reading at least two data structures (200) from the nonvolatile data memory (11), — performing a
respective error check (100) for each of the data structures (200), so that a respective data correctness of the respective data structure
(200) is confirmed, — ascertaining at least one respective version feature (220) from each of the data structures (200), — performing
a version check (110) for the data structures (200) on the basis of the ascertained version features (220), so that a defined version
dependency between the data structures (200) is confirmed, — ascertaining a respective piece of useful data information (210) from each
of the data structures (200), — performing a redundancy check (120) for the data structures (200), so that a match for the ascertained
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useful data information (210) of the data structures (200) is confirmed, — providing at least one of the pieces of matching useful data
information (210) on the basis of the error check (100) and the version check (110) and the redundancy check (120).

(57) Zusammenfassung: Verfahren zur sicheren Bereitstellung von gespeicherten Informationen bei einer Elektronikkomponente (10)
mit einem nicht-tliichtigen Datenspeicher (11), mit den nachfolgenden Schritten: - Auslesen von wenigstens zwei Datenstrukturen
(200) aus dem nicht-fliichtigen Datenspeicher (11), - Durchfiihren von jeweils einer Fehlerpriitung (100) bei jeder der Datenstruktu-
ren (200), sodass jeweils eine Datenkorrektheit der jeweiligen Datenstruktur (200) bestétigt wird, - Ermitteln von jeweils wenigstens
einem Versionsmerkmal (220) aus jeder der Datenstrukturen (200), - Durchfiihren einer Versionspriifung (110) bei den Datenstruktu-
ren (200) anhand der ermittelten Versionsmerkmale (220), sodass eine definierte Versionsabhéngigkeit zwischen den Datenstrukturen
(200) bestétigt wird, - Ermitteln von jeweils einer Nutzdateninformation (210) aus jeder der Datenstrukturen (200), - Durchfiihren einer
Redundanzpriifing (120) bei den Datenstrukturen (200), sodass eine Ubereinstimmung der ermittelten Nutzdateninformationen (210)
der Datenstrukturen (200) bestatigt wird, - Bereitstellen wenigstens einer der iibereinstimmenden Nutzdateninformationen (210) in
Abhéngigkeit von der Fehlerpriifung (100) und der Versionspriifung (110) und der Redundanzpriitung (120).
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Verfahren zur sicheren Bereitstellung von gespeicherten Informationen bei einer
Elektronikkomponente

Beschreibung

Die vorliegende Erfindung betrifft ein Verfahren zur sicheren Bereitstellung von
gespeicherten Informationen bei einer Elektronikkomponente, insbesondere zur
Gewabhrleistung der Datenintegritat. Ferner bezieht sich die Erfindung auf ein

Computerprogrammprodukt zur Durchfiihrung des Verfahrens.

Es ist aus dem Stand der Technik bekannt, dass verschiedene Methoden zur
Gewabhrleistung der Datenintegritét bei Schreib- und Lesevorgéngen eines
Datenspeichers eingesetzt werden. Bei vielen Elektronikkomponenten, wie den
Steuergeraten eines Fahrzeuges, insbesondere eines Gleichspannungswandlers,
kommen zur persistenten Speicherung von Daten nicht-fllichtige Datenspeicher, wie
Flash-Speicher oder dergleichen, zum Einsatz. Aufgrund der komplexen Lese-
und/oder Schreibvorgange bei solchen Datenspeichern wird hdufig der Datenzugriff
und/oder das Schreiben von Daten durch eine Treibereinheit, insbesondere durch
einen sogenannten Flash- bzw. EEPROM (Electrically Erasable Programmable Read-
Only Memory)-Emulator, erméglicht. Hierbei kénnen von einer Applikation der
Treibereinheit die Daten zum Speichern Ubergeben werden, und/oder die
Treibereinheit Ubergibt ausgelesene Daten an die Applikation. Entsprechend erfolgt
der Datenzugriff oft nicht direkt am Flash-Speicher, sondern indirekt Uber die

Treibereinheit.

Grundsatzlich kdnnen dabei auch durch die Treibereinheit Sicherheitsmechanismen
zur Gewahrleistung der Datenintegritat bereitgestellt werden. Diese sind allerdings oft
nicht ausreichend, sodass weiterhin ein Risiko daflir besteht, dass fehlerhafte oder
manipulierte Daten ausgelesen werden. Insbesondere fur sicherheitskritische
Anwendungen, z. B. bei einer Ansteuerung von Fahrzeugkomponenten in
Abhangigkeit von den ausgelesenen Daten, muss jedoch eine erhOhte Datenintegritat

gewahrleistet werden.
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Es ist somit oft ein Nachteil, dass die Datenablage bei sicherheitsrelevanten
Elektronikkomponenten nur unzureichend gesichert ist, und insbesondere die
Datenintegritat nicht ausreichend gewahrleistet ist. Insbesondere sind die Daten nur

unzureichend vor Manipulationen und unberechtigten Fremdzugriff geschitzt.

Es ist daher eine Aufgabe der vorliegenden Erfindung, die voranstehend
beschriebenen Nachteile zumindest teilweise zu beheben. Insbesondere ist es eine
Aufgabe der vorliegenden Erfindung, eine verbesserte Sicherheit bei
sicherheitsrelevanten Elektronikkomponenten zu ermoglichen, und insbesondere die

Sicherheit bei der Datenablage zu verbessern.

Die voranstehende Aufgabe wird geldst durch ein Verfahren mit den Merkmalen des
Anspruchs 1 und durch ein Computerprogrammprodukt mit den Merkmalen des
Anspruchs 10. Weitere Merkmale und Details der Erfindung ergeben sich aus den
jeweiligen Unteransprtchen, der Beschreibung und den Zeichnungen. Dabei gelten
Merkmale und Details, die im Zusammenhang mit dem erfindungsgemafen Verfahren
beschrieben sind, selbstverstandlich auch im Zusammenhang mit dem
erfindungsgemaBen Computerprogrammprodukt, und jeweils umgekehrt, so dass
bzgl. der Offenbarung zu den einzelnen Erfindungsaspekten stets wechselseitig

Bezug genommen wird bzw. werden kann.

Die Aufgabe wird insbesondere geldst durch ein Verfahren zur sicheren Bereitstellung
von gespeicherten Informationen bei einer Elektronikkomponente mit einem
(insbesondere nicht-flichtigen) Datenspeicher, und insbesondere zur Gewahrleistung

einer Datenintegritat bei der Elektronikkomponente.

Vorzugsweise ist die Elektronikkomponente als ein Controller und/oder als ein
Steuergerat und/oder als ein Gleichspannungswandler, insbesondere eines
Fahrzeuges und/oder Kraftfahrzeuges und/oder Elektrofahrzeuges, ausgeflhrt.
Insbesondere dient der Gleichspannungswandler zur Umwandlung einer

Gleichspannung und/oder zur Verbindung mit einem weiteren Gleichspannungsnetz
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mit einem unterschiedlichen Potenzial. Bevorzugt dient die Elektronikkomponente zur
Durchfihrung von sicherheitskritischen Aufgaben, insbesondere zur Ansteuerung
sicherheitskritischer Funktionen bei einem Fahrzeug, bspw. einer
Fahrzeugbeleuchtung und/oder eines Bremssystems des Fahrzeuges. Insbesondere
erfolgt die Ansteuerung und/oder die Durchflhrung in Abhangigkeit von

sicherheitsrelevanten Daten, insbesondere Nutzdateninformationen.

Hierbei ist insbesondere vorgesehen, dass zumindest einer der nachfolgenden
Schritte durchgeflhrt wird, wobei vorzugsweise die Schritte nacheinander oder in
beliebiger Reihenfolge durchgeflhrt werden, wobei bevorzugt einzelne Schritte auch
wiederholt durchgefthrt werden kénnen:

- Auslesen von wenigstens zwei (insbesondere redundanten) Datenstrukturen,
insbesondere einer ersten und zweiten (insbesondere redundanten)
Datenstruktur, aus dem (insbesondere nicht-fliichtigen) Datenspeicher,
insbesondere einem Flash-Speicher,

- Durchfahren von jeweils wenigstens einer Fehlerprifung bei jeder der
Datenstrukturen, insbesondere einer ersten Fehlerprifung bei der ersten
Datenstruktur und einer zweiten Fehlerprtfung bei der zweiten Datenstruktur,
sodass jeweils eine Datenkorrektheit der jeweiligen Datenstruktur (positiv oder
negativ) bestatigt wird,

- Ermitteln jeweils wenigstens eines Versionsmerkmals aus jeder der
Datenstrukturen, insbesondere eines ersten und zweiten Versionsmerkmals,

- Durchfihren wenigstens einer Versionsprifung bei den Datenstrukturen,
insbesondere bei der ersten und zweiten Datenstruktur, anhand der
(insbesondere beiden) ermittelten Versionsmerkmale, sodass eine definierte
Versionsabhangigkeit zwischen den Datenstrukturen (positiv oder negativ)
bestatigt wird,

- Ermitteln von jeweils wenigstens einer Nutzdateninformation aus jeder der
Datenstrukturen, insbesondere einer ersten Nutzdateninformation aus der
ersten Datenstruktur und einer zweiten Nutzdateninformation aus der zweiten

Datenstruktur,
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- Durchfihren wenigstens einer Redundanzprifung bei den Datenstrukturen,
sodass eine Ubereinstimmung der ermittelten Nutzdateninformationen der
Datenstrukturen (positiv oder negativ) bestatigt wird, insbesondere eine
Ubereinstimmung der ersten Nutzdateninformation mit der zweiten
Nutzdateninformation,

- Bereitstellen wenigstens einer der Ubereinstimmenden Nutzdateninformationen
in Abh&ngigkeit von der Fehlerprafung und der Versionsprifung und der

Redundanzprifung.

Dies hat den Vorteil, dass neben der Fehlerprifung, insbesondere zur Erkennung von
Ubertragungsfehlern, auch eine Manipulation der Daten anhand der Versionspriifung
erkannt werden kann. Bevorzugt erfolgt dabei eine redundante Speicherung der
Nutzdateninformation derart, dass sich die Datenstrukturen trotz der
Ubereinstimmenden Nutzdateninformationen voneinander in definierter Abhangigkeit
unterscheiden, insbesondere durch Nutzung der Versionsmerkmale. Dies ermoglicht

eine besonders zuverlassige Prifung der Datenintegritat.

Die Nutzdateninformation ist insbesondere eine sicherheitsrelevante Information,
vorzugsweise zur Ansteuerung sicherheitskritischer Komponenten, bevorzugt eines
Fahrzeuges. Bevorzugt sind die Datenstrukturen persistent in dem Datenspeicher
gespeichert, wobei der Datenspeicher vorzugsweise in der Elektronikkomponente
integriert ist. Insbesondere erfolgt die Speicherung der Datenstrukturen dabei in einem

geschutzten Speicherbereich.

Bevorzugt erfolgt das Auslesen der Datenstrukturen initial beim Starten der
Elektronikkomponente, bevorzugt durch die Initialisierung durch eine
Applikationseinheit.

Des Weiteren ist es im Rahmen der Erfindung optional méglich, dass eine
Treibereinheit, insbesondere ein Flash-Emulator (EEPROM-Emulator), zur Steuerung
zumindest eines Datenzugriffs bei dem nicht-flichtigen Datenspeicher vorgesehen ist,

wobei vorzugsweise das Auslesen der wenigstens zwei Datenstrukturen Uber die
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Treibereinheit erfolgt, und bevorzugt das Bereitstellen der Nutzdateninformation
und/oder die Durchfihrung der Fehlerprtfung und/oder Versionsprifung und/oder
Redundanzprifung separat von der Treibereinheit durch eine Schnittstelleneinheit
erfolgt. Die Treibereinheit und/oder die Schnittstelleneinheit sind bevorzugt als
Softwarekomponenten und/oder zumindest teilweise als Hardwarekomponenten
(und/oder Elektronik) ausgefuhrt. Bevorzugt kann die Schnittstelleneinheit und die
Treibereinheit jeweils eine Schnittstelle aufweisen, welche insbesondere gleich sind
bzw. gleichartig definiert sind. Bspw. umfasst die Treibereinheit eine
Treibereinheitschnittstelle geman einer Treibereinheitschnittstellendefinition, Uber
welche Ublicherweise eine Applikationseinheit Daten abrufen und/oder speichern
kann. Insbesondere weist auch die Schnittstelleneinheit eine Schnittstelle mit dieser
Treibereinheitschnittstellendefinition auf, sodass die Applikationseinheit auch Uber die
(Schnittstelle der) Schnittstelleneinheit in gleicher Weise Daten abrufen und/oder
speichern kann. Bevorzugt interagiert die Applikationseinheit (nur bzw. ausschlieflich)
direkt mit der Schnittstelleneinheit, wobei die Schnittstelleneinheit wiederrum direkt mit
der Treibereinheit interagiert, um Daten zu speichern und/oder abzurufen. Der
herkdmmliche Vorgang, dass die Applikationseinheit direkt Uber die Treibereinheit
Daten abruft und/oder speichert, ist damit verhindert. Dies gewéhrleistet, dass
samtliche durch die Applikationseinheit angeforderte Daten sicher abgerufen werden.

AuBerdem kann es im Rahmen der Erfindung von Vorteil sein, dass bei jeder der
Fehlerpriifungen (welche vorzugsweise jeweils als eine Ubertragungsfehlerpriifung
ausgefuhrt sind), bevorzugt bei der ersten und zweiten Fehlerprifung, eine
Datenauswertung (von Daten) der jeweiligen Datenstruktur erfolgt, wobei die
Datenauswertung jeweils wenigstens einen der nachfolgenden Schritte umfasst:

- Ermitteln eines Prifergebnisses anhand wenigstens einer Prifinformation,
insbesondere einer Prifsumme (Checksumme), der jeweiligen Datenstruktur,
wobei das Prifergebnis in Abhangigkeit von den (vollstandigen) Daten der
jeweiligen Datenstruktur berechnet wird, und wobei vorzugsweise die
vollstdndigen Daten zumindest die wenigstens eine Nutzdateninformation
und/oder das wenigstens eine Versionsmerkmal, und insbesondere die

wenigstens eine Prifinformation, umfassen,
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- Vergleichen des Prifergebnisses mit einem Sollergebnis, welches fir eine
Fehlerfreiheit, insbesondere in Bezug auf Ubertragungsfehler, der Daten
spezifisch ist,

- Positives Bestatigen der Datenkorrektheit, wenn das Prufergebnis mit dem
Sollergebnis Gbereinstimmt.

Bevorzugt ist dabei das Sollergebnis, in Abhangigkeit von einer Fehlerprifmethode,
bspw. ein vordefinierter Wert, bspw. ,0“. Insbesondere ist die jeweilige Prifinformation
derart in Abhangigkeit von den Daten der jeweiligen Datenstruktur gewahlt, dass bei
der Berechnung (bspw. gemaf der Fehlerprifmethode) das Prifergebnis dem
Sollergebnis entspricht. Dies hat den Vorteil, dass bei einer Verdnderung der Daten
die Berechnung nicht mehr als Prlfergebnis das Sollergebnis ergibt, sodass die
Veranderung zuverlassig festgestellt werden kann. Bevorzugt ist dabei die
Fehlerprifung lediglich far die jeweiligen Datenstrukturen (individuell bzw. einzeln)
spezifisch, und somit (im Gegensatz zur Versionsprifung) nicht fir beide oder
samtliche ausgelesenen (redundanten) Datenstrukturen. Mit anderen Worten erfolgt
die Fehlerprifung der ersten Datenstruktur unabhangig von der Fehlerprifung der

zweiten Datenstruktur.

Ferner kann im Rahmen der Erfindung vorgesehen sein, dass bei der Versionsprifung
wenigstens ein erstes Versionsmerkmal einer ersten Datenstruktur mit wenigstens
einem zweiten Versionsmerkmal einer zweiten Datenstruktur verglichen wird, und
vorzugsweise die Versionsabhangigkeit nur dann positiv bestatigt wird, wenn ein
Ergebnis des Vergleichs mit einer Abhangigkeitsvorgabe Ubereinstimmt. Insbesondere
erfolgt dabei die Versionsprifung derart, dass die Bestatigung der
Versionsabhangigkeit von samtlichen ausgelesenen (redundanten) Datenstrukturen,
d. h. insbesondere sowohl von der ersten, als auch von der zweiten, Datenstruktur,
abhangig ist. Dies hat den Vorteil, dass zusatzlich zur Feststellung von
Ubertragungsfehlern durch die Fehlerpriifung der einzelnen Datenstrukturen auch
eine bewusste Manipulation festgestellt werden kann. Denn diese bewusste
Manipulation kann insbesondere derart erfolgen, dass die Priufinformation gefalscht
wird, und das Prafergebnis korrekt ist. In diesem Fall ermdglicht die Versionsprtfung
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es insbesondere diese Manipulation zu erkennen, da eine (geheime) definierte
Abhangigkeit zwischen den (unterschiedlichen und/oder redundanten)
Datenstrukturen vorliegen muss. Insbesondere wenn diese Abhangigkeit nicht mehr

vorhanden ist, liegt somit auch keine Datenintegritat vor.

Ferner ist es optional vorgesehen, dass bei der Redundanzprifung eine erste
Nutzdateninformation einer ersten Datenstruktur mit einer zweiten
Nutzdateninformation einer zweiten Datenstruktur verglichen wird, und vorzugsweise
die Ubereinstimmung nur dann positiv bestatigt wird, wenn die erste
Nutzdateninformation mit der zweiten Nutzdateninformation vollstdndig Ubereinstimmt,
insbesondere bitweise Ubereinstimmt. Hierdurch ist auch eine Kontrolle mdglich, dass
es sich bei den ausgelesenen Datenstrukturen tatsachlich um redundante
Datenstrukturen handelt.

Es kann von Vorteil sein, wenn im Rahmen der Erfindung die Fehlerprafungen jeweils
eine zyklische Redundanzprifung anhand der Daten der jeweiligen Datenstruktur
umfassen. Bspw. wird die zyklische Redundanzprifung (englisch: cyclic redundancy
check, CRC) zur Erkennung von Ubertragungsfehlern, insbesondere durch den

Einsatz von Prifsummen eingesetzt.

Weiter ist im Rahmen der Erfindung denkbar, dass zum Bereitstellen (der wenigstens
einen Nutzdateninformation) die Nutzdateninformation an eine Applikationseinheit
Ubergeben wird (insbesondere Uber die Schnittstelle), wenn die Bestatigungen der
Ubereinstimmung und der Versionsabhéngigkeit und der jeweiligen Datenkorrektheit
der Datenstrukturen jeweils positiv sind, wobei vorzugsweise andernfalls die
Elektronikkomponente in einen sicheren Zustand Uberfihrt wird. Insbesondere ist es
denkbar, dass bereits bei der ersten negativen Bestatigung die Elektronikkomponente
in den sicheren Zustand Uberfihrt wird (ohne dass die weiteren Prifungen
durchgefihrt werden missen). Im sicheren Zustand erfolgt bspw. ein Laden von
und/oder ein Ansteuern geman vordefinierten Daten und/oder vordefinierten
Nutzdateninformationen und/oder vordefinierten Parameter durch die
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Elektronikkomponente. Somit wird gewahrleistet, dass trotz fehlerhafter Daten ein

sicherer Betrieb der Elektronikkomponente gewahrleistet ist.

In einer weiteren Mdglichkeit kann vorgesehen sein, dass fur eine Speicherung der
Nutzdateninformation (und/oder weiterer Nutzdateninformationen fur die
Elektronikkomponente) in dem nicht-fllichtigen Datenspeicher zumindest einer der
nachfolgenden Schritte durchgeflhrt wird, wobei die Schritte vorzugsweise
nacheinander oder in beliebiger Reihenfolge durchgeflhrt werden, und insbesondere
einzelne Schritte auch wiederholt durchgeflhrt werden kénnen:

- Hinterlegen der zu speichernden Nutzdateninformation als eine erste
Nutzdateninformation in eine erste Datenstruktur,

- Hinterlegen der zu speichernden Nutzdateninformation als eine zweite
Nutzdateninformation in eine zweite Datenstruktur, sodass die erste
Nutzdateninformation der ersten Datenstruktur und die zweite
Nutzdateninformation der zweiten Datenstruktur Gbereinstimmen, sodass
insbesondere die Datenstrukturen redundant zueinander sind,

- Generieren eines erstes Versionsmerkmals fUr die erste Datenstruktur und
eines zweiten Versionsmerkmals flr die zweite Datenstruktur, insbesondere
durch einen Abhangigkeitsalgorithmus (insbesondere als
Abhangigkeitsvorgabe), sodass eine definierte Abhangigkeit erzeugt wird,
wobei sich das erste Versionsmerkmal von dem zweiten Versionsmerkmal
unterscheidet, bspw. durch einen vorgegebenen Wert als
Abhangigkeitsvorgabe,

- Hinterlegen des ersten Versionsmerkmals in der ersten Datenstruktur und des
zweiten Versionsmerkmals in der zweiten Datenstruktur, sodass die erste
Datenstruktur gegentber der zweiten Datenstruktur die definierte Abh&ngigkeit
aufweist, wobei insbesondere die Versionsmerkmale jeweils als Daten der
jeweiligen Datenstruktur gespeichert werden,

- Generieren einer ersten Prifinformation fir die erste Datenstruktur, sodass die
erste Prafinformation fUr die Daten, insbesondere far die erste
Nutzdateninformation mit dem ersten Versionsmerkmal, der ersten

Datenstruktur spezifisch ist,
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- Generieren einer zweiten Prifinformation fUr die zweite Datenstruktur, sodass
die zweite Prifinformation fUr die Daten, insbesondere fir die zweite
Nutzdateninformation mit dem zweiten Versionsmerkmal, der zweiten
Datenstruktur spezifisch ist,

- Ubermitteln der ersten und zweiten Datenstruktur an den nicht-fliichtigen
Datenspeicher, insbesondere Uber eine Treibereinheit, insbesondere Uber eine
Treibereinheitschnittstelle,

wobei vorzugsweise die Versionsmerkmale derart generiert werden, dass sie fir eine

vorbestimmte Anzahl von Schreibvorgangen eindeutig sind, insbesondere in

Abhangigkeit von einem Schreibcounter, und wobei vorzugsweise die

Prafinformationen und/oder die Daten der Datenstrukturen sich voneinander

unterscheiden. Bspw. erfolgt bei jedem Schreibvorgang der Nutzdateninformation ein

Inkrementieren des Schreibcounters (Schreibzéhlers), insbesondere bis zu einem

Maximalwert, welcher durch die vorbestimmte Anzahl bestimmt wird. Hierdurch wird

die Sicherheit beim Betrieb der Elektronikkomponente deutlich erhéht.

Vorzugsweise kann vorgesehen sein, dass eine Diagnoseeinheit vorgesehen ist,
wobei vorzugsweise ausschlieBlich durch die Diagnoseeinheit sicherheitsrelevante
Schreibvorgénge und/oder eine Speicherung der Nutzdateninformation in dem nicht-
flichtigen Datenspeicher durchgeflihrt werden. Insbesondere erfolgt hierzu durch die
Diagnoseeinheit eine Interaktion mit der Schnittstelleneinheit und/oder mit der
Treibereinheit. Bevorzugt kann die Nutzung der Diagnoseeinheit (z. B. kryptografisch)
abgesichert sein.

Ebenfalls Gegenstand der Erfindung ist ein Computerprogrammprodukt. Hierbei ist
insbesondere vorgesehen, dass das erfindungsgemaie Computerprogrammprodukt
dazu ausgeflthrt ist, ein erfindungsgemafies Verfahren durchzuflihren. Insbesondere
ist das erfindungsgeméie Computerprogrammprodukt geeignet, einen Computer
und/oder einen Prozessor und/oder eine Elektronikkomponente derart anzusteuern
oder zu beeinflussen, dass das erfindungsgeméie Verfahren ausgefthrt wird. Damit
bringt das erfindungsgemaie Computerprogrammprodukt die gleichen Vorteile mit
sich, wie sie ausfuhrlich mit Bezug auf ein erfindungsgemanes Verfahren beschrieben
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worden sind. Insbesondere ist das Computerprogrammprodukt als computerlesbares
Medium, insbesondere als ein Flash-Speicher, oder als Firmware oder als

Computerprogramm ausgefuhrt.

Anhand der beigeflgten Zeichnungen wird die Erfindung nachfolgend n&her erlutert.

Es zeigen:

Fig. 1 eine schematische Darstellung zur Visualisierung eines
erfindungsgeménen Verfahrens,

Fig. 2 eine schematische Darstellung zur Visualisierung der Fehlerprifung, der

Versionsprufung und der Redundanzprtfung und

Fig. 3 eine schematische Darstellung zur Visualisierung der Datenstrukturen.

In Figur 1 ist schematisch ein erfindungsgemafes Verfahren zur sicheren
Bereitstellung von gespeicherten Informationen bei einer Elektronikkomponente 10 mit
einem nicht-flichtigen Datenspeicher 11 visualisiert. Dabei ist erkennbar, dass zum
Datenabruf und/oder zur Datenspeicherung eine Applikationseinheit 400 mit einer
Schnittstelleneinheit 300 interagiert, und die Schnittstelleneinheit 300 mit einer
Treibereinheit 350 interagiert. Hierzu weist sowohl die Schnittstelleneinheit 300 als
auch die Treibereinheit 350 jeweils eine entsprechende Schnittstelle auf, welche
vorzugsweise auf einer gleichen Definition basieren. Somit ist es mdglich, dass die
Schnittstelleneinheit 300 in einfacher Weise durch die Applikationseinheit 400
angesteuert werden kann, auch wenn die Applikationseinheit 400 lediglich auf die
Treibereinheit 350 angepasst wurde. Die Treibereinheit 350 flUhrt dabei in direkter
Weise das Schreiben und/oder Auslesen an dem Datenspeicher 11 durch.
Insbesondere kann die Treibereinheit 350 hierzu in der Elekironikkomponente 10
und/oder in dem Datenspeicher 11 integriert sein, insbesondere als Softwaremodul.
Somit kann zuverl&ssig ein Auslesen von Datenstrukturen 200 erméglicht werden.
Des Weiteren ist erkennbar, dass optional auch eine Diagnoseeinheit 500 vorgesehen

sein kann.
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Insbesondere ist es vorgesehen, dass fur jede Nutzdateninformation 210 redundant
(mindestens) zwei verschiedene Datenstrukturen 200 abgerufen werden. In Figur 2 ist
gezeigt, dass zur Gewahrleistung der Datenintegritat eine Fehlerprtfung 100
vorgesehen ist, welche flir jede der abgerufenen (redundanten) Datenstrukturen 200
durchgefihrt wird. Mit anderen Worten wird flr eine erste Datenstruktur 201 eine erste
Fehlerprtfung 101 und flr eine zweite Datenstruktur 202 eine zweite Fehlerprafung
102 durchgefuhrt. AnschlieBend werden fir beide oder samtliche (redundante)
Datenstrukturen 200 eine Versionsprifung 110 und/oder eine Redundanzprifung 120
durchgefihrt. Far die Versionspriafung 110 kommen (unterschiedliche)
Versionsmerkmale 220 zum Einsatz, welche insbesondere in jeder der
Datenstrukturen 200 integriert sind. Die Fehlerprifung 100 und/oder die
Versionsprifung 110 und/oder die Redundanzprifung 120 werden dabei
insbesondere durch die Schnittstelleneinheit 300 und/oder durch die Diagnoseeinheit
500 durchgeflnhrt.

In Figur 3 ist der Aufbau der Datenstrukturen 200 verdeutlicht. Es ist erkennbar, dass
eine erste Datenstruktur 201 eine erste Nutzdateninformation 211 und ein erstes
Versionsmerkmal 221 und insbesondere auch eine erste Prufinformation (nicht
dargestellt) aufweist. Weiter ist dargestellt, dass eine zweite Datenstruktur 202 eine
zweite Nutzdateninformation 212 und ein zweites Versionsmerkmal 222 und
vorzugsweise auch eine zweite Prifinformation (nicht dargestellt) aufweist. Bevorzugt
ist die erste und zweite Nutzdateninformation 211, 212 flr redundante
Datenstrukturen 200 gleich, d. h. inhaltlich Gbereinstimmend. Diese Struktur
gewahrleistet die Durchfihrung der Datenintegritatsprtfungen, d. h. der
Versionsprifung 110 und/oder der Redundanzprifung 120 und/oder der

Fehlerprtfung 100.

Die voranstehende Erlduterung der AusfUhrungsformen beschreibt die vorliegende
Erfindung ausschlieBlich im Rahmen von Beispielen. Selbstverstandlich kénnen
einzelne Merkmale der Ausfuhrungsformen, sofern technisch sinnvoll, frei miteinander

kombiniert werden, ohne den Rahmen der vorliegenden Erfindung zu verlassen.
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Verfahren zur sicheren Bereitstellung von gespeicherten Informationen bei einer

Elektronikkomponente

Patentanspriche

1. Verfahren zur sicheren Bereitstellung von gespeicherten Informationen bei
einer Elektronikkomponente (10) mit einem nicht-flichtigen Datenspeicher

(11),

gekennzeichnet durch die nachfolgenden Schritte:

Auslesen von wenigstens zwei Datenstrukturen (200) aus dem nicht-

flichtigen Datenspeicher (11),

- Durchflhren von jeweils einer Fehlerprifung (100) bei jeder der
Datenstrukturen (200), sodass jeweils eine Datenkorrektheit der
jeweiligen Datenstruktur (200) bestatigt wird,

- Ermitteln von jeweils wenigstens einem Versionsmerkmal (220) aus
jeder der Datenstrukturen (200),

- Durchflhren einer Versionsprifung (110) bei den Datenstrukturen
(200) anhand der ermittelten Versionsmerkmale (220), sodass eine
definierte Versionsabhangigkeit zwischen den Datenstrukturen (200)
bestatigt wird,

- Ermitteln von jeweils einer Nutzdateninformation (210) aus jeder der
Datenstrukturen (200),

- Durchflhren einer Redundanzprifung (120) bei den Datenstrukturen
(200), sodass eine Ubereinstimmung der ermittelten
Nutzdateninformationen (210) der Datenstrukturen (200) bestatigt
wird,

- Bereitstellen wenigstens einer der Ubereinstimmenden

Nutzdateninformationen (210) in Abh&ngigkeit von der Fehlerprifung

(100) und der Versionsprifung (110) und der Redundanzprtfung

(120).
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Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass eine Treibereinheit (350), insbesondere ein Flash-Emulator, zur
Steuerung zumindest eines Datenzugriffs bei dem nicht-flichtigen
Datenspeicher (11) vorgesehen ist, wobei das Auslesen der wenigstens zwei
Datenstrukturen (200) Uber die Treibereinheit (350) erfolgt, und das
Bereitstellen der Nutzdateninformation (210) und/oder die Durchflhrung der
Fehlerprifung (100) und/oder Versionsprufung (110) und/oder
Redundanzprifung (120) separat von der Treibereinheit (350) durch eine
Schnittstelleneinheit (300) erfolgt.

Verfahren nach Anspruch 1 oder 2,

dadurch gekennzeichnet,

dass bei jeder der Fehlerprifungen (100), vorzugsweise als
Ubertragungsfehlerpriifungen (100), eine Datenauswertung der jeweiligen
Datenstruktur (200) erfolgt, wobei die Datenauswertung jeweils wenigstens
einen der nachfolgenden Schritte umfasst:

- Ermitteln eines Prifergebnisses anhand einer Prifinformation,
insbesondere einer Prifsumme, der jeweiligen Datenstruktur (200),
wobei das Prifergebnis in Abhangigkeit von den vollstdndigen Daten
der jeweiligen Datenstruktur (200) berechnet wird, und wobei die
vollstandigen Daten zumindest die Nutzdateninformation (210) und
das Versionsmerkmal (220) und insbesondere die Priufinformation
umfassen,

- Vergleichen des Prifergebnisses mit einem Sollergebnis, welches fir
eine Fehlerfreiheit, insbesondere in Bezug auf Ubertragungsfehler,
der Daten spezifisch ist,

- Positives Bestatigen der Datenkorrektheit, wenn das Prifergebnis mit

dem Sollergebnis Ubereinstimmt.
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Verfahren nach einem der vorhergehenden Anspriche,

dadurch gekennzeichnet,

dass bei der Versionsprifung (110) wenigstens ein erstes Versionsmerkmal
(221) einer ersten Datenstruktur (201) mit wenigstens einem zweiten
Versionsmerkmal (222) einer zweiten Datenstruktur (202) verglichen wird,
und vorzugsweise die Versionsabhangigkeit nur dann positiv bestatigt wird,
wenn ein Ergebnis des Vergleichs mit einer Abhangigkeitsvorgabe

Ubereinstimmt.

Verfahren nach einem der vorhergehenden Ansprilche,

dadurch gekennzeichnet,

dass bei der Redundanzprifung (120) eine erste Nutzdateninformation (211)
einer ersten Datenstruktur (201) mit einer zweiten Nutzdateninformation
(212) einer zweiten Datenstruktur (202) verglichen wird, und vorzugsweise
die Ubereinstimmung nur dann positiv bestatigt wird, wenn die erste
Nutzdateninformation (211) mit der zweiten Nutzdateninformation (212)

vollstandig ubereinstimmt.

Verfahren nach einem der vorhergehenden Ansprilche,

dadurch gekennzeichnet,

dass die Fehlerprifungen (100) jeweils eine zyklische Redundanzprifung
(120) anhand der Daten der jeweiligen Datenstruktur (200) umfassen.

Verfahren nach einem der vorhergehenden Ansprilche,

dadurch gekennzeichnet,

dass zum Bereitstellen die Nutzdateninformation (210) an eine
Applikationseinheit (400) Ubergeben wird, wenn die Bestatigungen der
Ubereinstimmung und der Versionsabhéngigkeit und der jeweiligen
Datenkorrektheit der Datenstrukturen (200) jeweils positiv sind, wobei
vorzugsweise andernfalls die Elektronikkomponente (10) in einen sicheren

Zustand UberfUhrt wird.
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Verfahren nach einem der vorhergehenden Ansprilche,

dadurch gekennzeichnet,

dass fUr eine Speicherung der Nutzdateninformation (210) in dem nicht-
flichtigen Datenspeicher (11) zumindest einer der nachfolgenden Schritte
durchgefihrt wird:

- Hinterlegen der zu speichernden Nutzdateninformation (210) als eine
erste Nutzdateninformation (211) in eine erste Datenstruktur (201),

- Hinterlegen der zu speichernden Nutzdateninformation (210) als eine
zweite Nutzdateninformation (212) in eine zweite Datenstruktur (202),
sodass die erste Nutzdateninformation (211) der ersten Datenstruktur
(201) und die zweite Nutzdateninformation (212) der zweiten
Datenstruktur (202) Gbereinstimmen,

- Generieren eines erstes Versionsmerkmals (221) fUr die erste
Datenstruktur (201) und eines zweiten Versionsmerkmals (222) far die
zweite Datenstruktur (202), insbesondere durch einen
Abhangigkeitsalgorithmus, sodass eine definierte Abhangigkeit
erzeugt wird, wobei sich das erste Versionsmerkmal (221) von dem
zweiten Versionsmerkmal (222) unterscheidet,

- Hinterlegen des ersten Versionsmerkmals (221) in der ersten
Datenstruktur (201) und des zweiten Versionsmerkmals (222) in der
zweiten Datenstruktur (202), sodass die erste Datenstruktur (201)
gegenuUber der zweiten Datenstruktur (202) die definierte Abhangigkeit
aufweist,

- Generieren einer ersten Prufinformation fir die erste Datenstruktur
(201), sodass die erste PrUfinformation flr die Daten, insbesondere
fur die erste Nutzdateninformation (211) mit dem ersten
Versionsmerkmal (221), der ersten Datenstruktur (201) spezifisch ist,

- Generieren einer zweiten Prufinformation fir die zweite Datenstruktur
(202), sodass die zweite Prufinformation fir die Daten, insbesondere
flr die zweite Nutzdateninformation (212) mit dem zweiten

Versionsmerkmal (222), der zweiten Datenstruktur (202) spezifisch ist,
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- Ubermitteln der ersten und zweiten Datenstruktur (201, 202) an den
nicht-flichtigen Datenspeicher (11), insbesondere Uber eine
Treibereinheit (350),

wobei vorzugsweise die Versionsmerkmale (220) derart generiert werden,
dass sie fur eine vorbestimmte Anzahl von Schreibvorgangen eindeutig sind,
insbesondere in Abh&ngigkeit von einem Schreibcounter, und

wobei vorzugsweise die Prifinformationen und/oder die Daten der

Datenstrukturen (200) sich voneinander unterscheiden.

9. Verfahren nach einem der vorhergehenden Ansprilche,
dadurch gekennzeichnet,
dass eine Diagnoseeinheit (500) vorgesehen ist, wobei ausschlieBlich durch
die Diagnoseeinheit (500) sicherheitsrelevante Schreibvorgange und/oder
eine Speicherung der Nutzdateninformation (210) in dem nicht-flichtigen
Datenspeicher (11) durchgeflhrt werden.

10. Computerprogrammprodukt, welches dazu ausgefthrt ist, ein Verfahren nach

einem der vorhergehenden Anspriche durchzufihren.



WO 2018/046679

400

1/3

o
h \
o ——— ~
f )
' |
I o |
=
I O :
I !
l\ ________ J
)

(@)

o

(ap
./

PCT/EP2017/072617

~—
~—
)
'—
o
LO
™
—

Fig. 1



300

WO 2018/046679

~

200

2/3

202

Q\

o
A

o
A

100

PCT/EP2017/072617

Fig. 2



WO 2018/046679

202

3/3

212

222

201

211

221

PCT/EP2017/072617

Fig. 3



INTERNATIONAL SEARCH REPORT

International application No

PCT/EP2017/072617

A. CLASSIFICATION OF SUBJECT MATTER

INV. GO6F9/445 GO6F21/64
ADD.

GO6F11/08

According to International Patent Classification (IPC) or to both national classification and IPC

B. FIELDS SEARCHED

GO6F

Minimum documentation searched (classification system followed by classification symbols)

Documentation searched other than minimum documentation to the extent that such documents are included in the fields searched

EPO-Internal, WPI Data

Electronic data base consulted during the international search (name of data base and, where practicable, search terms used)

C. DOCUMENTS CONSIDERED TO BE RELEVANT

Category™

Citation of document, with indication, where appropriate, of the relevant passages

Relevant to claim No.

20 March 2003 (2003-03-20)
abstract

figures 1-2B

paragraphs [0001] - [0005],
[0023], [0030], [0034],

abstract

figures 2-3
paragraphs [0003],
[0013] - [0014], [0022]
claims 1,8-9,11-15,17-18

[0022] -
[0037]

[0010] - [ee11],

A US 2003/055552 Al (AKINS MARK [US] ET AL) 1-10

A US 2003/079138 Al (NGUYEN TOM L [US] ET 1-10
AL) 24 April 2003 (2003-04-24)

D Further documents are listed in the continuation of Box C.

See patent family annex.

* Special categories of cited documents :

"A" document defining the general state of the art which is not considered
to be of particular relevance

"E" earlier application or patent but published on or after the international
filing date

"L" document which may throw doubts on priority claim(s) or which is
cited to establish the publication date of another citation or other
special reason (as specified)

"O" document referring to an oral disclosure, use, exhibition or other
means

"P" document published prior to the international filing date but later than
the priority date claimed

"T" later document published after the international filing date or priority
date and not in conflict with the application but cited to understand
the principle or theory underlying the invention

"X" document of particular relevance; the claimed invention cannot be
considered novel or cannot be considered to involve an inventive
step when the document is taken alone

"Y" document of particular relevance; the claimed invention cannot be
considered to involve an inventive step when the document is
combined with one or more other such documents, such combination
being obvious to a person skilled in the art

"&" document member of the same patent family

Date of the actual completion of the international search

18 December 2017

Date of mailing of the international search report

04/01/2018

Name and mailing address of the ISA/

European Patent Office, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tel. (+31-70) 340-2040,

Fax: (+31-70) 340-3016

Authorized officer

Steinmetz, Christof

Form PCT/ISA/210 (second sheet) (April 2005)




INTERNATIONAL SEARCH REPORT

International application No
Information on patent family members

PCT/EP2017/072617
Patent document Publication Patent family Publication
cited in search report date member(s) date

US 2003055552 Al 20-03-2003  NONE

Form PCT/ISA/210 (patent family annex) (April 2005)



INTERNATIONALER RECHERCHENBERICHT

Internationales Aktenzeichen

PCT/EP2017/072617

A. KLASSIFIZIERUNG DES ANMELDUNGSGEGENSTANDE!

INV. GO6F9/445 GO6F21/64
ADD.

® GO6F11/08

Nach der Internationalen Patentklassifikation (IPC) oder nach der nationalen Klassifikation und der IPC

B. RECHERCHIERTE GEBIETE

GO6F

Recherchierter Mindestprufstoff (Klassifikationssystem und Klassifikationssymbole )

Recherchierte, aber nicht zum Mindestprifstoff gehérende Veréffentlichungen, soweit diese unter die recherchierten Gebiete fallen

EPO-Internal, WPI Data

Waéhrend der internationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evtl. verwendete Suchbegriffe)

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie®

Bezeichnung der Veréffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile

Betr. Anspruch Nr.

20. Marz 2003 (2003-03-20)
Zusammenfassung
Abbildungen 1-2B

Absdtze [0001] - [0005],
[0030], [0034], [0037]

[0022]

AL) 24. April 2003 (2003-04-24)
Zusammenfassung
Abbildungen 2-3
Absédtze [0003],
- [0014], [0022]
Anspriiche 1,8-9,11-15,17-18

[0010] - [0011]

A US 2003/055552 Al (AKINS MARK [US] ET AL)

A US 2003/079138 Al (NGUYEN TOM L [US] ET

, [0013]

1-10

- [0023],

1-10

D Weitere Verdffentlichungen sind der Fortsetzung von Feld C zu entnehmen Siehe Anhang Patentfamilie

* Besondere Kategorien von angegebenen Veréffentlichungen

"A" Veréffentlichung, die den allgemeinen Stand der Technik definiert,
aber nicht als besonders bedeutsam anzusehen ist

"E" fruhere Anmeldung oder Patent, die bzw. das jedoch erst am oder nach
dem internationalen Anmeldedatum veréffentlicht worden ist

"L" Veréffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er-
scheinen zu lassen, oder durch die das Veréffentlichungsdatum einer
anderen im Recherchenbericht genannten Veréffentlichung belegt werden
soll oder die aus einem anderen besonderen Grund angegeben ist (wie
ausgefuhrt)

"O" Veréffentlichung, die sich auf eine miindliche Offenbarung,
eine Benutzung, eine Ausstellung oder andere MaBnahmen bezieht

"P" Veréffentlichung, die vor dem internationalen Anmeldedatum, aber nach
dem beanspruchten Prioritatsdatum veréffentlicht worden ist

"T" Spétere Veroffentlichung, die nach dem internationalen Anmeldedatum
oder dem Prioritatsdatum verdffentlicht worden ist und mit der
Anmeldung nicht kollidiert, sondern nur zum Verstéandnis des der
Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden
Theorie angegeben ist

"X" Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann allein aufgrund dieser Veroéffentlichung nicht als neu oder auf
erfinderischer Tatigkeit beruhend betrachtet werden

"Y" Verdffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet
werden, wenn die Veréffentlichung mit einer oder mehreren
Veroffentlichungen dieser Kategorie in Verbindung gebracht wird und
diese Verbindung flur einen Fachmann naheliegend ist

"&" Veréffentlichung, die Mitglied derselben Patentfamilie ist

Datum des Abschlusses der internationalen Recherche

18. Dezember 2017

Absendedatum des internationalen Recherchenberichts

04/01/2018

Name und Postanschrift der Internationalen Recherchenbehérde

Europaisches Patentamt, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tel. (+31-70) 340-2040,

Fax: (+31-70) 340-3016

Bevoliméchtigter Bediensteter

Steinmetz, Christof

Formblatt PCT/ISA/210 (Blatt 2) (April 2005)




INTERNATIONALER RECHERCHENBERICHT

Angaben zu Veroffentlichungen, die zur selben Patentfamilie gehéren

Internationales Aktenzeichen

PCT/EP2017/072617
Im Recherchenbericht Datum der Mitglied(er) der Datum der
angefihrtes Patentdokument Veroffentlichung Patentfamilie Veroffentlichung

US 2003055552 Al 20-03-2003  KEINE

Formblatt PCT/ISA/210 (Anhang Patentfamilie) (April 2005)



	Page 1 - front-page
	Page 2 - front-page
	Page 3 - description
	Page 4 - description
	Page 5 - description
	Page 6 - description
	Page 7 - description
	Page 8 - description
	Page 9 - description
	Page 10 - description
	Page 11 - description
	Page 12 - description
	Page 13 - description
	Page 14 - description
	Page 15 - claims
	Page 16 - claims
	Page 17 - claims
	Page 18 - claims
	Page 19 - claims
	Page 20 - drawings
	Page 21 - drawings
	Page 22 - drawings
	Page 23 - wo-search-report
	Page 24 - wo-search-report
	Page 25 - wo-search-report
	Page 26 - wo-search-report

