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【年通号数】公開・登録公報2018-011
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【国際特許分類】
   Ｈ０４Ｌ  12/70     (2013.01)
【ＦＩ】
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【手続補正書】
【提出日】平成31年2月5日(2019.2.5)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　命令を記憶するように構成された非一時的なコンピュータ可読記憶媒体であって、前記
命令は、プロセッサにより実行されたとき、前記プロセッサに、
　電子メールドメインのドメイン名システム（ＤＮＳ）レコードに含めるように電子メー
ルドメイン妥当性検証レコードを生成させ、前記電子メールドメイン妥当性検証レコード
は、前記電子メールドメインから電子メールを受信したとき、受信電子メールシステムに
より照会され、電子メールの送信者が前記電子メールドメインに対する許可された送信者
であるかどうかを前記受信電子メールシステムに示し、前記電子メールドメイン妥当性検
証レコードの前記生成は、前記プロセッサにより実行されたとき、前記プロセッサに、
　　ターゲットドメインを含めるように前記電子メールドメイン妥当性検証レコードを生
成することであって、前記ターゲットドメインは、前記電子メールドメインとは異なるド
メインであり、前記電子メールドメイン妥当性検証レコードを照会するとき、前記受信電
子メールシステムに、妥当性検証レコードを求める第２の要求を前記ターゲットドメイン
に提出させることと、
　　識別情報を指定する１つまたは複数のマクロ文を含むように前記電子メールドメイン
妥当性検証レコードを生成することであって、前記マクロ文は、前記電子メールドメイン
妥当性検証レコードを照会するとき、前記受信電子メールシステムに、前記第２の要求に
前記電子メールの前記送信者の識別情報を含めるようにさせることと、
　　前記作成された電子メールドメイン妥当性検証レコードを前記電子メールドメインの
ＤＮＳ　ＴＸＴレコードとしてパブリッシュすることと、
　　前記ＤＮＳ　ＴＸＴレコードに対する任意のサーバから照会を受信することと、
　　前記照会の前記受信に応答して、前記受信電子メールシステムにおいて電子メールを
認証するための前記サーバにＤＮＳレコードを送信することと
をさらに実施させる命令を含む、コンピュータ可読記憶媒体。
【請求項２】
　前記電子メールドメイン妥当性検証レコードは、送信者ポリシーフレームワーク（ＳＰ
Ｆ）レコードである、請求項１に記載のコンピュータ可読記憶媒体。
【請求項３】
　前記マクロ文は、送信者ポリシーフレームワーク（ＳＰＦ）マクロであり、前記マクロ
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文は、前記受信電子メールシステムに、前記電子メールの前記送信者の拡張ＨＥＬＯ（Ｅ
ＨＬＯ）名およびインターネットプロトコル（ＩＰ）アドレスのうちの少なくとも１つを
前記識別情報として含むように命令する、請求項１に記載のコンピュータ可読記憶媒体。
【請求項４】
　前記電子メールドメイン妥当性検証レコードにおける前記マクロ文および前記ターゲッ
トドメインは、ホスト名の形成において許可されない分離文字により分離される、請求項
３に記載のコンピュータ可読記憶媒体。
【請求項５】
　前記ターゲットドメインは、前記分離文字を曖昧でないデリミタとして使用して、前記
受信された第２の要求を構文解析する、請求項４に記載のコンピュータ可読記憶媒体。
【請求項６】
　前記ＤＮＳレコードは、１つまたは複数のＤＮＳカノニカルネームレコード（ＣＮＡＭ
Ｅ）エントリの背後にさらに隠される、請求項１に記載のコンピュータ可読記憶媒体。
【請求項７】
　コンピュータで実施されるプロセスであって、
　電子メールドメインのドメイン名システム（ＤＮＳ）レコードに含めるように電子メー
ルドメイン妥当性検証レコードを生成するステップを含み、前記電子メールドメイン妥当
性検証レコードは、ターゲットドメインから電子メールを受信したとき、受信電子メール
システムにより照会され、電子メールの送信者が前記電子メールドメインに対する許可さ
れた送信者であるかどうかを前記受信電子メールシステムに示し、前記電子メールドメイ
ン妥当性検証レコードの前記生成は、
　　ターゲットドメインを含めるように前記電子メールドメイン妥当性検証レコードを生
成するステップであって、前記ターゲットドメインは、前記電子メールドメインとは異な
るドメインであり、前記電子メールドメイン妥当性検証レコードを照会するとき、前記受
信電子メールシステムに、妥当性検証レコードを求める第２の要求を前記ターゲットドメ
インに提出させる、ステップと、
　　識別情報を指定する１つまたは複数のマクロ文を含むように前記電子メールドメイン
妥当性検証レコードを生成するステップであって、前記マクロ文は、前記電子メールドメ
イン妥当性検証レコードを照会するとき、前記受信電子メールシステムに、前記第２の要
求に前記電子メールの前記送信者の識別情報を含めるようにさせる、ステップと、
　　前記作成された電子メールドメイン妥当性検証レコードを前記電子メールドメインの
ＤＮＳ　ＴＸＴレコードとしてパブリッシュするステップと、
　　前記ＤＮＳ　ＴＸＴレコードに対する任意のサーバから照会を受信するステップと、
　　前記照会の前記受信に応答して、前記受信電子メールシステムにおいて電子メールを
認証するための前記サーバにＤＮＳレコードを送信するステップと
をさらに含む、プロセス。
【請求項８】
　前記電子メールドメイン妥当性検証レコードは、送信者ポリシーフレームワーク（ＳＰ
Ｆ）レコードである、請求項７に記載のプロセス。
【請求項９】
　前記マクロ文は、送信者ポリシーフレームワーク（ＳＰＦ）マクロであり、前記マクロ
文は、前記受信電子メールシステムに、前記電子メールの前記送信者の拡張ＨＥＬＯ（Ｅ
ＨＬＯ）名およびインターネットプロトコル（ＩＰ）アドレスのうちの少なくとも１つを
前記識別情報として含むように命令する、請求項７に記載のプロセス。
【請求項１０】
　前記電子メールドメイン妥当性検証レコードにおける前記マクロ文および前記ターゲッ
トドメインは、ホスト名の形成において許可されない分離文字により分離される、請求項
９に記載のプロセス。
【請求項１１】
　前記ＤＮＳレコードは、１つまたは複数のＤＮＳカノニカルネームレコード（ＣＮＡＭ



(3) JP 2018-508169 A5 2019.3.22

Ｅ）エントリの背後にさらに隠される、請求項７に記載のプロセス。
【請求項１２】
　プロセッサと、
　命令を記憶するように構成された非一時的なコンピュータ可読記憶媒体と
　を備え、
　前記命令は、前記プロセッサにより実行されたとき、前記プロセッサに、
　電子メールドメインのドメイン名システム（ＤＮＳ）レコードに含めるように電子メー
ルドメイン妥当性検証レコードを生成させ、前記電子メールドメイン妥当性検証レコード
は、前記電子メールドメインから電子メールを受信したとき、受信電子メールシステムに
より照会され、電子メールの送信者が前記電子メールドメインに対する許可された送信者
であるかどうかを前記受信電子メールシステムに示し、前記電子メールドメイン妥当性検
証レコードの前記生成は、前記プロセッサにより実行されたとき、前記プロセッサに、
　　ターゲットドメインを含めるように前記電子メールドメイン妥当性検証レコードを生
成することであって、前記ターゲットドメインは、前記電子メールドメインとは異なるド
メインであり、前記電子メールドメイン妥当性検証レコードを照会するとき、前記受信電
子メールシステムに、妥当性検証レコードを求める第２の要求を前記ターゲットドメイン
に提出させることと、
　　識別情報を指定する１つまたは複数のマクロ文を含むように前記電子メールドメイン
妥当性検証レコードを生成することであって、前記マクロ文は、前記電子メールドメイン
妥当性検証レコードを照会するとき、前記受信電子メールシステムに、前記第２の要求に
前記電子メールの前記送信者の識別情報を含めるようにさせることと、
　　前記作成された電子メールドメイン妥当性検証レコードを前記電子メールドメインの
ＤＮＳ　ＴＸＴレコードとしてパブリッシュすることと、
　　前記ＤＮＳ　ＴＸＴレコードに対する任意のサーバから照会を受信することと、
　　前記照会の前記受信に応答して、前記受信電子メールシステムにおいて電子メールを
認証するための前記サーバにＤＮＳレコードを送信することと
をさらに実施させる命令を含む、コンピューティングデバイス。
【請求項１３】
　前記電子メールドメイン妥当性検証レコードは、送信者ポリシーフレームワーク（ＳＰ
Ｆ）レコードである、請求項１２に記載のコンピューティングデバイス。
【請求項１４】
　前記マクロ文は、送信者ポリシーフレームワーク（ＳＰＦ）マクロであり、前記マクロ
文は、前記受信電子メールシステムに、前記電子メールの前記送信者の拡張ＨＥＬＯ（Ｅ
ＨＬＯ）名およびインターネットプロトコル（ＩＰ）アドレスのうちの少なくとも１つを
識別情報として含むように命令する、請求項１２に記載のコンピューティングデバイス。
【請求項１５】
　前記電子メールドメイン妥当性検証レコードにおける前記マクロ文および前記ターゲッ
トドメインは、ホスト名の形成において許可されない分離文字により分離される、請求項
１４に記載のコンピューティングデバイス。
【請求項１６】
　前記ＤＮＳレコードは、１つまたは複数のＤＮＳカノニカルネームレコード（ＣＮＡＭ
Ｅ）エントリの背後にさらに隠される、請求項１２に記載のコンピューティングデバイス
。
【請求項１７】
　コンピュータで実施される方法であって、
　認証ドメイン名システム（ＤＮＳ）において、受信電子メールシステムからリダイレク
トされたターゲットドメインＤＮＳ照会を受信するステップであって、前記リダイレクト
されたターゲットドメインＤＮＳ照会は、電子メールドメイン所有者システムのＤＮＳサ
ーバにおいてパブリッシュされたＤＮＳ　ＴＸＴレコードにおける送信者ポリシーフレー
ムワーク（ＳＰＦ）マクロ文を解析することに基づいて、前記受信電子メールシステムに
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よって生成され、前記リダイレクトされたターゲットドメインＤＮＳ照会は、配信電子メ
ールシステムの識別情報を含み、前記識別情報は前記配信電子メールシステムの拡張ＨＥ
ＬＯ（ＥＨＬＯ）名、およびインターネットプロトコル（ＩＰ）アドレスのうちの少なく
とも１つを含む、ステップと、
　前記リダイレクトされたターゲットドメインＤＮＳ照会から前記識別情報を抽出するス
テップと、
　識別情報を配信機構と関連付けるデータベースにアクセスすることによって、前記抽出
された識別情報に基づいて、配信機構のリストから前記配信電子メールシステムの識別を
判定するステップと、
　１つまたは複数の認証された配信機構またはシステムを電子メールドメイン所有者シス
テムの電子メールドメインと関連付ける認証データベースにアクセスすることによって、
前記配信電子メールシステムが、前記電子メールドメイン所有者システムに代わって電子
メールを送信することを認証されているかどうかを判定するステップと、
　前記識別された配信電子メールシステムが、前記電子メールドメイン所有者システムに
代わって電子メールを配信することが認証されていると判定したことに応答して、前記配
信電子メールシステムが前記電子メールドメイン所有者システムに対する電子メールの認
証された送信者であることを示すためのＳＰＦに従って、ＤＮＳレコードが利用可能とな
る、ステップと、
　前記受信電子メールシステムにおいて電子メールを認証するための前記ＤＮＳレコード
を、前記受信電子メールシステムに送信するステップと
を含む、方法。
【請求項１８】
　前記データベースは、
　認証され、配信された、数が閾値よりも大きい多数の電子メールのヘッダ情報にアクセ
スするステップと、
　前記データベースにおける複数の一意のエントリを生成するステップであって、前記デ
ータベースにおける各エントリは、ＥＨＬＯ名およびＩＰアドレスのうちの少なくとも１
つを含み、各エントリはまた、前記電子メールの前記ヘッダ情報から構文解析された配信
機構名を含む、ステップ
　によって更新される、請求項１７に記載の方法。
【請求項１９】
　前記データベースは、
　数が閾値よりも大きい多数の電子メールドメインのドメイン登録情報にアクセスするス
テップと、
　前記データベースにおける複数の一意のエントリを生成するステップであって、前記デ
ータベースにおける各エントリは、前記電子メールドメインのドメイン登録情報から構文
解析されたドメイン名、ＩＰアドレス、および配信機構名を含む、ステップと
　によって更新される、請求項１７に記載の方法。
【請求項２０】
　前記識別情報は、前記電子メールに対するリターンパスアドレスのローカルパートをさ
らに含み、前記認証データベースは、前記１つまたは複数の配信機構が電子メールを送信
することが許可されている前記リターンパスアドレスの１つまたは複数のローカルパート
に代わって、各電子メールドメインに対してさらに関連付け、前記方法は、
　前記認証データベースにアクセスして、前記配信電子メールシステムが、前記電子メー
ルドメインの前記電子メールに対する前記リターンパスアドレスの前記識別されたローカ
ルパートに代わって、電子メールを送信することが許可されるかどうかを判定するステッ
プをさらに含む、請求項１９に記載の方法。
【請求項２１】
　前記ＤＮＳレコードを生成する前記ステップは、
　認証された配信電子メールシステムに対する１つまたは複数のＤＮＳレコードを格納し
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定期的に更新されるレコードデータベースにアクセスするステップであって、前記１つま
たは複数のＤＮＳレコードは、配信電子メールシステムが前記電子メールドメイン所有者
システムに対する認証された送信者であることを示しており、前記定期的に更新されるレ
コードデータベースは自動ポーリングを使用して更新される、ステップ
　をさらに含む、請求項１７に記載の方法。
【請求項２２】
　コンピュータ可読命令を記憶するように構成された非一時的なコンピュータ可読記憶媒
体であって、前記命令は、プロセッサにより実行されたとき、前記プロセッサに、
　認証ドメイン名システム（ＤＮＳ）において、受信電子メールシステムからリダイレク
トされたターゲットドメインＤＮＳ照会を受信させ、前記リダイレクトされたターゲット
ドメインＤＮＳ照会は、電子メールドメイン所有者システムのＤＮＳサーバにおいてパブ
リッシュされたＤＮＳ　ＴＸＴレコードにおける送信者ポリシーフレームワーク（ＳＰＦ
）マクロ文を解析することに基づいて、前記受信電子メールシステムによって生成され、
前記リダイレクトされたターゲットドメインＤＮＳ照会は、配信電子メールシステムの識
別情報を含み、前記識別情報は前記配信電子メールシステムの拡張ＨＥＬＯ（ＥＨＬＯ）
名、およびインターネットプロトコル（ＩＰ）アドレスのうちの少なくとも１つを含み、
　前記リダイレクトされたターゲットドメインＤＮＳ照会から前記識別情報を抽出させ、
　識別情報を配信機構と関連付けるデータベースにアクセスすることによって、前記抽出
された識別情報に基づいて、配信機構のリストから前記配信電子メールシステムの識別を
判定させ、
　１つまたは複数の認証された配信機構またはシステムを電子メールドメイン所有者シス
テムの電子メールドメインと関連付ける認証データベースにアクセスすることによって、
前記配信電子メールシステムが、前記電子メールドメイン所有者システムに代わって電子
メールを送信することを認証されているかどうかを判定させ、
　前記識別された配信電子メールシステムが、前記電子メールドメイン所有者システムに
代わって電子メールを配信することが認証されていると判定したことに応答して、前記配
信電子メールシステムが前記電子メールドメイン所有者システムに対する電子メールの認
証された送信者であることを示すためのＳＰＦに従って、ＤＮＳレコードが利用可能とな
り、
　前記受信電子メールシステムにおいて電子メールを認証するための前記ＤＮＳレコード
を、前記受信電子メールシステムに送信させる、
　非一時的なコンピュータ可読記憶媒体。
【請求項２３】
　前記非一時的なコンピュータ可読記憶媒体は前記データベースの更新のためのコンピュ
ータ可読命令をさらに格納するように構成され、前記命令は前記プロセッサによって実行
されたとき、前記プロセッサに、
　認証され、配信された、数が閾値よりも大きい多数の電子メールのヘッダ情報にアクセ
スさせ、
　前記データベースにおける複数の一意のエントリを生成させ、前記データベースにおけ
る各エントリは、ＥＨＬＯ名およびＩＰアドレスのうちの少なくとも１つを含み、各エン
トリはまた、前記電子メールの前記ヘッダ情報から構文解析された配信機構名を含む、
　請求項２２に記載の非一時的なコンピュータ可読記憶媒体。
【請求項２４】
　前記非一時的なコンピュータ可読記憶媒体は前記データベースの更新のためのコンピュ
ータ可読命令をさらに格納するように構成され、前記命令は前記プロセッサによって実行
されたとき、前記プロセッサに、
　数が閾値よりも大きい多数の電子メールドメインのドメイン登録情報にアクセスさせ、
　前記データベースにおける複数の一意のエントリを生成させ、前記データベースにおけ
る各エントリは、前記電子メールドメインのドメイン登録情報から構文解析されたドメイ
ン名、ＩＰアドレス、および配信機構名を含む、
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　請求項２２に記載の非一時的なコンピュータ可読記憶媒体。
【請求項２５】
　前記識別情報は、前記電子メールに対するリターンパスアドレスのローカルパートをさ
らに含み、前記認証データベースは、前記１つまたは複数の配信機構が電子メールを送信
することが許可されている前記リターンパスアドレスの１つまたは複数のローカルパート
に代わって、各電子メールドメインに対してさらに関連付け、前記非一時的なコンピュー
タ可読記憶媒体はコンピュータ可読命令をさらに格納するように構成され、前記命令は前
記プロセッサによって実行されたとき、前記プロセッサに、
　前記認証データベースにアクセスさせ、前記配信電子メールシステムが、前記電子メー
ルドメインの前記電子メールに対する前記リターンパスアドレスの前記識別されたローカ
ルパートに代わって、電子メールを送信することが許可されるかどうかを判定させる、
　請求項２４に記載の非一時的なコンピュータ可読記憶媒体。
【請求項２６】
　前記非一時的なコンピュータ可読記憶媒体は前記ＤＮＳレコードの前記生成のためのコ
ンピュータ可読命令をさらに格納するように構成され、前記命令は前記プロセッサによっ
て実行されたとき、前記プロセッサに、
　認証された配信電子メールシステムに対する１つまたは複数のＤＮＳレコードを格納し
定期的に更新されるレコードデータベースにアクセスさせ、前記１つまたは複数のＤＮＳ
レコードは、配信電子メールシステムが前記電子メールドメイン所有者システムに対する
認証された送信者であることを示しており、前記定期的に更新されるレコードデータベー
スは自動ポーリングを使用して更新される、
　請求項２２に記載の非一時的なコンピュータ可読記憶媒体。
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