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DESCRIPCION

Procedimiento y nudo de acceso a Internet para la identificacién de usuarios de Internet.
1. ¢(Qué problema técnico debe resolverse mediante su invencién?
2. (Cdémo se resolvid este problema hasta ahora?
3. (De qué manera resuelve su invencién el problema técnico indicado (indique Vd. ventajas)?
4. Ejemplo(s) de la invencidn.
Respecto al punto I: {Qué problema técnico debe resolverse mediante su invenciéon?

Los proveedores de acceso a Internet ofrecen hoy dia el acceso a Internet para el mercado de masas sin la caracte-
ristica de servicio “identificacién para toda la red del usuario de Internet”. No obstante, los nuevos servicios basados
en Internet precisan de una identificacién del usuario de Internet frente al ofertante de servicios. Esta identificacién
debe estar también asegurada frente a manipulaciones y abusos por parte de otro usuario de Internet. Por ejemplo, los
servicios de telefonia por Internet y los servicios de convergencia Internet - red telefénica presuponen que el usuario
de estos servicios (es decir, el emisor de los paquetes IP que contienen los datos de sefializacién del servicio) serd
identificado. El ofertante de tales servicios nuevos no es necesariamente idéntico al proveedor del acceso a Internet
del usuario de Internet.

Una introduccién para toda la red del servicio de identificacién de usuarios en Internet correspondiente a la in-
vencién incrementaria sustancialmente la confianza en mensajes IP y apoyaria mucho la difusién de aplicaciones
comerciales con sus exigencias de seguridad potencialmente elevadas, asi como reduciria el abuso en Internet.

Respecto al punto 2: {Como se resolvio este problema hasta ahora?

Todos los procedimientos conocidos hasta ahora para la identificacién asegurada (autentificacién) de un usuario
de Internet utilizan el principio de la autentificaciéon punto-a-punto. Es decir, los interlocutores de la comunicacién
se autentifican sobre la base de datos de identificacién y autentificacién que son asignados a cada interlocutor de
comunicacion individualmente y que se le dan a conocer al otro interlocutor de comunicacién. Estos datos pueden
bien

a) ser conocidos ya al otro interlocutor de comunicacién antes del comienzo de la comunicacién (en el inter-
locutor de comunicacidn estdn memorizados suficientes datos de identificacion y autentificacion) o bien

b) comunicarlos al otro interlocutor de comunicacién al comienzo de la comunicacién con la ayuda de una
tercera instancia digna de confianza (los datos de identificacién y autentificacién estin memorizados en una
instancia central ptiblica de certificacion).

Los procedimientos conocidos hasta ahora para la identificacion asegurada de un usuario de Internet son:

I. Identificacion y autentificacion a través de los hosts (servidores) de IP utilizados por los interlocutores de
comunicacion: IPSEC

este procedimiento parte de la premisa de que ambos interlocutores de comunicacién utilizan direccio-
nes de IP estéticas y estas direcciones de IP estdn asignadas inequivocamente a ambos interlocutores de
comunicacion.

IPSEC no es adecuado para el problema técnico a resolver, ya que

1. La gran mayoria de los usuarios de Internet utiliza el acceso Dial-in y sélo reciben de su proveedor de
acceso a Internet la asignacién de una direccién de IP temporal;

2. TPSEC exige como método punto-a-punto del tipo a) la memorizacién de los datos de identificacién y
autentificacion de todos los interlocutores de comunicacién potenciales y por lo tanto es inadecuado
para el mercado de masas de nuevos servicios de Internet.

II. Identificacién y autentificaciéon mediante funciones TCP (TLS, Transport Layer Security, seguridad de la
capa de transporte)

este protocolo puede ser utilizado bdsicamente por todos los programas de aplicacién que utilizan TCP/IP.
El mismo precisa de adaptaciones en los programas de aplicacién, asi como la puesta a disposicién de datos
de identificacion y autentificacién punto-a-punto, bien segtin el principio a) o b).

III. Identificacién y autentificacién mediante los programas de aplicacién utilizados.
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Los datos para la identificacion del usuario, por ejemplo su “nombre”, se transmiten en el protocolo de aplicacién
(por ejemplo HTTP, FTP, Telnet, SIP) en texto explicito. Para la comprobacién de que el remitente es el portador del
nombre, es decir, para la autentificacién del nombre, hay varias posibilidades, por ejemplo

1. Un secreto comun, por ejemplo una palabra de paso, que sélo conocen el usuario y su interlocutor de
comunicacion, se transmite a la vez en el protocolo de aplicacion o en los datos ttiles de la aplicacion.
Este método sélo puede utilizarse en combinacién con una transmision asegurada frente a “escuchas” (por
ejemplo codificada).

2. Un secreto comiin se utiliza para codificar una parte del mensaje. Si el receptor puede decodificar el men-
saje, entonces el emisor estd autentificado como poseedor de la clave de codificacién.

3. Mediante un procedimiento Challenge-Response (reto-respuesta) en el protocolo de aplicacion se aporta la
prueba de que el usuario estd en posesion de un secreto comun.

4. Un secreto comun se utiliza para generar una huella dactilar digital del mensaje, que se anexa al mensaje.
Si esta huella dactilar puede ser reproducida por el receptor, entonces el emisor estd autentificado como
poseedor del secreto comtin.

5. El emisor genera con ayuda de su “private key” (clave privada) de un procedimiento asimétrico de auten-
tificacion una huella dactilar digital del mensaje a enviar, que se anexa al mensaje y se afiade al mensaje
adicionalmente su certificado electrénico. Este certificado contiene la “public key” (clave publica) y el
nombre del usuario. El receptor puede verificar con ayuda de estd clave publica la huella dactilar digital.
El receptor debe entonces verificar también el certificado. Esto se realiza segun el procedimiento estdndar
para certificados. Para ello contiene el certificado una huella dactilar digital de los datos del certificado,
extendida con la clave privada de una instancia de certificacion. Si posee el usuario la clave publica de la
instancia de certificacion, puede el mismo comprobar la integridad del certificado del usuario. La posesion
de la clave privada que se utilizé para generar la huella dactilar digital del mensaje autentifica al usuario.

Por el documento de patente US 5 768 391 y US 5 586 260 se conocen otros procedimientos para la identificacion
asegurada.

El inconveniente de todos los procedimientos conocidos es el gran coste para la instalacién, administracién y man-
tenimiento de los distintos bancos de datos que contienen los datos de la identificacién y autentificacion de los usuarios
de Internet (bien costosos depoésitos de certificado centrales o muchos bancos de datos de abonado descentralizados
en diversos ofertantes de servicios), asi como la gestion de la infraestructura que debe asegurar la integridad de los
datos de identificacion (por ejemplo listas de revocacion de certificados, base de datos de politica de seguridad). Este
coste viene dado porque cada usuario de Internet realiza por si mismo los protocolos de identificacion y autentificacién
(principio de la autentificacién punto-a-punto).

Respecto al punto 3: {De qué manera resuelve su invencién el problema técnico indicado (indique Vd. ventajas)?

Este problema se resuelve con el procedimiento y el nodo de acceso a Internet segtin las reivindicaciones indepen-
dientes 1y 6.

El proveedor de acceso a Internet dota los mensajes IP de su cliente, segin deseos, con datos que permiten la
identificacion de los paquetes IP del usuario de Internet. El proveedor de acceso a Internet garantiza la integridad de
estos datos con medios criptograficos.

La diferencia respecto a los procedimientos antes citados reside por lo tanto en que ya no inicia el propio usuario
de Internet su identificacion, si no que esto lo asume el proveedor de acceso a Internet. Mediante la invencidn se reduce
el coste para la identificacion de paquetes de IP de usuarios de Internet.

Es una premisa para el nuevo procedimiento de identificacidn y autentificacién correspondiente a la invencién que
el proveedor del acceso a Internet mantenga con el usuario de Internet una relacién profesional. Con ello el mismo
posee datos que puede identificar el usuario de Internet. Cuando utiliza el usuario de Internet el servicio de acceso del
proveedor de acceso a Internet (por ejemplo al establecer un enlace de Internet a través de la linea telefénica) entonces
el mismo debe autentificarse al comienzo frente al proveedor del acceso a Internet (usualmente con un nombre de
cuenta y una palabra de paso que el proveedor del acceso a Internet ha memorizado). Tras la autentificacién, el
proveedor de acceso a Internet conoce asi de manera asegurada la identidad del usuario de Internet. El puede ahora
adjuntar una informacién que identifique al usuario de Internet a todos los paquetes IP del usuario de Internet. Con esta
informacidén pueden identificarse los paquetes IP del usuario de Internet de otros ofertantes de servicios de Internet sin
que el propio usuario de Internet deba poner a disposicién de los mismos sus datos de identificacion, y precisamente
seglin el principio a), es decir, el ofertante de servicios debe memorizar y administrar por si mismo los datos especificos
del usuario de Internet, o segtin el principio b), es decir, con la ayuda de una instancia central de certificacién.

Una analogia de la Public Switching Telephone Network PSTN (red publica telefénica de conmutacién) podria
aclarar la idea. Al establecerse la llamada en la red telefénica establece la red telefénica el nimero de llamada del
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abonado que llama. El operador de la red telefénica garantiza que este nimero efectivamente identifica la conexién
del nimero que llama y el niimero de 1lamada del abonado que llama es “network provided”(proporcionado por la red)
o “user provided, verified and passed” (proporcionado por el usuario, verificado y autorizado). El abonado que llama
no estd en condiciones de modificar el nimero, ya que ha sido adjudicado por la red y no por el abonado. Tampoco
pueden modificar este nimero otros abonados de la red telefénica. Asi es posible siempre identificar con seguridad las
conexiones que participan en una conversacion telefonica.

En la red IP esto no es posible, ya que primeramente las direcciones de IP del emisor pueden falsearse en los men-
sajes IP y en segundo lugar las direcciones IP s6lo se ponen a disposicién de los usuarios de Internet temporalmente.
No obstante, en el marco de la invencién puede el proveedor de acceso a Internet en una red IP dotar el mensaje IP
de manera segura frente a falsificacién, como instancia digna de confianza, de una informacién establecida por la red,
para la identificacion del usuario de Internet.

La invencién aprovecha la identificacién de usuario de Internet usual punto-a-punto para el acceso a Internet entre
el usuario de Internet y su proveedor de acceso a Internet para poner a disposicién en toda la red, a través de un
proveedor de acceso a Internet digno de confianza (dotado de un certificado publico) una identificacién asegurada de
un usuario de Internet.

Respecto a 4: Ejemplo(s) de ejecucion de la invencién

Para una solucién genérica (solucién que es independiente del protocolo de transporte o de aplicacién utilizado)
con un rendimiento lo mejor posible, se propone una realizacién en el nivel IP (ver figuras 1 y 2).

En el POP (Point-of-Presence, punto de presencia, nudo de acceso) del proveedor de acceso a Internet

e se investigan los paquetes IP en cuanto a si estd activado un determinado indicador o Flag (atin por defi-
nir) un llamado indicador de solicitud de autentificacién (Authentication-Request Flag), con lo que puede
solicitarse para el usuario de Internet que se afiadan datos de identificacién por cada paquete de IP, y/o

e se mira en un banco de datos (que tiene una funcién andloga a la base de datos de politica de seguridad,
Security Police Database en IPSEC) respecto a si se solicita para el usuario de Internet el servicio “paquetes
IP dotados de datos de identificacién”. Los selectores pueden ser entonces la direccién de destino de IP, el
protocolo de transporte o el puerto TCP/UDP.

Caso afirmativo, afiade el proveedor de acceso a Internet a la cabecera del paquete IP los datos que identifican al
usuario de Internet. Es posible por ejemplo un nimero de teléfono del usuario de Internet, o su nombre de usuario
utilizado para la suscripcion de su acceso a Internet, que es conocido por el proveedor de acceso a Internet.

El proveedor de acceso a Internet forma a continuacién mediante el paquete IP modificado, inclusive los datos
utiles no modificados enviados por el usuario, una firma digital, para asegurar los datos de identificacién y los datos
utiles enviados por el usuario frente a falsificacion (integridad de datos). Para ello se calcula una suma de compro-
bacién mediante el paquete de IP modificado y ésta se codifica con la clave secreta del ISP (Integrity Check Value,
valor de comprobacién de integridad). Finalmente aiade el proveedor de acceso a Internet a la cabecera del paquete
de IP su certificado electrénico (ISP X.509 Certificate), que contiene la clave publica del ISP para decodificar la su-
ma de comprobacién. De esta manera puede comprobar todo receptor del mensaje IP si la firma digital es correcta,
decodificando la suma de comprobacién y compardndola con la suma de comprobacién que ha calculado el receptor.
Ademds, el receptor tiene la posibilidad de acceder a través del poseedor del certificado citado en el certificado (el
proveedor de acceso a Internet) a otros datos del usuario de Internet (nombre, direccion). (Esto podria utilizarse para
la identificacién de quienes llaman con malicia (Malicious Caller Identification).

La realizacion propuesta posee similitudes con IPSEC. No obstante, la diferencia esencial es que, contrariamente
a IPSEC, no puede realizarse ninguna autentificacién punto-a-punto, sino una autentificaciéon punto-a-multipunto, ya
que todos los datos relevantes para la autentificacion (el “nombre” del usuario de Internet, el nombre del proveedor de
acceso Internet (ISPs) y su certificado) estdn contenidos en el paquete IP. Ademas, no existe una autentificaciéon punto-
a-punto ni una autentificacion servidor-a-servidor, sino una autentificacién ISP-a-servidor.

La realizacién de la identificacion del usuario de Internet al nivel IP exige una nueva funcién opcional de la pila
de IP (IP-Stack). En el caso de que esta funcién no esté disponible en el Host (servidor) del receptor, ha de ignorarse
toda la informaciéon AOD nueva (ver figura 2) de un mensaje IP. Esta funcién, para opciones IP desconocidas, viene
apoyada ya hoy dia por pilas IP (IP-Stacks) estdndar.

Puesto que la longitud de un mensaje IP se modifica mediante la insercion de la informacién AOD, deben calcularse
de nuevo tanto el campo de la longitud total (TotalLength) como también la suma de comprobacién de cabecera
(HeaderChecksum) en la cabecera (Header) IP. La firma digital del proveedor de acceso a Internet rige hasta que se
modifican los datos en el IP Payload (carga util).

Es posible que los datos en el IP Payload (carga util) puedan ser modificados en la trayectoria del mensaje 1P
hacia el interlocutor de comunicacién propiamente dicho, por ejemplo mediante Proxies (servidores intermediarios)
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autorizados (por ejemplo el campo VIA en SIP, direcciones de IP en NAT). El Proxy calcula entonces el campo
TotalLength (longitud total), asi como HeaderChecksum (suma de comprobacidn de cabecera) en la cabecera IP.

En un caso asi, puede el Proxy opcionalmente ser ya End-Host (servidor terminal) de la transmisién asegurada
segun la invencion. Este es el caso por ejemplo cuando el Proxy realiza la autentificacién del usuario de Internet
para comprobar si el mismo por ejemplo es ya un cliente del receptor de mensajes. El Proxy comprueba el AOD y
retransmite el mensaje IP sin el AOD.

Otra opcidén es que el Proxy realice una adaptacion de la informaciéon AOD y firme estas modificaciones mediante
la firma digital. Para ello calcula el Proxy el Integrity Check Value (valor de comprobacién de identidad) y sobrescribe
el que habia hasta ahora. Adicionalmente, el Proxy sustituye el certificado ISP por su certificado y amplia los Origin
Identification Data (datos de identificacion de origen) en informaciones que identifican el ISP.

La ventaja de la realizacién en el nivel IP frente a una realizacién en el nivel de transporte o de aplicacién es que el
proveedor de acceso a Internet en el POP puede ver muy rdpidamente si deben insertarse datos de identificacién o no,
ya que para ello sélo tiene que analizarse la cabecera IP o consultarse el banco de datos Policy (politica) (ventaja de
Performance o rendimiento). Los datos de los niveles de protocolos mds elevados que se intercambian punto-a-punto,
no se modifican. Las aplicaciones sobre los Hosts (servidores) de Internet que utilizan esta nueva opcién IP, necesitan
una interfaz de red IP ampliada (IP socket - Interface, interfaz de conexion IP) para al salir activar dado el caso el
identificador de autentificaciéon para un paquete de IP o transferir los datos de identificacion del emisor a la interfaz
de red de IP y al llegar leer los datos de identificacion del emisor recibidos. EL ISP, que ofrece la nueva caracteristica
de acceso a Internet “Identificacion de usuarios de Internet”, necesita un banco de datos Policy (politica) que debe ser
administrado. Adicionalmente necesita el ISP para si mismo un certificado de una instancia publica de certificacion,
que también debe ser gestionado y mantenido (actualizacion de las listas de revocacion de certificados, etc).
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REIVINDICACIONES

1. Procedimiento para la identificacién de usuarios de Internet, segtin el cual

un usuario de Internet es identificado y autentificado en el nodo de acceso a Internet del proveedor de acceso a
Internet en el marco de una comprobacién de acceso cuando utiliza el servicio de acceso a Internet de un proveedor
de acceso a Internet con el que el usuario de Internet mantiene una relacién profesional,

caracterizado porque

una vez realizada con éxito la comprobacién de acceso por el nodo de acceso a Internet y antes de su retransmision,
se afiade a la cabecera IP de un mensaje IP del usuario de Internet una informacion que identifica al usuario de Internet,
garantizdndose la integridad de esta informacién con medios criptograficos.

2. Procedimiento segtin la reivindicacioén 1,

caracterizado porque

a la cabecera (Header) de un mensaje IP se le adjunta la informacién que identifica al usuario de Internet sélo
cuando se da la correspondiente premisa.

3. Procedimiento segtin la reivindicacién 2,

caracterizado porque

la citada premisa viene predeterminada por el usuario de Internet.
4. Procedimiento segun la reivindicacion 1 6 2,

caracterizado porque

la existencia de la citada premisa es comprobada por el nodo de acceso, tomando el mismo informaciones del
mensaje de IP y/o de un banco de datos para este fin.

5. Procedimiento segtin una de las reivindicaciones 1 a 4,

caracterizado porque

la integridad de la informacién que identifica al usuario de Internet se garantiza con una firma digital.

6. Nodo de acceso a Internet, que

identifica o autentifica a un usuario de Internet en el marco de la realizacion del servicio de acceso a Internet,

caracterizado porque

el mismo, tras realizarse con éxito el servicio de acceso a Internet afiade a la cabecera de IP de un mensaje IP del
usuario de Internet, antes de su retransmision, una informacién que identifica al usuario de Internet, garantizando el
mismo la integridad de esta informacién con medios criptograficos.

7. Nodo de acceso a Internet segtin la reivindicacién 6,

caracterizado porque

el mismo sé6lo afiade a la cabecera de IP de un mensaje de IP la informacién que identifica al usuario de Internet
cuando se da la correspondiente premisa.

8. Nodo de acceso a Internet segtin la reivindicacién 7,
caracterizado porque

el mismo comprueba la existencia de la citada premisa con ayuda de informaciones que toma del propio mensaje
de IP y/o de un banco de datos.
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