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PROCEDE DE SECURISATION D’UN ARTICLE ET SYSTEME POUR LA MISE EN OEUVRE D’UN TEL

PROCEDE.

@ L’invention concerne un procédé de sécurisation d’un
article (40) comportant les étapes suivantes selon lesquel-
les on personnalise une puce (42) électronique sans contact
par un code de gestion (41) correspondant a larticle, ce
code de gestion pouvant étre lu au moyen d’un lecteur sans
contact approprié de la puce, et on positionne ladite puce
dans ledit article, ainsi qu'un systéme pour la mise en
oeuvre d'un tel procédé. Le procédé selon linvention se ca-
ractérisé en ce qu’il comporte en outre les étapes suivantes
selon lesquelles on définit un code secondaire (44) secret
associé au code de gestion, ledit code secondaire étant
connu de l'acquéreur de larticle, et on vérifie 'authenticité
de Particle en lisant le code de gestion et en vérifiant la con-
naissance, par le porteur de l'article, du code secondaire.
L’invention s’applique, en particulier, a la sécurisation d’ar-
ticles de luxe.
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PROCEDE DE SECURISATION D'UN ARTICLE ET SYSTEME POUR LA
MISE EN GUVRE D'UN TEL PROCEDE

L'invention concerne un procédé de sécurisation
d'un article et, en particulier, d'un article de luxe,
selon lequel - on personnalise une puce électronique sans
contact par un code de gestion correspondant a l'article,
ce code de gestion pouvant étre lu au moyen d'un lecteur
sans contact approprié, et - on positionne ladite puce
dans ledit article. L'invention concerne en outre un
systéme pour la mise en ceuvre de ce procédé.

Les articles et, en particulier, les articles de
luxe, sont l'objet réguliers de vols et de contrefagons.
Le préjudice supporté par les titulaires des marques
correspondant aux articles contrefaits ou volés est élevé
et ne cesse de croitre avec la mondialisation. Il
apparait de ce fait nécessaire de sécuriser
définitivement les articles de luxe par des moyens sirs,
et d'assurer, autant que possible, leur tracabilité.

On a déja proposé de positionner, dans les articles
de 1luxe, des étiquettes électroniques codées comportant
un marqueur numérique lisible par des lecteurs sans

contact. La présence d'une telle étiquette associée a un

article indique que l'article est probablement
authentique et son absence, que cet article est
probablement contrefait. Toutefois, ce procédé de

sécurisation est simpliste. La sécurisation n'est pas
suffisante et 1l n'est pas possible d'assurer la
tracabilité des articles. Ainsi, si des articles
authentiques sont volés avec leurs étiquettes, puis, par
exemple, contrdlés lors d'un passage en douane, ces
articles seront jugés authentiques et le vol ne sera pas
détecté. Par ailleurs, certains contrefacteurs ont acquis
la technologie nécessaire a la fabrication d'étiquettes
électroniques. Ces contrefacteurs implantent, dans des

produits contrefaits, des puces elles-mémes
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contrefaisantes, ce qui rend encore plus difficile 1la
détermination de la contrefacon.

Compte tenu de ce qui précéde, un probléme que se
propose de résoudre l'invention et de réaliser un procédé
de sécurisation d'articles, en particulier d'articles de
luxe, qui permette de vérifier avec certitude
l'authenticité de <ces articles et d'assurer leur
tracabilité, la gestion de ce procédé restant cependant
simple.

La solution proposée de 1l'invention a ce probléme
posé a pour premier objet un procédé de sécurisation d'un

article comportant les étapes suivantes selon lesquelles

on personnalise une puce électronique sans contact
par un code de gestion correspondant a l'article, ce code
de gestion pouvant étre lu au moyen d'un lecteur sans
contact approprié de la puce ; et

on positionne ladite puce dans ledit article ;
et, caractérisé en ce qu'il comporte en outre les étapes
suivantes selon lesquelles

on définit un code secondaire secret associé au
code de gestion, ledit code secondaire étant connu de
l'acquéreur de l'article ; et

on vérifie l'authenticité de l'article en lisant le
code de gestion et en vérifiant la connaissance, par le
porteur de l'article, du code secondaire.

Elle a pour second objet un systéme de sécurisation
d'un article ; et une puce électronique sans contact
positionnée dans ledit article, 1ladite puce é&tant
personnalisée par un code de gestion correspondant audit
article, ledit code de gestion pouvant étre lu au moyen
d'un lecteur sans contact approprié de la puce, et
caractérisé en ce qu'un code secondaire secret est défini
et associé au code de gestion, 1ledit code secondaire
étant connu de 1l'acquéreur de l'article, et en ce que

l'authenticité de l'article est apte a étre vérifiée par
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la connaissance par le porteur de l'article, dudit code
secondaire.

Ainsi, selon 1l'invention, la puce électronique sans
contact positionnée dans l'article comporte un code de
gestion public, et par suite lisible par des Ilecteurs
appropriés. Toutefois, dans 1l'invention, un code
secondaire est associé a ce code de gestion. Ce code
secondaire n'est, quant & lui, pas accessible au public.
Lorsque 1'authenticité de l'article doit étre vérifiée,
la connaissance, par le porteur de 1l'article, du code
secondaire, est vérifiée. Si cette vérification s'avére
positive, c¢'est-a-dire si le porteur de 1l'article a
effectivement connaissance du code secondaire, alors
l'article est authentique et a fait 1l'objet d'une
commercialisation effective. Dans 1le cas contraire,
l'article n'est pas authentique ou a fait 1l'objet d'un
vol.

De maniére avantageuse, le code de gestion est un
code numérique ou alphanumérique qui est spécifique de
l'article ; 1les codes de gestion et secondaire sont
enregistrés dans une base de données et, pour la
vérification de 1la connaissance, par le porteur de
l'article, du code secondaire, ledit porteur révéle ce
code secondaire et on vérifie la correspondance entre ce
code secondaire et le code de gestion dans la base de
données ; on personnalise la puce par un code primaire et
en ce que ce code primaire est enregistré dans une Dbase
de données ; la base de données comporte en outre des
informations relatives & 1'identité de 1l'acquéreur de
l'article, par exemple, son prénom et avantageusement son
nom ; la puce est formée d'une capsule intégrant un
substrat semi-conducteur relié a une antenne ; et la puce
est logée ou comprise dans une cavité de l'article.

L'invention sera mieux comprise a la lecture de la
description non limitative qui va suivre, rédigée au

regard des dessins annexés, dans lesquels
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la figure 1 montre, de maniére schématique, une
bague sécurisée selon l'invention ;

la figure 2 est une représentation du code de
gestion enregistré dans une puce pour la sécurisation
d'un article selon 1l'invention ;

la figure 3 est un diagramme montrant les
différentes étapes de la sécurisation d'un article selon
le procédé de l'invention ; et

la figure 4 montre, de maniére schématique, le
systéme selon l'invention.

Le procédé selon 1l'invention est un procédé de
sécurisation d'articles. Ces articles sont notamment des
articles de luxe. Il peut s'agir de piéces de bijouterie
ou d'horlogerie telles que des pendentifs, des bagues,
des colliers, des bracelets, des boucles d'oreille ou des
montres ; d'articles de maroquinerie tels que des
portefeuilles ou sacs a main ou bagages ; de vétements ou
articles associés tels que des ceintures ou des lunettes
; drarticles de décoration ou de sport tels que des
bicyclettes ou des médailles ; ou alors, d'euvres d'art
telles que des sculptures, des bronzes ou des tableaux.
Il s'agit de maniére plus générale d'articles quelconques
de métal, de bois ou de textile qui ont une certaine
valeur, et sont donc susceptibles de faire 1l'objet d'une
contrefacgon.

Selon l'invention, les articles sont sécurisés au
moyen d'une puce électronique sans contact. De telles
puces sont par exemple des puces dites RFID ou étiquettes
électroniques sans contact. Elles comprennent un substrat
semi-conducteur, ledit substrat étant connecté aux bornes
d'une antenne pour une communication sans contact avec un
lecteur approprié de la puce. Le substrat semi-conducteur
peut étre formé d'un microcontrdleur comprenant par
exemple des mémoires ROM et électriquement effacable du
type EEPROM. Dans une variante de réalisation, il peut

étre formé d'une simple mémoire du type de celle que l'on
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trouve dans les cartes téléphoniques a unités ou dans les
étiquettes électroniques & bas cofit. On citera comme
exemple de puces, les puces commercialisées sous la
marque Destron™. Ces puces sont formées d'un substrat
semi-conducteur connecté a une antenne, 1l'ensemble
substrat et antenne étant inclus dans une capsule de
verre ou de plastique. Les dimensions de ces puces sont
trés réduites, de 12 & 28 mm de longueur pour 2,1 a 3.5
mm de diamétre.

Selon 1'invention, la puce est positionnée fixée
dans 1l'article. Elle peut étre incluse & l'intérieur de
l'article ou disposée a sa surface.

Un exemple d'article sécurisé selon 1'invention est
présenté a la figure 1. Il s'agit d'une bague 1. Cette
bague 1 est par exemple réalisée dans un métal précieux
tel que de l'or. Elle comporte, selon 1'invention, une
cavité 2. Cette cavité 2 comprend une puce 3 du type de
celles décrites précédemment, formée d'une capsule 4 de
verre et intégrant un substrat 5 semi-conducteur a
mémoire relié & une antenne 6 bobinée autour d'un noyau
7. Cette capsule 4 est recouverte d'une fine é&paisseur
d'or et la cavité 2 est remplie d'un liant a base d'or de
sorte que la puce 3 n'est pas visible de 1l'extérieur de
la bague 1. Toutefois, bien qu'invisible, la puce 3 est
lisible par un lecteur approprié. Il a méme été montré
que, de maniére surprenante, le fait d'inclure la puce 3
dans une cavité 2 de la bague 1 et de recouvrir cette
puce d'une fine pellicule d'or, ne conduisait pas a une
augmentation significative de la distance de couplage
entre le lecteur et la puce 3. Ainsi, la mémoire de la
puce 3 peut étre lue & des distances de couplage
lecteur/puce de l'ordre de 50 cm.

lLa puce est, selon l'invention, apte a recevoir un
code dit de gestion. L'enregistrement de ce code de

gestion dans la puce est appelé personnalisation.
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Les codes de gestion sont des codes numériques ou
alphanumériques codés sur un nombre limité de bit dans la
mémoire de la puce. Dans l'exemple de la figure 2, le
code de gestion comporte 15 chiffres de 0 a 9. Il a une
signification en rapport avec l'article. Par exemple, la
signification des digits du code de gestion présenté a
cette figure est la suivante, ces digits étant considérés
de gauche a droite

"o 1 2" . correspond & la marque sous laquelle
est distribué l'article ;

"4 1 3" . correspond au type d'article, par
exemple un article de maroquinerie ;

"e 2" . correspond au sous-type de l'article,
par exemple un sac ;

"2 4" . correspond a une caractéristique du

sac, par exemple la couleur bleue du sac ;

"6 O" . correspond au lot dont fait partie le
sac bleu ;
"9 3 6" . correspond a l'article lui-méme,

le 936%™ du lot 60.

En pratique, les titulaires de marques fabriquant
les articles ont une grande latitude pour définir les
codes de gestion. Il est cependant important que ces
codes soient relatifs a l'article et que les possibilités
de codage soient suffisamment élevées en vue de
différencier efficacement les articles entre eux.

Les articles sont généralement fabriqués dans une
usine de fabrication spécifique. Les puces sont par
exemple personnalisées (figure 3, étape 30) ou encodées
dans cette usine. Elles sont généralement positionnées
dans les articles (figure 3, étape 32), une fois
personnalisées, lorsque lesdits articles sont finis.
Ainsi, les articles fabriqués sont tous, au sortir de
l'usine de fabrication, munis d'une puce comportant un
code de gestion spécifique du lot et/ ou de l'article

lui-méme.
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Avant le transport des articles finis (figure 3,
étape 33), notamment vers un magasin de vente des
articles, un code primaire avantageusement aléatoire est
affecté a chaque article (figure 3, étape 31). Ce code
primaire n'est pas nécessairement enregistré dans la
puce. Ce code primaire est connu, par exemple, du
titulaire de la marque de distribution des articles et/ou
du fabriquant des articles et/ou du magasin auxquels sont
destinés lesdits articles. Il est contenu dans une base
de données, par exemple, gérée par le titulaire de la
marque et il est associé au code de gestion de lrarticle
considéré.

Si un ou plusieurs articles d'un lot sont volés lors
de leur transport de l'usine de fabrication vers le
magasin, alors ces articles sont repérés par leur code de
gestion. Par exemple, si une dizaine d'articles d'un lot
d'une centaine d'articles transportés d'une usine de
fabrication vers un magasin de distribution sont volés,
alors il suffira de repérer les articles manquants de la
manidre suivantes. Les puces des 90 articles qui n'ont
pas été volés sont lues et leurs codes de gestion sont
détectés. Les codes de gestion de ces 90 articles sont
transmis par exemple par une liaison du type TCP/IP au
titulaire de la marque qui dispose d'une liste des 100
articles du lot. Il en déduit les 10 articles manquants.
Ceux-ci sont repérés dans la base, d'une part, par leur
code de gestion et, d'autre part, par leur code primaire
aléatoire. Ainsi, la tracabilité des articles est assurée
lors de leur trajet de l'usine de fabrication vers leur
lieu de commercialisation.

Selon une étape ultérieure du procédé selon
1'invention, on définit un code secondaire secret associé
au code de gestion (figure 3, étape 35), ledit code
secondaire étant connu de l'acquéreur de l'article.

Ainsi, lorsque que l'article est acquis par un

acheteur en magasin (figure 3, étape 34), wun code
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secondaire secret est défini soit par la personne ayant
acquis l'article soit par le vendeur. Dans le cas ou le
vendeur définit le code, ce code est communiqué a
l'acquéreur de l'article.

Le code secondaire est un code numérigue Ou
alphanumérique comportant par exemple 4 digits. Ce code
peut notamment contenir des données indicative du pays
d'origine de la vente de l'article.

Ce code est ensuite communiqué, par exemple, au
travers d'un réseau informatique du type Internet, au
titulaire de la marque ou alors a une société gérant la
base de données contenant les codes de gestion. Il est
intégré a cette base de données et associé au code de
gestion correspondant & l'article (figure 3, étape 36).

En outre, lors de la vente en magasin de l'article,
une fiche client peut étre établie, ladite fiche
mentionnant au moins le prénom de 1l'acquéreur et
avantageusement ses nom et prénom. Ces informations sont
avantageusement transmises au titlaire de la base de
données et enregistrées au regard du code de gestion de
l'article, et du code secondaire.

Si, wultérieurement, l'authenticité de 1l'article
doit @étre vérifiée, cette authenticité est vérifiée,
selon 1l'invention, par la vérification de la
connaissance, par le porteur de 1l'article, du code
secondaire.

La figure 4 présente les différents moyens du
systéme selon 1'invention destinés a vérifier
l'authenticité d'un article notamment au niveau des
douanes.

Dans le cas ou, par exemple, le porteur d'un
article de marque est arrété en douane, et que les
douaniers souhaitent vérifier 1'authenticité de l'article
et le fait que cet article n'a en aucun cas fait l'objet

d'un vol, alors le douanier approche un lecteur sans
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contact de l'article 40 en vue de lire le code de gestion
41 normalement contenu dans la puce 42 de l'article.

Si aucune puce n'est détectée, c'est que l'article
est manifestement frauduleux. Soit ledit article est une
contrefacon et il ne posséde pas de puce. Soit l'article
n'est pas une contrefagon mais la puce a été extraite de
l'article, volontairement. Dans les deux cas, le douanier
saura que l'article doit étre saisi.

Si une puce est détectée mais que cette puce ne
contient pas de code de gestion. Alors, de méme que
précédemment, 1l'article sera immédiatement considéré
comme frauduleux.

Il est toutefois possible que la puce soit
authentique et munie d'un code de gestion mais que
ltarticle ait fait 1l'objet d'un vol durant son transport
préalablement & la vente. Dans ce cas, la base de donnée
aura indiqué que l'article correspondant au code de
gestion donné a été volé. Le douanier sera mis au courant
de cette situation et l'article sera considéré comme volé
et fera l'objet d'une saisie.

Si une puce est détectée, et que cette puce est
munie d'un code de gestion, alors ce code de gestion 41
est lu par le lecteur du douanier puis est introduit dans
un ordinateur 43 connecté, par un réseau informatique du
type Internet, & la base de données 45 du titulaire de la
marque correspondant a l'article. De maniére avantageuse,
le lecteur sans contact est directement relié a
l'ordinateur du douanier de sorte que celui-ci n'a pas a
saisir le code 1lu par le lecteur. Le code est alors
communiqué, par le réseau informatique, depuis
l'ordinateur du douanier, jusqu'au gestionnaire de la
base de données contenant les codes de gestion, en
pratique le titulaire de la marque. La connexion de
l'ordinateur du douanier & la base de données peut étre
effectuée par 1'intermédiaire d'un site Internet du

titulaire de la marque 1'Internet, au moyen d'un acceés
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sécurisé, notamment par mot de passe, les données
échangées entre 1'ordinateur du douanier et le titulaire
de la base étant préférentiellement cryptées selon des
algorithmes connus.

Une fois que le gestionnaire de la base de données
a recu le code de gestion 41, il recherche, dans la base
de données, 1l'existence de ce code. Si aucun code
secondaire 44 n'est associé & ce code de gestion, alors
l'article a été volé avant sa vente. Si, par contre, le
code de gestion est effectivement associé a un code
secondaire secret, le gestionnaire de la base demande au
douanier a ce que le code secondaire 44 soit révélé par
le porteur de l'article. Le douanier demande alors a ce
porteur d'entrer le code secondaire par exemple au
clavier de 1l'ordinateur ou au moyen d'un clavier
secondaire. Le code secondaire entré est transmis au
gestionnaire de la base. La vérification de ce code
secondaire est effectuée. Si le code secondaire est
correct, un message est envoyé au douanier indiquant une
correspondance et l'authenticité de 1l'article est
validée. Dans le cas, contraire, l'article est déclaré
volé et le douanier saisit l'article.

En outre, si le prénom et, avantageusement, le nom
du titulaire de 1l'article a été associés, lors de la
vente, au code secondaire, dans la base de données, ce
prénom et ce nom sont avantageusement transmis au
douanier qui pourra vérifier que 1l'identité du porteur
révélée par son passeport correspond effectivement a
celle transmise par la base de données.

Ainsi, non seulement 1l'authenticité de 1l'article
est vérifiée mais aussi la tracabilité de cet article. Il
est de ce fait possible de savoir si 1l'article est
contrefaisant ou volé. Il est en outre possible de savoir
gi le vol a été effectué avant la vente effective de

l'objet ou alors postérieurement a cette vente.
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11

REVENDICATIONS

1. Procédé de sécurisation d'un article (1) comportant
les étapes suivantes selon lesquelles

on personnalise (30) une puce (3) électronique sans
contact par un code de gestion (41) correspondant a
l'article, ce code de gestion pouvant étre lu au moyen
d'un lecteur sans contact approprié de la puce ; et

on positionne ladite puce dans ledit article ;

et, caractérisé en ce qu'il comporte en outre les
étapes suivantes selon lesquelles

on définit (35) un code secondaire (44) secret
associé au code de gestion, ledit code secondaire étant
connu de 1l'acquéreur de l'article ; et

on vérifie l'authenticité de l'article en lisant le
code de gestion et en vérifiant la connaissance, par le

porteur de l'article, du code secondaire.

2. Procédé selon 1'une des revendications
précédentes, caractérisé en ce que le code de gestion
(41) est un code numérique ou alphanumérique qui est

spécifique de l'article.

3. Procédé selon 1'une des revendications
précédentes, caractérisé en ce que les codes de gestion
(41) et secondaire (44) sont enregistrés dans une base de
données (45) et en ce que, pour la vérification de 1la
connaissance, par le porteur de 1l'article, du code
secondaire, ledit porteur révéle ce code secondaire et on
vérifie la correspondance entre ce code secondaire et le

code de gestion dans la base de données.

4. Procédé selon 1'une des revendications
précédentes, caractérisé en ce qu'il comporte en outre

une étape selon laquelle on personnalise la puce (3) par
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un code primaire et en ce que ce code primaire est

enregistré dans une base de données (44).

5. Procédé selon l'une des revendications 3 ou 4,
caractérisé en ce que la base de données comporte en
outre des informations relatives a 1'identité de
l'acquéreur de 1l'article, par exemple, son prénom et

avantageusement son nom.

6. Procédé selon 1'une des revendications
précédentes, caractérisé en ce que la puce (3) est formée
d'une capsule (4) intégrant un substrat (5) semi-

conducteur relié & une antenne (6).

7. Procédé selon la revendication 6, caractérisé en
ce que la puce (3) est comprise dans une cavité (2) de
l'article (1).

8. Systéme de sécurisation d'un article comprenant

un article (1) ; et

une puce (2) électronique sans contact positionnée
dans ledit article, ladite puce étant personnalisée par
un code de gestion (41) correspondant audit article,
ledit code de gestion pouvant étre lu au moyen d'un
lecteur sans contact approprié de la puce, et
caractérisé en ce qu'un code secondaire secret (44) est
définit et associé au code de gestion, ledit code
secondaire étant connu de 1l'acquéreur de l'article, et en
ce que l'authenticité de 1l'tarticle est apte & étre
vérifiée par la connaissance par le porteur de l'article,

dudit code secondaire.

9. Systéme selon la revendication 8, caractérisé en
ce que l'article est une bague (1) et en ce que la puce

(3) est logée dans une cavité de la bague.
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