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(57)【特許請求の範囲】
【請求項１】
　品目を追跡する方法であって、前記方法は、
　コンピュータ化されたプロセッサを用いて、オリジナル品目について検証モジュールか
ら製品識別番号を生成するステップであって、前記識別番号は、前記検証モジュールから
得られる許容可能な量、重量、又はボリュームを示す、生成するステップと、
　前記製品識別番号を前記オリジナル品目と関連付けるステップと、
　前記製品識別番号を、前記オリジナル品目を何回細分すること又は別の品目と結合する
ことができるかについての数値を示す変換追跡識別子と関連付けるステップと、
　前記製品識別番号を、前記オリジナル品目を細分することができる製品番号範囲と関連
付けるステップと、
　前記製品識別番号又は細分された製品識別子を前記検証モジュールに伝達することによ
って、前記オリジナル品目を細分するための許可を検証するステップと、
　前記オリジナル品目を１つより多い後続品目に細分するステップあって、前記細分する
ことは、前記後続品目の各々が前記オリジナル品目の範囲の製品番号の非重複サブセット
を含む新しい製品番号範囲を有し、前記製品識別番号を変更しないように実行される、細
分するステップと、
　前記変換追跡識別子をインクリメントするステップと、
を含むことを特徴とする、方法。
【請求項２】
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　前記新しい製品番号範囲は、下限、上限、及びノイズにより定められることを特徴とす
る、請求項１に記載の方法。
【請求項３】
　前記新しい製品番号範囲はセキュア保護されることを特徴とする、請求項１～請求項２
のいずれかに記載の方法。
【請求項４】
　ラベル・プリンタにおいて前記新しい製品番号範囲を検証することをさらに含み、前記
ラベル・プリンタは、品目の生産を検証するために許可モジュールと通信可能にリンクさ
れることを特徴とする、請求項１～請求項３のいずれかに記載の方法。
【請求項５】
　前記後続品目が再び細分されることを特徴とする、請求項１～請求項４のいずれかに記
載の方法。
【請求項６】
　前記後続製品の前記製品番号範囲は、単一の番号であることを特徴とする、請求項１～
請求項５のいずれかに記載の方法。
【請求項７】
　前記検証制御モジュールは、前記製品番号範囲、及び前記オリジナル品目又は前記後続
品目と関連した変換追跡番号のいずれかの１又は２以上の変更を許可することを特徴とす
る、請求項１～請求項６のいずれかに記載の方法。
【請求項８】
　前記検証制御モジュールは、前記オリジナル品目又は新しい品目と関連した前記製品番
号範囲の変更を許可することを特徴とする、請求項１～請求項７のいずれかに記載の方法
。
【請求項９】
　許可は、結合、細分、製品番号範囲及び変換追跡識別子の変更の前に前記検証制御モジ
ュールから得られることを特徴とする、請求項１～請求項８のいずれかに記載の方法。
【請求項１０】
　前記検証制御モジュールは、前記モジュールが許可するあらゆるアクションを記録する
ことを特徴とする、請求項１～請求項９のいずれかに記載の方法。
【請求項１１】
　生産設備において生産される製品を安全に識別するためのコードを生成するためのシス
テムであって、前記システムは、以下の命令を実行するようになったコンピュータ化プロ
セッサを備え、前記命令は、
　電子データストアから構成データを電子的に受け取るステップと、
　生産工程についての前記構成データを電子的に格納するステップであって、前記生産工
程についての前記構成データは前記製品の生産に用いられるパラメータを指定する、電子
的に格納するステップと、
　前記構成データを許可モジュールに伝送するステップと、
を含み、
　前記許可モジュールにおいて、
　前記生産工程が許可されたかどうかを判断し、
　鍵、複数の許可された製品識別子の表現及びセキュリティ・トークンを含む妥当性確認
された構成データを生成するようになっており、
　前記命令はさらに、
　前記妥当性確認された構成データを署名モジュールに伝送するステップと、
　前記署名モジュールにおいて、前記妥当性確認された構成データに署名するステップと
、
　識別モジュールにおいて、製品識別子に対する要求を受け取り、前記要求に応答して製
品識別子を生成するステップと、
を含み、
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　前記製品識別子を生成するステップは、
　コンピュータ化されたプロセッサを用いて、オリジナル品目について検証モジュールか
ら製品識別番号を生成するステップであって、前記識別番号は、前記検証モジュールから
得られる許容可能な量、重量、又はボリュームを示す、生成するステップで実行され、
　前記命令はさらに、
　前記製品識別番号を前記オリジナル品目と関連付けるステップと、
　前記製品識別番号を、前記オリジナル品目を何回細分すること又は別の品目と結合する
ことができるかについての数値を示す変換追跡識別子と関連付けるステップと、
　前記製品識別番号を、前記オリジナル品目を細分することができる製品番号範囲と関連
付けるステップと、
　前記製品識別番号又は細分された製品識別子を前記検証モジュールに伝達することによ
って、前記オリジナル品目を細分するための許可を検証するステップと、
　前記オリジナル品目を１つより多い後続品目に細分するステップであって、前記細分す
ることは、前記後続品目の各々が、前記オリジナル品目範囲の製品番号の非重複サブセッ
トを含む新しい製品番号範囲を有し、前記製品識別番号を変更しないように行なわれる、
細分するステップと、
　前記変換追跡識別子をインクリメントするステップと、
　前記新しい製品番号範囲を電子データストア内に前記製品識別子として格納するステッ
プと、
　前記新しい製品番号範囲を前記識別モジュールから前記署名モジュールに伝送するステ
ップと、
　前記署名モジュールにおいて、前記新しい製品番号範囲にデジタル署名するステップと
、
　前記デジタル署名された前記新しい製品番号範囲をプリンタ・モジュールに伝送するス
テップと、
を含むことを特徴とする、システム。
【請求項１２】
　前記新しい製品番号範囲は、下限、上限、及びノイズにより定められることを特徴とす
る、請求項１１に記載のシステム。
【請求項１３】
　前記新しい製品番号範囲は、セキュア保護されることを特徴とする、請求項１１～請求
項１２のいずれかに記載のシステム。
【請求項１４】
　ラベル・プリンタにおいて前記新しい製品番号範囲を検証するステップをさらに含み、
前記ラベル・プリンタは、品目の製造を検証するための許可モジュールと通信可能にリン
クされることを特徴とする、請求項１１～請求項１３のいずれかに記載のシステム。
【請求項１５】
　前記後続品目が再び細分されることを特徴とする、請求項１１～請求項１４のいずれか
に記載のシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
（関連出願）
　本出願は、その内容の全体が引用により本明細書に組み入れられる、２０１５年９月２
３日出願の米国仮出願番号第６２／２２２，７７１号の利益を主張する。
【０００２】
（技術分野）
　本発明は、一般に、品目が細分されるとき又は複数の品目若しくは部分の一部（ｓｕｂ
ｐａｒｔ）が再結合されてより大きい部分を作成するときに品目を追跡及びシリアル化す
るための技術に関する。
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【背景技術】
【０００３】
　既存のシリアル化方法は、一般に、システムが番号付けする製品に対する番号付け（ｎ
ｕｍｂｅｒｉｎｇ）システムを作成するだけに過ぎない。この既存のシリアル化方法は、
は、製品が後で細分され、再びシリアル化される場合、全く新しいシリアル化を生成しな
ければならず、それは、通常、オリジナルのシリアル化方法に該当しないという点で、不
足がある。この新しいシリアル番号は、オリジナルのシリアル番号を直接追跡できる方法
を有していない。さらに、サブコンポーネントが後でさらに分割される又は結合される、
又はその両方である場合、複雑な事態が生じる。これらのシリアル化追跡方法は、必要が
ある場合にオリジナルのコンポーネントがどこに由来するのかを容易に識別することがで
きない。本発明は、製品のシリアル化に関連するこれらの及び他の不足に対処する。
【発明の概要】
【０００４】
　本発明の以下の実施形態は例示的なものであり、本発明の範囲を制限することを意図す
るものではない。本発明の１又は２以上の実施形態が説明されているが、その種々の改変
物、付加物、置換物及び等価物はが、本発明の範囲内に含まれる。実施形態の以下の説明
において、その一部を形成し、例証として請求される主題の特定の実施形態を示す添付図
面を参照する。他の実施形態を使用できること、及び、構造的変化のような変更又は改変
をなし得ることを理解されたい。そうした実施形態、変更、又は改変は、必ずしも意図し
た請求される主題に関する範囲から逸脱するものではない。以下のステップは、特定の順
序で提示され得るが、場合によっては、説明されるシステム及び方法の機能を変更するこ
となく、特定の入力が異なる時期に又は異なる順序で与えられるように、順序付け（ｏｒ
ｄｅｒｉｎｇ）を変更することができる。コードの初期化、生成及び認証（ａｕｔｈｅｎ
ｔｉｃａｔｉｏｎ）手順の範囲内のもののような以下に説明される種々の計算は、開示さ
れる順序で行われる必要はなく、代替的な計算の順序付けを用いる他の実施形態を容易に
実施することができる。順序付けに加えて、計算は、同じ結果を有する下位計算（ｓｕｂ
－ｃｏｍｐｕｔａｔｉｏｎ）に分解することもできる。
【０００５】
　ここで添付図面を参照して、例として本発明の実施形態を説明する。
【図面の簡単な説明】
【０００６】
【図１】オリジナル品目からサブ品目への変換、次いで更に別のサブ品目への別の変換の
例を示す。
【図２Ａ】異なる識別（ＩＤ）番号を有する品目の組み合わせの例を示す。
【図２Ｂ】異なる識別（ＩＤ）番号を有する品目の組み合わせの例を示す。
【図３】英文字の変換追跡識別子を有する例示的な製品ラベルを示す。
【図４】コードの初期化のための例示的な方法を示す。
【図５】コードの生成のための例示的な方法を示す。
【図６】コードの許可（ａｕｔｈｏｒｉｚａｔｉｏｎ）のための例示的な方法を示す。
【発明を実施するための形態】
【０００７】
　説明されるシステム及び方法は、製品を追跡する必要がある、あらゆる分野を含む多数
の分野で用いることができる。これは、品目が分割され、他の品目と結合されて新しい品
目を作成する分野において特に有用である。これは、食品及び消耗品産業ではよくあるこ
とである。例えば、４０ｋｇのチーズのブロックを作ることができる。次に、このブロッ
クを細分して、例えば１０ｋｇのブロックと３０ｋｇのブロックといった、より小さいブ
ロックにすることができる。これは、第１の変換である。これらをさらに細分してより小
さい単位にすることができ、これらは第２の変換であり、次に第３の変換、等々である。
代替的に、いずれかの細分された部分を、同じレベルからの別の細分された部分と結合す
ることができる。これは、付加的な変換、又はコンポーネントの一部の前のレベルに対す
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る逆戻り（ｒｅｖｅｒｓｉｏｎ）とみなすことができる。このことは、オリジナル品目が
４０ｋｇであるチーズのブロックで生じる可能性がある。この４０ｋｇのブロックを作成
した第２の変換において、５つの他のブロックが作成され、２つのこうしたブロックが後
でまとめられた場合、部分的な組み合わせがもたらされる。代替的に、チーズを使用して
、別の製品を作成することがあり、製品のコンポーネントの全ての由来を追跡することが
有益であること、又は追跡が必要であることがある。それは、複数の成分又はコンポーネ
ントを細分して又は結合して品物を生成又は変更できるいずれの産業においても有用であ
る。
【０００８】
　本発明の幾つかの実施形態によると、オリジナルのチーズのブロックに、識別番号が割
り当てられる。これは、どこで生産が許可されたか又は作成されたかを識別するセキュリ
ティ・トークンも同様に含むことができる。これは、製品についてのオリジナルの識別で
ある。それが何回細分されたか又は他のコンポーネントと結合されたかを表す世代（ｇｅ
ｎｅｒａｔｉｏｎ）番号も割り当てられる。オリジナル品目は、これが最初に取得又は作
成されたとき、通常、この番号はゼロに設定される。例えば細分されるなど、これが変換
されると、この番号は増大し、第１の変換は１をもたらし、第２の変換は２をもたらし、
以下同様である。消費者が、正確に何回の変換が製品に適用されたかを知ることを望まな
い場合、情報を依然として保持しながら、異なる番号付け方法、又はハッシュ若しくは暗
号化若しくは他の何らかの方法を用いて、顧客に正確な数を知られないようにすることも
できる。
【０００９】
　図１に示されるように、例示的なラベルが、製品識別番号、製品範囲番号、世代、及び
他の関係する情報のためのスペースを含む。このラベルは、最後の修正がなされた時間又
は日、修正がなされた場所の各々のリストなどのより多くの情報、又は他の関係する情報
を含むことができる。ラベルは、一般に、製品に付けられること、又は製品上に印刷され
る又は刻まれることがある。
【００１０】
　製品番号又は範囲が変更される又は再割り当てされる各変換においては、検証制御（Ｖ
Ｃ）モジュールとの通信、又はＶＣモジュールにおいて記録される事前承認された方法が
必要である。これは、個々の製品番号が変更された場合に、個々の製品の追跡を可能にす
る。
【００１１】
　各世代は、それに割り当てられた製品番号範囲も有する。従って、製品ラベルは、最低
でも、識別番号、世代インジケータ及び製品番号を有するはずである。代替的に、１つよ
り多い製品が使用される場合、各世代は、製品番号（複数）の範囲を有することができる
。各世代において、製品番号を変更又は保持することができる。例えば、４０ｋｇのチー
ズのブロックから始めて、ゼロ・レベルにおいては、各々が１グラムのチーズに対応する
４０，０００の製品番号を有することができる。これは、第１の世代において２つのピー
スに分解することができ、その１つは１乃至１０，０００の範囲の製品番号を有し、第２
のものは１０，００１乃至４０，０００の範囲の製品番号を有する。次の変換において、
１０，００１乃至４０，０００のブロックが、６つの５，０００グラムのブロックにさら
に分解され、各々は、番号１０，００１乃至１５，０００、次いで１５，００１乃至２０
，０００等を保持する。この方法は、オリジナルの識別番号、並びに各世代における製品
番号の追跡を可能にし、従って、オリジナルのブロックの由来の追跡を保持することがで
きる。
【００１２】
　幾つかの実施形態においては、各世代において、番号をリセットすることができる。こ
の例では、識別番号は保持され、世代番号は増大されるが、１０，００１乃至１５，００
０などの範囲は、１乃至５，０００又は所望のいずれかの他の範囲のように再番号割当さ
れる。これは、これらのバッチの各々についてのソースへの追跡を依然として可能にする
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。識別番号は保持され、世代情報も保持され、サブコンポーネント番号だけが変更される
。この番号付けスキームの変更は、追跡のために、ＶＣモジュールとコンタクトして再番
号割当を記録することを必要とする。これは、個々の再販売に関して単位が許可されてい
ない場合に製品の追跡を保持するために用いることもでき、これは、許可以外の目的で使
用される製品を識別するために用いることもできる。例えば、箱の中身が全体の販売単位
として販売されるが、後の個々の再販売は許可されていないステーキソースの箱である。
どの種類の識別スキームが用いられるかに応じたラベルの走査又は単なるラベルの目視検
査により、小売販売が許可されたものと許可されていないものとの間の差別化が可能にな
る。
【００１３】
　再番号割当と同様に、コンポーネントが結合されると、世代番号が変更され、この変更
は、増大又は減少とすることができる。品目が何回処理又は変更されたかを保持し、顧客
に示すことが望まれる幾つかの実施形態においては、世代番号を増大させることができる
。他の場合は、世代番号を減少させること、又はさらにゼロにリセットすることができる
。世代番号は、「新しいオリジナル」製品の表示、又は材料を取得し、それを使って作業
する新しい会社の表示のようないずれかの理由でゼロに設定することができる。しかしな
がら、これらの変更の各々は、ＶＣモジュールからの通知及び許可のいずれか又は両方を
必要とする。
【００１４】
　コンポーネントが結合される実施形態においては、識別番号を保持するための種々の選
択肢がある。再結合されるサブコンポーネントの全てが同じオリジナル識別番号を有する
場合、同じ識別番号を保持することができる。幾つかの実施形態において、システムは、
以前の変換又は分割のいずれかで変更されなかった場合、製品番号を再番号割当しない。
しかしながら、製品番号が変更された場合、同じ製品番号が２つといった競合が発生する
ことがある。これには再番号割当が必要であり、再番号割当には、ＶＣモジュールによる
許可又は通信のいずれか、又はその両方が必要である。
【００１５】
　異なる識別番号を有する２つ又はそれより多い製品が結合される状況では、新しい識別
番号が必要とされる。これは、複数の許可モジュールによるオリジナル識別番号の作成と
同じ方法で実現することができる。ＶＣモジュールは、識別番号を、該識別番号と関連し
た許可モジュールの各々に送り、コンポーネントの修正を許可するこれらのモジュールの
各々からの検証（ｖｅｒｉｆｉｃａｔｉｏｎ）を得る。この検証は、シリアル又はパラレ
ル設定で行うことができる。シリアルで行われる場合、識別番号及び関連した情報の全て
は許可のために送られ、各許可モジュールは、これが許可できるコンポーネントを許可し
、下流の許可モジュールからの応答を待つ。最後の識別番号を許可するための最後のモジ
ュールは、デジタル署名された許可を返し、これらはそれぞれデジタル署名され、ＶＣモ
ジュールが下流許可モジュールの全ての識別番号及びデジタル署名の組み合わせである単
一の許可を受け取るまで、上流モジュールと結合される。
【００１６】
　パラレル設定又はパラレル及びシリアル設定が用いられる場合、類似のシステム構成を
用いることができる。許可はさらに下流の許可ユニットに送られ、その各々が許可にデジ
タル署名し、それらを上流ユニットに返し、上流ユニットはこれらを結合し、これらに署
名し、ＶＣモジュールに返す。ＶＣモジュールより下のレベルがパラレル接続であり、２
つ又はそれより多い許可モジュールがデジタル署名された許可を返す場合、ＶＣモジュー
ルは、許可モジュールとして働き、これらの２つを結合し、それらにデジタル署名して、
新しい製品上に使用される最終ＩＤを作成することができる。目視検査時に、顧客はオリ
ジナルの製品ＩＤを見ることができないが、製品ＩＤは保持され、該製品ＩＤは、必要が
ある場合に、ＶＣモジュールにより後方追跡することができる。例えば、ワイン配合物の
３つの成分がある場合、３つの異なる種類の葡萄のような各成分は、それぞれのＩＤを有
する。新しいワイン配合物は、許可要求をＶＣからサブユニットへ送ることによって３つ
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のオリジナルの成分ＩＤの組み合わせから得られるそれぞれのＩＤを受け取り、各サブユ
ニットは、デジタル署名された許可を返す。これらは結合され、各ステップアップにおい
て結合及び署名されて、新しい製品に対する単一のＩＤを作成する。新しいＩＤはまた、
許容される下流許可ユニットの許可される範囲に基づいたそれと関連した製品番号範囲も
有する。
【００１７】
　図２Ａ及び図２Ｂを参照すると、結合される品目の全ては、結合前に１の変換識別子を
有し、この数は、２つの変換を経たことを示す２に増大するか、又は示されるようにゼロ
にリセットされる。ゼロは、同じ又は異なる番号を有する複数の製品が結合されたこと、
又はそれが新しいオリジナル製品であることを示す。この番号は、例えばＩＤ１が３回変
換され、ＩＤ２が２回変換され、それらが結合され、ＩＤ３と結合された品目が２回変換
され、ＩＤ４と結合され、ＩＤ４は４回結合され、次いで最後の製品ＩＤ５は、カウント
がゼロに設定されるか、又は２つの以前の結合を示す２に設定されるか、又は全ての以前
の変換を示す１１に設定されるなど、以前の品目の全てが何回結合されたかが分かってい
る場合には、線形である必要はない。代替的に、構成が、各レベルにおける変換の最大数
をカウントする場合、３＞２、従ってカウント３であり、次に２を加算し、５＞４であり
、従ってカウントは、最大変換数を示す５に設定される。それが可逆的である限り、一様
なあらゆる追跡方法を用いることができる。ＶＣモジュールを用いて、上記及びいずれの
他のカウント方法は、全てカウンタの変更がなされるたびに追跡され、従って、可逆的で
ある。
【００１８】
　代替的に、ＶＣモジュールは、そうするように予め許可された場合、単一のモジュール
によるＩＤの各々についての繰り返し許可を通じて番号のコンボリューション（ｃｏｎｖ
ｏｌｕｔｉｏｎ）を実行するようにプログラムすることもできる。このステップはまた、
同様に許可される製品番号についての範囲も許可する。
【００１９】
　このシステムは、識別モジュールを含むこともできる。このモジュールは、それが作成
されるたびに一意のＩＤを記録し、どのコンポーネントＩＤからそれが作成されたか、及
びその対応する製品番号範囲も記録するために用いることができる。範囲は、コンポーネ
ントにおける製品番号範囲の番号から求めること、又はそれにより制限することができる
。例えば、２つのコンポーネントが、１つは１０１乃至１２５の範囲として、他方は５０
乃至５５０までの範囲として結合される場合、より小さい範囲を用いて、新しい製品範囲
を２５の単位まで制限することができる。代替的に、範囲を無視し、完全に新しい範囲を
作成することができる。この例において、新しいＩＤが作成され、許可されると、変換前
の範囲番号と変換後の範囲番号との間の対応関係が記録され、同様に保持される。
【００２０】
　このシステムはまた、製品の細分のボリューム制御のために使用することもできる。Ｉ
Ｄと関連した製品番号範囲は有限スパンであるので、これを用いて、幾つのサブユニット
を作成できるかを決定することができる。製品番号範囲に対する全ての再番号割当又はあ
らゆる他の変更は、ＶＣモジュールにより許可されなければならず、２つのコンポーネン
トＩＤの単位が結合されるときと同じである。例えば、製品範囲が１乃至１，０００であ
り、各々の最終包装品がその中に５つの製品を有することが知られている場合、２００未
満のパッケージを作成できることが知られている。これを用いて、偽造製品が作成された
かどうか、又は作成された製品の範囲若しくは番号に対する許可されていない変更があっ
たかどうかを判断することができる。
【００２１】
　品目追跡についての本発明の実施形態によると、方法は、コンピュータ化されたプロセ
ッサを用いて、オリジナル品目について検証モジュールから製品識別番号を生成するステ
ップであって、識別番号は、検証制御モジュールから得られる許容可能な量、重量、又は
ボリュームを示す、生成するステップと；製品識別番号をオリジナル品目と関連付けるス
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テップと；製品識別番号を、オリジナル品目を何回細分すること又は別の品目と結合する
ことができるかについての数値を示す変換追跡識別子と関連付けるステップと；製品識別
番号を、オリジナル製品を細分することができる製品番号範囲と関連付けるステップと；
製品識別番号又は細分された識別子を検証モジュールに伝達することにより、オリジナル
品目を細分するための許可を検証するステップと；オリジナル品目を１つより多い後続品
目に細分するステップであって、細分することは、各々の後続品目がオリジナル品目の範
囲の製品番号の非重複サブセットを含む新しい製品番号範囲を有し、製品識別番号を変更
しないように実行される、細分するステップと；変換追跡識別子をインクリメントするス
テップと、を含む。
【００２２】
　代替的な又は付加的な実施形態によると、新しい製品番号範囲は、下限、上限及びノイ
ズにより定められる。代替的な又は付加的な実施形態によると、新しい製品番号範囲はセ
キュア保護される。代替的な又は付加的な実施形態によると、方法は、ラベル・プリンタ
において新しい製品番号範囲を検証することをさらに含み、ラベル・プリンタは、品目の
製造を検証するために許可モジュールと通信可能にリンクされる。代替的な又は付加的な
実施形態によると、後続品目は再び細分される。代替的な又は付加的な実施形態によると
、後続製品の製品番号範囲は、単一の番号である。代替的な又は付加的な実施形態による
と、検証制御モジュールは、オリジナル品目又は後続品目と関連した製品番号範囲及び変
換追跡番号のいずれか１又は２以上の変更を許可する。代替的な又は付加的な実施形態に
よると、検証制御モジュールは、オリジナル品目又は新しい品目と関連した製品番号範囲
を許可する。代替的な又は付加的な実施形態によると、許可は、結合、細分、製品番号範
囲及び変換追跡識別子の変更のいずれか１又は２以上の前に検証制御モジュールから獲得
する必要がある。代替的な又は付加的な実施形態によると、検証制御モジュールは、該モ
ジュールが許可するあらゆるアクションを記録する。
【００２３】
　製造設備において生産される製品を安全に識別するコードを生成するための代替的な又
は付加的な実施形態によると、システムは、電子データストアから構成データを電子的に
受け取ることと；生産工程についての構成データを電子的に格納することであって、生産
工程についての構成データは、製品の生産に用いられるパラメータ指定する、電子的に格
納することと；構成データを許可モジュールに伝送することと；許可モジュールにおいて
、生産工程が許可されるかどうかを判断することと；鍵、複数の許可された製品識別子の
表現及びセキュリティ・トークンを含む妥当性確認された構成データを生成することと；
妥当性確認された構成データを署名モジュールに伝送することと；署名モジュールにおい
て、妥当性確認された構成データに署名することと；識別モジュールにおいて、製品識別
子に対する要求を受け取り、要求に応答して製品識別子を生成することであって、製品識
別子を生成することは、コンピュータ化されたプロセッサを用いて、オリジナル品目につ
いて検証モジュールから製品識別番号を生成することであって、識別番号は、検証制御モ
ジュールから得られる許容可能な量、重量、又はボリュームを示す、生成することと、製
品識別番号をオリジナル品目と関連付けることと；製品識別番号を、オリジナル品目を何
回細分すること又は別の品目と結合することができるかについての数値を示す変換追跡識
別子とを関連付けることと；製品識別番号を、オリジナル製品を細分することができる製
品番号範囲と関連付けることと；製品識別番号又は細分された製品識別子を検証モジュー
ルに通信することによって、オリジナル品目を細分するための許可を検証することと；オ
リジナル品目を１つより多い後続品目に細分することであって、細分することは、各々の
後続品目がオリジナル品目範囲の製品番号の非重複サブセットを含む新しい製品番号範囲
を有し、製品識別番号を変更しないように行われる、細分することと；変換追跡識別子を
インクリメントすることと；新しい製品番号範囲を電子データストア内に製品識別子とし
て格納することと；新しい製品番号範囲を識別モジュールから署名モジュールに伝送する
ことと；署名モジュールにおいて、新しい製品番号範囲にデジタル署名することと；デジ
タル署名された新しい製品番号範囲をプリンタ・モジュールに伝送することと、によって
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行われる、生成することとのための命令を実行するように構成されたコンピュータ化プロ
セッサを含む。
【００２４】
セキュアな生産システムとの統合
　検証について上述したシステム及び方法を、生産と共に用いるセキュアな識別子を生成
するためのシステムと組み合わせて用いることができる。
【００２５】
　本明細書で用いられる場合、エンティティは、ｉ）製品の消費者などの人、ｉｉ）小売
業者のような、共通の利益を有するグループなどのグループ、ｉｉｉ）コンピューティン
グ・デバイス、ｉｖ）ネットワーク化されたシステムにおけるコンピューティング・ノー
ド、ｖ）文書を格納するメモリ記憶ユニットのような記憶場所、ｖｉ）企業内等のビジネ
ス機能を表すような、ネットワーク内の仮想点を指すことができる。付加的に、エンティ
ティは、ワークフローの側面を担当する人、又は自動化した処理を提供するコンピューテ
ィング・デバイスにより実行することができる、許可のためなどの、ワークフローにおけ
る点を表すことができる。エンティティという用語は、これらの例のいずれか１つに限定
されることを意図するものではなく、本明細書で説明される概念と合致する他の状況にも
拡張することができる。
【００２６】
制御モジュール
　図４を参照すると、制御モジュール（「オーケストレータ」としても知られる）（１１
０）は、他のモジュールのいずれか又は外部ソースから入力を受け取り、事前構成された
プログラム及び／又は制御モジュールへのオペレータ入力に基づいて、システム内の他の
モジュールに命令を提供することができる。制御モジュールはまた、システム状況のダッ
シュボード概要を生成することもできる。
【００２７】
　制御モジュールへの入力は、いずれかの又は全ての構成データ（１０５）を含むことが
できる。供給される構成データは、これらに限定されるものではないが、生産用機械、生
産ライン、工場、生産される製品、製品のボリュームを含む、パラメータのいずれか又は
全てを示すことができる。構成データは、どの品目（例えば、製品）がセキュア識別子で
マーク付けされるか及びそれらの品目をどのように生産できるかを示すことができる。構
成データは、開始及び終了製品識別子のような、製品の範囲を示すことができる。幾つか
の実施形態において、範囲は、製品識別子のセットとすることができる。構成データは、
システムのオペレータにより提供することができ、又は動的に若しくは自動的に生成する
ことができる。構成データは、実行可能な命令又は解釈可能なアルゴリズムをさらに含む
ことができる。構成データは、オペレータ入力、又はどのように何を製造すべきかを指示
するための製造実行システム若しくは他の集中型システムの出力に基づくことができる。
【００２８】
　制御モジュール（１１０）は、構成データを、これらに限定されるものではないが、許
可モジュール（１３０）、識別モジュール（１４０）及び署名モジュール（１４５）を含
むいずれかのモジュールに伝送することができる。
【００２９】
　制御モジュールは、生産作業を実行するために、許可モジュールから許可を要求するこ
とができる。このプロセスは、要求（構成データの一部又は全てを含む）を許可モジュー
ルに送り、署名された又は暗号化された構成データを受け取ることを含む。幾つかの実施
形態において、許可モジュールは、その構成データに適用されるデジタル署名を含む構成
データを、制御モジュールに返すことができる。許可モジュールは、受け取るデータに基
づいて、制御モジュールからの要求を許可するかどうかを判断する。さらに、構成データ
内に含まれる許可モジュールにより返された情報を用いて、与えられる許可により生成さ
れるコードを制限することができる。データは許可モジュールにより署名されるので、シ
ステムが構成データを修正するのを防止することができる。限定されない例として、１つ
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のブランドを別のブランドの代わりに生産する要求の修正を制御、許可、又は拒否するこ
とができる。
【００３０】
　許可モジュールから受け取った許可は、検証モジュールに伝送することもでき、検証要
求は、それらの許可に対して後で処理することができる。検証モジュールに伝送されたデ
ータは、セキュアな識別子、及び構成データのいずれかを含むことができる。幾つかの例
において、許可モジュールに送られた構成データは、製品範囲情報を含むことができる。
【００３１】
　署名された又は妥当性確認された構成データは、生産の間有効に存続する、認証モジュ
ールにより検証及び妥当性確認された、制御モジュールの入力パラメータのセットの一部
又は全てとすることができる。セキュリティ・トークンは、許可モジュールからの出力及
び／又は制御モジュールの入力パラメータとすることができる。セキュリティ・トークン
は、製品識別子が妥当性確認された構成データに、従って、許可された生産に対応するこ
との証拠とすることができる。セキュリティ・トークンは、単一の製品識別子についての
署名、又は単一の製品識別子の署名、又は製品識別子自体、又は製品若しくは製品識別子
の範囲を生成するための、署名モジュールへの入力とすることができる。セキュリティ・
トークンは、一意のコード、ランダム・コード、又は疑似ランダム・コードとすることが
できる。セキュリティ・トークンは、任意の数字、又は英文字、又は数字と英文字の組み
合わせとすることができる。
【００３２】
許可モジュール
　許可モジュールは、識別システムにおいてアクションを取るために、許可要求を妥当性
確認する働きをする。幾つかの実施形態において、許可モジュールは、ライセンス・マネ
ージャとして働くこともある。
【００３３】
　許可モジュールは、構成データを受け取ることができる。許可モジュールはまた、範囲
及び／又はアルゴリズム情報を受け取ることもできる。幾つかの実施形態において、許可
モジュールは、制御モジュールから入力構成データを受け取ることができる。出力範囲は
、許可された製品の範囲、機械、工場、範囲、又は生産ボリュームを随意的に識別するこ
とができる。出力はまた、範囲情報を含むこと、及び／又はセキュリティ・トークンを生
成するために用いられる実行可能又は解釈可能命令のセットを含むアルゴリズムを含むこ
ともできる。許可モジュールは、工場レベルで集中化させることができ、又は各生産ライ
ンで分散化することができ、又は両方の組み合わせとすることができる。
【００３４】
　許可モジュールは、１又は２以上の暗号鍵を格納及び／又は生成することができる。幾
つかの実施形態において、許可モジュールにより格納される鍵は、公開鍵インフラストラ
クチャ（ＰＫＩ）に従った秘密公開暗号鍵とすることができる。幾つかの実施形態におい
て、認証モジュールは、秘密鍵のコピーだけを格納する。他の実施形態において、認証モ
ジュールは、鍵をそれらの間で複製する幾つかの場合にわたって分散される。ＰＫＩの場
合、認証モジュールは、署名された構成データを出力することができる。幾つかの実施形
態において、認証モジュールは、構成データを暗号化し、及び／又は構成データの出力に
署名することができる。
【００３５】
　幾つかの実施形態において、システムは、許可モジュールだけが、セキュリティ・トー
クンの生成のために要求される制御モジュールのセキュア保護された入力パラメータを読
み取ることができるように構成される。幾つかの実施形態において、鍵は、別のソースか
ら許可モジュールに与えられる。
【００３６】
　許可モジュールは、ハードウェア・セキュリティ・モジュール（ＨＳＭ）、又は強力な
認証のためにデジタル鍵を保護及び管理し、暗号処理を提供する別のタイプの物理コンピ
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ューティング装置として具体化することができる。許可モジュールの機能は、暗号鍵又は
ＰＫＩ秘密鍵を伴う埋め込み基板を備えたコンピュータにより実施することができる。モ
ジュールは、データにアクセスしようとする試行により、データが読み取り不能又はアク
セス不能にされる機能を備えることができる。
【００３７】
　許可モジュールへの入力が範囲及びアルゴリズムである場合、許可モジュールは、許可
の範囲における識別及び識別子のセキュリティ・トークンを出力することができる。例え
ば、出力識別は、０乃至１，０００の範囲とすることができ、各品目についてのセキュリ
ティ・トークンはその範囲内にある。
【００３８】
　許可モジュールは、制御モジュールにおいて用いられるいずれかのパラメータから鍵を
生成することができる。幾つかの実施形態において、許可モジュールは、制御モジュール
において用いられるいずれかのパラメータからの既存の鍵から鍵を生成すること又は得る
ことができ、特定の許可モジュールだけがこの鍵を使用できる。この公開鍵技術を実装す
る機器及びソフトウェアは、非対称暗号システムにおいて具体化することができる。
【００３９】
　許可モジュールの出力は、構成データ、及び随意的に、署名モジュールにより提供され
るデジタル署名を伴う１又は２以上のセキュリティ・トークンのような情報とすることが
できる。代替的に、許可モジュールの出力は、許可モジュールにより保持される鍵に暗号
化された構成データとすることができる。許可モジュールの出力は、制御モジュールに提
供することができる。
【００４０】
　実施形態によると、製品の生産を認証するための方法は、生産工程についての構成デー
タを電子的に格納することであって、生産工程についての構成データは、製品の生産に用
いられるパラメータ指定する、電子的に格納することと；生産工程についての構成データ
が許可されるかどうかを判断することと；生産工程が許可された場合、セキュリティ・ト
ークンを生成し、トークンを構成データと関連付けることと；デジタル署名を生成するこ
とによって構成データにデジタル署名し、デジタル署名を構成データと関連付けることと
；生産機械においてデジタル署名された構成データ及びデジタル署名を受け取ることと；
生産機械において、デジタル署名された構成データと関連したデジタル署名を検証するこ
とと；デジタル署名された構成データに基づいてセキュアな製品識別子のセットを計算す
ることと；デジタル署名された構成データに従って生産工程において製品を生産すること
と；デジタル署名された構成データに従ってセキュアな製品識別子のセットを製品上に印
刷することとを含む。
【００４１】
　代替的な又は付加的な実施形態において、構成データは、生産される製品の範囲を表す
。代替的な又は付加的な実施形態において、構成データは、許可された、製品の範囲、機
械、工場、範囲、又は生産ボリュームを表す。代替的な又は付加的な実施形態は、製品識
別子を含む検証要求を受け取ることと、ライセンス・マネージャを参照することにより生
産工程についての構成データが許可されるかどうかを判断することとを含むことができる
。代替的な又は付加的な実施形態は、製品の範囲についてのセキュリティ・トークンを生
成することと、セキュリティ・トークンを製品の範囲と関連付けることとを含むことがで
きる。
【００４２】
署名モジュール
　図２～図４を参照すると、署名モジュールは、構成データ、認証鍵、セキュリティ・ト
ークン、又はこれらのいずれかの組み合わせ、及び、識別モジュールにより生成される一
意の製品識別子を受け取ることができる。幾つかの実施形態において、署名モジュールは
、付加的に、１又は２以上の固有機械、及び／又は製品の特性、及び／又は製品品目の特
性を受け取ることができる。署名モジュールは、一般に本明細書では構成データと呼ばれ
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る、それらの入力のいずれか又は全てに基づいてデジタル署名を作成することができる。
【００４３】
　デジタル署名を生成するために、幾つかの実施形態において、署名モジュールは、最初
に、構成データの要約（ｄｉｇｅｓｔ）又は他の表現を生成することができる。幾つかの
実施形態において、要約は、デジタル署名アルゴリズムを実行している署名モジュールに
より与えられるデジタル署名アルゴリズムに従って構成データの暗号ハッシュ値を形成す
ることによって、生成することができる。限定されない例として、ハッシュは、ＭＤ５、
ＳＨＡ－１、ＳＨＡ－２、ＳＨＡ－３／Ｋｅｃｃａｋ関数に従って計算することができる
。次に、署名モジュールにより取得された秘密鍵を用いて要約を暗号化し、デジタル署名
を生成することができる。
【００４４】
　幾つかの実施形態において、デジタル署名は、公開鍵インフラストラクチャ（ＰＫＩ）
技術を用いて、構成データの真正性（ａｕｔｈｅｎｔｉｃｉｔｙ）を確立することができ
る。ＰＫＩシステムは、証明書及び鍵を用いて、エンティティ、個人、又は組織を識別す
る。認証モジュールは、秘密鍵を用いて、構成データに署名し、構成データを、認証モジ
ュールにより使用される公開鍵を含む証明書と関連付ける。
【００４５】
　受信者モジュールは、公開鍵を用いて、デジタル署名を検証し、それにより、署名され
た構成データの真正性を検証する。サポート技術を用いて、署名の時間及び署名鍵の状況
といった他の否認防止機能（ｎｏｎ－ｒｅｐｕｄｉａｔｉｏｎ　ｆｅａｔｕｒｅ）を確立
することができる。公開鍵は、受信者エンティティに直接提供することができ、又はオン
ライン・リポジトリ若しくはディレクトリにおける発行により提供することができる。
【００４６】
識別モジュール
　識別モジュールは、構成データを受け取り、マーク付けされる品目についての識別子を
生成することができる。識別モジュールは、署名モジュールにより生成されるデジタル署
名を受け取ることができ、デジタル署名は、一意の識別子と組み合わされて、複合一意識
別子を生成する。
【００４７】
　識別子は、マーク付けされる製品の生産日及び／又は時間、及び署名モジュールから受
け取ったデジタル署名を含むことができ、又はそれらに基づくことができる。幾つかの実
施形態において、生成されるセキュアな識別子は、一意のもの又は実質的に一意のものと
することができる。幾つかの実施形態において、セキュアな識別子は、セキュリティ・ト
ークンとすることができる。
【００４８】
　範囲の場合、識別モジュールは、範囲識別子及び生成される範囲内の識別子のセットを
生成することができる。
　作成された識別子は、印刷制御モジュールに出力し、製品上に直接印刷することができ
、又はさらなる処理のために入力して、製品包装上に印刷される別のコードを生成するこ
とができる。
【００４９】
検証モジュール
　図２を参照すると、検証モジュール（１５０）は、上述した強化された検証方法を用い
るように構成することができる。検証モジュールは、妥当性確認された構成データを受け
取り、その妥当性確認された構成データに基づいて、工場、機械、製品又は報告された生
産ボリュームについての許可要求（３０５）を検証するようにさらに構成することができ
る。検証モジュールへの入力は、検証される構成データ、署名モジュールからの出力、識
別子、セキュリティ・トークン、及び／又は範囲情報のいずれか又は全てを含むことがで
きる。検証モジュールは、製品識別子を検証／妥当性確認するために、これらのパラメー
タにより許可モジュールのための情報を生成することができる。
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【００５０】
　検証モジュールは、要求の復号（３２０）を生成することができ、この復号（３２０）
は、１又は２以上の識別子若しくは識別子（３１５）の範囲、及び１又は２以上のセキュ
リティ・トークンを含む署名データ（３１０）を含む。
【００５１】
　セキュリティ・トークンが検証モジュールに入力された場合、検証モジュールは、許可
、構成データ、及び／又は範囲に関連する情報を返すことができる、単一のセキュリティ
・トークンが製品の範囲に対して用いられる場合、セキュリティ・トークンを検証モジュ
ールに提供して、個々の製品ではなく、製品の範囲と関連したパラメータを検証すること
ができる。この実施形態は、エクスポート規制の文脈において特に有用である。
【００５２】
システム・プロセス
識別コード初期化
　識別コードの初期化は、許可及びパラメータを検証するために行うことができる。幾つ
かの実施形態において、性能上の理由で、これは、生産の始めに一度行うことができる。
図４を参照すると、制御モジュール（１１０）は、付加的なパラメータを求めてデータス
トア（１１５）にアクセスすることができ、又は付加的なパラメータをモジュールに提供
することができる。パラメータ及び構成データは、ひとたび許可モジュール（１３０）に
より署名されると、妥当性確認された構成データ（１３５）を形成する。制御モジュール
は、許可モジュール（１３０）への要求に応答して、上述のような検証された構成データ
を受け取る。
【００５３】
　許可は、製品の生産するため、又は製品を特定のＩＤでマーク付けするため、又はその
両方のための許可とすることができる。構成データ及び付加的なパラメータは、許可モジ
ュールに伝送され、許可モジュールにより使用されて、セキュリティ・トークンを生成す
る。許可モジュールは、構成データ及び付加的なパラメータに署名し、署名された構成デ
ータを形成することができる。上述のように、構成データは、特定の生産工程、又は他の
製品及び活動を指定することができる。許可モジュールは、鍵、許可された識別子及びセ
キュリティ・トークンを含む許可ブロックを生成することができる。幾つかの実施形態に
おいて、鍵は、許可モジュールにより生成することができ、又は許可モジュールに提供さ
れることもある。許可モジュールは、許可ブロックを制御モジュールに伝送することがで
きる。制御モジュールは、妥当性確認された構成データ、及び識別子のリスト、識別子の
範囲、及び／又は１又は２以上のセキュリティ・トークンのような他の情報を署名モジュ
ール（１４５）に伝送することができる。署名モジュールは、データに署名し、署名され
たデータ及び署名を制御モジュールに送ることができる。次に、識別モジュール（１４０
）は、制御モジュールから、製品についての識別子及び／又は識別子の範囲を含む、初期
化ブロックを受け取ることができる。
【００５４】
　本発明の実施形態は、生産設備を安全に制御するためのプロセスを初期化する方法であ
って、電子データストアから構成データを電子的に受け取ることと；生産工程についての
構成データを電子的に格納することであって、生産工程についての構成データは、製品の
生産に用いられるパラメータ指定する、電子的に格納することと；構成データを許可モジ
ュールに伝送することと；許可モジュールにおいて、生産工程が許可されるかどうかを判
断することと；鍵、複数の許可された製品識別子の表現及びセキュリティ・トークンを含
む妥当性確認された構成データを生成することと；妥当性確認された構成データを署名モ
ジュールに伝送することと；署名モジュールにおいて、妥当性確認された構成データに署
名することとを含む方法を含むことができる。
【００５５】
　代替的な又は付加的な実施形態は、生産工程についての構成データが許可されたかどう
かを判断することと；生産工程が許可された場合、セキュリティ・トークンを生成し、ト
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ークンを構成データと関連付けることと；デジタル署名を生成することにより構成データ
にデジタル署名し、デジタル署名を構成データと関連付けることとを含むことができる。
【００５６】
　代替的な又は付加的な実施形態は、生産機械において、デジタル署名された構成データ
及びデジタル署名を受け取ることと；生産機械において、デジタル署名された構成データ
と関連したデジタル署名を検証することと；デジタル署名された構成データに基づいて、
セキュアな製品識別子のセットを計算することとを含むことができる。
【００５７】
　代替的な又は付加的な実施形態は、デジタル署名された構成データに従って生産工程に
おいて製品を生産することと、デジタル署名された構成データに従って、セキュアな製品
識別子のセットを製品上に印刷することとを含むことができる。
【００５８】
　代替的な又は付加的な実施形態は、生産工程が許可されたかどうかを判断することは、
ライセンス・サーバからライセンス・データを取り出すことをさらに含むことを含むこと
ができる。
【００５９】
識別コード生成
　図５を参照すると、生産プロセス中、コード生成プロセスは、コードを生成する。識別
コード生成プロセスは、識別モジュール（１４０）への識別子又は識別子の範囲に対する
要求で開始することができ、次に、識別子は、制御モジュール（１１０）に返される。次
に、識別子は、署名モジュール（１４５）に送られ、署名モジュールは、識別子に署名し
、署名された識別子を制御モジュールに返す。署名モジュールは、セキュリティ・トーク
ンを受け取ることができる。幾つかの実施形態において、署名モジュールは、外部の命令
によって制御しなくてもよく、いずれかの識別コードがカウントされる場合、コードは、
単一のセキュリティ・トークンにリンクされ得る。署名モジュールは、許可モジュールに
よって制御することができる。次に、制御モジュールは、出力データを送り、プリンタ・
モジュール（２１０）の印刷制御部に送ることができる。印刷制御部に送られる出力デー
タは、伝送前に暗号化することができる。構成データは、後の検証要求の処理のために、
検証モジュール（１５０）に伝送することができる。
【００６０】
　本発明の実施形態は、生産設備において生産された製品を安全に識別するためのコード
を生成する方法であって、電子データストアから構成データを電子的に受け取ることであ
って、生産工程についての構成データは製品の生産に用いられるパラメータ指定する、格
納することと；構成データを許可モジュールに伝送することと；許可モジュールにおいて
、生産工程が許可されるかどうかを判断することと；鍵、複数の許可された製品識別子の
表現及びセキュリティ・トークンを含む妥当性確認された構成データを生成することと；
妥当性確認された構成データを署名モジュールに伝送することと；署名モジュールにおい
て、検証された構成データに署名することと；識別モジュールにおいて、製品識別子の要
求を受け取り、要求に応答して製品識別子を生成することと；製品識別子を識別モジュー
ルから署名モジュールに伝送することと；署名モジュールにおいて、妥当性確認された製
品識別子にデジタル署名することと；識別モジュールにおいて、製品識別子に対する要求
を受け取り、要求に応答して製品識別子を生成することと；製品識別子を識別モジュール
から署名モジュールに伝送することと；署名モジュールにおいて製品識別子にデジタル署
名することと；デジタル署名された製品識別子をプリンタ・モジュールに伝送することと
、を含む方法を含む。
【００６１】
　代替的な又は付加的な実施形態は、電子データストアから構成データを電子的に受け取
ることと；生産工程についての構成データを電子的に格納することであって、生産工程に
ついての構成データは製品の生産に用いられるパラメータ指定する、電子的に格納するこ
とと；構成データを許可モジュールに伝送することと；許可モジュールにおいて、生産工
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程が許可されたかどうかを判断することと；鍵、複数の許可された製品識別子の表現及び
セキュリティ・トークンを含む妥当性確認された構成データを生成することと；妥当性確
認された構成データを署名モジュールに伝送することと；署名モジュールにおいて、妥当
性確認された構成データに署名することとを含むことができる。
【００６２】
　代替的な又は付加的な実施形態において、要求は、識別子の範囲に対するものである。
代替的な又は付加的な実施形態は、生産工程についての構成データが許可されたかどうか
を判断することと；生産工程が許可された場合、セキュリティ・トークンを生成し、トー
クンを構成データと関連付けることと；デジタル署名を生成することによって構成データ
にデジタル署名し、デジタル署名を構成データと関連付けることとを含むことができる。
【００６３】
識別コードの検証
　上述のように、検証モジュール（ここでは、複数の論理又は物理検証モジュールのシリ
アル又はパラレル関係として単数形で考えられる）は、検証要求を受け取ることができる
。要求は、１又は２以上の識別コードを含むことができる。検証モジュールは、受け取っ
た識別子コードを復号するか又は他の方法で難読化を解除する（ｄｅｏｂｆｕｓｃａｔｅ
）ことができる。復号された結果として得られる情報は、署名コンポーネントと、識別子
とを含むことができる。次に、結果として得られる識別子を、識別子と関連して以前に格
納されたオリジナルの構成データに対してリンクすることができる。リンクされたデータ
は、範囲内の他の識別子、セキュリティ・トークン、及びその識別コードを保持する製品
の生産と関連して格納される他の情報を含むことができる。
【００６４】
　幾つかの実施形態は、コードの検証を要求するパーティに基づいて検証モジュールに提
供される識別子を処理するための付加的な機能を含むことができる。異なるパーティには
、検証モジュールにアクセスするための異なる手段を与えることができる。例えば、小売
業者又は他の形態の商人には、消費者とは異なるポータル又は通信チャネルを与えること
ができる。小売業者はまた、検証モジュールに自分自身を認証させるように要求すること
もある。
【００６５】
　幾つかの実施形態において、システムは、消費者による検証により識別子が検証された
ものとしてマーク付けされるように構成することができる。システムは、検証が消費者に
より要求されたそれらのコードを格納するようにさらに構成することができる。それらの
既に検証されたコードの検証に対するあらゆる後の要求は、拒否すること又は他の方法で
異なるように処理することができる。
【００６６】
エクスポート機能
　本発明の実施形態は、サード・パーティへのコードのエクスポートの文脈で適用するこ
とができる。これらの実施形態は、この目的のために別個のコードを生成するように構成
されたエクスポート機能を含むことができる。エクスポートされたコードは、１又は２以
上の製品識別子及び／又はセキュリティ・トークンを収集し、それらの識別子及び／又は
トークンに署名することによって、生成することができる。識別子及び／又はトークンは
、生産プロセスにおけるいずれかの時点で収集することができる。エクスポートされたコ
ードの形態の署名された識別子及び／又はトークンは、これらを格納することができるサ
ード・パーティに提供し、識別子及び／又はトークンの妥当性の検証を行うことができる
。
【００６７】
システム・アーキテクチャ
　本明細書で説明されるシステム及び方法は、ソフトウェア又はハードウェア、又はその
いずれかの組み合わせで実装することができる。本明細書で説明されるシステム及び方法
は、互いから物理的に又は論理的に別個であることも又はそうでないこともある１又は２
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以上のコンピューティング・デバイスを用いて実施することができる。付加的に、本明細
書で説明される方法の種々の態様を組み合わせて又は併合して他の機能にすることもでき
る。幾つかの実施形態において、示されるシステム要素を結合して単一のハードウェア・
デバイスにすること、又は複数のハードウェア・デバイスに分離することができる。複数
のハードウェア・デバイスが用いられる場合、ハードウェア・デバイスを物理的に互いの
近くに又は互いから遠く離れて配置することができる。
【００６８】
　方法は、コンピュータ又はいずれかの命令実行システムにより又はそれらと共に用いる
ためのプログラム・コードを提供するコンピュータ使用可能又はコンピュータ可読記憶媒
体からアクセス可能なコンピュータ・プログラム製品の形で実装することができる。コン
ピュータ使用可能又はコンピュータ可読記憶媒体は、コンピュータ又はいずれかの命令実
行システムにより又はそれらと共に用いるためのプログラムを収容又は格納するいずれの
装置又はデバイスとすることもできる。
【００６９】
　対応するプロ・コードを格納及び／又は実行するのに適したデータ処理システムは、メ
モリ要素のようなコンピュータ化されたデータ記憶装置に直接又は間接的に結合された少
なくとも１つのプロセッサを含むことができる。入力／出力（Ｉ／Ｏ）デバイス（これら
に限定されるものではないが、キーボード、ディスプレイ、ポインティング・デバイス等
を含）をシステムに結合することができる。ネットワーク・アダプタをシステムに結合し
て、データ処理システムが、介在するプライベート又はパブリック・ネットワークを通じ
て、他のデータ処理システム又は遠隔プリンタ又は記憶装置に結合されるようになること
を可能にすることもできる。ユーザとの相互作用を与えるために、ＣＲＴ（陰極線管）、
ＬＣＤ（液晶ディスプレイ）、又は情報をユーザに表示するための別のタイプのモニタの
ような表示デバイス、並びにユーザが入力をコンピュータに与えることができるマウス若
しくはトラックボールのようなキーボード及び入力デバイスを有するコンピュータ上で機
能を実装することができる。
【００７０】
　コンピュータ・プログラムは、コンピュータにおいて直接又は間接的に用いることがで
きる命令のセットとすることができる。本明細書で説明されるシステム及び方法は、Ｆｌ
ａｓｈ（商標）、ＪＡＶＡ（商標）、Ｃ＋＋、Ｃ、Ｃ＃、Ｖｉｓｕａｌ　Ｂａｓｉｃ（商
標）、ＪａｖａＳｃｒｉｐｔ（商標）、ＰＨＰ、ＸＭＬ、ＨＴＭＬ等のようなプログラミ
ング言語、又はコンパイラ型若しくはインタープリタ型言語を含むプログラミング言語の
組み合わせを用いて実装することができ、スタンドアロン・プログラムとして、又はモジ
ュール、コンポーネント、サブルーチン、又はコンピューティング環境で使用するのに適
した他のユニットとして含むなど、任意の形態で配備することができる。ソフトウェアは
、これらに限定されるものではないが、ファームウェア、常駐ソフトウェア、マイクロコ
ード等を含むことができる。プログラミング・モジュール間のインターフェースの実装に
おいて、ＳＯＡＰ／ＨＴＴＰのようなプロトコルを用いることができる。本明細書で説明
されるコンポーネント及び機能は、これらに限定されるものではないが、Ｍｉｃｒｏｓｏ
ｆｔ　Ｗｉｎｄｏｗｓ（商標）、Ａｐｐｌｅ（商標）、Ｍａｃ（商標）、ｉＯＳ（商標）
、Ｕｎｉｘ（商標）／Ｘ－Ｗｉｎｄｏｗｓ（商標）、Ｌｉｎｕｘ（商標）等の異なるバー
ジョンを含む、ソフトウェア開発に適した任意のプログラミング言語を用いて仮想化され
た又は仮想化されていない環境において実行されている任意のデスクトップ・オペレーテ
ィング・システム上に実装することができる。
【００７１】
　命令のプログラムを実行するのに適したプロセッサは、これらに限定されるものではな
いが、任意の種類のコンピュータの、汎用及び専用マイクロプロセッサ、及びソロ・プロ
セッサ、又はマルチプロセッサ若しくはコアの１つを含む。プロセッサは、読み出し専用
メモリ、ランダム・アクセス・メモリ、その両方、又は本明細書で説明されるデータ記憶
装置のいずれかの組み合わせのようなコンピュータ化されたデータ記憶装置からの命令及
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びデータを受け取り、それらを格納することができる。プロセッサは、いずれかの処理回
路、又は電子デバイスの動作及び性能を制御するように動作可能な制御回路を含むことが
できる。
【００７２】
　プロセッサはまた、データを格納するための１又は２以上のデータ記憶装置を含むこと
、又はそれと通信するように動作可能に結合することもできる。こうしたデータ記憶装置
は、限定されない例として、磁気ディスク（内部ハードディスク及び取り外し可能ディス
クを含む）、光磁気ディスク、光ディスク、読み出し専用メモリ、ランダム・アクセス・
メモリ、及び／又はフラッシュ・ストレージを含むことができる。コンピュータ・プログ
ラム命令及びデータを明確に実現するのに適した記憶装置は、例えば、ＥＰＲＯＭ、ＥＥ
ＰＲＯＭ及びフラッシュメモリ装置などの半導体メモリ装置；内部ハードディスク及び取
り外し可能ディスクのような磁気ディスク；光磁気ディスク；及びＣＤ－ＲＯＭ及びＤＶ
Ｄ－ＲＯＭディスクを含む全ての形態の不揮発性メモリを含むこともできる。プロセッサ
及びメモリは、ＡＳＩＣ（特定用途向け集積回路）により補完すること、又はこれに組み
込むことができる。
【００７３】
　本明細書で説明されるシステム、モジュール及び方法は、ソフトウェア又はハードウェ
ア要素のいずれかの組み合わせを用いて実装することができる。本明細書で説明されるシ
ステム、モジュール及び方法は、単独で又は互いに協働して動作する１又は２以上の仮想
マシンを用いて実装することができる。物理的コンピューティング・マシン・プラットフ
ォームを、ハードウェア・コンピューティング・プラットフォーム又はホスト上で実行さ
れる仮想化ソフトウェアの制御下で実行される仮想マシンにカプセル封入するために、い
ずれかの適用可能な仮想化解決法を用いることができる。仮想マシンは、仮想システム・
ハードウェア及びゲスト・オペレーティング・システム・ソフトウェアの両方を有するこ
とができる。
【００７４】
　本明細書で説明されるシステム及び方法は、データサーバのようなバックエンド・コン
ポーネントを含むコンピュータ・システム、又は、アプリケーション・サーバ若しくはイ
ンタネット・サーバのようなミドルウェア・コンポーネントを含むコンピュータ・システ
ム、又はグラフィカル・ユーザ・インタフェース若しくはインターネット・ブラウザを有
するクライアント・コンピュータのようなフロント・エンド・コンポーネントを含むコン
ピュータ・システム、又はこれらのいずれかの組み合わせを有するコンピュータ・システ
ムにおいて実装することができる。システムのコンポーネントは、通信ネットワークのよ
うなデジタル・データ通信のいずれの形式、又は媒体により接続することができる。通信
ネットワークの例として、例えば、ＬＡＮ、ＷＡＮ、及びインターネットを形成するコン
ピュータ及びネットワークなどが挙げられる。
【００７５】
　本発明の１又は２以上の実施形態は、手持ち式デバイス、マイクロプロセッサ・システ
ム、マイクロプロセッサ・ベースの又はプログラム可能な家庭用電化製品、ミニコンピュ
ータ、メインフレーム・コンピュータ等を含む、他のコンピュータ・システム構成と共に
実施することができる。本発明はまた、タスクが、ネットワークを通じてリンクされる遠
隔処理装置により実施される分散型コンピューティング環境で実施することもできる。
【００７６】
　本発明の１又は２以上の実施形態が説明されたが、本発明の種々の改変物、付加物、置
換物及び均等物が、本発明の範囲内に含まれる。
【符号の説明】
【００７７】
１０５：構成データ
１１０：制御モジュール
１１５：データストア
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１３０：許可モジュール
１４０：識別モジュール
１４５：署名モジュール
１５０：検証モジュール
２１０：プリンタ・モジュール
３０５：要求
３１５：識別子
３２０：復号

【図１】 【図２Ａ】
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【図２Ｂ】 【図３】

【図４】 【図５】
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