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Beschreibung
Gebiet der Erfindung

[0001] Die vorliegende Erfindung bezieht sich auf
das Gebiet von Computern und insbesondere auf ei-
ne Rechenentitat, die in einen vertrauenswirdigen
Zustand versetzt werden kann, und ein Verfahren ei-
nes Betreibens der Computerentitat, derart, dal} ein
Benutzer der Entitat sicher ist, dal} sich die Rechen-
entitat in dem vertrauenswirdigen Zustand befindet.

Hintergrund der Erfindung

[0002] Herkémmliche bekannte Rechenplattformen
fur einen breiten Markt umfassen den gut bekannten
Personalcomputer (PC) und konkurrierende Produk-
te, wie beispielsweise den Apple Macintosh™, und ei-
ne starke Verbreitung von bekannten Palmtop- und
Laptop-Personalcomputern. Im allgemeinen fallen
Markte fur derartige Maschinen in zwei Kategorien,
wobei diese privat oder fir Verbraucher und geschaft-
lich sind. Ein allgemeines Erfordernis fir eine Re-
chenplattform fiir einen privaten oder Verbraucherge-
brauch ist eine relativ hohe Verarbeitungsleistung, In-
ternetzugriffsmerkmale und Multimediamerkmale zu
einem Handhaben von Computerspielen. Bei diesem
Typ einer Rechenplattform dominieren die Betriebs-
systemprodukte Microsoft Windows® '95 und '98 und
Intel-Prozessoren den Markt.

[0003] Fur einen geschéftlichen Gebrauch bei vie-
len Anwendungen stellt jedoch eine Serverplattform
eine zentralisierte Datenspeicherung und eine An-
wendungsfunktionalitat fir eine Mehrzahl von Client-
Stationen bereit. Fir einen geschéftlichen Gebrauch
sind Schlusselkriterien eine VerlaRlichkeit, Netzwerk-
merkmale und Sicherheitsmerkmale. Bei derartigen
Plattformen ist das Betriebssystem Microsoft Win-
dows NT 4.0™, sowie das Betriebssystem Unix™ ver-
breitet.

[0004] Mit der Erhéhung bei einer Handelsaktivitat,
die Uber das Internet ausgefiihrt wird, bekannt als ,e-
commerce”, gab es im Stand der Technik viel Inter-
esse an einem Ermdglichen von Datentransaktionen
zwischen Rechenplattformen lber das Internet von
sowohl privaten als auch geschéftlichen Typen. Ein
grundlegender Punkt bei einer Akzeptanz derartiger
Systeme ist der eines Vertrauens zwischen in Wech-
selwirkung stehenden Computerplattformen fir das
Herstellen derartiger Transaktionen.

[0005] Es gab mehrere bekannte Schemata, die auf
ein Erh6éhen der Sicherheit und Vertrauenswirdigkeit
von Computerplattformen abzielen. Vorherrschend
stutzen sich dieselben auf ein Hinzufligen von Sicher-
heitsmerkmalen bei der Anwendungsstufe, d. h., die
Sicherheitsmerkmale sind nicht von Natur aus in dem
Betriebssystemkern (Kernel) von Betriebssystemen

eingebettet und nicht in die grundlegenden Hard-
warekomponenten der Rechenplattform eingebaut.
Es sind bereits tragbare Computergerate auf dem
Markt erschienen, die eine Smartcard umfassen, die
Daten enthalt, die flir einen Benutzer spezifisch sind,
die in einen Smartcard-Leser an dem Computer ein-
gegeben wird. Derzeit befinden sich derartige Smart-
cards auf der Stufe von Nachristextras zu herkdmm-
lichen Personalcomputern und sind in einigen Fallen
in eine Verkleidung eines bekannten Computers inte-
griert. Obwohl diese bekannten Schemata die Sicher-
heit von Computerplattformen ein Stlick weit verbes-
sern, kénnen die Pegel einer Sicherheit und Vertrau-
enswurdigkeit, die durch bekannte Schemata gewon-
nen werden, als ungenigend betrachtet werden, um
eine weitverbreitete Anwendung von automatisierten
Transaktionen zwischen Computerplattformen zu er-
mdglichen. Damit Unternehmen Transaktionen von
erheblichem Wert auf einer breiten Skala einem elek-
tronischen Handel aussetzen, bendtigen dieselben
Vertrauen in die Vertrauenswirdigkeit der zugrunde-
liegenden Technologie.

[0006] Bekannte Rechenplattformen weisen mehre-

re Probleme auf, die einem Erhéhen der inharenten

Sicherheit derselben im Weg stehen:
* Der Betriebsstatus einer Computerplattform und
der Status der Daten innerhalb der Plattform ist
dynamisch und schwer vorauszusagen. Es ist
schwierig zu bestimmen, ob eine Computerplatt-
form korrekt wirksam ist, weil der Zustand der
Computerplattform und Daten auf der Plattform
sich standig verandern und die Computerplattform
selbst sich dynamisch &ndern kann.
* Von einem Sicherheitsstandpunkt aus sind ge-
schaftliche Computerplattformen, insbesondere
Client-Plattformen, oftin Umgebungen eingesetzt,
die fur eine unbefugte Modifikation verletzlich
sind. Die Hauptbereiche einer Verletzlichkeit um-
fassen eine Modifikation durch eine Software, die
durch einen Benutzer geladen ist, oder uber ei-
ne Netzwerkverbindung. Insbesondere, aber nicht
ausschlieBlich, herkdbmmliche Computerplattfor-
men sind eventuell fur einen Angriff durch Virus-
programme mit variierenden Graden an Feindse-
ligkeit verletzbar.
» Computerplattformen kénnen hochgerustet wer-
den oder die Fahigkeiten derselben kénnen durch
eine physische Modifikation erweitert oder einge-
schrankt werden, d. h., eine Hinzufigung oder
Léschung von Komponenten, wie beispielswei-
se Festplattenlaufwerken, Peripheriegeratetrei-
bern und dergleichen.

[0007] Es ist bekannt, Sicherheitsmerkmale flr
Computersysteme bereitzustellen, die in einer Be-
triebssoftware eingebettet sind. Diese Sicherheits-
merkmale zielen primar auf ein Bereitstellen einer
Teilung von Informationen innerhalb einer Gemein-
schaft von Benutzern eines lokalen Systems ab.
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Bei dem bekannten Betriebssystem Microsoft Win-
dows NT™ 4.0 existiert eine Uberwachungseinrich-
tung, die ein ,Systemprotokoll-Ereignis-Darstellungs-
programm” genannt wird und bei dem ein Protokoll
von Ereignissen, die innerhalb der Plattform auftre-
ten, in eine Ereignisprotokolldatendatei aufgezeich-
net wird, die durch einen Systemadministrator tiber-
pruft werden kann, der die Betriebssystem-Software
Windows NT verwendet. Diese Einrichtung ermdg-
licht es einem Systemadministrator ein Stlick weit,
eine Sicherheit von vorausgewdhlten Ereignissen
zu Uberwachen. Die Ereignisprotokollierungsfunktion
bei dem Betriebssystem Windows NT™ 4.0 liefert ei-
ne Systemiberwachung.

[0008] Hinsichtlich einer gesamten Sicherheit ei-
ner Computerplattform ist ein rein Software-basiertes
System flr einen Angriff verletzbar, z. B. durch Viren,
von denen es Tausende von unterschiedlichen Va-
rietaten gibt. Es sind mehrere proprietare Virenfinde-
und Korrigieranwendungen bekannt, z. B. das Virus-
Toolkit-Programm Dr. Solomons™ oder die Antivi-
rusausriistung Norton™. Die Software Microsoft Win-
dows NT™ 4.0 umfalRt eine Virenschutz-Software, die
voreingestellt ist, um nach bekannten Viren zu su-
chen. Virenstamme entwickeln sich jedoch kontinu-
ierlich und die Virenschutz-Software wird keinen ver-
I&Rlichen Schutz gegen neuere unbekannte Viren ge-
ben. Es werden standig neue Stdmme von Viren ent-
wickelt und in die Computer- und Internetumgebung
freigegeben.

[0009] Bekannte Uberwachungssysteme fiir Com-
puterentitdten fokussieren auf Netziiberwachungs-
funktionen, wo ein Administrator eine Netzwerkver-
waltungs-Software verwendet, um ein Verhalten ei-
ner Mehrzahl von Netzwerkcomputern zu Uberwa-
chen. Bei diesen bekannten Systemen liegt ein Ver-
trauen in das System nicht auf der Stufe eines einzel-
nen Vertrauens jeder Hardware-Einheit jeder Com-
puterplattform in einem System, sondern stiitzt sich
auf einen Netzwerkadministrator, der jeden Compu-
ter in dem Netzwerk Uberwacht. Bekannte Systeme
kénnen einen Betrieb von entfernten Computern nicht
verifizieren, die mit unterschiedlichen Betriebssyste-
men in unterschiedlichen Netzwerken laufen, z. B.
wie auf dieselben Uber das Internet zugegriffen wird.

[0010] Beibekannten Systemen gibt es eine Schwie-
rigkeit bei einem Einrichten eines Vertrauens zwi-
schen einem Benutzer einer Rechenplattform und der
Rechenplattform.

[0011] Eine allgemeine Erdrterung einer Sicherheit
bei Online-Banknetzwerken ist in Ferreira R: ,The
Practical Application of State of the Art Security in
Real Environments”, Proceedings of the Internatio-
nal Conference on Cryptology — Auscrypt, DE, Ber-
lin, Springer Bd. Conf. 1, 1990, S. 334-355, XP
000145211 ISBN: 3-540-53000-2, bereitgestellt. Fer-

reira beschreibt die Verwendung eines Sicherheits-
servers in Verbindung mit einer Benutzer-Smartcard.

Zusammenfassung der Erfindung

[0012] Eine Aufgabe der vorliegenden Erfindung be-
steht darin, eine Computerentitat zu schaffen, in die
ein Benutzer einen hohen Grad an Vertrauen haben
kann, dal} die Computerentitat nicht durch einen ex-
ternen Einflul® verfalscht wurde und auf eine vorher-
sehbare und bekannte Weise wirksam ist.

[0013] Eine weitere Aufgabe der vorliegenden Erfin-
dung besteht darin, eine Aufgabe eines Benutzers ei-
ner Computerentitat zu vereinfachen, der beurteilt, ob
die Vertrauenswiurdigkeit der Computerentitat ausrei-
chend ist, um eine spezielle Aufgabe oder einen Satz
von Aufgaben oder einen Typ einer Aufgabe durch-
zufuhren, die durch den Benutzer verlangt wird.

[0014] Bei den spezifischen Ausflihrungsbeispielen
ist der Benutzer mit einem vertrauenswirdigen To-
ken-Gerét versehen, das tragbar und von einer Com-
puterentitat trennbar ist. Dem Token-Gerat wird durch
den Benutzer vertraut, um zu verifizieren, dal} ei-
ne Computerentitat, die der Benutzer zu verwenden
winscht, vertrauenswirdig ist. In dem allgemeinen
Fall ist das Token-Gerat nicht auf ein Verifizieren der
Vertrauenswiurdigkeit einer speziellen Computerenti-
tat beschrénkt, sondern ist generisch, um mit einer
jeglichen oder mehreren einer Mehrzahl von Compu-
terentitaten wirksam zu sein.

[0015] Gemal einem ersten Aspekt der vorliegen-
den Erfindung ist ein System einer Rechenvorrich-
tung bereitgestellt, das folgende Merkmale aufweist:
eine Rechenplattform, die einen ersten Datenpro-
zessor und eine erste Datenspeichereinrichtung auf-
weist; und ein Token-Gerat, das von der Rechenplatt-
form physisch unterschiedlich und trennbar ist, da-
durch gekennzeichnet, dal} das System ferner eine
Uberwachungskomponente aufweist, die einen zwei-
ten Datenprozessor und eine zweite Datenspeicher-
einrichtung aufweist, wobei die Uberwachungskom-
ponente konfiguriert ist, um eine Mehrzahl von Da-
tentberprifungen bei der Rechenplattform durchzu-
fuhren, und wobei das Token-Gerét ferner von der
Uberwachungskomponente physisch unterschiedlich
und trennbar ist; und wobei das Token-Gerét in einem
Betriebsmodus wirksam ist, um eine Integritatsabfra-
ge an die Uberwachungskomponente zu richten, und
das Token-Gerat keine spezifischen Schritte unter-
nimmt, zu denen dasselbe in der Lage ist, wenn das-
selbe keine zufriedenstellende Antwort auf die Inte-
gritatsabfrage empfangt.

[0016] Das Token-Gerat kann eine detaillierte Ant-
wort auf die Integritdtsabfrage empfangen und die
Integritédtsantwort verarbeiten, um die Integritatsant-
wort zu interpretieren.

3/38



DE 600 07 724 T3 2011.06.09

[0017] Das System kann ferner einen Dritteilneh-
merserver aufweisen, wobei eine Antwort auf die In-
tegritdtsabfrage zu dem Dritteilnehmerserver gesen-
det wird. Die Uberwachungskomponente kann eine
detaillierte Integritdtsantwort zu dem Dritteilnehmer-
server senden, falls dieselbe in der Integritédtsabfrage
durch das Token-Gerat aufgefordert wird. Die Uber-
wachungskomponente kann eine detaillierte Integri-
tatsantwort dem Token-Gerat berichten und das To-
ken-Gerét kann die Integritatsantwort zu dem Drritteil-
nehmerserver senden, falls dasselbe den Dritteilneh-
merserver bendtigt, um die detaillierte Integritatsant-
wort interpretieren zu helfen. Der Dritteilnehmerser-
ver kann die Integritatsantwort auf eine Form verein-
fachen, in der das Token-Gerét die Integritatsantwort
interpretieren kann. Der Dritteilnehmerserver kann
die vereinfachte Integritdtsantwort zu dem Token-
Gerat senden. Das System kann ferner die Schrit-
te eines Hinzufligens von Digitale-Signatur-Daten zu
der vereinfachten Integritatsantwort betreiben, wobei
die Digitale-Signatur-Daten den Dritteilnehmerserver
dem Token-Gerat gegenulber authentifizieren.

[0018] Das Token-Gerat kann aufgefordert werden,
eine Handlung zu unternehmen. Alternativ kann das
Token-Gerat auffordern, eine Handlung zu unterneh-
men.

[0019] In einem Betriebsmodus kann das Token-Ge-
rat Bilddaten zu der Computerplattform senden, falls
die zufriedenstellende Antwort auf die Integritatsab-
frage empfangen wird, und die Computerplattform
kann die Bilddaten anzeigen.

[0020] Vorzugsweise ist die Uberwachungskompo-
nente zu einem Einrichten einer eigenen Identitat in
der Lage. Vorzugsweise weist das System ferner ei-
ne Schnittstelleneinrichtung zu einem Schnittstellen-
bilden zwischen der Uberwachungskomponente und
dem Token-Gerat auf. Vorzugsweise ist die Rechen-
entitat konfiguriert, derart, daR die Uberwachungs-
komponente die Datentberprifungen dem Token-
Gerét berichtet, wobei die Datentberpriufungen Da-
ten enthalten, die einen Status der Computerplatt-
form beschreiben.

[0021] Die spezifische Handlung kann ein Autorisie-
ren der Rechenplattform aufweisen, eine Transakti-
on im Namen eines Benutzers des Systems zu unter-
nehmen.

[0022] Es kann eine Schnittstelleneinrichtung zu ei-
nem Kommunizieren zwischen der Rechenplattform
und dem Token-Geréat bereitgestellt sein, wobei die
Schnittstelleneinrichtung mit der Uberwachungskom-
ponente kommuniziert, wobei die Rechenentitat kon-
figuriert ist, derart, daR die Uberwachungskomponen-
te die Datenlberprifungen dem Token-Geréat berich-
tet, wobei die Datenlberprifungen Daten enthalten,
die einen Status der Computerplattform beschreiben.

[0023] Vorzugsweise auf eine Kommunikation zwi-
schen dem Token-Gerat und der Schnittstellenein-
richtung hin wird die Uberwachungskomponente ak-
tiviert, um eine Uberwachungsoperation an der Com-
puterplattform durchzufiihren, bei der die Uberwa-
chungskomponente Daten erhalt, die einen Betriebs-
status der Computerplattform beschreiben.

[0024] Die Schnittstelleneinrichtung ist bei einer be-
vorzugten Implementierung im wesentlichen ganz in-
nerhalb der Uberwachungskomponente gelegen. Bei
einer alternativen Implementierung kann die Schnitt-
stelleneinrichtung die Computerplattform aufweisen.
Die Schnittstelleneinrichtung weist vorzugsweise ei-
nen PCSC-Stapel gemall PCSC Workgroup PC/SC
Specification 1.0 auf.

[0025] Die Uberwachungskomponente kann eine
Verifizierungseinrichtung aufweisen, die konfiguriert
ist, um Zertifizierungsdaten zu erhalten, die die Sta-
tusdaten unabhéangig zertifizieren, und um die Zertifi-
zierungsdaten an die Schnittstelleneinrichtung zu lie-
fern. Die Schnittstelleneinrichtung kann konfiguriert
sein, um Daten gemaf einem proaktiven Protokoll zu
senden und zu empfangen.

[0026] Gemal einem zweiten Aspekt der vorliegen-
den Erfindung ist ein Verfahren gemafl Anspruch 29
bereitgestellt.

[0027] Die Uberwachungsoperation kann folgende
Schritte aufweisen: die Uberwachungskomponente
fuhrt eine oder eine Mehrzahl von Datenlberprifun-
gen bei Komponenten der Rechenplattform aus; die
Uberwachungskomponente kann einen Satz von zer-
tifizierten Referenzdaten zusammen mit den Daten-
Uberpriifungen berichten.

[0028] Die zertifizierten Referenzdaten kénnen ei-
nen Satz von Metriken umfassen, die zu erwarten
sind, wenn bestimmte Komponenten der Rechen-
plattform gemessen werden, und Digital-Signatur-
Daten umfassen, die eine Entitat identifizieren, die die
Referenzdaten zertifiziert.

[0029] Vorzugsweise weist der Schritt des Berich-
tens einer Verifizierung der Uberwachungsoperation
ein Senden eines Bestatigungssignals zu einem To-
ken-Gerat auf, wobei das Bestatigungssignal ein Er-
gebnis der Uberwachungsoperation beschreibt. Vor-
zugsweise werden die Integritdtsdaten durch die
Schnittstelle zu einem Token-Gerat aullerhalb der
Rechenentitat gesendet.

[0030] Ein Ergebnis der Uberwachungsoperation
kann durch ein Erzeugen einer visuellen Anzeige von
Bestatigungsdaten berichtet werden.

[0031] Das Verfahren kann ferner folgende Schrit-
te aufweisen: Hinzufiigen von Digitale-Signatur-Da-

4/38



DE 600 07 724 T3 2011.06.09

ten zu den Integritdtsdaten, wobei die Digital-Signa-
tur-Daten die Uberwachungskomponente identifizie-
ren; Senden der Integritédtsdaten und der Digitale-Si-
gnatur-Daten von der Schnittstelle.

[0032] Das Verfahren kann ferner einen Dritteilneh-
merserver betreffen und kann eine Antwort auf eine
Integritétsabfrage aufweisen, die zu dem Diritteilneh-
merserver gesendet wird. Die Uberwachungskompo-
nente kann eine detaillierte Integritdtsantwort zu dem
Dritteilnehmerserver senden, falls dieselbe in der In-
tegritatsabfrage durch das Token-Gerat aufgefordert
wird. Die Uberwachungskomponente kann dem To-
ken-Gerét eine detaillierte Integritédtsantwort berich-
ten und das Token-Gerat kann die Integritatsantwort
zu dem Dritteilnehmerserver senden, falls dasselbe
den Dritteilnehmerserver bendtigt, um die detaillier-
te Integritatsantwort zu interpretieren. Der Dritteilneh-
merserver kann die Integritatsantwort zu einer Form
vereinfachen, in der das Token-Gerat die Integritats-
antwort interpretieren kann. Der Dritteilnehmerserver
kann die vereinfachte Integritatsantwort zu dem To-
ken-Gerét senden.

[0033] Das Verfahren kann ferner den Schritt eines
Hinzuflgens von Digitale-Signatur-Daten zu der ver-
einfachten Integritadtsantwort betreiben, wobei die Di-
gitale-Signatur-Daten den Dritteilnehmerserver dem
Token-Gerat authentifizieren.

[0034] Das Token-Gerat kann aufgefordert werden,
einen Schritt zu unternehmen. Alternativ kann das
Token-Gerat auffordern, einen Schritt zu unterneh-
men.

[0035] Bei Ausfiihrungsbeispielen kann ein Verfah-
ren zu einem Uberpriifen einer Integritat einer Opera-
tion einer Rechenentitat bereitgestellt sein, wobei die
Rechenentitat eine Computerplattform, die eine erste
Verarbeitungseinrichtung und eine erste Datenspei-
chereinrichtung aufweist, und eine Uberwachungs-
komponente aufweist, die einen zweiten Prozessor
und eine zweite Speichereinrichtung aufweist, mit-
tels eines Token-Gerats, wobei das Token-Gerét ei-
nen dritten Datenprozessor und eine dritte Speicher-
einrichtung aufweist, wobei das Verfahren folgende
Schritte aufweist: Programmieren des Token-Gerats,
um auf ein empfangenes Abrufsignal von einem An-
wendungsprogramm anzusprechen, wobei das Ab-
rufsignal von der Computerplattform empfangen wird;
wobei das Token-Gerét ein Abrufsignal von der Com-
puterplattform empfangt; wobei das Token-Gerat an-
sprechend auf das empfangene Abrufsignal ein Si-
gnal zu einem Anfordern von Integritdtsdaten durch
die Uberwachungskomponente erzeugt; und wobei
die Uberwachungskomponente Integritétsdaten der
Computerplattform berichtet, ansprechend auf das
empfangene Signal von dem Token-Gerét.

[0036] Gemal einem dritten Aspekt der vorliegen-
den Erfindung ist ein Token-Gerét bereitgestellt, das
einen Datenprozessor und ein Speichergerat auf-
weist, wobei das Token-Gerat konfiguriert ist, um ei-
ne Durchflihrung von zumindest einer Datenverarbei-
tungs- oder Signalisierungsfunktion zu erlauben:
dadurch gekennzeichnet, dal das Token-Geréat wirk-
sam ist, um: eine Aufforderung von einem Element
eines Rechensystems zu empfangen, um die zumin-
dest eine Datenverarbeitungs- oder Signalisierungs-
funktion durchzufiihren; eine Anforderung nach In-
tegritatsdaten von einer Uberwachungskomponente
in dem Rechensystem zu erzeugen, um die Integri-
tat des Rechensystems zu bestatigen; die Integritats-
daten von der Uberwachungskomponente zu emp-
fangen; falls die Integritdtsdaten, die dem Token-Ge-
rat zugefihrt werden, zufriedenstellend sind, dann
erlaubt das Token-Gerét die Funktion; und falls die
durch das Token-Gerat empfangenen Integritatsda-
ten unzufriedenstellend sind, dann verweigert das
Token-Gerat die Funktion.

[0037] Das Token-Gerat kann ferner einen Daten-
prozessor aufweisen. Das Token-Gerat kann konfi-
guriert sein, um auf ein Abrufsignal anzusprechen,
das gemal PC/SC specification 1.0 wirksam ist. Das
Token-Gerat kann zu einem Einleiten eines Befehls
in der Lage sein, der durch einen Softwarestapel
an der Computerentitdt gehandhabt werden soll, an-
sprechend auf das Abrufsignal gemal einem proak-
tiven Protokoll.

[0038] Ausflhrungsbeispiele der Erfindung zeigen
ein Verfahren zu einem Verifizieren eines Status ei-
ner Rechenentitédt mittels eines Token-Geréts, das
aulerhalb der Rechenentitat bereitgestellt ist, wobei
das Verfahren folgende Schritte aufweist: das To-
ken-Gerat empfangt ein Abrufsignal; das Token-Ge-
rat antwortet auf das Abrufsignal durch ein Bereitstel-
len einer Aufforderung zu einem Erhalten einer Ve-
rifizierung eines Zustands der Computerentitat; und
das Token-Gerat empféngt eine Ergebnisnachricht,
wobei die Ergebnisnachricht das Ergebnis der Verifi-
zierung beschreibt.

[0039] Das Verfahren kann ferner ein Senden ei-
ner Antwort auf die Integritédtsabfrage zu dem Dritteil-
nehmerserver aufweisen. Die Uberwachungskompo-
nente kann eine detaillierte Integritédtsantwort zu dem
Dritteilnehmerserver senden, falls dieselbe durch das
Token-Gerat in der Integritdtsabfrage aufgefordert
wird. Die Uberwachungskomponente kann dem To-
ken-Gerét eine detaillierte Integritédtsantwort berich-
ten, und das Token-Gerét kann die Integritdtsantwort
zu dem Dritteilnehmerserver senden, falls dasselbe
den Dritteilnehmerserver bendtigt, um die detaillier-
te Integritdtsantwort interpretieren zu helfen. Der Drit-
teilnehmerserver kann die Integritatsantwort zu einer
Form vereinfachen, in der das Token-Gerat die In-
tegritdtsantwort interpretieren kann. Der Dritteilneh-
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merserver kann die vereinfachte Integritdtsantwort zu
dem Token-Gerat senden.

[0040] Das System kann ferner den Schritt eines
Hinzuflgens von Digitale-Signatur-Daten zu der ver-
einfachten Integritadtsantwort betreiben, wobei die Di-
gitale-Signatur-Daten den Dritteilnehmerserver dem
Token-Gerét gegentiber authentifizieren.

[0041] Das Token-Gerat kann aufgefordert werden,
einen Schritt zu unternehmen. Alternativ kann das
Token-Gerat auffordern, einen Schritt zu unterneh-
men.

Kurze Beschreibung der Zeichnungen

[0042] Zu einem besseren Verstandnis der Erfin-
dung und um zu zeigen, wie dieselbe ausgefiihrt
werden kann, werden nun lediglich durch ein Bei-
spiel spezifische Ausfihrungsbeispiele, Verfahren
und Prozesse gemaR der vorliegenden Erfindung mit
Bezug auf die zugehdrigen Zeichnungen beschrie-
ben, in denen:

[0043] Fig. 1 ein Diagramm ist, das ein System
darstellt, das zu einem Implementieren von Ausfih-
rungsbeispielen der vorliegenden Erfindung in der
Lage ist;

[0044] Fig. 2 ein Diagramm ist, das eine Hauptpla-
tine (Motherboard) darstellt, die ein vertrauenswirdi-
ges Gerat umfaldt, das angeordnet ist, um Uber einen
Smartcard-Leser mit einer Smartcard und mit einer
Gruppe von Modulen zu kommunizieren;

[0045] Fig. 3 ein Diagramm ist, das das vertrauens-
wirdige Gerat detaillierter darstellt;

[0046] Fig. 4 ein FluRdiagramm ist, das die Schrit-
te darstellt, die bei einem Gewinnen einer Integritats-
metrik der Rechenvorrichtung betroffen sind;

[0047] Fig. 5 ein FluRdiagramm ist, das die Schritte
darstellt, die bei einem Einrichten von Kommunikatio-
nen zwischen einer vertrauenswirdigen Rechenplatt-
form und einer entfernten Plattform betroffen sind,
einschlieBlich eines Verifizierens der vertrauenswir-
digen Plattform der Integritat derselben;

[0048] Fig. 6 ein Diagramm ist, das die Betriebsteile
einer Benutzer-Smartcard zu einer Verwendung ge-
maf Ausfiihrungsbeispielen der vorliegenden Erfin-
dung darstellt:

[0049] Fig. 7 ein FluRdiagramm ist, das den Prozel}
eines gegenseitigen Authentifizierens einer Smart-
card und einer Host-Plattform darstellt;

[0050] Fig. 8 schematisch einen Satz von Prozef-
schritten darstellt, die durch eine Smartcard und eine

Rechenentitdt gemal einem ersten Verwendungs-
modell ausgefiihrt werden;

[0051] Fig. 9 schematisch einen zweiten Betriebs-
modus der Rechenentitdt und der Smartcard dar-
stellt, bei dem eine Anwendung eine Autorisierung
von der Smartcard anfordert;

[0052] Fig. 10 schematisch eine Kommunikation
zwischen der Smartcard und einem Schnittstellenmo-
dul darstellt, das die Rechenentitat aufweist;

[0053] Fig. 11 schematisch ein Rechensystem dar-
stellt, das eine Rechenentitét, ein Token-Gerat und
einen entfernten vertrauenswirdigen Server auf-
weist, wobei das Token-Gerat eine Berechnung von
verschlisselten Integritdtsmetriken an den vertrau-
enswurdigen Server dirigiert, um Informationen zu
verifizieren, die von einer vertrauenswirdigen Kom-
ponente innerhalb einer Rechenentitdt empfangen
werden;

[0054] Fig. 12 schematisch einen Betriebsmodus
des Systems von Fig. 11 darstellt, bei dem Integri-
tatsmetrikdaten von einer vertrauenswirdigen Kom-
ponente zu einem Token-Gerat gesendet werden und
das Token-Geréat dann die Daten zu einem vertrau-
enswurdigen Server zu einer Datenverarbeitung sen-
det, gemal einem dritten Betriebsmodus;

[0055] Fig. 13 schematisch eine weitere spezi-
fische Ausflhrungsbeispielsimplementierung eines
Systems gemal der vorliegenden Erfindung darstellt,
wobei eine herkdmmliche PCSC-Technologie ver-
wendet wird, um mit einer Smartcard zu kommunizie-
ren, und wobei die Smartcard in der Lage ist, eine
Autorisierung flr eine Transaktion zu einem bekann-
ten Anwendungsprogramm zu geben, das durch eine
Teilsystem-Schnittstelle zu einer vertrauenswirdigen
Komponente wirksam ist; und

[0056] Fig. 14 schematisch eine Operation des in
Fig. 15 gezeigten Ausfiihrungsbeispiels darstellt, wo-
bei es einer Smartcard ermdglicht ist, eine Autorisie-
rung fiir eine Transaktion zu erlauben, nachdem die-
selbe eine Bestatigung eines vertrauenswiirdigen Zu-
stands einer Computerentitdt empfangen hat, mit der
dieselbe zusammenwirkt.

Detaillierte Beschreibung des besten
Modus zu einem Ausfiihren der Erfindung

[0057] Es wird nun durch ein Beispiel ein durch die
Erfinder betrachteter bester Modus zum Ausfiihren
der Erfindung zusammen mit alternativen Ausfih-
rungsbeispielen beschrieben. In der folgenden Be-
schreibung sind zahlreiche spezifische Details darge-
legt, um ein genaues Verstandnis der vorliegenden
Erfindung zu liefern. Einem Fachmann auf dem Ge-
biet ist jedoch klar, daR die vorliegende Erfindung oh-
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ne Begrenzung auf diese spezifischen Details prakti-
ziert werden kann. In anderen Fallen wurden gut be-
kannte Verfahren und Strukturen nicht detailliert be-
schrieben, um die vorliegende Erfindung nicht unné-
tigerweise undeutlich zu machen.

[0058] Spezifische Implementierungen der vorlie-
genden Erfindung weisen eine Computerplattform,
die eine Verarbeitungseinrichtung und eine Speicher-
einrichtung aufweist, und eine Uberwachungskompo-
nente auf, die physisch der Computerplattform zuge-
ordnet ist und hierin im folgenden als eine ,vertrau-
enswirdige Komponente” (oder ,vertrauenswirdiges
Gerat”) bekannt ist, die eine Operation der Compu-
terplattform durch ein Sammeln von Metrikdaten von
der Computerplattform tiberwacht und zu einem Veri-
fizieren der korrekten Funktionsweise der Computer-
plattform zu anderen Entitaten in der Lage ist, die mit
der Computerplattform in Wechselwirkung stehen.
Ein Token-Gerat, das flir einen menschlichen Benut-
zer einer Computerplattform persénlich sein kann,
steht in Wechselwirkung mit einer vertrauenswirdi-
gen Komponente, die der Computerplattform zuge-
ordnet ist, um dem menschlichen Benutzer die Ver-
trauenswiurdigkeit der Computerplattform zu verifizie-
ren.

[0059] Ein Benutzer einer Rechenentitat richtete
durch eine Verwendung eines derartigen vertrauens-
wirdigen Token-Geréts einen Pegel eines Vertrau-
ens zu der Computerentitat ein. Das vertrauenswir-
dige Token-Gerét ist ein personliches und tragbares
Gerét, das eine Datenverarbeitungsféhigkeit aufweist
und in das der Benutzer einen hohen Pegel eines
Vertrauens hat. Das vertrauenswirdige Token-Geréat
kann folgende Funktionen durchfiihren:
* Verifizieren einer korrekten Operation einer Re-
chenplattform auf eine Weise, die dem Benutzer
ohne weiteres augenscheinlich ist, z. B. durch Au-
dio oder eine visuelle Anzeige;
« Abfragen einer Uberwachungskomponente, um
einen Beweis einer korrekten Operation einer
Computerplattform bereitzustellen, der die Uber-
wachungskomponente zugeordnet ist; und
* Einrichten eines Pegels einer Wechselwirkung
des Token-Gerats mit einer Rechenplattform, ab-
hangig davon, ob eine Uberwachungskomponen-
te einen zufriedenstellenden Beweis einer korrek-
ten Operation der Computerentitét bereitgestellt
hat, und Vorenthalten spezifischer Wechselwir-
kungen mit der Computerentitat, falls ein derarti-
ger Beweis einer korrekten Operation nicht durch
das Token-Gerat empfangen wird.

[0060] Das Token-Gerat kann aufgefordert werden,
einen Schritt zu unternehmen, z. B. durch eine An-
wendung, die auf der Rechenplattform gelegen ist,
oder durch eine entfernte Anwendung, oder alterna-
tiv kann das Token-Gerét selbst eine Handlung ein-
leiten.

[0061] In dieser Beschreibung wird der Begriff ,ver-
trauenswirdig”, wenn derselbe in Bezug auf ei-
ne physische oder logische Komponente verwendet
wird, verwendet, um zu bedeuten, dal} die physische
oder logische Komponente sich immer auf eine er-
wartete Weise verhalt. Das Verhalten dieser Kompo-
nente ist vorhersehbar und bekannt. Vertrauenswir-
dige Komponenten weisen einen hohen Grad eines
Widerstands gegen eine unbefugte Modifikation auf.

[0062] In dieser Beschreibung wird der Ausdruck
~Computerentitdt” verwendet, um eine Computer-
plattform und eine Uberwachungskomponente zu be-
schreiben.

[0063] In dieser Beschreibung wird der Ausdruck
~Computerplattform” verwendet, um auf zumindest
einen Datenprozessor und zumindest eine Daten-
speichereinrichtung Bezug zu nehmen, gewohnli-
cherweise, aber nicht notwendigerweise, mit zuge-
ordneten Kommunikationseinrichtungen, z. B. einer
Mehrzahl von Treibern, zugeordneten Anwendungen
und Datendateien, und die zu einem in Wechselwir-
kung Treten mit externen Entitaten in der Lage sind,
z. B. einem Benutzer oder einer anderen Computer-
plattform, z. B. mittels einer Verbindung mit dem Inter-
net, einer Verbindung mit einem externen Netzwerk
oder durch ein Aufweisen eines Eingangstors, das
zu einem Empfangen von Daten in der Lage ist, die
auf einem Datenspeichermedium gespeichert sind, z.
B. einer CD-Rom, einer Diskette, einem Bandstreifen
oder dergleichen. Der Ausdruck ,Computerplattform”
umfaldt die Hauptdatenverarbeitungs- und Speicher-
einrichtung einer Computerentitat.

[0064] Durch eine Verwendung einer vertrauens-
wirdigen Komponente bei jeder Rechenentitat ist
ein Pegel eines Vertrauens zwischen unterschiedli-
chen Rechenplattformen erméglicht. Es ist mdéglich,
eine derartige Plattform Uber einen Zustand dersel-
ben abzufragen und denselben mit einem vertrau-
enswurdigen Zustand zu vergleichen, entweder ent-
fernt oder durch einen Monitor an der Computeren-
titat. Die durch eine derartige Abfrage gesammel-
ten Informationen werden durch die vertrauenswir-
dige Komponente der Computerentitat bereitgestellt,
die die verschiedenen Parameter der Plattform Uber-
wacht. Informationen, die durch die vertrauenswirdi-
ge Komponente bereitgestellt sind, kbnnen durch ei-
ne kryptographische Authentifizierung authentifiziert
sein und es kann denselben vertraut werden.

[0065] Das Vorhandensein der vertrauenswirdigen
Komponente macht es einem Stlick einer Dritteilneh-
mer-Software mdglich, entweder entfernt oder lokal
zu der Computerentitat, mit der Computerentitat zu
kommunizieren, um einen Nachweis der Authentizitat
und ldentitat derselben zu erhalten und gemessene
Integritédtsmetriken dieser Rechenentitat wiederzuer-
langen. Die Dritteilnehmer-Software kann dann die
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von der vertrauenswirdigen Komponente erhaltenen
Metriken mit erwarteten Metriken vergleichen, um zu
bestimmen, ob ein Zustand der abgefragten Rechen-
entitat fur die Wechselwirkungen geeignet ist, die die
Dritteilnehmer-Softwareeinheit mit der Rechenentitat
herzustellen versucht, z. B. Handelstransaktionspro-
zesse.

[0066] Dieser Typ einer Integritatsverifizierung zwi-
schen Rechenentitaten funktioniert im Kontext einer
Dritteilnehmer-Software gut, die mit einer vertrauens-
wirdigen Komponente einer Rechenentitdt kommu-
niziert, aber stellt keine Einrichtung fiir einen mensch-
lichen Benutzer bereit, um einen Pegel einer vertrau-
enswurdigen Wechselwirkung mit der Rechenentitat
desselben oder einer jeglichen anderen Rechenenti-
tat zu gewinnen, mit der diese Person mittels einer
Benutzerschnittstelle in Wechselwirkung treten kann.

[0067] Bei einer hierin beschriebenen bevorzugten
Implementierung wird ein vertrauenswiuirdiges Token-
Gerét durch einen Benutzer verwendet, um eine ver-
trauenswirdige Komponente einer Rechenentitat ab-
zufragen und dem Benutzer Uber den Zustand der
Rechenentitat zu berichten, wie es durch die vertrau-
enswirdige Komponente verifiziert wird.

[0068] Nun wird eine ,vertrauenswiurdige Plattform”
beschrieben, die bei bevorzugten Ausfiihrungsbei-
spielen der Erfindung verwendet wird. Dies ist durch
die Eingliederung in eine Rechenplattform eines phy-
sisch vertrauenswuirdigen Gerats erreicht, dessen
Funktion es ist, die |dentitat der Plattform an zuver-
l&ssig gemessene Daten zu binden, die eine Integri-
tatsmetrik der Plattform liefern. Die Identitat und die
Integritédtsmetrik werden mit erwarteten Werten ver-
glichen, die durch einen vertrauenswirdigen Teilneh-
mer (TP = Trusted Party) bereitgestellt werden, der
prapariert ist, um fir die Vertrauenswirdigkeit der
Plattform zu biirgen. Falls es eine Ubereinstimmung
gibt, ist die Folgerung, dal® zumindest ein Teil der
Plattform korrekt wirksam ist, abh&ngig von dem Be-
reich der Integritatsmetrik.

[0069] Ein Benutzer verifiziert die korrekte Operation
der Plattform vor einem Austauschen anderer Daten
mit der Plattform. Ein Benutzer macht dies durch ein
Auffordern des vertrauenswirdigen Gerats, um eine
Identitat desselben und eine Integritdtsmetrik zu lie-
fern. (Wahlweise weigert sich das vertrauenswirdi-
ge Gerat, einen ldentitdtsbeweis zu liefern, falls es
selbst nicht in der Lage war, eine korrekte Operati-
on der Plattform zu verifizieren.) Der Benutzer emp-
fangt den Nachweis einer Identitat und die Identitats-
metrik und vergleicht dieselben mit Werten, die der-
selbe fur echt halt. Diese ordnungsgeméafien Werte
werden durch den TP oder eine andere Entitat gelie-
fert, der durch den Benutzer vertraut wird. Falls Da-
ten, die durch das vertrauenswiirdige Gerat berichtet
werden, die gleichen sind, wie dieselben, die durch

den TP geliefert werden, vertraut der Benutzer der
Plattform. Dies ist so, weil der Benutzer der Entitat
vertraut. Die Entitat vertraut der Plattform, weil die-
selbe vorhergehend die Identitat validiert hat und die
ordnungsgemale Integritdtsmetrik der Plattform be-
stimmt hat.

[0070] Wenn ein Benutzer eine vertrauenswirdige
Operation der Plattform eingerichtet hat, tauscht der-
selbe andere Daten mit der Plattform aus. Bei einem
lokalen Benutzer kann der Austausch durch ein in
Wechselwirkung Treten mit einer gewissen Software-
Anwendung sein, die auf der Plattform lauft. Bei ei-
nem entfernten Benutzer kdnnte der Austausch eine
sichere Transaktion betreffen. In einem anderen Fall
werden die ausgetauschten Daten durch das vertrau-
enswurdige Geréat ,signiert”. Der Benutzer kann dann
ein groleres Vertrauen haben, dal® Daten mit einer
Plattform ausgetauscht werden, deren Verhalten zu
trauen ist.

[0071] Das vertrauenswuirdige Gerat verwendet
kryptographische Prozesse, aber liefert diesen kryp-
tographischen Prozessen nicht notwendigerweise ei-
ne externe Schnittstelle. Eine am meisten erwiinsch-
te Implementierung wiirde ferner das vertrauenswir-
dige Gerat gegen Eingriffe gesichert machen, um Ge-
heimnisse durch ein Unzugreifbarmachen derselben
fur andere Plattformfunktionen zu schiitzen und eine
Umgebung bereitzustellen, die im wesentlichen im-
mun gegen eine unbefugte Modifikation ist. Da ein
Sichern gegen Eingriffe unmdglich ist, ist die beste
Anndherung ein vertrauenswurdiges Gerat, das ge-
gen Eingriffe resistent ist oder Eingriffe erfal3t. Das
vertrauenswurdige Geréat besteht daher vorzugswei-
se aus einer physischen Komponente, die gegen Ein-
griffe resistent ist.

[0072] Fur eine Resistenz gegen Eingriffe relevan-
te Techniken sind Fachleuten auf dem Gebiet ei-
ner Sicherheit gut bekannt. Diese Techniken um-
fassen Verfahren zu einem Widerstehen eines Ein-
greifens (wie beispielsweise eine geeignete Verkap-
selung des vertrauenswirdigen Gerats), Verfahren
zu einem Erfassen eines Eingreifens (wie beispiels-
weise eine Erfassung nicht einer Spezifikation ent-
sprechender Spannungen, Réntgenstrahlen, oder ein
Verlust einer physischen Integritét bei der Verklei-
dung des vertrauenswirdigen Geréats), und Verfah-
ren zu einem Eliminieren von Daten, wenn ein Ein-
greifen erfal®t wird. Eine weitere Erdrterung von ge-
eigneten Techniken kann unter http://www.cl.cam.
ac.uk/~mgk25/tamper.html gefunden werden. Es sei
darauf hingewiesen, dal, obwohl ein Sichern gegen
Eingriffe ein héchst erwlinschtes Merkmal der vorlie-
genden Erfindung ist, dasselbe nicht in die norma-
le Operation der Erfindung eintritt und an sich jen-
seits des Schutzbereichs der vorliegenden Erfindung
ist und hierin nicht detailliert beschrieben wird.
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[0073] Das vertrauenswurdige Geréat ist vorzugswei-
se ein physisches, da dasselbe schwierig zu falschen
sein mul3. Am bevorzugtesten ist dasselbe resistent
gegen Eingriffe, da dasselbe schwer nachzumachen
sein mul3. Dasselbe weist typischerweise eine Ma-
schine auf, die zu einem Verwenden von kryptogra-
phischen Prozessen in der Lage ist, da es erforder-
lich ist, eine Identitat sowohl lokal als auch bei einem
Abstand nachzuweisen, und dasselbe enthalt zumin-
dest ein Verfahren zu einem Messen einer gewissen
Integritédtsmetrik der Plattform, der dasselbe zugeord-
net ist.

[0074] Eine vertrauenswirdige Plattform 10 ist in
dem Diagramm in Fig. 1 dargestellt. Die Plattform
10 umfallt die Standardmerkmale einer Tastatur 14
(die eine Bestéatigungstaste eines Benutzers bereit-
stellt), eine Maus 16 und einen Monitor 18, die die
physische ,Benutzerschnittstelle” der Plattform be-
reitstellen. Dieses Ausflhrungsbeispiel einer vertrau-
enswirdigen Plattform enthalt ferner einen Smart-
card-Leser 12. Neben dem Smartcard-Leser 12 ist ei-
ne Smartcard 19 dargestellt, um eine vertrauenswiir-
dige Benutzerwechselwirkung mit der vertrauenswir-
digen Plattform zu erlauben, wie es weiter unten be-
schriebne werden soll. In der Plattform 10 gibt es eine
Mehrzahl von Modulen 15: diese sind andere funktio-
nale Elemente der vertrauenswirdigen Plattform von
im wesentlichen einer jeglichen fiir diese Plattform
geeigneten Art. Die funktionale Signifikanz derartiger
Elemente ist nicht fur die vorliegende Erfindung re-
levant und wird hierin nicht weiter erortert. Zusatzli-
che Komponenten der vertrauenswiirdigen Compu-
terentitat umfassen typischerweise eines oder meh-
rere Lokales-Netzwerk-(LAN-)Tore, eines oder meh-
rere Modem-Tore und eine oder mehrere Leistungs-
versorgungen, KuhllGfter und dergleichen.

[0075] Wie es in Fig. 2 dargestellt ist, umfallt die
Hauptplatine 20 der vertrauenswiirdigen Rechen-
plattform 10 (unter anderen Standardkomponenten)
einen Hauptprozessor 21, einen Hauptspeicher 22,
ein vertrauenswirdiges Gerat 24, einen Datenbus 26
und jeweilige Steuerleitungen 27 und Leitungen 28,
einen BIOS-Speicher 29, der das BIOS-Programm
fur die Plattform 10 enthalt, und ein Eingabe/Ausga-
be-(10 = Input/Output) Gerat 23, das die Wechsel-
wirkung zwischen den Komponenten der Hauptpla-
tine und dem Smartcard-Leser 12, der Tastatur 14,
der Maus 16 und dem Monitor 18 (und jeglichen zu-
satzlichen Peripheriegeraten, wie beispielsweise ei-
nem Modem, einem Drucker, einem Scanner oder
dergleichen) steuert. Der Hauptspeicher 22 ist typi-
scherweise ein Direktzugriffsspeicher (RAM). In Be-
trieb 1adt die Plattform 10 das Betriebssystem, z. B.
Windows NT™, von einer Festplatte (nicht gezeigt) in
den RAM. Zusétzlich ladt in Betrieb die Plattform 10
die Prozesse oder Anwendungen, die durch die Platt-
form 10 ausgefiihrt werden kénnen, von einer Fest-
platte (nicht gezeigt) in den RAM.

[0076] Die Computerentitdt kann als eine logische
wie auch eine physische Architektur aufweisend be-
trachtet werden. Die logische Architektur weist ei-
ne gleiche grundlegende Teilung zwischen der Com-
puterplattform und der vertrauenswirdigen Kompo-
nente auf, wie dieselbe bei der hierin in Fig. 1 bis
Fig. 4 beschriebenen physischen Architektur vorliegt.
Das heildt, die vertrauenswirdige Komponente ist lo-
gisch verschieden von der Computerplattform, mit
der dieselbe physisch verwandt ist. Die Compute-
rentitat weist einen Benutzerraum, der ein logischer
Raum ist, der physisch auf der Computerplattform
(dem ersten Prozessor und der ersten Datenspei-
chereinrichtung) gelegen ist, und einen Vertrauens-
wirdige-Komponente-Raum auf, der ein logischer
Raum ist, der physisch auf der vertrauenswirdigen
Komponente gelegen ist. In dem Benutzerraum befin-
den sich eine oder eine Mehrzahl von Treibern, eines
oder eine Mehrzahl von Anwendungsprogrammen,
ein Dateispeicherbereich; ein Smartcard-Leser; ei-
ne Smartcard-Schnittstelle; und ein Software-Agent,
der in dem Benutzerraum Operationen durchfiihren
und zurtick zu der vertrauenswurdigen Komponente
berichten kann. Der Vertrauenswurdige-Komponen-
te-Raum ist ein logischer Bereich, der auf der ver-
trauenswirdigen Komponente basiert und physisch
in derselben gelegen ist, unterstitzt durch den zwei-
ten Datenprozessor und den zweiten Speicherbe-
reich der vertrauenswirdigen Komponente. Der Mo-
nitor 18 empféangt Bilder direkt von dem Vertrauens-
wirdige-Komponente-Raum. Auf3erhalb der Compu-
terentitat befinden sich externe Kommunikationsnetz-
werke, z. B. das Internet, und verschiedene lokale
Netze, weite Netze, die Uber die Treiber (die eines
oder mehrere Modemtore umfassen kénnen) mit dem
Benutzerraum verbunden sind. Eine externe Benut-
zersmartcard wird in einen Smartcard-Leser in dem
Benutzerraum eingegeben.

[0077] Bei einem Personalcomputer ist das BIOS-
Programm typischerweise in einem speziellen reser-
vierten Speicherbereich positioniert, die oberen 64K
des ersten Megabytes machen den Systemspeicher
(Adressen F@DDH bis FFFFh), und der Hauptpro-
zessor ist angeordnet, um zuerst zu dieser Spei-
cherposition zu sehen, gemal einem industrieweiten
Standard.

[0078] Der erhebliche Unterschied zwischen der
Plattform und einer herkémmlichen Plattform besteht
darin, dafd nach einer Riicksetzung der Hauptprozes-
sor anfanglich durch das vertrauenswirdige Geréat
gesteuert wird, das dann eine Steuerung dem platt-
formspezifischen BIOS-Programm Ubergibt, das wie-
derum alle Eingabe-/Ausgabe-Gerate wie normal in-
itialisiert. Nachdem das BIOS-Programm ausgefiihrt
hat, wird eine Steuerung durch das BIOS-Programm
wie normal einem Betriebssystemprogramm tiberge-
ben, wie beispielsweise Windows NT (TM), das typi-
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scherweise von einem Festplattenlaufwerk (nicht ge-
zeigt) in den Hauptspeicher 22 geladen wird.

[0079] Natiirlich erfordert diese Anderung von der
normalen Prozedur eine Modifikation an der Im-
plementierung des Industriestandards, wodurch der
Hauptprozessor 21 angewiesen wird, das vertrau-
enswurdige Gerat 24 zu adressieren, um erste Be-
fehle desselben zu empfangen. Diese Anderung
kann einfach durch eine feste Codierung einer un-
terschiedlichen Adresse in den Hauptprozessor 21
vorgenommen werden. Alternativ kann dem vertrau-
enswirdigen Gerat 24 die Standard-BIOS-Program-
madresse zugewiesen werden, wobei es in diesem
Fall keinen Bedarf gibt, die Hauptprozessorkonfigu-
ration zu modifizieren.

[0080] Es ist héchst erwilinscht, daf der BIOS-Boot-
Block innerhalb des vertrauenswirdigen Gerats 24
enthalten ist. Dies verhindert eine Untergrabung des
Erhaltens der Integritatsmetrik (was andernfalls auf-
treten kénnte, falls schurkische Software-Prozesse
vorliegen) und verhindert, dal® schurkische Software-
Prozesse eine Situation erzeugen, in der das BIOS
(sogar falls korrekt) versaumt, die ordnungsgemafiie
Umgebung fir das Betriebssystem zu bauen.

[0081] Obwohl bei dem bevorzugten Ausfiihrungs-
beispiel, das beschrieben werden soll, das vertrau-
enswirdige Gerat 24 eine einzige, diskrete Kompo-
nente ist, ist es klar, daf’ die Funktionen des vertrau-
enswurdigen Gerats 24 alternativ in mehrere Gera-
te auf der Hauptplatine geteilt oder sogar in eines
oder mehrere der existierenden Standardgerate der
Plattform integriert werden kénnen. Es ist z. B. mach-
bar, eine oder mehrere der Funktionen des vertrau-
enswirdigen Gerats in den Hauptprozessor selbst zu
integrieren, vorausgesetzt, dal® die Funktionen und
Kommunikationen derselben nicht untergraben wer-
den koénnen. Dies wirde jedoch wahrscheinlich ge-
trennte Anschlu3leitungen an dem Prozessor zu ei-
ner alleinigen Verwendung durch die vertrauenswdr-
digen Funktionen erfordern. Obwohl bei dem vorlie-
genden Ausfiihrungsbeispiel das vertrauenswiirdige
Gerat ein Hardware-Geréat ist, das zu einer Integrati-
on in die Hauptplatine 20 angepal3t ist, wird zusatz-
lich oder alternativ erwartet, dal® ein vertrauenswdr-
diges Gerat als ein ,entfernbares” Gerat, wie bei-
spielsweise eine Kopierschutzschaltung, implemen-
tiert sein kann, das an einer Plattform angebracht
werden kann, wenn erforderlich. Ob das vertrauens-
wirdige Gerat integriert oder entfernbar ist, ist eine
Frage einer Entwurfsauswahl. Wo jedoch das ver-
trauenswiirdige Geréat trennbar ist, sollte ein Mecha-
nismus zu einem Bereitstellen einer logischen Bin-
dung zwischen dem vertrauenswirdigen Gerat und
der Plattform vorhanden sein.

[0082] Das vertrauenswiirdige Gerat 24 weist eine
Anzahl von Blécken auf, wie es in Fig. 3 dargestellt

ist. Nach einer Systemricksetzung fuhrt das vertrau-
enswirdige Gerat 24 einen sicheren Boot-Prozel}
durch, um sicherzustellen, dal das Betriebssystem
der Plattform 10 (einschlieRlich des Systemtakts und
der Anzeige auf dem Monitor) ordnungsgemaf und
auf eine sichere Weise lauft. Wahrend des sicheren
Boot-Prozesses erlangt das vertrauenswirdige Ge-
rat 24 eine Integritdtsmetrik der Rechenplattform 10.
Das vertrauenswiirdige Gerat 24 kann ferner einen si-
cheren Datentransfer und z. B. eine Authentifizierung
zwischen demselben und einer Smartcard Uber eine
Verschlisselung/Entschlisselung und Signatur/Veri-
fizierung durchfihren. Das vertrauenswirdige Gerat
24 kann ferner verschiedene Sicherheitssteuerrichtli-
nien durchsetzen, wie beispielsweise ein Verriegeln
der Benutzerschnittstelle.

[0083] Genau gesagt, weist das vertrauenswirdige
Gerat folgende Merkmale auf: eine Steuerung 30,
die programmiert ist, um die gesamte Operation des
vertrauenswurdigen Gerats 24 zu steuern und mit
den anderen Funktionen auf dem vertrauenswirdi-
gen Gerat 24 und mit den anderen Geraten auf der
Hauptplatine 20 in Wechselwirkung zu treten; eine
Messungsfunktion 31 zu einem Erlangen der Integri-
tatsmetrik von der Plattform 10; eine kryptographi-
sche Funktion 32 zu einem Signieren, Verschlisseln
oder Entschliisseln von spezifizierten Daten; eine Au-
thentifizierungsfunktion 33 zu einem Authentifizieren
einer Smartcard; und eine Schnittstellenschaltungs-
anordnung 34, die geeignete Tore (36, 37 & 38) zu
einem Verbinden des vertrauenswirdigen Gerats 24
jeweils mit dem Datenbus 26, Steuerleitungen 27 und
Adrel3leitungen 28 der Hauptplatine 20 aufweist. Je-
der der Blocke in dem vertrauenswirdigen Gerat 24
weist einen Zugriff (typischerweise Uber die Steue-
rung 30) auf geeignete flliichtige Speicherbereiche 4
und/oder nicht-fliichtige Speicherbereiche 3 des ver-
trauenswirdigen Gerats 24 auf. Zusatzlich ist das
vertrauenswurdige Gerat 24 auf eine bekannte Wei-
se entworfen, um gegen Eingriffe resistent zu sein.

[0084] Aus Leistungsgrinden kann das vertrauens-
wirdige Gerét 24 als eine anwendungsspezifische in-
tegrierte Schaltung (ASIC = Application Specific Inte-
grated Circuit) implementiert sein. Zu einer Flexibilitat
ist das vertrauenswirdige Geréat 24 jedoch vorzugs-
weise eine geeignet programmierte Mikrosteuerung.
Sowohl ASICs als auch Mikrosteuerungen sind auf
dem Gebiet der Mikroelektronik gut bekannt und wer-
den hierin nicht detaillierter betrachtet.

[0085] Ein in dem nicht-fliichtigen Speicher 3 des
vertrauenswurdigen Gerats 24 gespeichertes Daten-
element ist ein Zertifikat 350. Das Zertifikat 350 ent-
halt zumindest einen 6ffentlichen Schllissel 351 des
vertrauenswirdigen Gerats 24 und einen authenti-
fizierten Wert 352 der durch einen vertrauenswir-
digen Teilnehmer (TP = Trusted Party) gemesse-
nen Plattformintegritédtsmetrik. Das Zertifikat 350 wird
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durch den TP unter Verwendung des privaten Schlis-
sels des TP signiert, bevor dasselbe in dem ver-
trauenswirdigen Gerat 24 gespeichert wird. Bei spa-
teren Kommunikationssitzungen kann ein Benutzer
der Plattform 10 die Integritat der Plattform 10 durch
ein Vergleichen der gewonnenen Integritatsmetrik mit
der authentischen Integritdtsmetrik 352 verifizieren.
Falls es eine Ubereinstimmung gibt, kann der Benut-
zer sicher sein, dal} die Plattform 10 nicht untergra-
ben wurde. Eine Kenntnis des allgemein verfligba-
ren offentlichen Schlissels des TPs ermoglicht eine
einfache Verifizierung des Zertifikats 350. Der nicht-
flichtige Speicher 35 enthalt ferner ein Identitats-(I1D-
)Etikett 353. Das ID-Etikett 353 ist ein herkdmmliches
ID-Etikett, z. B. eine Seriennummer, die innerhalb ei-
nes bestimmten Kontexts eindeutig ist. Das ID-Etikett
353 wird allgemein zu einem Indexieren und Etiket-
tieren von Daten verwendet, die fir das vertrauens-
wirdige Gerat 24 relevant sind, aber ist an sich unge-
nidgend, um die Identitat der Plattform 10 unter ver-
trauenswirdigen Bedingungen nachzuweisen.

[0086] Das vertrauenswiirdige Gerat 24 ist zumin-
dest mit einem Verfahren zu einem zuverlassigen
Messen oder Gewinnen der Integritatsmetrik der Re-
chenplattform 10 ausgeristet, der dasselbe zugeord-
net ist. Bei dem vorliegenden Ausfiihrungsbeispiel
wird die Integritdtsmetrik durch die Messungsfunkti-
on 31 durch ein Erzeugen eines Auszugs der BIOS-
Befehle in dem BIOS-Speicher gewonnen. Eine der-
artige gewonnene Integritdtsmetrik, falls dieselbe wie
oben beschrieben verifiziert ist, gibt einem maoglichen
Benutzer der Plattform 10 einen hohen Pegel eines
Vertrauens, dall die Plattform 10 nicht bei einem
Hardware- oder BIOS-Programm-Pegel untergraben
wurde. Andere bekannte Prozesse, z. B. Virenprifer,
sind typischerweise zur Stelle, um zu tberprifen, da®
das Betriebssystem und der Anwendungsprogramm-
code nicht untergraben wurden.

[0087] Die Messungsfunktion 31 weist einen Zugriff
auf folgende Merkmale auf: den nicht-flichtigen Spei-
cher 3 zu einem Speichern eines Hash-Programms
354 und eines privaten Schllssels 355 des vertrau-
enswurdigen Gerats 24 und auf den flichtigen Spei-
cher 4 zu einem Speichern einer gewonnenen In-
tegritdtsmetrik in der Form eines Auszugs 361. Bei
geeigneten Ausflhrungsbeispielen kann der flichti-
ge Speicher 4 ferner verwendet werden, um die 6f-
fentlichen Schlissel und zugeordneten ID-Etiketten
360a-360n von einer oder mehreren authentischen
Smartcards 19s zu speichern, die verwendet werden
kénnen, um einen Zugriff auf die Plattform 10 zu er-
langen.

[0088] Bei einer bevorzugten Implementierung um-
fal3t die Integritdtsmetrik wie auch der Auszug einen
Booleschen Wert, der in dem flichtigen Speicher 4
durch die Messungsfunktion 31 aus Griinden gespei-
chert ist, die ersichtlich werden.

[0089] Ein bevorzugter Prozeld zu einem Gewinnen
einer Integritdtsmetrik wird nun mit Bezug auf Fig. 4
beschrieben.

[0090] Bei einem Schritt 400 Uberwacht bei einem
Einschalten die Messungsfunktion 31 die Aktivitat
des Hauptprozessors 21 an den Daten, Steuer- und
AdreBleitungen (26, 27 & 28), um zu bestimmen, ob
das vertrauenswirdige Gerat 24 der erste Speicher
ist, auf den zugegriffen wird. Unter einer herkémmli-
chen Operation wirde ein Hauptprozessor zuerst zu
dem BIOS-Speicher gerichtet werden, um das BIOS-
Programm auszufiihren. Gemafl dem vorliegenden
Ausfiihrungsbeispiel wird der Hauptprozessor 21 je-
doch zu dem vertrauenswirdigen Gerat 24 gerich-
tet, das als ein Speicher wirkt. Falls bei einem Schritt
405 das vertrauenswiirdige Gerat 24 der erste Spei-
cher ist, auf den zugegriffen wird, schreibt die Mes-
sungsfunktion 31 in einem Schritt 410 einen Boole-
schen Wert zu dem flichtigen Speicher 3, der an-
gibt, daf} das vertrauenswirdige Gerat 24 der erste
Speicher war, auf den zugegriffen wurde. Andernfalls
schreibt die Messungsfunktion bei einem Schritt 415
einen Booleschen Wert, der angibt, dal} das vertrau-
enswirdige Gerat 24 nicht der erste Speicher war,
auf den zugegriffen wurde.

[0091] Falls auf das vertrauenswirdige Gerat 24
nicht zuerst zugegriffen wurde, besteht natrlich ei-
ne Moglichkeit, da® auf das vertrauenswiirdige Ge-
rat 24 Uberhaupt nicht zugegriffen wird. Dies ware z.
B. der Fall, falls der Hauptprozessor 21 manipuliert
ware, um zuerst das BIOS-Programm auszufiihren.
Unter diesen Umsténden ware die Plattform wirksam,
aber ware nicht in der Lage, die Integritat derselben
auf verlangen zu verifizieren, da die Integritatsmetrik
nicht verfiigbar ware. Falls ferner auf das vertrauens-
wirdige Gerat 24 zugegriffen wirde, nachdem auf
das BIOS-Programm zugegriffen wurde, wiirde der
Boolesche Wert klar ein Fehlen einer Integritat der
Plattform angeben.

[0092] Wenn (oder falls) bei einem Schritt 420 durch
den Hauptprozessor 21 auf dieselbe als ein Spei-
cher zugegriffen wird, liest der Hauptprozessor 21 bei
einem Schritt 425 die gespeicherten systemspezifi-
schen Hash-Befehle 354 aus der Messungsfunktion
31. Die Hash-Befehle 354 werden durch den Haupt-
prozessor 21 Uber den Datenbus 26 zu einem Ver-
arbeiten Ubermittelt. Bei einem Schritt 430 flhrt der
Hauptprozessor 21 die Hash-Befehle 354 aus und
verwendet dieselben bei einem Schritt 435, um einen
Auszug des BIOS-Speichers 29 zu berechnen, durch
ein Lesen der Inhalte des BIOS-Speichers 29 und
ein Verarbeiten dieser Inhalte gemafl dem Hash-Pro-
gramm. Bei einem Schritt 440 schreibt der Hauptpro-
zessor 21 den berechneten Auszug 361 zu der ge-
eigneten Nicht-Flichtiger-Speicher-Position 4 in dem
vertrauenswirdigen Gerat 24. Die Messungsfunkti-
on 31 ruft dann bei einem Schritt 445 das BIOS-Pro-
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gramm in dem BIOS-Speicher 29 an und eine Aus-
fuhrung geht auf eine herkémmliche Weise weiter.

[0093] Naturlich gibt es eine Anzahl von unterschied-
lichen Weisen, auf die die Integritatsmetrik berechnet
werden kann, abhdngig von dem Bereich des erfor-
derlichen Vertrauens. Die Messung der Integritat des
BIOS-Programms liefert eine grundlegende Uberprii-
fung der Integritat einer einer Plattform zugrundelie-
genden Verarbeitungsumgebung. Die Integritatsme-
trik sollte von einer derartigen Form sein, dal} die-
selbe ein Erdrtern der Giltigkeit des Boot-Prozesses
ermdglicht — der Wert der Integritatsmetrik kann ver-
wendet werden, um zu verifizieren, ob die Plattform
unter Verwendung des korrekten BIOS gebootet hat.
Wahlweise kénnten einzelne Funktionsblécke inner-
halb des BIOS ihre eigenen Auszugswerte aufwei-
sen, wobei ein Gesamt-BIOS-Auszug ein Auszug die-
ser einzelnen Auszige ist. Dies ermdglicht es einer
Taktikeinheit, auszusagen, welche Teile einer BIOS-
Operation zu einem beabsichtigten Zweck entschei-
dend sind und welche irrelevant sind (wobei in die-
sem Fall die einzelnen Ausziige auf eine derartige
Weise gespeichert werden mussen, dal} eine Gultig-
keit einer Operation unter der Richtlinie eingerichtet
werden kann).

[0094] Andere Integritatsprifungen kénnten ein Ein-
richten betreffen, dall verschiedene andere Geréte,
Komponenten oder Vorrichtungen, die an der Platt-
form angebracht sind, vorhanden und in einer korrek-
ten Arbeitsreihenfolge sind. Bei einem Beispiel kdnn-
ten die BIOS-Programme, die einer SCSI-Steuerung
zugeordnet sind, verifiziert werden, um sicherzustel-
len, da® Kommunikationen mit einer Peripherieaus-
ristung vertraut werden koénnte. Bei einem ande-
ren Beispiel kénnte die Integritat von anderen Ge-
raten, z. B. Speichergeraten oder Co-Prozessoren,
auf der Plattform durch ein Durchfiihren von festen
Abfrage-/Antwort-Wechselwirkungen verifiziert wer-
den, um konsistente Ergebnisse sicherzustellen. Wo
das vertrauenswiurdige Gerat 24 eine trennbare Kom-
ponente ist, ist eine gewisse derartige Form einer
Wechselwirkung erwilinscht, um eine geeignete lo-
gische Bindung zwischen dem vertrauenswirdigen
Gerat 14 und der Plattform bereitzustellen. Obwohl
bei dem vorliegenden Ausfiihrungsbeispiel das ver-
trauenswiirdige Gerat 24 ferner den Datenbus als
die Hauptkommunikationseinrichtung desselben mit
anderen Teilen der Plattform verwendet, ware es
machbar, wenn auch nicht so zweckméaRig, alterna-
tive Kommunikationswege bereitzustellen, wie bei-
spielsweise festverdrahtete Wege oder optische We-
ge. Obwohl bei dem vorliegenden Ausfiihrungsbei-
spiel das vertrauenswirdige Gerat 24 ferner dem
Hauptprozessor 21 befiehlt, die Integritatsmetrik zu
berechnen, ist bei anderen Ausfihrungsbeispielen
das vertrauenswiurdige Gerat selbst angeordnet, um
eine oder mehrere Integritdtsmetriken zu messen.

[0095] Vorzugsweise umfallt der BIOS-Boot-Prozef}
Mechanismen, um die Integritat des Boot-Prozesses
selbst zu verifizieren. Derartige Mechanismen sind
bereits aus z. B. dem Entwurf von Intel ,Wired for Ma-
nagement baseline specification v 2.0 - BOOT Inte-
grity Service” bekannt und betreffen ein Berechnen
von Ausziigen einer Software oder Firmware vor ei-
nem Laden dieser Software oder Firmware. Ein der-
artiger berechneter Auszug wird mit einem Wert ver-
glichen, der in einem Zertifikat gespeichert ist, das
durch eine vertrauenswirdige Entitat bereitgestellt
ist, deren offentlicher Schliissel dem BIOS bekannt
ist. Die Software/Firmware wird dann nur geladen,
falls der berechnete Wert mit dem erwarteten Wert
von dem Zertifikat Gbereinstimmt und das Zertifikat
durch eine Verwendung des &ffentlichen Schllssels
der vertrauenswirdigen Entitat als gultig Uberpruft
wurde. Andernfalls wird eine geeignete Ausnahme-
handhabungsroutine aufgerufen.

[0096] Nach einem Empfangen des berechneten
BIOS-Auszugs kann das vertrauenswirdige Gerat 24
wahlweise den ordnungsgemafien Wert des BIOS-
Auszugs in dem Zertifikat kontrollieren und eine
Steuerung nicht an das BIOS Ubergeben, falls der
berechnete Auszug nicht mit dem ordnungsgema-
Ren Wert Ubereinstimmt. Zusatzlich oder alternativ
kann das vertrauenswirdige Gerat 24 den Boole-
schen Wert kontrollieren und eine Steuerung nicht an
das BIOS zurlickgeben, falls das vertrauenswiirdige
Gerat 24 nicht der erste Speicher war, auf den zuge-
griffen wurde. In jedem dieser Falle kann eine geeig-
nete Ausnahmehandhabungsroutine aufgerufen wer-
den.

[0097] Fig. 5 stellt den Fluf® von Schritten durch ei-
nen TP, das vertrauenswirdige Gerat 24, das in eine
Plattform eingegliedert ist, und einen Benutzer (eine
entfernte Plattform) dar, der die Integritat der vertrau-
enswurdigen Plattform verifizieren will. Es sei dar-
auf hingewiesen, dal im wesentlichen die gleichen
Schritte betroffen sind, wie dieselben in Fig. 5 ge-
zeigt sind, wenn der Benutzer ein lokaler Benutzer ist.
In jedem Fall wiirde sich der Benutzer typischerwei-
se auf eine gewisse Form einer Softwareanwendung
stltzen, um die Verifizierung durchzufiihren. Es wa-
re moglich, die Softwareanwendung auf der entfern-
ten Plattform oder der vertrauenswurdigen Plattform
auszufiihren. Es besteht jedoch eine Méglichkeit, dafl®
selbst auf der entfernten Plattform die Softwarean-
wendung auf eine gewisse Weise untergraben wer-
den koénnte. Daher ist es fir einen hohen Pegel ei-
ner Integritat bevorzugt, daf die Softwareanwendung
auf einer Smartcard des Benutzers gelegen wére, der
die Smartcard in einen geeigneten Leser zu den Zwe-
cken einer Verifizierung einbringen wirde. Die vorlie-
gende Erfindung bezieht sich auf eine derartige An-
ordnung.
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[0098] Bei der ersten Instanz kontrolliert ein TP, der
fur vertrauenswirdige Plattformen burgt, den Typ der
Plattform, um zu entscheiden, ob derselbe flr diesel-
be burgt oder nicht. Dies ist eine Frage einer Tak-
tikeinheit. Falls alles gut ist, mid3t der TP bei einem
Schritt 500 den Wert einer Integritatsmetrik der Platt-
form. Dann erzeugt der TP ein Zertifikat fur die Platt-
form in einem Schritt 505. Das Zertifikat wird durch
den TP durch ein Beifligen des 6ffentlichen Schlis-
sels des vertrauenswurdigen Gerats, und wahlweise
des ID-Etiketts desselben, zu der gemessenen Inte-
gritdtsmetrik und ein Signieren der Zeichenfolge mit
dem privaten Schlussel des TPs erzeugt.

[0099] Das vertrauenswirdige Gerat 24 kann nach-
folgend die Identitat desselben durch ein Verwenden
des privaten Schliissels desselben nachweisen, um
gewisse Eingangsdaten zu verarbeiten, die von dem
Benutzer empfangen werden, und Ausgangsdaten zu
erzeugen, derart, da® das Eingangs-/Ausgangs-Paar
ohne eine Kenntnis des privaten Schllssels statis-
tisch unmdglich zu erzeugen ist. Daher bildet eine
Kenntnis des privaten Schlissels in diesem Fall die
Basis einer ldentitat. Es ware natlrlich machbar, ei-
ne symmetrische Verschlisselung zu verwenden, um
die Basis einer Identitat zu bilden. Jedoch besteht
der Nachteil eines Verwendens einer symmetrischen
Verschlisselung darin, dal® der Benutzer sein Ge-
heimnis mit dem vertrauenswirdigen Gerat gemein-
schaftlich verwenden mifite. Als ein Ergebnis des
Bedarfs, das Geheimnis mit dem Benutzer gemein-
schaftlich zu verwenden, wére es ferner, wahrend ei-
ne symmetrische Verschlisselung prinzipiell ausrei-
chend wére, um dem Benutzer eine Identitat nachzu-
weisen, ungenigend, um einem Dritteilnehmer eine
Identitat nachzuweisen, der nicht vollstandig sicher
sein kdnnte, dal’ die Verifizierung von dem vertrau-
enswirdigen Gerat oder dem Benutzer stammte.

[0100] Bei einem Schritt 510 wird das vertrauens-
wirdige Gerat 24 durch ein Schreiben des Zertifikats
350 in die geeigneten Nicht-Fluchtiger-Speicher-Po-
sitionen 3 des vertrauenswirdigen Gerats 24 initia-
lisiert. Dies geschieht vorzugsweise durch eine si-
chere Kommunikation mit dem vertrauenswirdigen
Gerét 24, nachdem dasselbe in der Hauptplatine 20
installiert ist. Das Verfahren eines Schreibens des
Zertifikats zu dem vertrauenswiirdigen Gerat 24 ist
analog zu dem Verfahren, das verwendet wird, um
Smartcards durch ein Schreiben von privaten Schlis-
seln zu denselben zu initialisieren. Die sicheren Kom-
munikationen sind durch einen ,Master-Schlissel”
unterstitzt, der lediglich dem TP bekannt ist und wah-
rend einer Herstellung zu dem vertrauenswurdigen
Gerat (oder der Smartcard) geschrieben wird und
verwendet wird, um das Schreiben von Daten zu
dem vertrauenswiirdigen Gerat 24 zu ermdoglichen;
ein Schreiben von Daten zu dem vertrauenswiirdigen
Geréat 24 ohne eine Kenntnis des Master-Schliissels
ist nicht mdglich.

[0101] Zu einem gewissen spateren Punkt wahrend
einer Operation der Plattform, z. B. wenn diesel-
be eingeschaltet oder riickgesetzt ist, gewinnt und
speichert das vertrauenswurdige Gerat 24 bei einem
Schritt 515 die Integritdtsmetrik 361 der Plattform.

[0102] Wenn ein Benutzer winscht, bei einem
Schritt 520 mit der Plattform zu kommunizieren, er-
zeugt derselbe eine Einmalverfugung (Nonce), wie
beispielsweise eine Zufallszahl, und fragt bei einem
Schritt 525 das vertrauenswirdige Gerat 24 ab (das
Betriebssystem der Plattform oder eine geeignete
Software-Anwendung ist angeordnet, um die Abfrage
zu erkennen und dieselbe dem vertrauenswurdigen
Gerat 24 typischerweise Uber einen Aufruf vom BIOS-
Typ auf eine geeignete Weise weiterzugeben). Die
Einmalverfigung wird verwendet, um den Benutzer
vor einer Tauschung zu schiitzen, die durch eine Wie-
dergabe von alten aber echten Signaturen (ein ,Wie-
dergabeangriff’ genannt) durch vertrauensunwiirdige
Plattformen bewirkt wird. Der Prozeld eines Bereit-
stellens einer Einmalverfigung und eines Verifizie-
rens der Antwort ist ein Beispiel des gut bekannten
~Abfrage-/Antwort’-Prozesses.

[0103] Bei einem Schritt 530 empfangt das vertrau-
enswirdige Gerat 24 die Abfrage und erzeugt eine
geeignete Antwort. Dies kann ein Auszug der gemes-
senen Integritatsmetrik und der Einmalverfiigung und
wahlweise das ID-Etikett desselben sein. Dann si-
gniert bei einem Schritt 535 das vertrauenswirdige
Geréat 24 den Auszug unter Verwendung des privaten
Schlissels desselben und gibt den signierten Auszug
zusammen mit dem Zertifikat 350 zu dem Benutzer
zuruck.

[0104] Bei einem Schritt 540 empfangt der Benutzer
die Abfrage-Antwort und verifiziert das Zertifikat unter
Verwendung des gut bekannten 6éffentlichen Schliis-
sels des TP. Der Benutzer extrahiert dann bei einem
Schritt 550 den offentlichen Schlissel des vertrau-
enswirdigen Gerats 24 von dem Zertifikat und ver-
wendet denselben, um den signierten Auszug von
der Abfrage-Antwort zu entschliisseln. Dann verifi-
ziert bei einem Schritt 560 der Benutzer die Ein-
malverfligung im Inneren der Abfrage-Antwort. Als
nachstes vergleicht bei einem Schritt 570 der Benut-
zer die berechnete Integritatsmetrik, die derselbe von
der Abfrage-Antwort extrahiert, mit der ordnungsge-
mafen Plattform-Integritatsmetrik, die derselbe von
dem Zertifikat extrahiert. Falls ein jeglicher der vor-
hergehenden Verifizierungsschritte bei Schritten 545,
555, 565 oder 575 fehlschlagt, endet der gesamte
Prozel} bei einem Schritt 580, wobei keine weiteren
Kommunikationen stattfinden.

[0105] Unter der Annahme, daf alles gutist, verwen-
den der Benutzer und die vertrauenswurdige Platt-
form bei Schritten 585 und 590 andere Protokolle,
um sichere Kommunikationen fir andere Daten ein-
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zurichten, wobei die Daten von der Plattform vorzugs-
weise durch das vertrauenswirdige Gerat 24 signiert
sind.

[0106] Weitere Weiterentwicklungen dieses Verifi-
zierungsprozesses sind maoglich. Es ist erwiinscht,
dafd sich der Abfrager durch die Abfrage sowohl des
Werts der Plattform-Integritédtsmetrik als auch des
Verfahrens bewuf3t wird, durch das derselbe erhalten
wurde. Diese beiden Informationen sind erwtlinscht,
um es dem Abfrager zu erlauben, eine ordnungsge-
male Entscheidung Uber die Integritat der Plattform
zu treffen. Der Abfrager hat ferner viele unterschiedli-
che Optionen verfligbar — derselbe kann akzeptieren,
daR die Integritdtsmetrik in dem vertrauenswirdigen
Gerat 24 als glltig erkannt wird, oder kann alternativ
lediglich akzeptieren, dal® die Plattform den relevan-
ten Pegel einer Integritat aufweist, falls der Wert der
Integritédtsmetrik gleich einem Wert ist, der durch den
Abfrager gehalten ist (oder dort halten kann, um un-
terschiedliche Pegel eines Vertrauens in diesen zwei
Fallen zu sein).

[0107] Die Techniken eines Signierens, eines Ver-
wendens von Zertifikaten und Abfrage/Antwort und
ein Verwenden derselben, um eine ldentitdt nachzu-
weisen, sind Fachleuten auf dem Gebiet der Sicher-
heit gut bekannt und mussen daher hierin nicht de-
taillierter beschrieben werden.

[0108] Die Smartcard 19 des Benutzers ist ein To-
ken-Geréat, das von der Rechenentitat getrennt ist und
mit der Rechenentitat (ber das Smartcard-Leser-Tor
19 in Wechselwirkung steht. Ein Benutzer kann meh-
rere unterschiedliche Smartcards haben, die durch
mehrere unterschiedliche Verkaufer oder Dienstan-
bieter ausgestellt sind, und kann einen Zugriff auf
das Internet oder eine Mehrzahl von Netzwerk-Com-
putern von einer jeglichen einer Mehrzahl von Re-
chenentitaten erlangen, wie es hierin beschrieben ist,
die mit einer vertrauenswirdigen Komponente und
einem Smartcard-Leser versehen sind. Ein Vertrau-
en eines Benutzers in die einzelne Rechenentitat, die
er verwendet, ist von der Wechselwirkung zwischen
dem vertrauenswirdigen Smartcard-Token des Be-
nutzers und der vertrauenswirdigen Komponente
der Rechenentitat abgeleitet. Der Benutzer stiitzt sich
auf den vertrauenswirdigen Smartcard-Token des-
selben, um die Vertauenswiurdigkeit der vertrauens-
wirdigen Komponente zu verifizieren.

[0109] Ein Verarbeitungsteil 60 einer Benutzer-
Smartcard 19 ist in Fig. 6 dargestellt. Wie es ge-
zeigt ist, weist der Verarbeitungsteil 60 der Benutzer-
Smartcard 19 die Standardmerkmale eines Prozes-
sors 61, eines Speichers 62 und von Schnittstellen-
kontakten 63 auf. Der Prozessor 61 ist fir einfache
Abfrage-/Antwort-Operationen programmiert, die ei-
ne Authentifizierung der Benutzer-Smartcard 19 und
eine Verifizierung der Plattform 10 betreffen, wie es

unten beschrieben wird. Der Speicher 62 enthalt ei-
nen privaten Schllissel 620 desselben, einen o6ffent-
lichen Schlissel 628 desselben, (wahlweise) ein Be-
nutzerprofil 621, den 6ffentlichen Schlissel 622 des
TP und eine Identitat 627. Das Benutzerprofil 621 lis-
tet die zulassigen Hilfssmartcards 20 AC1-Acn auf,
die durch den Benutzer verwendbar sind, und die
einzelne Sicherheitsrichtlinie 624 fir den Benutzer.
Fir jede Hilfssmartcard 20 umfaf3t das Benutzerprofil
jeweilige Identifizierungsinformationen 623, die Ver-
trauensstruktur 625 zwischen den Smartcards (falls
eine existiert) und wahlweise den Typ oder das Fa-
brikat 626 der Smartcard.

[0110] In dem Benutzerprofil 621 umfaldt jeder Ein-
trag einer Hilfssmartcard 20 AC1-Acn zugeordne-
te ldentifizierungsinformationen 623, die abhangig
von dem Kartentyp variieren. Zum Beispiel umfas-
sen die ldentifizierungsinformationen fir eine Geld-
automatenkarte typischerweise eine einfache Serien-
nummer, wahrend bei einer Krypto-Karte die Iden-
tifizierungsinformationen typischerweise den o&ffentli-
chen Schliissel (oder Zertifikat) der Krypto-Karte auf-
weisen (wobei der private Schllissel geheim auf der
Krypto-Karte selbst gespeichert ist).

[0111] Die ,Sicherheitsrichtlinien” 624 diktieren die
Befugnisse, die der Benutzer auf der Plattform 10
hat, wahrend derselbe eine Hilfssmartcard 20 ver-
wendet. Zum Beispiel kann abhangig von der Funk-
tion der Hilfssmartcard 20 die Benutzerschnittstelle
verriegelt oder entriegelt werden, wahrend eine Hilfs-
smartcard 20 in Gebrauch ist. Zusatzlich oder alter-
nativ ist es moglich, daf} bestimmte Dateien oder aus-
fihrbare Programme auf der Plattform 10 zugreifbar
gemacht werden oder nicht, abhangig davon, wie ver-
trauenswiirdig eine spezielle Hilfssmartcard 20 ist.
Ferner kénnen die Sicherheitsrichtlinien 624 einen
speziellen Betriebsmodus fiur die Hilfssmartcard 20
spezifizieren, wie beispielsweise ,Krediterhalt” oder
Lemporare Delegierung”, wie es unten beschrieben
wird. Eine ,Vertrauensstruktur” 625 definiert, ob ei-
ne Hilfssmartcard 20 selbst weitere Hilfssmartcards
20 in das System ,einbringen” kann, ohne zuerst die
Benutzer-Smartcard 19 wiederzuverwenden. Bei den
hierin detailliert beschriebenen Ausfiihrungsbeispie-
len besteht die einzige definierte Vertrauensstruktur
zwischen der Benutzer-Smartcard 19 und den Hilfs-
smartcards 20, die durch die Benutzer-Smartcard 19
zu der Plattform 10 eingebracht werden kénnen. Eine
Einbringung kann in einer ,Einzelsitzung” oder einer
,Mehrfachsitzung” erfolgen, wie es unten beschrie-
ben wird. Es besteht jedoch kein Grund dafir, war-
um bestimmte Hilfssmartcards 20 in der Praxis nicht
weitere Hilfssmartcards 20 einbringen kdnnten. Dies
wiirde erfordern, daR eine Hilfssmartcard 20 ein Aqui-
valent eines Benutzerprofils aufweist, das die oder
jede Hilfssmartcard auflistet, die eingebracht werden
kann.
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[0112] Eine Verwendung von Hilfssmartcards 20
ist kein notwendiges Merkmal der vorliegenden Er-
findung und wird in der vorliegenden Anmeldung
nicht weiter beschrieben. Eine Verwendung von Hilfs-
smartcards ist der Gegenstand der ebenfalls an-
hangigen Internationalen Patentanmeldung gleichen
Datums der vorliegenden Anmelderin mit dem Ti-
tel ,Computing Apparatus and Methods of Operating
Computing Apparatus”, die hierin durch Bezugnahme
aufgenommen ist.

[0113] Ein bevorzugter Prozel zu einer Authentifi-
zierung zwischen einer Benutzer-Smartcard 19 und
einer Plattform 10 wird nun mit Bezug auf das Fluf3-
diagramm in Fig. 7 beschrieben. Wie es beschrieben
wird, implementiert der Prozel3 zweckmaRigerwei-
se eine Abfrage-/Antwort-Routine. Es existieren vie-
le verfigbare Abfrage-/Antwort-Mechanismen. Die
Implementierung eines Authentifizierungsprotokolls,
das bei dem vorliegenden Ausflihrungsbeispiel ver-
wendet wird, ist eine gegenseitige (oder 3-Schritt-
JAuthentifizierung, wie dieselbe in ISO/IEC 9798-
3 beschrieben ist. Natirlich gibt es keinen Grund
dafir, warum andere Authentifizierungsprozeduren
nicht verwendet werden kénnen, z. B. 2-Schritt oder
4-Schritt, wie dieselben ebenfalls in ISO/IEC 9798-3
beschrieben sind.

[0114] Zu Beginn bringt der Benutzer die Benut-
zer-Smartcard 19 desselben in den Smartcard-Le-
ser 12 der Plattform 10 bei einem Schritt 700 ein.
Zuvor ist die Plattform 10 typischerweise unter der
Steuerung des Standardbetriebssystems derselben
wirksam und flihrt den Authentifizierungsprozef} aus,
der darauf wartet, dal} ein Benutzer die Benutzer-
Smartcard 19 desselben einbringt. Abgesehen da-
von, dal der Smartcard-Leser 12 auf diese Weise ak-
tiv ist, wird die Plattform 10 typischerweise durch ein
Lverriegeln” der Benutzerschnittstelle (d. h. des Bild-
schirms, der Tastatur und der Maus) fiir Benutzer un-
zugreifbar gemacht.

[0115] Wenn die Benutzer-Smartcard 19 in den
Smartcard-Leser 12 eingebracht wird, wird ausge-
I6st, dal® das vertrauenswiirdige Gerat 24 durch ein
Erzeugen und Senden einer Einmalverfiigung A zu
der Benutzer-Smartcard 19 bei einem Schritt 705
sich bei einem Schritt an eine gegenseitige Authentifi-
zierung macht. Eine Einmalverfiigung, wie beispiels-
weise eine Zufallszahl, wird verwendet, um den Ur-
heber von einer Tauschung zu schitzen, die durch
eine Wiedergabe von alten aber echten Antworten
(ein ,Wiedergabeangriff genannt”) durch vertrauens-
unwdirdige Dritteilnehmer bewirkt wird.

[0116] Ansprechend darauf erzeugt und gibt die Be-
nutzer-Smartcard 19 bei einem Schritt 710 eine Ant-
wort zurlick, die die Verkettung aufweist von: dem
Klartext der Einmalverfliigung A, einer neuen Einmal-
verfiigung B, die durch die Benutzer-Smartcard 19 er-

zeugt wird, der ID 353 des vertrauenswurdigen Ge-
rats 24 und einer gewissen Redundanz; der Signatur
des Klartexts, erzeugt durch ein Signieren des Klar-
texts mit dem privaten Schlissel der Benutzer-Smart-
card 19; und eines Zertifikats, das die ID und den 6f-
fentlichen Schlissel der Benutzer-Smartcard 19 ent-
halt.

[0117] Das vertrauenswiirdige Gerat 24 authentifi-
ziert die Antwort durch ein Verwenden des offentli-
chen Schliissels in dem Zertifikat, um die Signatur
des Klartexts bei einem Schritt 715 zu verifizieren.
Falls die Antwort nicht authentisch ist, endet der Pro-
zeld bei einem Schritt 720. Falls die Antwort authen-
tisch ist, erzeugt und sendet das vertrauenswirdi-
ge Gerat 24 bei einem Schritt 725 eine weitere Ant-
wort, die die Verkettung umfalt von: dem Klartext
der Einmalverfigung A, der Einmalverfigung B, der
ID 627 der Benutzer-Smartcard 19 und der gewon-
nenen Integritdtsmetrik; der Signatur des Klartexts,
erzeugt durch ein Signieren des Klartexts unter Ver-
wendung des privaten Schlissels des vertrauens-
wirdigen Gerats 24; und des Zertifikats, das den 6f-
fentlichen Schlissel des vertrauenswiirdigen Gerats
24 und die authentische Integritatsmetrik aufweist,
die beide durch den privaten Schliissel des TP si-
gniert sind.

[0118] Die Benutzer-Smartcard 19 authentifiziert
diese Antwort durch ein Verwenden des o6ffentlichen
Schliissels des TP und ein Vergleichen der gewon-
nenen Integritatsmetrik mit der authentischen Inte-
gritdtsmetrik, wobei eine Ubereinstimmung eine er-
folgreiche Verifizierung angibt, bei einem Schritt 730.
Falls die weitere Antwort nicht authentisch ist, endet
der Prozel} bei einem Schritt 735.

[0119] Falls die Prozedur erfolgreich ist, hat so-
wohl das vertrauenswiirdige Gerat 24 die Benutzer-
Smartcard 19 authentifiziert als auch die Benutzer-
Smartcard 19 die Integritat der vertrauenswirdigen
Plattform 10 verifiziert und der Authentifizierungspro-
zel fuhrt bei einem Schritt 740 den sicheren Pro-
zelR fir den Benutzer aus. Dann setzt bei einem
Schritt 745 der Authentifizierungsprozel® einen In-
tervallzeitnehmer. Unter Verwendung geeigneter Be-
triebssystem-Unterbrechungsroutinen wartet der Au-
thentifizierungsprozeR danach den Intervallzeitgeber
periodisch, um zu erfassen, wann der Zeitgeber bei
einem Schritt 750 eine vorbestimmte Zeitablaufperi-
ode einhalt oder Uberschreitet.

[0120] Naturlich laufen der Authentifizierungsprozef}
und der Intervallzeitgeber parallel mit dem sicheren
ProzelR.

[0121] Wenn die Zeitablaufperiode eingehalten oder
Uberschritten wird, 16st der Authentifizierungsprozel}
aus, dall das vertrauenswirdige Gerat 24 die Be-
nutzer-Smartcard 19 wieder authentifiziert, durch ein
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Senden einer Abfrage flr die Benutzer-Smartcard 19,
um sich selbst zu identifizieren, bei einem Schritt 760.
Die Benutzer-Smartcard 19 gibt bei einem Schritt 765
ein Zertifikat zurlick, das die ID 627 derselben und
den offentlichen Schllissel 628 derselben umfalit.
Falls es bei einem Schritt 770 keine Antwort gibt (z.
B. als ein Ergebnis davon, daf} die Benutzer-Smart-
card 19 entfernt wurde) oder das Zertifikat aus einem
gewissen Grund nicht mehr giltig ist (z. B. die Be-
nutzer-Smartcard mit einer unterschiedlichen Smart-
card ersetzt wurde), wird die Sitzung durch das ver-
trauenswiirdige Gerat 24 bei einem Schritt 775 been-
det. Andernfalls wiederholt sich bei einem Schritt 770
der Prozefd von dem Schritt 745 durch ein Rickset-
zen des Intervallzeitgebers.

[0122] Mehrere unterschiedliche Implementierun-
gen der Erfindung sind maéglich. Bei einer bevorzug-
ten ersten Implementierung kann der Monitor 18 di-
rekt durch ein Monitoruntersystem getrieben sein,
das innerhalb der vertrauenswirdigen Komponen-
te selbst enthalten ist. Bei diesem Ausfiihrungsbei-
spiel sind in dem Vertrauenswirdige-Komponente-
Raum die vertrauenswirdige Komponente selbst und
Anzeigen gelegen, die durch die vertrauenswurdige
Komponente auf dem Monitor 18 erzeugt werden.
Diese Anordnung istin der EP-A-1055989 der Anmel-
derin weiter beschrieben.

[0123] Bei einer bevorzugten ersten Implementie-
rung ist dieses Untersystem auf der Computerplatt-
form gelegen und stellt Schnittstellen zwischen dem
Smartcard-Leser, der vertrauenswirdigen Kompo-
nente und dem Monitor bereit. Die Untersystemfunk-
tionalitat ist in die vertrauenswirdige Komponente
eingebaut und ist innerhalb des vertrauenswirdigen
Raums gelegen. Das Untersystem bildet Schnittstel-
len zwischen der Computerplattform und einer Smart-
card und der vertrauenswirdigen Komponente.

[0124] Das Untersystem ist zu einem Beibehalten ei-
nes Vertrauens in die vertrauenswirdige Komponen-
te nicht entscheidend, bei anderen Implementierun-
gen kann das Untersystem wahlweise auf der Com-
puterplattform in dem ,vertrauensunwiirdigen” Com-
puterplattformraum gelegen sein.

[0125] Bei einer zweiten Implementierung wird auf
die vertrauenswirdige Komponente (Gerat) tiber den
Smartcard-Leser 19 und eine Smartcard-Schnittstel-
le Uber ein Software-Untersystem zugegriffen. Das
Untersystem stellt auch eine Anwendungsschnittstel-
lenfunktion zu einem Schnittstellenbilden zwischen
Anwendungen und der vertrauenswurdigen Kompo-
nente; und eine Verifizierungsanwendung zu einem
Verifizieren von Integritatsmetrikdaten, die durch ei-
ne vertrauenswirdige Komponente erhalten werden,
Uber einen Dritteilnehmer, auf den Gber das Internet
zugegriffen wird, oder Uber ein lokales Netz/weites
Netz bereit.

[0126] Das durch einen Benutzerin die Computeren-
titédt gelegte Vertrauen ist aus drei getrennten Teilen
gebildet:
« Ein Vertrauen, das in das vertrauenswirdige To-
ken-Gerét des Benutzers gelegt wird.
« Das Vertrauen, das in die vertrauenswirdige
Komponente gelegt wird.

[0127] Wie es hierin beschrieben ist, sind Pegel oder
Grade an Vertrauen, das in die Computerentitat ge-
legt wird, als relativ zu einem Pegel eines Vertrauens
bestimmt, das in die vertrauenswirdige Komponen-
te und die Smartcard gelegt wird. Obwohl die Gr6-
Re eines Vertrauens in eine Computerentitat auf vie-
le Faktoren bezogen ist, sind die Typen, ein Ausmaf
und eine Regelméaligkeit von Integritadtsmetrikiber-
prufungen, die die vertrauenswirdige Komponente
selbst an der Computerentitat ausfihrt, und der Typ,
eine RegelmaRigkeit und eine Qualitit der Uberprii-
fungen, die die Smartcard an der vertrauenswurdigen
Komponente vornimmt, ein Schliisselfaktor bei einem
Messen dieses Vertrauens.

[0128] Wenn der Benutzer durch eine Verwendung
einer Smartcard desselben eingerichtet hat, daf} die
vertrauenswirdige Komponente korrekt wirksam ist,
wird der vertrauenswirdigen Komponente implizit
vertraut. Die vertrauenswirdige Komponente ist als
die Wurzel eines jeglichen Vertrauens eingebettet,
das in die Rechenplattform gelegt wird, und der Re-
chenplattform als Ganzes kann nicht mehr vertraut
werden als die GréRRe eines Vertrauens, das in die
vertrauenswirdige Komponente gelegt wird.

[0129] Obwohl andere Rechenentitaten direkt mit
einer vertrauenswirdigen Komponente mittels ver-
schlusselter Nachrichten in Wechselwirkung treten
kénnen, um die Operation einer vertrauenswirdigen
Komponente zu verifizieren, kann ein menschlicher
Benutzer, der eine Rechenentitt betreibt, nicht di-
rekt eine Schnittstelle mit einer vertrauenswirdigen
Komponente bilden, da der menschliche Benutzer ei-
ne biologische Entitat ist, die zu einem Erzeugen di-
gitaler verschlusselter Signale nicht in der Lage ist.
Der menschliche Benutzer mul} sich auf die visuel-
len und Audio-Sinne desselben stitzen, um die Ver-
trauenswiurdigkeit einer Rechenentitat zu verifizieren.
Der menschliche Benutzer hat bei dem allgemeinen
Fall keine Kenntnis der Mechanismen, die im Inneren
der Rechenentitat tatig sind, und ist bei dem allgemei-
nen Fall von einem durchschnittlichen Pegel einer Er-
ziehung und Kultiviertheit, d. h. eine normale durch-
schnittliche Person.

[0130] Der Benutzer ist daher mit einem vertrauens-
wurdigen Token in der Form einer Smartcard verse-
hen, in den der Benutzer einen hohen Grad eines
Vertrauens legen kann. Die Smartcard des Benut-
zers kann mit der vertrauenswuirdigen Komponente
der Computerentitat in Wechselwirkung treten, um:
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* die Identitat einer vertrauenswirdigen Kompo-
nente dem Benutzer nachzuweisen.

 zu verifizieren, dal aufgrund einer Integritats-
metrikmessung, die durch die vertrauenswirdige
Komponente auf der Computerplattform ausge-
fuhrt wird die Computerplattform im Inneren der
Computerentitat korrekt wirksam ist.

[0131] Daher gibt es bei dem System von Rechen-

entitdten Ketten eines Vertrauens, die wie folgt ver-

strickt sind:
* Der Benutzer mufd dem vertrauenswirdigen To-
ken vertrauen. Dieses Vertrauen basiert auf dem
Ruf des Anbieters des vertrauenswirdigen To-
kens, der typischerweise eine Gesellschaft ist, die
einen Zugriff auf die notwendigen technischen und
ingenieurmaligen Betriebsmittel hat, um eine kor-
rekte Operation des vertrauenswirdigen Tokens
zu ermoglichen.
» Ein Vertrauen zwischen dem vertrauenswiirdi-
gen Token und einer vertrauenswirdigen Kompo-
nente. Die vertrauenswirdige Token-Smartcard
muf in der Lage sein, eine korrekte Operation der
vertrauenswirdigen Komponente zu verifizieren,
die die Smartcard verwendet.
* Ein Vertrauen in die Computerplattform. Das
Vertrauen in die Computerplattform leitet sich von
dem Uberwachen der Computerplattform durch
die vertrauenswirdige Komponente ab, der selbst
vertraut wird.

[0132] Innerhalb dieser Vertrauenskette kann die
Verbindung zwischen dem Benutzer und einer Com-
puterentitdt von der Perspektive des Benutzers, der
vertrauenswirdigen Plattform, die der Benutzer ver-
wendet, und von der Perspektive des vertrauenswdir-
digen Tokens (der Smartcard) betrachtet werden, wie
es hierunter beschrieben ist.

[0133] Von dem Standpunkt des Benutzers betrach-
tet, kann der Benutzer lediglich dem vertrauen, was
er auf dem Computerbildschirm sieht und was er
auf der Audioausgabe und/oder gedruckten Ausga-
be des Computers hort. Der Benutzer wird mit ei-
nem vertrauenswirdigen Token in der Form einer
Smartcard 19 versehen, die in einen Smartcard-Le-
ser 12 der Rechenentitat eingebracht werden kann.
Die Smartcard flihrt Wechselwirkungen unter Ver-
wendung kryptographischer Nachrichten und Abfra-
gen im Namen des Benutzers aus. Die Smartcard
ist zu einem Einleiten einer Aufforderung an die ver-
trauenswirdige Komponente in der Lage, um Integri-
tatsmetriken durchzufiihren, und ist zu einem Verwei-
gern einer Autorisierung gegeniiber Anwendungspro-
grammen in der Lage, in dem Fall, dal} die Smartcard
keine zufriedenstellende Antwort auf eine Aufforde-
rung nach einer Verifizierung von einer vertrauens-
wirdigen Komponente empféangt.

[0134] Spezifische Implementierungen zu einem
Ausfuhren der Erfindung sind beschrieben: in jeder
weist die Rechenentitat eine Mehrzahl von méglichen
Betriebsmodi auf.

[0135] Unter Bezugnahme auf Fig. 8 hierin ist ein
erster Betriebsmodus eines Computersystems dar-
gestellt, das eine Rechenentitat und eine Smartcard
unter der Steuerung eines Benutzers aufweist, der ei-
nem ersten Prozel} folgt. Bei dem Prozel} von Fig. 8
gibt es keine Anwendung, die auf der Computerenti-
tat gelegen ist, die eine Verwendung der Smartcard
des Benutzers erfordert. Der Benutzer verifiziert ein-
fach die Vertrauenswirdigkeit der Rechenplattform
innerhalb der Computerentitat mit der Hilfe der Smart-
card. Im allgemeinen wiinscht ein Benutzer, die Inte-
gritét einer Rechenentitat zu Gberprifen, sobald der
Benutzer sich einloggt und bevor der Benutzer jegli-
che empfindliche Operationen durchfiihrt. Die Smart-
card kann programmiert sein, um die Integritat der
Rechenentitat Uber eine vertrauenswirdige Kompo-
nente derselben zu verifizieren, bevor der Benutzer
jegliche andere Aufgaben unter Verwendung der Re-
chenentitat ausfuhrt. Bei einem Schritt 7000 bringt
ein Benutzer die Smartcard in den Smartcard-Leser
der Rechenentitat ein, die er verwenden wird. Bei ei-
nem Schritt 7010 beginnt der Benutzer die graphi-
sche Benutzerschnittstelle der Rechenplattform zu
verwenden. Bei einem Schritt 7020 wird durch den
Benutzer eine Verifizierungsanwendung aktiviert, de-
ren Zweck es ist, es einem Benutzer zu ermdgli-
chen, der eine Smartcard hat, die Integritat einer ver-
trauenswirdigen Komponente der Rechenentitat zu
Uberpriifen, und die auf die Computerplattform vorge-
laden ist. Eine derartige Aktivierung kann durch ein
Aktivieren eines Zeigegerats sein, z. B. einer Maus
oder eines Trackball, das visuell lber einem Icon
plaziert ist, das auf einer visuellen Anzeige der Re-
chenentitédt angezeigt ist. Die Verifizierungsschnitt-
stelle empféangt die Befehle von der graphischen Be-
nutzerschnittstelle zu einem Einleiten einer Uberpri-
fung der vertrauenswiirdigen Komponente durch die
Smartcard und verarbeitet diese in Befehle in einer
Form, in der der Smartcard durch die Anwendung be-
fohlen werden kann, einen Verifizierungsprozell zu
beginnen. Bei einem Schritt 7030 sendet die Schnitt-
stelle ein Aufforderungssignal zu der Smartcard, wo-
bei die Smartcard aufgefordert wird, eine Verifizie-
rungsoperation an der vertrauenswirdigen Kompo-
nente zu beginnen. Bei einem Schritt 7040 fuhrt die
Smartcard Integritatstiberprifungen an der vertrau-
enswiurdigen Komponente aus. Alle Kommunikatio-
nen zwischen der Smartcard und der vertrauens-
wirdigen Komponente sind in einem verschlisselten
Format. Das genaue Verfahren, durch das die Smart-
card die Integritéat der vertrauenswirdigen Kompo-
nente verifiziert, ist durch das oben mit Bezug auf
Fig. 5 und Fig. 7 beschriebene Abfrage-Antwort-Inte-
gritatsuberprifungsverfahren. Bei einem Schritt 7050
berichtet die Smartcard, die die Integritatstberpri-
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fung an der vertrauenswirdigen Komponente abge-
schlossen hat, durch ein Anzeigen auf der graphi-
schen Benutzerschnittstelle zuriick zu dem Benut-
zer. Die vertrauenswirdige Komponente kann unter
Verwendung der graphischen Benutzerschnittstelle
durch eine Vielfalt von Methoden zurlick zu dem Be-
nutzer berichten, von denen einige der Gegenstand
von getrennten Patentanmeldungen durch die An-
melderin sind und die auRerhalb des Schutzbereichs
dieser Offenbarung sind.

[0136] Bei einem derartigen Verfahren verwendet
die Smartcard die vertrauenswirdige Komponente,
um die Anzeige auf dem Monitor 18 zu steuern, um
Informationen anzuzeigen, die die Computerplattform
beschreiben, die durch die vertrauenswirdige Kom-
ponente bestimmt wurde und bei der ein Bild, das
fur die Smartcard spezifisch ist, auf der visuellen An-
zeigeeinheit angezeigt wird. Zum Beispiel kann die
Smartcard Bilddaten enthalten, die schwer wiederzu-
erzeugen sind und vorzugsweise lediglich dem Be-
nutzer bekannt sind. Die vertrauenswirdige Kompo-
nente kann diese Bilddaten von der Smartcard wie-
dererlangen und dieselben auf dem Monitor anzei-
gen, zusammen mit anderen Informationen, die In-
tegritdtsmetriken und eine Operation der Computer-
plattform beschreiben. Da die Rechenentitat keine
andere Weise eines Erhaltens der Bilddaten aufweist,
als von der Smartcard des Benutzers, wo dieselben
vorgespeichert sind, und weil der Benutzer visuell
mit einem hohen Grad einer Genauigkeit identifizie-
ren kann, dal} das Bild echt ist, hat der Benutzer
dann durch eine visuelle Kontrolle ein Vertrauen, daf®
die Rechenentitat tatsdchlich mit der Smartcard in
Wechselwirkung getreten ist (andernfalls wére das
Bild nicht zu erhalten).

[0137] Alternativ kann bei dem Schritt 7050 anstelle
der Bilddaten, die auf dem Monitor einer Rechenenti-
tat angezeigt werden, die Uberprift wird, der Benutzer
seine Smartcard von dem Smartcard-Leser entfer-
nen und die Smartcard in sein eigenes Palmtop-Gerat
einbringen. Das Palmtop-Geréat ist fur den Benutzer
personlich und der Benutzer kann daher dem Palm-
top-Gerét zu einem héheren Ausmal} vertrauen, als
der Computerentitdt. Der Palmtop-Leser liest Daten
von der Smartcard, die verifizieren, dafl die Compu-
terentitat die Abfrage-Antwort-Tests bestanden hat,
die durch die Smartcard vorgenommen wurden. Der
Palmtop-Computer zeigt dann dem Benutzer die In-
formationen an, dal die Computerentitat den Abfra-
ge-Antwort-Test bestanden hat, der durch die Smart-
card gesetzt wurde. Der Benutzer nimmt dies als eine
Verifizierung, daf die Rechenentitat vertrauenswur-
dig ist.

[0138] Das obige Verfahren ist wirksam, wo ein Be-
nutzer wiinscht, eine Rechenentitdt zu verwenden,
und einfach zu wissen wiinscht, ob der Rechenentitat
vertraut werden kann. Dagegen zeigt Fig. 9 schema-

tisch einen zweiten Betriebsmodus bei einem Fall, wo
eine Anwendung, die auf der Rechenentitat gelegen
ist oder auf einer entfernten Rechenentitat gelegen
ist, mit der der Benutzer zu kommunizieren wiinscht,
es erfordert, dal} ein Benutzer eine Operation autori-
siert, z. B. eine kommerzielle Transaktionsoperation.

[0139] Die Smartcard ist durch einen Systemad-
ministrator oder einen Smartcard-Dienstanbieter mit
Details konfiguriert, die fir den Benutzer speziell
sind. Bei einem Schritt 800 bringt der Benutzer die
Smartcard in den Smartcard-Leser der Rechenenti-
tat ein. Bei einem Schritt 801 fordert die Anwendung
oder das Betriebssystem der Rechenentitdt Daten
von der Smartcard an. Bei einem Schritt 803 spricht
die Smartcard durch ein Senden einer Verzégerungs-
nachricht zu der Rechenentitat und ein Anfordern ei-
nes Zugriffs auf die vertrauenswirdige Komponente
der Rechenentitat von der Rechenentitat an, so dal
die Smartcard die Integritat der Rechenentitat verifi-
zieren kann. Bei einem Schritt 804 korrespondiert die
Smartcard mit der vertrauenswirdigen Komponen-
te der Rechenentitat mittels Integritatstberprifungen
gemal einem Abfrage-Antwort-Prozel3, wie dersel-
be hierin oben beschrieben ist, um die Integritat der
Rechenentitat zu Uberprifen. Falls bei einem Schritt
805 die Smartcard bestimmt, daf die Integritatstiber-
prufungen durch die vertrauenswiirdige Komponen-
te zufriedengestellt wurden, geht die Smartcard dazu
Uber, auf die Anforderung von dem Betriebssystem
oder der Anwendung nach Daten zu einem Abschlie-
Ren der Operation anzusprechen.

[0140] Die Smartcard ist auf eine derartige Wei-
se programmiert, dal® die Smartcard niemals ei-
ne Wechselwirkung mit einer Anwendung annimmt,
z. B. zu den Zwecken einer Authentifizierung oder
um gewisse kryptographische Dienste bereitzustel-
len, wenn dieselbe nicht zuerst die Integritat der Re-
chenentitat verifizieren kann, mit der dieselbe mit-
tels einer Korrespondenz mit einer vertrauenswirdi-
gen Komponente der Rechenentitat verbunden ist,
bei der die vertrauenswurdige Komponente Integri-
tatsmetriken der Rechenplattform authentifiziert und
Uberprift. Auf diese Weise ist der Benutzer, der der
Smartcard implizit vertraut, sicher, daf} die Smartcard
desselben lediglich akzeptiert durch eine Anwendung
verwendet zu werden, wenn dieselbe verifiziert hat,
daR sich dieselbe in einer vertrauenswurdigen Um-
gebung befindet. Die Smartcard muf die Ergebnis-
se der Integritatsiberpriifungen nicht notwendiger-
weise explizit dem Benutzer berichten. Die bloRRe Tat-
sache, dal} eine Anwendung eine Wechselwirkung
mit einer Smartcard angefordert hat und dal} eine
angeforderte Wechselwirkung zufriedengestellt wur-
de, ist ein Nachweis, dal} die Smartcard in der La-
ge war, diese Uberpriifung auszufiihren und mit dem
Ergebnis zufriedengestellt ist. Ob die Smartcard ei-
ne Wechselwirkung mit einer Anwendung akzeptiert
oder ablehnt, basiert auf vorbestimmten Richtlinien,
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die durch den Smartcard-Aussteller auf die Smart-
card vorprogrammiert sind oder die durch einen Be-
nutzer durch ein Programmieren der Smartcard kon-
figuriert werden kénnen.

[0141] Eine Konfiguration des Smartcard-Speichers
kann durch einen Benutzer vorgenommen werden,
falls diese Einrichtung durch einen Smartcard-Ver-
kaufer bereitgestellt ist. Zum Beispiel kann ein K&u-
fer eines Personalcomputers in der Lage sein, sei-
ne eigene Smartcard zu konfigurieren, um geman
Benutzerpraferenzen wirksam zu sein. Die Smart-
card kann vorkonfiguriert sein, derart, dal} ein Be-
nutzer in der Lage sein kann, die Smartcard zu pro-
grammieren, um mit einer Rechenentitat in einer
Microsoft-Windows™-Umgebung in Wechselwirkung
zu treten, selbst wo bei einer Rechenentitat keine
vertrauenswiirdige Komponente existiert. Ein Smart-
card-Verkaufer kann ein Programmieren einer Smart-
card durch ein Gerat, wie beispielsweise einen PDA-
Palmtop-Computer ermdglichen. Die prazise Konfi-
guration der Fahigkeiten jeder Smartcard sind durch
den Smartcard-Anbieter als eine Entwurfsfrage spe-
zifiziert.

[0142] Als ein anderes Beispiel kann ein Internet-
dienstanbieter eine Smartcard bereitstellen, die sich
lediglich gegentber dem Internetdienstanbieter kor-
rekt identifiziert, wenn dieselbe verifizieren kann, daf}
die Rechenentitét, in die dieselbe eingebracht ist, ver-
schiedene Integritdtstiberprifungen bestanden hat,
die durch die Smartcard spezifiziert sind. Dies liefert
einen Schutz fir den Internetdienstanbieter, um in
der Lage zu sein, zu bestéatigen, dal} ein Benutzer
nicht unter Verwendung eines vertrauensunwdirdigen
Computers, der Viren tragen kann, eine Verbindung
zu dem Internetdienst herstellt.

[0143] Ein Merkmal der obigen zwei Verfahren be-
steht darin, dal} dieselben keine Einleitung durch eine
Benutzerwechselwirkung erfordern, sondern dadurch
eingeleitet werden, dal} die Smartcard in den Smart-
card-Leser einer Computerentitét eingebracht wird.
Dies ist nicht wesentlich fiir die Erfindung, die auch
auf eine Einleitung durch eine Benutzerwechselwir-
kung oder sogar durch Softwareanwendungen an-
wendbar ist. Beispiele derartiger Anordnungen wer-
den weiter unten beschrieben.

[0144] Unter Bezugnahme auf Fig. 9 hierin wird
nun ein Beispiel einer Operation der Computerentitat
wahrend einer Wechselwirkung derselben mit einer
Smartcard beschrieben, die als ein vertrauenswirdi-
ger Token angepaldt ist. Dieses Beispiel basiert auf
einer bekannten Technologie gemaf der PCSC-Spe-
zifikation, gefunden in dem Standard 1SO 7816 und
betrachtbar unter www.pcscworkgroup.com, das bei
einer bevorzugten Anordnung modifiziert ist, um eine
Einleitung von Befehlen von der Smartcard zu erlau-
ben.

[0145] Eine Wechselwirkung zwischen einer Smart-
card und der vertrauenswirdigen Komponente er-
laubt es der Smartcard, die korrekte Operation der
vertrauenswirdigen Komponente zu authentifizieren
und die Antwort der vertrauenswirdigen Komponen-
te hinsichtlich einer Integritdt der Computerplattform
zu erhalten, die die vertrauenswirdige Komponen-
te Uberwacht. Bei einer bevorzugten Implementie-
rung erlaubt der Integritatsverifizierungsprozef3, dal}
die vertrauenswurdige Komponente ein interpretier-
tes Ergebnis einer Verifizierung einer korrekten Ope-
ration der Rechenentitat der Smartcard berichtet. Bei
einem anderen Modus einer Implementierung stellt
die vertrauenswuirdige Komponente jedoch den Me-
chanismus eventuell nicht bereit, um die Integritats-
messungen fir die Smartcard zu interpretieren. In
diesem Fall mul3 die Smartcard einen Zugriff auf
einen vertrauenswdrdigen Dritteilnehmerserver auf-
weisen, der diese Funktionalitat bereitstellt.

[0146] Typischerweise erfordert ein Zugriff auf ei-
nen vertrauenswurdigen Dritteilnehmerserver durch
die Smartcard das Vorhandensein eines Mechanis-
mus, so dal’ die Smartcard anfordern kann, dal} ein
derartiger Zugriff durch die Rechenentitat bereitge-
stellt wird.

[0147] Angenommen, man hat eine Smartcard, die
einen Befehl an eine vertrauenswirdige Komponen-
te einleiten, mit der vertrauenswirdigen Komponen-
te zu einem Austausch von Nachrichten und Informa-
tionen kommunizieren, Anforderungen nach Informa-
tionen senden, Ergebnisse von der vertrauenswirdi-
gen Komponente ansprechend auf diese Anforderun-
gen empfangen und anfordern kann, dal} ein Zugriff
auf einen Dritteilnehmerserver durch die Rechenenti-
tat bereitgestellt wird, dann kann eine Integritatsverifi-
zierung der vertrauenswiirdigen Komponente gegen-
Uber der Smartcard erreicht werden. Eine Implemen-
tierung einer Einleitung von Benutzerbefehlen von ei-
ner Smartcard ist in ,Smartcards — from security to-
kens to intelligent adjuncts”, von Boris Balacheff, Bru-
no Van Wilder und David Chan, veréffentlicht in CAR-
DIS 1998 Proceedings, bekannt.

[0148] Die bei einer Einleitung von Benutzerbefeh-
len von einer Smartcard betroffenen Wechselwirkun-
gen gemal Balacheff et al. werden kurz mit Bezug-
nahme auf Fig. 9 erdrtert (fir mehr implementie-
rungsmaliige Details wird der Leser auf den Artikel
selbst verwiesen). Der verwendete Ansatz ist im we-
sentlichen ahnlich zu dem, der bei GSM (Spezifika-
tion GSM 11,14) verwendet wird, um einem Teilneh-
merkennungsmodul (SIM = Subscriber Identity Mo-
dule) zu ermdéglichen, Schritte einzuleiten, die durch
eine mobile Ausristung unternommen werden sollen.
Die funktionale Rolle, die durch eine mobile Ausris-
tung bei dieser Anordnung eingenommen wird, wird
durch etwas eingenommen, das ein PC-Intelligent-
Adjunct-(PCIA-)Modul 900 innerhalb der Plattform
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genannt werden kann — die Smartcard 901 steht in
Wechselwirkung mit diesem Modul. Bei einem Schritt
902 erteilt das PCIA-Modul zuerst im wesentlichen ei-
nen jeweiligen Befehl (C1). Die Ergebnisse des C1-
Befehls werden bei einem Schritt 903 zu dem PCIA-
Modul riickgekoppelt, gefolgt durch eine Statusant-
wort ,,91 XX” bei einem Schritt 904 — dieser Schlissel-
schritt (eine Alternative zu dem normalen ,OK”-Code)
ermoglicht es, dafly die Smartcard 901 das PCIA-Mo-
dul 900 benachrichtigt, dal3 dasselbe Informationen
zu senden hat, und die Lange (XX) der Antwortdaten.
Das PCIA-Modul fordert dann diese zusatzlichen Da-
ten durch ein FETCH (Abrufen) bei einem Schritt 905
an, mit dem Ergebnis, dal} ein Befehl C2 durch die
Smartcard bei einem Schritt 906 geliefert wird und ein
Ergebnis bei einem Schritt 907 zurliickgegeben wird.
Bei einem Schritt 908 wird eine Bestatigung durch
die Smartcard bereitgestellt — vorteilhafterweise sollte
eine Bestatigung dann auch durch das PCIA-Modul
(nicht gezeigt) bereitgestellt werden.

[0149] Unter Bezugnahme auf Fig. 11 hierin ist sche-
matisch ein System einer Computervorrichtung dar-
gestellt, die eine Rechenentitat 1100, die eine Com-
puterplattform und eine Uberwachungskomponente
aufweist, wie es hierin zuvor beschrieben ist; ein ver-
trauenswirdiges Token-Gerat 1101, das zu einem
Kommunizieren mit der Rechenentitat 1100 in der La-
ge ist; und einen entfernten Server 1102 aufweist, der
zu einem Ausflihren einer Datenverarbeitungsfunk-
tionalitat in der Lage ist. Der entfernte Server 1102
weist ferner eine zweite Rechenplattform und eine
zweite Uberwachungskomponente auf. Bei einer Ver-
wendung kann der entfernte Server 1102 durch einen
zuverlassigen Dienstanbieter, z. B. einen Internet-
dienstanbieter, verwaltet werden, in den ein Benutzer
eines vertrauenswirdigen Token-Gerats einen Grad
eines Vertauens haben kann, das z. B. durch ei-
ne Vertragsbeziehung mit dem Internetdienstanbieter
eingerichtet ist, wie beispielsweise ein Teilnehmen an
einem Dienst, der durch den Internetdienstanbieter
bereitgestellt wird.

[0150] Unter Bezugnahme auf Fig. 12 hierin ist sche-
matisch ein dritter Betriebsmodus eines Token-Ge-
rats und einer Rechenentitat innerhalb des Systems
von Computern dargestellt, das in Fig. 11 dargestellt
ist. Bei diesem Betriebsmodus wird eine Uberwa-
chungskomponente (vertrauenswiirdige Komponen-
te) innerhalb der Rechenentitat 1100 durch die Smart-
card 1101 aufgefordert, einen Satz von Datenlber-
prifungen an der Rechenplattform innerhalb der Re-
chenentitdt 1100 zu liefern. Das vertrauenswurdige
Token-Gerat 1101 weist eventuell keine ausreichend
hohe Datenverarbeitungsfahigkeit auf, um ein Daten-
verarbeiten an Daten auszufiihren, die durch die Re-
chenentitat 1100 geliefert werden. Daher sendet die
Computerentitét die Integritdtsmetrikdaten zu einem
entfernten Server 1102, dem durch eine Smartcard
vertraut wird, der durch ein Vergleichen dieser mit

einem Satz von erwarteten Integritdtsmetriken veri-
fiziert, dal} die Integritdtsmetrikdaten, die durch die
Uberwachungskomponente geliefert werden, korrekt
sind. Die erwarteten Integritdtsmetriken kdnnen ent-
weder durch die Uberwachungskomponente selbst,
von vorgespeicherten Daten innerhalb dieser Kom-
ponente oder wo die Computerplattform von einem
gemeinsamen Typ ist, geliefert werden, der vertrau-
enswirdige Server 1102 kann Satze von erwarte-
ten Integritdtsmetriken fir diesen Typ einer Compu-
terplattform speichern. In jedem Fall fiihrt der ver-
trauenswirdige Server 1102 das berechnungsmafig
schwere Datenverarbeiten durch, das zu einer Verifi-
zierung der Integritdtsmetriken mit den erwarteten In-
tegritédtsmetriken erforderlich ist, und signiert das Er-
gebnis dieser Verifizierung digital.

[0151] Abhangig davon, wie das Token-Gerat vor-
programmiert ist, und von der GréRe einer Datenver-
arbeitungsfahigkeit, die auf dem vertrauenswiirdigen
Token-Geréat gelegen ist, sind verschiedene alterna-
tive Versionen dieses dritten Betriebsmodus verfiig-
bar.

[0152] Bei einem Schritt 1200 authentifiziert der ver-
trauenswirdige Token die vertrauenswirdige Kom-
ponente, wie es hierin zuvor beschrieben ist. Bei
einem Schritt 1201 fordert die Smartcard die ver-
trauenswirdige Komponente auf, die Integritatsme-
triken der Computerplattform zu verifizieren und zu
der Smartcard zurlick zu berichten. Bei einem Schritt
1202 sendet die vertrauenswiirdige Komponente, die
die Integritatsmetrikdaten als einen Teil eines fort-
laufenden Uberwachens derselben der Rechenplatt-
form verfugbar hat, die Integritdtsmetrikdaten zu der
Smartcard, zusammen mit einem Satz von zertifizier-
ten erwarteten Integritatsmetriken fir diese Compu-
terplattform. Bei einem Schritt 1203 sendet die Smart-
card die empfangenen Integritdtsmetrikdaten und die
zertifizierten erwarteten Integritdtsmetrikdaten zu ei-
ner Berechnung zu dem vertrauenswurdigen Drit-
teilnehmerserver. Diese Nachricht umfaf3t auch eine
Identifizierung des Smartcard-Geréats selbst. Ein Sen-
den der Integritédtsmetrikdaten und erwarteten Integri-
tatsmetrikdaten von der Smartcard zu dem vertrau-
enswiurdigen Server findet Gber die Computerentitat
selbst statt, die die Daten, z. B. Uber das Internet,
zu dem entfernten vertrauenswirdigen Server 1102
leitet. Bei einem Schritt 1204 verarbeitet der Server
die Integritéatsmetrikdaten und verifiziert, dal® die zer-
tifizierten erwarteten Integritatsmetriken aktuell zer-
tifiziert sind und vergleicht dieselben mit den erwar-
teten Integritatsmetrikdaten, die von der Smartcard
empfangen werden. Dies ist ein berechnungsmafig
schwerer Schritt, fiir den der vertrauenswiirdige Ser-
ver geeignet ist. Bei einem Schritt 1205 kann der Ser-
ver dann, wenn derselbe die Integritatsmetrikdaten
mit den erwarteten Integritatsmetrikdaten verglichen
hat, Verifizierungsdaten iber die Computerentitat zu-
rick zu der Smartcard senden. Die Verifizierungsda-
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ten kénnen eine digitale Signatur des Servers aufwei-
sen. Bei einem Schritt 1206 empfangt die Smartcard
die Verifizierungsdaten, die eine Datensignatur auf-
weisen, und akzeptiert entweder diese digitale Signa-
tur als glltig oder lehnt dieselbe ab, und daher die
Verifizierungsdaten.

[0153] Bei einer alternativen Anordnung kann die
vertrauenswuirdige Komponente direkt mit einem
Dritteilnehmerserver kommunizieren. Anstelle der
Schritte 1202 und 1203 sendet die vertrauenswdr-
dige Komponente den Satz von gemessenen Inte-
gritdtsmetriken der Computerplattform zu einem Drit-
teilnehmer (die vertrauenswurdige Komponente weif}
entweder, welchem Dritteilnehmerserver durch die
Smartcard vertraut wird, oder die Smartcard muf}
spezifizieren, welcher Dritteilnehmerserver verwen-
det werden sollte), zusammen mit der eigenen di-
gitalen Signatur der vertrauenswirdigen Komponen-
te und empfangt von dem Dritteilnehmerserver das
Ergebnis der Verifizierung dieser Integritatsmetriken
und zusammen mit einer digitalen Signatur. Der Drit-
teilnehmerserver vergleicht den Satz von Integritats-
metriken, die von der vertrauenswirdigen Kompo-
nente empfangen werden, mit dem eigenen gespei-
cherten Satz desselben oder einem wiedererlangten
Satz von erwarteten Integritatsmetriken fir den Typ
einer Computerplattform, die durch die vertrauens-
wirdige Komponente identifiziert ist, und fugt eine di-
gitale Signatur desselben hinzu. Die vertrauenswdr-
dige Komponente sendet, wenn dieselbe die digitale
Signatur empfangen hat, dann den Satz von Integri-
tatsmetriken zusammen mit der digitalen Signatur zu
der Smartcard.

[0154] Aus der Perspektive der Smartcard muf} eine
jegliche Anwendung, die mit der Smartcard in Wech-
selwirkung tritt, entweder eine graphische Benut-
zerschnittstelle oder eine andere Anwendung, sich
der Tatsache bewulit sein, dal® die Smartcard eine
Wechselwirkung mit einer vertrauenswirdigen Kom-
ponente einer Plattform anfordern kann. In dem Fall,
wo die Smartcard erfordert, mit einer Dritteilnehmer-
Rechenentitat in Wechselwirkung zu treten, muf} die
Anwendung, die mit der Smartcard in Wechselwir-
kung steht, auch der Smartcard erlauben, mit einem
Netzwerkserver in Wechselwirkung zu treten. Bei ei-
ner bevorzugten Implementierung jedoch sollte die
Smartcard in der Lage sein, einen Zugriff auf Integri-
tatsverifizierungsdaten einer Computerplattform un-
abhangig von der Anwendung anzufordern, mit der
dieselbe auf einer Computerentitat spricht.

[0155] Auf ein Empfangen einer Anforderung von
einer Anwendung einer Rechenentitat hin, um eine
Funktionalitat der Smartcard zu verwenden, z. B. um
eine Transaktion zu autorisieren, kann die Smartcard
eine Anforderung einleiten, daR die Uberwachungs-
komponente Uberwachungsinformationen iber die
Vertrauenswirdigkeit des Zustands der Computer-

plattform liefert. Eine Kommunikation zwischen der
Smartcard und der vertrauenswirdigen Komponen-
te findet durch ein Protokollmodul statt, das auf der
Computerplattform gelegen ist und das fir Kom-
munikationen zwischen der Rechenentitat und dem
Smartcard-Token-Gerét verantwortlich ist. Wenn ei-
ne Anwendung auf dem PC einen Zugriff auf die
Smartcard erfordert, handhabt der Protokollstapel
diese Kommunikationen. Die Rechenentitat kann da-
her Befehle filtern, die von der Karte kommen und
unabhangig von der Rechenentitdtsanwendung sind,
wie beispielsweise ein Uberpriifen der Integritat der
Computerplattform, und kann Befehle aufnehmen,
die von der Smartcard kommen. Von dem Standpunkt
der Anwendung betrachtet, sind Wechselwirkungen
der Smartcard mit anderen Betriebsmitteln auf der
Rechenentitat transparent. Dies kann unter Verwen-
dung der Technologie in ,smartcards — from securi-
ty tokens to intelligent adjuncts”, von Boris Balacheff,
Bruno Van Wilder und David Chan veréffentlicht in
CARDIS 1998 Proceedings, zusammengefuhrt mit
einer PCSC-Technologie geschehen.

[0156] Der Schritt 1201 kann somit durch die Smart-
card als ein Ergebnis eines einer Anzahl von un-
terschiedlichen Ausldseereignissen eingeleitet wer-
den. Ein moglicher Ausléser ist der Empfang ei-
ner Anforderung von der graphischen Benutzer-
schnittstelle Giber das Monitor-Untersystem durch die
Smartcard, um die Vertrauenswirdigkeit der Platt-
form zu Uberprifen. Dieses Signal wird durch die
graphische Benutzerschnittstelle ansprechend auf
Tastenanschlagseingaben und/oder Zeigegeratein-
gaben von einem Benutzer erzeugt. Alternativ kann
die Smartcard eine Anforderung nach einem Zugriff
auf eine Funktionalitat empfangen, die durch eine An-
wendung erzeugt wird, die entweder auf der loka-
len Rechenentitat gelegen ist oder auf einer entfern-
ten Rechenentitat gelegen ist. Eine Verifizierung ei-
ner Integritét geht dann im wesentlichen weiter, wie
es oben mit Bezug auf Fig. 12 gezeigt ist.

[0157] Idealerweise ist der Server mit der Smartcard
verbunden: z. B. kdnnen sowohl der Server als auch
die Smartcard durch den gleichen Verkdufer oder
Kdrper ausgestellt sein, wie beispielsweise einen In-
ternetdienstanbieter.

[0158] Wo z. B. die Smartcard durch einen Inter-
netdienstanbieter bereitgestellt ist und die Smartcard
nicht in der Lage ist, die Vertrauenswurdigkeit einer
Rechenentitat zu authentifizieren, kann dann der In-
ternetdienstanbieter sich entweder weigern, mit der
Rechenentitdt zu kommunizieren, oder kann einen
begrenzten Satz einer Funktionalitét, wie beispiels-
weise diejenigen, die der allgemeinen Offentlichkeit
verflgbar sind, der Rechenentitat eher als einen vol-
len Satz von Diensten bereitstellen, die lediglich re-
gistrierten Teilnehmern verfugbar sind.
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[0159] Wenn die vertrauenswirdige Komponente
bereitgestellt ist, kbnnen bei einer spezifischen Im-
plementierung gemal der vorliegenden Erfindung
die verbleibenden Elemente, die notwendig sind, da-
mit die Smartcard und die Anwendung miteinander
kommunizieren kénnen, durch im wesentlichen rou-
tinemaRige Modifizierungen an herkdmmlichen An-
wendungen bereitgestellt werden. Die notwendige
Wechselwirkung kann z. B. mit einer herkdmmlichen
Smartcard bereitgestellt werden, die vorprogram-
miert ist, um auf ein Abrufsignal von einer Anwen-
dung anzusprechen, durch ein Einleiten einer Auffor-
derung an eine vertrauenswirdige Komponente, um
Integritédtsmetriklberprifungen durchzufthren.

[0160] Unter Bezugnahme auf Fig. 13 sind hierin
schematische Elemente einer moglichen Implemen-
tierung der ersten Generation eines Systems gemaf
der vorliegenden Erfindung dargestellt. Fig. 13 zeigt
eine logische Ansicht von Komponenten einer Im-
plementierung der ersten Generation. Eine vertrau-
enswurdige Komponente 1500 weist einen Prozes-
sor und einen Speicher auf, die physisch von ei-
ner Computerplattform getrennt und in einem ver-
trauenswirdigen logischen Raum gelegen sind, wie
es hierin zuvor beschrieben ist. Die Computerplatt-
form weist einen weiteren Prozessor und eine Daten-
speichereinrichtung auf und ist in einem Computer-
plattformraum 1501 gelegen. Ein Untersystem 1502
und Anwendungen 1503 sind in dem Computerraum
1501 gelegen. Das Untersystem 1502 enthalt eine
Anwendungsschnittstelle 1503, eine Verifizierungs-
anwendung 1504 und eine Smartcard-Schnittstelle
1505. Die Smartcard-Schnittstelle kommuniziert mit
einem Smartcard-Leser 1506, der sich ebenfalls in
dem Computerplattformraum 1501 befindet und eine
Smartcard 1507 annimmt. Die Anwendungsschnitt-
stelle 1503 enthalt den PCIA-Stapel.

[0161] Unter Bezugnahme auf Fig. 14 hierin ist sche-
matisch ein Verfahren einer Operation der Imple-
mentierung der ersten Generation von Fig. 13 hier-
in dargestellt, wobei die Smartcard 1507 mit der
vertrauenswirdigen Komponente in Wechselwirkung
tritt, bevor dieselbe eine Funktionalitat ,X” anspre-
chend auf eine Anforderung nach einer Funktiona-
litat ,X” von einer Anwendung gibt. Bei diesem Be-
triebsverfahren kdnnten Aufrufe an den PCSC-Sta-
pel durch den PCIA-Stapel vorgenommen werden,
um die PCIA-Funktionalitat transparent bereitzustel-
len. Bei dem besten Modus wiirde der PCSC-Sta-
pel den PCIA-Stapel und eine Funktionalitdt umfas-
sen. Bei einem Schritt 1600 sendet die Anwendung
die Anforderung nach einer Funktionalitat ,X” Gber
den PCSC-Stapel, der in der Anwendungsschnittstel-
le 1503 in dem Untersystem 1502 gelegen ist, an
die Smartcard. Bei einem Schritt 1601 sendet der
PCSC-Stapel einen Befehl an die Smartcard, wobei
eine Funktionalitat ,X” von der Smartcard angefordert
wird. Bei einem Schritt 1602 spricht die Smartcard

mit einer Anforderung nach einer Verifizierung der
Vertrauenswirdigkeit der Rechenentitat an, die durch
den PCSC-Stapel empfangen wird. Bei einem Schritt
1603 empfangt der PCSC-Stapel die Anforderung;
durch eine PCIA-Funktionalitat wird die Nachricht zu
der vertrauenswurdigen Komponente gesendet. Ent-
weder durch ein Verwenden des getrennten PCIA-
Stapels oder durch eine existierende PCIA-Funktio-
nalitadt wird die Nachricht zu der vertrauenswirdigen
Komponente gesendet, um die Integritatstiberprifun-
gen einzuleiten. Dies kann direkt von der Anwen-
dungsschnittstelle 1503 zu der vertrauenswurdigen
Komponente 1500 gesendet werden. Bei der ersten
spezifischen Implementierung werden die Verifizie-
rungsanwendung 1504 und das Untersystem 1502
durch die vertrauenswirdige Komponente verwen-
det, um die Integritatsmetrikiberprifungen durchzu-
fuhren. Bei einer Implementierung eines besten Mo-
dus enthalt die vertrauenswiirdige Komponente 1500
eine Funktionalitat innerhalb derselben, um diese In-
tegritatstiberprifungen an der Computerplattform di-
rekt durchzufihren. Bei einem Schritt 1506 sendet
die vertrauenswirdige Komponente (in Verbindung
mit der Verifizierungsanwendung bei der ersten Im-
plementierung, ganz alleine bei dem besten Modus)
das Ergebnis der Integritatsverifizierung mit einer di-
gitalen Signatur und Zertifikatdaten zu der Smart-
card. Bei einem Schritt 1607 empfangt die Smartcard
das Ergebnis der Integritatsverifizierung mit der di-
gitalen Signatur, verifiziert die digitale Signatur, um
die vertrauenswirdige Komponente zu authentifizie-
ren, und, falls zufriedengestellt, vertraut dieselbe dem
Ergebnis der Verifizierung einer Integritat. Basierend
auf diesem Ergebnis entscheidet dieselbe dann, ob
die Anwendung mit einer Funktionalitat ,X” versehen
wird oder nicht. Die Anwendung kann dann fortfah-
ren. Die Smartcard hat die Vertrauenswirdigkeit der
Computerplattform durch ein Auffordern verifiziert,
um eine Integritatsabfrage an der vertrauenswiirdi-
gen Komponente der Rechenentitat durchzufiihren,
und lediglich wenn dieselbe tber das Ergebnis dieser
Abfrage zufriedengestellt ist, akzeptiert dieselbe, der
Anwendung eine Funktionalitat zu liefern.

Patentanspriiche

1. Ein System einer Rechenvorrichtung, das fol-
gende Merkmale aufweist:
eine Rechenplattform (10), die einen ersten Daten-
prozessor (21) und eine erste Datenspeichereinrich-
tung (22) aufweist; und
ein Token-Gerat (19, 1101), das von der Rechenplatt-
form (10) physisch unterschiedlich und trennbar ist,
dadurch gekennzeichnet, dal} das System ferner
folgende Merkmale aufweist:
eine Uberwachungskomponente (24), die einen zwei-
ten Datenprozessor (30) und eine zweite Daten-
speichereinrichtung (3, 4) aufweist, wobei die Uber-
wachungskomponente (24) konfiguriert ist, um ei-
ne Mehrzahl von Datenuberpriifungen bei der Re-
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chenplattform (10) durchzufiihren, und wobei das To-
ken-Gerét ferner von der Uberwachungskomponente
physisch unterschiedlich und trennbar ist; und

wobei das Token-Gerat (19, 1101) in einem Betriebs-
modus wirksam ist, um eine Integritatsabfrage an die
Uberwachungskomponente (24) zu richten, und das
Token-Geréat (19, 1101) keine spezifischen Schritte
unternimmt, zu denen dasselbe in der Lage ist, wenn
dasselbe keine zufriedenstellende Antwort auf die In-
tegritatsabfrage empfangt.

2. Das System gemal Anspruch 1, bei dem das
Token-Gerat (19, 1101) eine detaillierte Antwort auf
die Integritatsabfrage empfangt und die Integritats-
antwort verarbeitet, um die Integritatsantwort zu in-
terpretieren.

3. Das System gemaf Anspruch 1, das ferner ei-
nen Dritteilnehmerserver (1102) aufweist, wobei eine
Antwort auf die Integritatsabfrage zu dem Dritteilneh-
merserver (1102) gesendet wird.

4. Das System gemafRl Anspruch 3, bei dem die
Uberwachungskomponente (24) eine detaillierte In-
tegritédtsantwort an den Dritteilnehmerserver (1102)
sendet.

5. Das System gemaR Anspruch 4, bei dem die
Uberwachungskomponente (24) eine detaillierte In-
tegritatsantwort an einen Dritteilnehmerserver (1102)
sendet, falls dieselbe in der Integritatsabfrage dazu
aufgefordert wird.

6. Das System gemaR Anspruch 4, bei dem die
Uberwachungskomponente (24) dem Token-Gerat
(19, 1101) eine detaillierte Integritadtsantwort berich-
tet und das Token-Gerat (19, 1101) die Integritats-
antwort an den Dritteilnehmerserver (1102) sendet,
falls dasselbe den Dritteilnehmerserver (1102) bend-
tigt, um die detaillierte Integritatsantwort interpretie-
ren zu helfen.

7. Das System gemal einem der Anspriiche 4 bis
6, bei dem ein Dritteilnehmerserver (1102) die Integri-
tatsantwort auf eine Form vereinfacht, in der das To-
ken-Gerat (19, 1101) die Integritatsantwort interpre-
tieren kann.

8. Das System gemals Anspruch 7, bei dem ein
Dritteilnehmerserver (1102) eine vereinfachte Integri-
tatsantwort an das Token-Gerat (19, 1101) sendet.

9. Das System gemafRl Anspruch 8, das wirksam
ist, um der vereinfachten Integritatsantwort Digitale-
Signatur-Daten hinzuzufliigen, wobei die digitale Si-
gnatur den Dritteilnehmerserver (1102) dem Token-
Gerat (19, 1101) gegenlber authentifiziert.

10. Das System gemafl einem der vorhergehen-
den Anspruche, bei dem das Token-Gerat (19, 1101)
aufgefordert wird, eine Handlung zu unternehmen.

11. Das System gemal einem der vorhergehen-
den Anspriche, bei dem das Token-Gerat (19, 1101)
auffordert, eine Handlung zu unternehmen.

12. Das System gemal einem der vorhergehen-
den Anspriiche, bei dem das Token-Gerat (19, 1101)
Bilddaten an die Rechenplattform sendet, falls eine
zufriedenstellende Antwort auf die Integritatsabfrage
empfangen wird, und die Rechenplattform die Bildda-
ten anzeigt.

13. Das System gemal einem der vorhergehen-
den Anspriiche, bei dem die Uberwachungskompo-
nente (24) zum Einrichten einer eigenen Identitat in
der Lage ist.

14. Das System gemafR einem der vorhergehen-
den Anspriche, das ferner eine Schnittstellenein-
richtung zum Bilden einer Schnittstelle zwischen der
Uberwachungskomponente (24) und dem Token-Ge-
rat (19, 1101) aufweist.

15. Das System gemafR einem der vorherge-
henden Anspriche, wobei das System einer Re-
chenvorrichtung derart konfiguriert ist, da die Uber-
wachungskomponente (24) die Datenlberprifungen
dem Token-Gerat (19, 1101) berichtet, wobei die Da-
tentberprifungen Daten enthalten, die einen Status
der Rechenplattform beschreiben.

16. Das System gemafR einem der vorhergehen-
den Anspriiche, bei dem die spezifische Handlung ein
Autorisieren der Rechenplattform (10) aufweist, eine
Transaktion im Namen eines Benutzers des Systems
zu unternehmen.

17. Das System gemaR einem der vorhergehen-
den Anspriiche, bei dem die spezifische Handlung
ein Senden von Verifizierungsdaten an die Rechen-
plattform aufweist, wobei die Verifizierungsdaten eine
korrekte Operation der Rechenplattform verifizieren;
woraufhin die Rechenplattform angepaldt ist, um die
Verifizierungsdaten auf einem visuellen Anzeigebild-
schirm anzuzeigen.

18. Das System gemafR einem der vorhergehen-
den Anspriiche, bei dem das Token-Gerat (19, 1101)
eine Smartcard ist.

19. Ein System gemal einem der vorhergehen-
den Anspriche, bei dem das Rechensystem ferner
folgende Merkmale aufweist:
eine Schnittstelleneinrichtung fiir eine Kommunikati-
on zwischen der Rechenplattform (10) und dem To-
ken-Gerat (19, 1101), wobei die Schnittstelleneinrich-
tung mit der Uberwachungskomponente (24) kom-
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muniziert und wobei das Rechensystem konfiguriert
ist, derart, daR die Uberwachungskomponente (24)
die Datenuberprifungen an das Token-Gerat (19,
1101) berichtet, wobei die DatenlUberpriufungen Da-
ten enthalten, die einen Status der Rechenplattform
beschreiben.

20. Das System gemal Anspruch 19, bei dem
die Uberwachungskomponente (24) auf eine Kom-
munikation zwischen dem Token-Gerat (19, 1101)
und der Schnittstelleneinrichtung hin aktiviert wird,
um bei der Rechenplattform eine Uberwachungsope-
ration durchzufiihren, wobei die Uberwachungskom-
ponente (24) Daten erhélt, die einen Betriebsstatus
der Rechenplattform beschreiben.

21. Das System gemal Anspruch 19 oder An-
spruch 20, bei dem die Schnittstelleneinrichtung im
wesentlichen ganz innerhalb der Uberwachungskom-
ponente (24) gelegen ist.

22. Das System gemal Anspruch 19 oder An-
spruch 20, bei dem die Schnittstelleneinrichtung die
Rechenplattform aufweist.

23. Das System gemafR einem der Anspriiche 19
bis 22, bei dem die Schnittstelleneinrichtung eine
Smartcard-Lesevorrichtung aufweist.

24. Das System gemal einem der Anspriiche 19
bis 23, bei dem die Schnittstelleneinrichtung einen
PCSC-Stapel gemall PCSC Workgroup PC/SC Spe-
cification 1.0 aufweist.

25. Das System gemal} einem der Anspriche
19 bis 24, bei dem die Uberwachungskomponente
(24) eine Verifizierungseinrichtung aufweist, die kon-
figuriert ist, um Zertifizierungsdaten zu erhalten, die
die Statusdaten unabhangig zertifizieren, und um die
Zertifizierungsdaten an die Schnittstelleneinrichtung
zu liefern.

26. Das System gemafR einem der Anspriiche 19
bis 25, bei dem die Schnittstelleneinrichtung konfigu-
riert ist, um Daten gemafR einem proaktiven Protokoll
zu senden und zu empfangen.

27. Ein Token-Gerat, das einen Datenprozessor
und ein Speichergerat aufweist, wobei das Token-
Gerat (19, 1101) konfiguriert ist, um eine Durchfiih-
rung von zumindest einer Datenverarbeitungs- oder
Signalisierungsfunktion zu erlauben:
dadurch gekennzeichnet, dal} das Token-Gerat (19,
1101) wirksam ist, um:
von einem Element eines Rechensystems eine Auf-
forderung zu empfangen, um die zumindest ei-
ne Datenverarbeitungs- oder Signalisierungsfunktion
durchzufihren;
eine Anforderung nach Integritatsdaten von einer
Uberwachungskomponente (24) in dem Rechensys-

tem zu erzeugen, um die Integritédt des Rechensys-
tems zu bestatigen;

die Integritatsdaten von der Uberwachungskompo-
nente zu empfangen;

falls die an das Token-Gerat (19, 1101) gelieferten
Integritédtsdaten zufriedenstellend sind, dann erlaubt
das Token-Geréat (19, 1101) die Funktion; und

falls die durch das Token-Geréat (19, 1101) empfan-
genen Integritédtsdaten nicht zufriedenstellend sind,
dann verweigert das Token-Gerat (19, 1101) die
Funktion.

28. Das Token-Gerat gemaf Anspruch 27, wobei
das Geréat konfiguriert ist, auf ein Abrufsignal anzu-
sprechen, das gemal PC/SC Specification 1.0 wirk-
sam ist, wobei das Token-Gerat (19, 1101) zum Ein-
leiten eines Befehls in der Lage ist, der durch einen
Softwarestapel an der Computerentitat gehandhabt
werden soll, ansprechend auf das Abrufsignal gemaf
dem Abrufsignal gemafl einem proaktiven Protokoll.

29. Ein Verfahren zum Erhalten einer Verifizie-
rung eines Zustands einer Computerentitat, wobei
die Computerentitat eine Computerplattform und eine
Uberwachungskomponente (24) aufweist, wobei das
Verfahren folgende Schritte aufweist:

Anfordern eines Zugriffs auf eine Funktionalitat von
einem Token-Gerat (19, 1101);

ansprechend auf die Anforderung eines Zugriffs auf
die Funktionalitdt, Erzeugen eines Anforderungssi-
gnals, das Integritatsdaten von der Uberwachungs-
komponente (24) anfordert, durch das Token-Gerat
(19, 1101), um die Integritdt der Computerplattform
zu bestatigen;

ansprechend auf die Anforderung nach Integritatsda-
ten, Berichten von Integritatsdaten an das Token-Ge-
rat (19, 1101) durch die Uberwachungskomponente
(24), wobei die Integritdtsdaten ein Ergebnis einer
Uberwachungsoperation beschreiben;

bei Empfang von zufriedenstellenden Integritatsda-
ten, Anbieten der Funktionalitat durch das Token-Ge-
rat (19, 1101); und

bei Empfang von nicht zufriedenstellenden Integri-
tatsdaten, Verweigern der Funktionalitdt durch das
Token-Gerat (19, 1101).

30. Ein Verfahren gemaf Anspruch 29, bei dem die
Anforderung einer Funktionalitdt durch eine Anwen-
dung vorgenommen wird, die auf der Rechenplatt-
form lauft.

31. Ein Verfahren gemafl Anspruch 29 oder An-
spruch 30, bei dem die Uberwachungsoperation fol-
gende Schritte aufweist:
die Uberwachungskomponente (24) fiihrt eine oder
eine Mehrzahl von Dateniberpriifungen bei Kompo-
nenten der Rechenplattform (10) aus; und
die Uberwachungskomponente (24) kann einen Satz
von zertifizierten Referenzdaten zusammen mit den
Datenliberprifungen berichten.
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32. Das Verfahren gemal Anspruch 31, bei dem
die zertifizierten Referenzdaten einen Satz von Metri-
ken umfassen, die zu erwarten sind, wenn bestimm-
te Komponenten der Rechenplattform (10) gemessen
werden, und Digital-Signatur-Daten umfassen, die ei-
ne Entitat identifizieren, die die Referenzdaten zerti-
fiziert.

33. Das Verfahren gemaf einem der Anspriiche 29
bis 33, das den Schritt eines Berichtens der Integri-
tatsdaten durch ein Erzeugen einer visuellen Anzeige
von Bestatigungsdaten aufweist.

34. Das Verfahren gemaf einem der Anspriiche 29
bis 33, das ferner den Schritt eines Hinzufugens von
Digitale-Signatur-Daten zu den Integritédtsdaten auf-
weist, wobei die Digitale-Signatur-Daten die Uberwa-
chungskomponente (24) identifizieren; und Senden
der Integritédtsdaten und der Digitale-Signatur-Daten
an das Token-Gerat (19, 1101).

35. Das Verfahren gemal einem der Anspriiche
29 bis 34, bei dem die Uberwachungskomponente
(24) eine detaillierte Integritdtsantwort an einen Drit-
teilnehmerserver (1102) sendet, falls dieselbe durch
das Token-Geréat (19, 1101) in einer Integritatsabfra-
ge aufgefordert wird.

36. Das Verfahren gemaf Anspruch 35, bei dem
die Uberwachungskomponente (24) eine detaillierte
Integritatsantwort an das Token-Gerat (19, 1101) be-
richtet und das Token-Gerat (19, 1101) die Integritats-
antwort an einen Dritteilnehmerserver (1102) sendet,
falls dasselbe den Dritteilnehmerserver (1102) bend-
tigt, um die detaillierte Integritatsantwort zu interpre-
tieren.

37. Das Verfahren gemal Anspruch 35 oder 36,
bei dem ein Dritteilnehmerserver (1102) die Integri-
tatsantwort zu einer Form vereinfacht, in der das To-
ken-Gerat (19, 1101) die Integritdtsantwort interpre-
tieren kann.

38. Das Verfahren gemafl Anspruch 37, bei dem
ein Dritteilnehmerserver (1102) eine vereinfachte In-
tegritatsantwort an das Token-Gerat (19, 1101) sen-
det.

39. Das Verfahren gemaf Anspruch 38, das ferner
folgende Schritte aufweist:
Hinzufligen von Digitale-Signatur-Daten zu einer ver-
einfachten Integritatsantwort, wobei die Digitale-Si-
gnatur-Daten einen Dritteilnehmerserver (1102) dem
Token-Gerat (19, 1101) authentifizieren.

40. Ein Verfahren gemafy einem der Anspriiche
29 bis 39, das ferner den Schritt eines Programmie-
rens des Token-Gerats (19, 1101) aufweist, um auf
ein empfangenes Abrufsignal von der Rechenplatt-
form anzusprechen;

wobei die Anforderung einer Funktionalitdt den
Schritt eines Empfangens eines Abrufsignals von der
Rechenplattform durch das Token-Gerét (19, 1101)
aufweist; und

wobei das Token-Geréat (19, 1101) ansprechend auf
das empfangene Abrufsignal die Anforderung nach
Integritatsdaten durch die Uberwachungskomponen-
te (24) erzeugt.

41. Ein Verfahren gemal Anspruch 40, bei dem
das Abrufsignal von einem Anwendungsprogramm
empfangen wird, das auf der Rechenplattform lauft.

42. Ein Verfahren gemaf einem der Anspriiche 29

bis 41, bei dem das Token-Gerat (19, 1101) eine Da-
tenverarbeitungsfahigkeit aufweist und sich auf eine
erwartete Weise verhalt, physisch von der Rechen-
plattform (10) und der Uberwachungskomponente
(24) trennbar ist und eine Kryptographische-Daten-
Verarbeitungsfahigkeit aufweist, wobei das Verfah-
ren ferner folgenden Schritt aufweist:
Nachweisen der Identitat derselben zu dem Token-
Gerat (19, 1101) und Einrichten eines Berichts an das
Token-Gerat (19, 1101) von zumindest einer Daten-
Uberprifung, die an der Rechenplattform (10) durch-
gefiihrt wird, durch die Uberwachungskomponente
(24).

43. Ein Verfahren gemal einem der Anspriiche
29 bis 42, bei dem das Token-Gerat (19, 1101) eine
Smartcard ist.

Es folgen 13 Blatt Zeichnungen
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INTEGRITATSMETRIKEN ZU
SMARTCARD

1202

SMARTCARD SENDET BEIDE SATZE
VON INTEGRITATSMETRIKEN ZU

VERTRAUENSWURDIGEM
DRITTEILNEHMERSERVER

1203

SERVER VERARBEITET
INTEGRITATSMETRIKEN ZU
VERTRAUENSWURDIGEM
DRITTEILNEHMERSERVER

1204

SERVER FUGT VERGLEICHSERGEBNIS
DIGITALE SIGNATUR HINZU UND SENDET
UBER DIE RECHENENTITAT DIREKT ZU
SMARTCARD 1205

SMARTCARD AKZEPTIERT
ODER LEHNT VERIFIZIERUNGSDATEN
AB

1206

Fig. 12
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505

VERTRAUENSWURDIGE
KOMPONENTE

Fig.13
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ANWENDUNG SENDET ANFORDERUNG
NACH, X" UBER PCSC-STAPEL ZU SMARTCARD

1600

PCSC-STAPEL SENDET BEFEHL ZU
SMARTCARD, WOBEI,X* ANGEFORDERT WIRD

1601

SMARTCARD ANTWORTET MIT
ANFORDERUNG EINER INTEGRITATSABFRAGE
MIT VERTRAUENSWURDIGER
KOMPONENTE

1602

PCIA-STAPEL EMPFANGT ANFORDERUNG
UND HANDHABT WECHSELWIRKUNG ZWISCHEN
SMARTCARD UND VERTRAUENSWURDIGER
KOMPONENTE

1603

VERTRAUENSWURDIGE KOMPONENTE
BERICHTET SMARTCARD INTEGRITATS-

METRIKEN UND AUTHENTIFIZIERT
GEGENUBER SMARTCARD

1604

SMARTCARD INTERPRETIERT BERICHT
VON VERTRAUENSWURDIGER KOMPONENTE
ENTWEDER SELBST ODER UNTER VERWENDUNG
EINES VERTRAUENSWURDIGEN
DRITTEILNEHMERSERVERS

1605

Fig. 14
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