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본   우 트워크에  " 티브 (a proactive type)"  실 고, 드웨어(HW)  능 문

 결 다.  체 ,  우 트워크에 , 복수  스 들 각각 , 신  우 블에 등

엔트리  룰에 는 수신 킷에 여, 엔트리에  에 여 동  다.  컨트 러는, 복

수  스  루어지는 트워크  물리 폴 지에 여 계산  경 에 고  식별 가 룰  

고, 미리 결   포트    는 엔트리 , 복수  스 간에 어  통신  개

시  에, 복수  스  각각에 등 다.

  도
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특허청  

청  1 

트워크 시스 ,

각각 , 신  우 블(flow table)에 등  엔트리  룰에 는 수신 킷에 여, 상  엔트리

에  에  동  도  는 복수  스 ; 

상  복수  스  루어지는 트워크  물리 폴 지에 여 계산  경 에 고  식별 가 룰

고, 미리 결   포트    는 엔트리 , 상  복수  스  사 에

통신  개시  에, 상  복수  스  각각에 등 도  는 컨트 러

 포 는 트워크 시스 .

청  2 

1 에 어 ,

상  컨트 러는,

통신  개시   폴 지 검지 시에, 트워크  물리 폴 지  검지 고, 상  복수  스  에지

스 들(edge switches)과 어 스 들(core switches)  는 수단,

상  에지 스 들 각각에 고  식별  당 는 수단, 

상  에지 스 들 사  경  계산 고, 어 스  우 블에 계  엔트리(relay entry)  등

는 수단

 포 고,

상  계  엔트리는, 수신 킷  수신처 보  역에 미리 결  에지 스  식별 가 재 어 는

경우에 다  단  스 에 상  수신 킷  는 것  타내는 트워크 시스 .

청  3 

2 에 어 ,

상  컨트 러는,

통신  개시   스  검지 시에, 신원 단말  수신처 보  특 는 수단,

상  신원 단말 에 고  식별  당 는 수단, 

상  신원 단말 가  에지 스  우 블에  엔트리(output entry)  등 는 수단

  포 고,

상   엔트리는, 수신 킷  수신처 보  역에 상  에지 스  식별   상  신원 단말

식별 가 재 어 는 경우에 상  수신 킷  수신처 보  역에 상  신원 단말  수신처 보

재 고, 상  신원 단말 에 상  수신 킷  는 것  타내는 트워크 시스 .

청  4 

3 에 어 ,

상  컨트 러는,

통신  개시   스  검지 시에, 수신처 단말  수신처 보  특 는 수단,

상  수신처 단말 에 상  고  식별  식별  당 는 수단, 

상  수신처 단말 가  에지 스  우 블에  엔트리  등 는 수단
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  포 고,

상   엔트리는, 수신 킷  수신처 보  역에 상  에지 스  식별   상  수신처 단말

식별 가 재 어 는 경우에 상  수신 킷  수신처 보  역에 상  수신처 단말  수신처 보

재 고, 상  수신처 단말 에 상  수신 킷  는 것  타내는 트워크 시스 .

청  5 

4 에 어 ,

상  컨트 러는,

상  신원 단말  상  수신처 단말  사  통신  수  수 는지 여  는 수단, 

상  신원 단말  상  수신처 단말  사  통신  수  수 다고 단 는 경우, 상  신원 단말

가  에지 스  우 블에  엔트리(input entry)  등 는 수단

  포 고,

상   엔트리는, 상  수신처 단말  킷  수신  경우, 상  수신 킷  수신처 보  역

어도 에, 상  수신처 단말 가  에지 스  식별   상  수신처 단말  식별  재

고, 다  단  스 에 상  수신 킷  는 것  타내는 트워크 시스 .

청  6 

1  내지 5   어느  에  트워크 시스 에 사 도  는 컨트 러.

청  7 

경  어 (routing method) ,

복수  스  각각에 , 신  우 블에 등  엔트리  룰에 는 수신 킷에 여, 상  엔

트리에  에  동  는 단계; 

컨트 러에 , 상  복수  스  루어지는 트워크  물리 폴 지에 여 계산  경 에 고

식별 가 룰  고, 미리 결   포트    는 엔트리 , 상  복수

스  사 에  통신  개시  에, 상  복수  스  각각에 등 는 단계

 포 는 경  어 .

청  8 

7 에 어 ,

상  컨트 러에 ,

통신  개시   폴 지 검지 시에, 트워크  물리 폴 지  검지 고, 상  복수  스  에지

스 들과 어 스 들  는 단계,

상  에지 스 들 각각에 고  식별  당 는 단계, 

상  에지 스 들 사  경  계산 고, 어 스  우 블에 계  엔트리  등 는 단계

  포 고,

상  계  엔트리는, 수신 킷  수신처 보  역에 미리 결  에지 스  식별 가 재 어 는

경우에 다  단  스 에 상  수신 킷  는 것  타내는 경  어 .

청  9 

8 에 어 ,

상  컨트 러에 ,

통신  개시   스  검지 시에, 신원 단말  수신처 보  특 는 단계,
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상  신원 단말 에 고  식별  당 는 단계, 

상  신원 단말 가  에지 스  우 블에  엔트리  등 는 단계

  포 고,

상   엔트리는, 수신 킷  수신처 보  역에 상  에지 스  식별   상  신원 단말

식별 가 재 어 는 경우에 상  수신 킷  수신처 보  역에 상  신원 단말  수신처 보

재 고, 상  신원 단말 에 상  수신 킷  는 것  타내는 경  어 .

청  10 

9 에 어 ,

상  컨트 러에 ,

통신  개시   스  검지 시에, 수신처 단말  수신처 보  특 는 단계,

상  수신처 단말 에 상  고  식별  식별  당 는 단계, 

상  수신처 단말 가  에지 스  우 블에  엔트리  등 는 단계

  포 고,

상   엔트리는, 수신 킷  수신처 보  역에 상  에지 스  식별   상  수신처 단말

식별 가 재 어 는 경우에 상  수신 킷  수신처 보  역에 상  수신처 단말  수신처 보

재 고, 상  수신처 단말 에 상  수신 킷  는 것  타내는 경  어 .

청  11 

10 에 어 ,

상  컨트 러에 ,

상  신원 단말  상  수신처 단말  사  통신  수  수 는지 여  는 단계, 

상  신원 단말  상  수신처 단말  사  통신  수  수 다고 단 는 경우, 상  신원 단말

가  에지 스  우 블에  엔트리  등 는 단계

  포 고,

상   엔트리는, 상  수신처 단말  킷  수신  경우, 상  수신 킷  수신처 보  역

어도 에, 상  수신처 단말 가  에지 스  식별   상  수신처 단말  식별  재

고, 다  단  스 에 상  수신 킷  는 것  타내는 경  어 .

청  12 

7  내지 11   어느  에  경  어 에 어  컨트 러  동  컴퓨 에 실 시키

 그램  포 는 억 매체.

  

 술  

본 , 트워크 시스 에  것 다.  욱 체 , 본  트워크 시스  경  어 에[0001]

 것 다.

 경  술

 컨트 러(컨트  (plane))  스  단말  등(  )  어 는 식  CU(C: 컨트[0002]

/U:  ) 리  키 처라 다.  러  CU 리  키 처에 는  갖는 트

워크  CU 리  트워크라 다.

CU  리  트워크  ,   우(OpenFlow)  술  는  우 트워크가 공 다.[0003]
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 우 술  컨트 러  스  어  트워크  경  어  다.  여 ,  

우 트워크는 에 과 다.

[  우 트워크  ][0004]

 우 트워크에 는, OFC(OpenFlow Controller) 등  컨트 러가, OFS(OpenFlow Switch) 등  스[0005]

 우 블(flow table)  는 것에  스  거동(behavior)  어 다.

우 블 , 미리 결  매  건(룰)에 는 킷(통신 )에 여   미리 결[0006]

처리 내 ( )   엔트리(entry)가 등  블 다.  킷 ,  체  수 다.  룰에 

는 킷 ( 킷 계열)  우(flow)라 다.

우  룰 ,  킷  각  계  헤  역(field)에 포 는 수신처 어드 스(DA:  Destination[0007]

Address),  신원  어드 스(SA:  Source  Address),  수신처  포트(DP:  Destination  Port),  신원  포트(SP:

Source Port)   것 또는  다   는 것에  고, 별가능 다.  여 ,

상  어드 스들 ,  MAC  어드 스(Media  Access  Control  Address)   IP  어드 스(Internet  Protocol

Address)  포 다.  또 ,  포트(Ingress Port)  보가 우  룰  사 가능  수 다.

우  , 통상 , 미리 결  처에  킷 다.  물 , 우  , 킷 [0008]

가 지  수 다.

 우 트워크에 는, 통상 , 스 는, 는 엔트리가 없는 킷  수신  경우, 컨트 러[0009]

에 여, 그 킷에  문 (엔트리 )  신 다.  통상 , 스 는, 그 킷에  문 ,

그 킷  컨트 러에 다.

 우 트워크에 는, 통상 , 컨트 러는, 시큐어 채 (Secure Channel) 에 , 컨트 러[0010]

리 에 는 스 들에 어 다.  컨트 러  리 에 는 스  킷에  문  

경우, 컨트 러는 그 킷 ( 우)  경 (pass)  계산 고,  경 에 여, 그 스  우 

블에, "그 킷 ( 우)  미리 결  처에 다"라는 엔트리  등 다.  여 , 컨트 러는,

그 엔트리  우 블에 등   어 시지 , 스 에 신 다.

 우 술  상 에 는, 비특허 문헌 1  2에 재 어 다.[0011]

술문헌

비특허문헌

(비특허문헌 0001)  "The OpenFlow Switch Consortium" <http://www.openflowswitch.org/> [0012]

(비특허문헌 0002)  "OpenFlow Switch Specification Version 1.0.0 (WireProtocol0x01) December 31, 2009"

<http://www.openflowswitch.org/documents/openflow-spec-v1.0.0.pdf> 

 내

 우  술에  어 ,  스  우  블에  엔트리  등 는  식 ,  크게  " 티브[0013]

(Proactive type)"과 "리 티브 (Reactive type)"  2개  고리  눌 수 다.

" 티브 "에 는, 컨트 러가 "사 에"(  통신  개시  에) 미리 결  킷 ( 우)  경[0014]

 계산 고, 스  우 블에 엔트리  등 다.  , 여 에  " 티브 " 란 어는, 컨트

러가  는 "사  엔트리 등 "  가리킨다.

"리 티브 "에 는,  컨트 러가 "스   킷(1st  packet)( 는 엔트리가 없는 새 운 [0015]

킷)에  문   에" 그 킷 ( 우)  경  계산 고, 스  우 블에 엔트리

등 다.  , 여 에  "리 티브 " 란 어는, 실   통신시에, 컨트 러가 스  문

에 답 여 는 "리얼타  엔트리 등 "  가리킨다.

 우 트워크에 는, 본 , 컨트 러가 스   킷에  문   에 수[0016]

신 킷에  엔트리  등 는 "리 티브 "  주  다.

공개특허 10-2013-0121921

- 5 -



그러 , 실  드웨어(HW)에 는, 우 블  처리 빈도  경감  능 문  결  는, "[0017]

티브 "  람직 다.   들어, 량   킷  컨트 러에 도착 도 컨트 러가  킷들

 처리  수 도   는, " 티브 "  다  것보다  람직 다.  그러 , 실 는, 

 티브   엔트리수가 지  문에, 리 티브   여, 엔트리수

 억 는 것  생각 다.

또 , 티브  는 경우, 통신  개시  에 우들   문에, Nimda 등  러스[0018]

에  생 는 량 우 생 문 ,  킷에  생 는  스(unauthorized access) 등

  수 다는 것  생각 다.

라 ,  우 트워크에 어 , " 티브 "  실   체  식  청 다.[0019]

본 에  트워크 시스 , 복수  스   컨트 러  포 다.  복수  스  각각 , 신  [0020]

우 블에 등  엔트리  룰에 는 수신 킷에 여, 엔트리에  에  동  

다.  컨트 러는, 복수  스  루어지는 트워크  물리 폴 지에 여 계산  경 에 고

식별 가 룰  고 미리 결   포트     엔트리 , 복수  스

간에 어  통신  개시  에, 복수  스  각각에 등 다.

본 에  경  어 에 는, 복수  스  각각 , 신  우 블에 등  엔트리  룰에[0021]

는 수신 킷에 여, 엔트리에  에  동  다.  컨트 러는, 복수  스

루어지는 트워크  물리 폴 지에 여 계산  경 에 고  식별 가 룰  고 미리 결

 포트     엔트리 , 복수  스 간에 어  통신  개시  에, 복수

 스  각각에 등 다.

본 에  그램 , 상  경  어 에 어  컨트 러  동 , 컴퓨 에 실 시키  [0022]

그램 다.  여 , 본 에  그램 ,  억  억 매체에  수 다.

것   우  트워크에  어 ,  " 티브 "  실 고,  드웨어(HW)  능  문  결  수[0023]

다.

도  간단  

도 1  본 에  트워크 시스    도시 는 도 다.[0024]

도 2는 폴 지 검지 시  처리    도 다.

도 3  스 (station) 검지(ARP  ) 시  처리    도 다.

도 4는 스  검지(ARP 답 ) 시  처리    도 다.

도 5는 엔트리 등  료  후   통신 시  처리    도 다.

도 6  컨트 러에  킷  문  시  처리    도 다.

 실시   체  내

본 , CU 리  트워크  상  삼고 다.  여 에 는, CU 리  트워크들    [0025]

우 트워크가   것 다.  그러 , 실 는, CU 리  트워크들   우 트워크

지 는다.

< 1 실시 >[0026]

에, 본  1 실시 에  첨  도  참 여 다.[0027]

[ 본 ][0028]

도 1에 도시   같 , 본 에  트워크 시스 , 스 들(10) (10-i, i=1∼n: n  스  수)[0029]

 컨트 러(20)  포 다.

스 들(10)(10-i, i=1∼n)  컨트 러(20)는,  우 트워크  다.  스 들(10)(10-i, i=1∼[0030]

n) ,  우 트워크에 어  드(node)들 다.
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[스 ][0031]

스 들(10)(10-i, i=1∼n) 각각 , 내 에 우 블  포 고, 컨트 러(20)에  우 블에[0032]

등  엔트리에 여, 킷  다.

[컨트 러][0033]

컨트 러(20)는,  폴 지(topology)( 트워크   )  검지  여,  트워크  는  스 들[0034]

(10)(10-i, i=1∼n)  검지 고, 각 우에  경  계산 다.  에 라 컨트 러(20)는, 트워크

는 든 스  식별 보(스  ID, MAC 어드 스 등)  스 들 각각    식 고, 각

스  다  단  스 (next switch)  특 다.

여 에 는, 컨트 러(20)는, 통신  개시  에, 각 스  스  ID(64 비트)   에  독[0035]

  드 ID(16 비트)  상 시킨다(correlate).  여 , 비트수는 에 과 다.  , 컨트

러(20)는,  각  스 에 드 ID  당 다.   또  컨트 러(20)는,  단말   가능  에지 스 (edge

switch)간  경  계산 고, 그 경  상  계  스 (relay switch)  어 스 (Core) 각각  우

블에, "수신 킷  수신처 보  역  어도 에 미리 결  드 ID가 재 어  , 그 수

신 킷  (미리 결   포트 ) 다  단  스 에 다"  시 는 어 엔트리( 계  엔트

리)  등 다.  , 어 스 는, 매  건(룰) , 수신 킷  수신처 보  역에 재  드 ID

에 여  실  수 는지  가  단 다.  물 , 컨트 러(20)는, 드 ID 신에, 수신 킷

 수신처 보  역에 재  다  보  매  건(룰)  지  수 다.

그런 , 실 는, 컨트 러(20)는, 어 스 (Core) 각각  우 블에, "( 드 ID에 상 없 ,) 그 수[0036]

신 킷  (미리 결   포트 ) 다  단  스 에 다"  시 는 어 엔트리  등  수

다.   경우, 어 스 (Core)는, 무 건, 수신 킷  다  단  스 에 다.

또  컨트 러(20)는, 스  검지(단말  검지)  여, 단말 들(30) (30-j, j=1∼m: m  단말  수)[0037]

검지 고, 단말 들  수신처 보(MAC 어드 스 등)    식 고, 단말   ID   

 상 시킨다.  , 컨트 러(20)는, 각 단말 에  ID  당 다.  여 , 컨트 러(20)는, 단말

들(30)(30-j, j=1∼m)에  에지 스 들  검지 다.

또  컨트 러(20)는, 통신  개시  에, 에지 스  우 블에, "수신 킷  수신처 보  [0038]

역  어도 에, 그 에지 스  드 ID , 어  단말   ID가 재 어  , 그 수신 

킷  수신처 보  수신처가 그 단말  것  돌리고, 그 수신 킷  그 단말 에 다"  시 는

 엔트리(egress entry)(  엔트리)  등 다.

여 에 , 어  단말   ID가 매  건(룰)  는, 어  복수  단말 가 재  수  [0039]

문 다.  또  에지 스  드 ID  단말   ID   매  건(룰)  문에, 에지 스 간

에  복   ID가 사  수 다.  그러 , 동  에지 스  어  각 단말 에 는, 복

  ID가 사  수 없다.

또  컨트 러(20)는,  에지 스 (Ingress)  우 블에, "미리 결  킷  수신  , 수[0040]

신처 보  검색 키  사 고, 수신 킷  수신처 보  역  어도 에,   에지 스

(Egress)  드 ID , 수신처 단말   ID  재 고, 그 수신 킷  다  단  스 에 다"

시 는  엔트리(ingress entry)(  엔트리)  등 다.  여 에 , 술  "미리 결  킷" ,

 "미리 결  매  건(룰)에 는 킷"  체  수 다.   본 에 는,   에지 스

(Ingress)가   우  특  문에,   엔트리는,    우  사  킷  매

룰과, 는 킷에  술   다.

[  엔트리 등  타 ][0041]

그런 , 컨트 러(20)가  에지 스  우 블에 엔트리  등 는 타 는, "통신  개[0042]

시  "(사  등 )과, "실  통신  수  "(리얼타  등 )  2가지 경우가 생각 다.

"통신  개시  "(사  등 )  경우, 컨트 러(20)는, 통신  개시  에, 미리 결  킷  처[0043]

 단말 (수신처 후보 단말 )  사 에 결 다.  그 다 , 컨트 러(20)는, 통신  개시  에, 

에지 스  수 는 에지 스  우 블에, "미리 결  킷  수신  , 수신처 보  검색

키  사 고, 수신 킷  수신처 보  역  어도 에, 그 수신처 후보 단말 에  에지 스
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 드 ID , 수신처 후보 단말   ID  재 고, 그 수신 킷  다  단  스 에 다"

시 는  엔트리  등 다.  본 실시 에 는,  경우에  다.

"실  통신  수  "(리얼타  등 )  경우, 컨트 러(20)는,  에지 스 가 신원 단말[0044]

 킷  수신 고 그 다 에 컨트 러(20)가 그 수신 킷에  문  수신 , 그 수신 킷 (

우)  경  계산 다.  그 다 ,  경 에 여, 컨트 러(20)는 그  에지 스  우 

블에, "미리 결  킷  수신  , 수신처 보  검색 키  사 고, 수신 킷  수신처 보  

역  어도 에, 그 수신처 후보 단말 에  에지 스  드 ID , 수신처 후보 단말   ID

 재 고, 그 수신 킷  다  단  스 에 다"  시 는  엔트리  등 다.   경우에

는, 2 실시 에  다.

[경  지 ][0045]

또  각 스  다  단에 복수  스 가 재 는 경우(복수  경 가 재 는 경우), 컨트 러(20)는,[0046]

각 경 에   ID  다.  다  단  스  각각  각각  경   상에 재  문에, 다  단

스  각각  각각   ID  상 다.  컨트 러(20)는, 어 스 (Core)  우 블에, "수신 

킷  수신처 보  역  어도 에 (미리 결  드 ID )  ID가 재 어  , 그 수신 킷

 그  ID에 는 다  단  스 에 다"  시 는 어 엔트리  등 다.  또  컨트 러

(20)는,  에지 스  우 블에, "미리 결  킷  수신  , 수신처 보  검색 키

사 고, 수신 킷  수신처 보  역  어도 에,  에지 스  드 ID,  ID,  수신

처 단말   ID  재 고, 그 수신 킷  다  단  스 에 다"  시 는  엔트리  등

다.   ID는,  에지 스  드 ID   수 다.   들어, 드 ID  역   또

는 말미(ending)   비트가,  ID  역  사  수 다.

[ 드웨어  시][0047]

스 들(10)(10-i, i=1∼n) 각각  , 트워크 스 , 라우 , 시(proxy), 게 트웨 , 어월[0048]

(firewall), 드 런 (load balancer), 킷 (packet shaper), SCADA(Supervisory Control And Data

Acquisition), 게 트키 (gatekeeper), 지 (base station), 스 포 트(AP: Access Point), 통신 

(CS: Communication Satellite), 복수  통신 포트  갖는 계산 (computing machine) 등  생각  수 다.

또  스 들(10)(10-i, i=1∼n) 각각 , 물리 신 상에  가상 스  수 다.

컨트 러(20)   단말 들(30)(30-j,  j=1∼m)  각각  ,  PC( 스  컴퓨 ),  어 라 언스(appliance),[0049]

(thin)  클라 언트  단말 / ,  워크스 ,  ,  수 컴퓨 (supercomputer)  등  상  수

다.  또  컨트 러(20)  단말 들(30)(30-j, j=1∼m) 각각 , 물리 신 상에  가상 신(VM)  수

다.

그런 , 단말 들(30)(30-j, j=1∼m) 각각 ,  , 스마트폰, 스마트 , 동차 비게  시스 , [0050]

 비  게 ,  가  비  게 ,    어,   단말 (handy  terminal),  개지트

(gadget)(  ),   비 ,  지  ,  지  ,  보  가 (information  home

appliance), OA(Office Automation)  등  수 다.  또  단말 들(30)(30-j, j=1∼m) 각각 , 차량, 

,  공  등  동체에 공  수 다.

여 는 도시 지 지만, 스 들(10)(10-i, i=1∼n), 컨트 러(20),  단말 들(30)(30-j, j=1∼m) 각[0051]

각 , 그램에 여 동 어 미리 결  처리  실 는 , 그 그램  각   

억 는 리,  트워크에   통신 스에  실 다.

상   , CPU(Central Processing Unit), 마 크 (microprocessor), 마 크 컨트[0052]

러, 특  능  갖는 IC(Integrated Circuit) 등  생각  수 다.

상  리  , RAM(Random Access Memory), ROM(Read Only Memory), EEPROM(Electrically Erasable[0053]

and  Programmable  Read  Only  Memory)   래시 리 등  도체 억 ,  HDD(Hard  Disk  Drive)  

SSD(Solid  State  Drive)  등  보  억  ,  DVD(Digital  Versatile  Disk)  등  거가능  스크

(removable disk) , SD 리 드(Secure Digital memory card) 등   매체 등  생각  수 다.

그런 , 상    상  리는, 통  수 다.   들어, 근에는, 마 크 컴퓨  등  싱[0054]

  통 (single chip integration)  상 었다.  라 ,  에 는 1  마 크 컴퓨 가, 
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  리  포 고 는 경우가 생각  수 다.

상  통신 스  , 트워크 통신에  (마 보드, I/O ),  등  도체 집  [0055]

, NIC(Network Interface Card) 등  트워크 어   사   드,  등  통신 , 커

등  통신 포트가 생각  수 다.

또  트워크  , , LAN(Local Area Network), 무 LAN(Wireless LAN), WAN(Wide Area Network),[0056]

본(Backbone),  블  비 (CATV)  ,  고  망,   망,  WiMAX(IEEE  802.16a),  3G(3rd

Generation),  (lease  line),  IrDA(Infrared  Data  Association),  Bluetooth(등 상 ),  시리얼  통신

,  스 등  생각  수 다.

스 들(10)(10-i, i=1∼n), 컨트 러(20)  단말 들(30)(30-j, j=1∼m) 각각  내   들 , 듈,[0057]

컴포 트,  스, 또는 것들  ( ) 그램  수 다.

그러 , 실 는,  들  들 들  지 는다.[0058]

도 2  참 여, 폴 지 검지 시  처리에  다.[0059]

컨트 러(20)는, LLDP(Link Layer Discovery Protocol)  는 것에 , 트워크  물리 폴 지  검[0060]

지 다.  LLDP는, 어 들  수신 는 것에   는 들   보  수집

 다.

사 에, 리  단말  등 , 스 들(10)(10-i, i=1∼n) 각각에, 내 /  (  보)  다.  또[0061]

는, 컨트 러(20)가, 시큐어 채   , 어 에 는 스 들(10)(10-i, i=1∼n) 각각에, 내

/   (install)  수 다.

"내  (inside configuration)" , 트워크  내  통신    보 다.  "  (outside[0062]

configuration)" , 트워크   통신    보 다.

스 들(10)(10-i, i=1∼n) 각각 , 내 /  , 포트  스 스(status) 보(PortStat)  [0063]

다.   폴트(default) ,  스 들(10)(10-i,  i=1∼n)  각각 ,  내  ,  포트  스 스  보

(PortStat)  다.

사 에 스 들(10)(10-i, i=1∼n) 각각  내 /   갖  문에, 컨트 러(20)는 폴 지 검지 [0064]

도  가시킬 수 다.

컨트 러(20)는,  폴 지  검지 고,  스 들(10)(10-i,  i=1∼n)  각각에  포  포트  스 스  보[0065]

(PortStat)  수집 고, 스 들(10)(10-i, i=1∼n) 각각  포 는 포트가 내  또는 지  단 다.

컨트 러(20)는,  포트  스 스 보에 어 ,  내  시  어 는 포트 , "내  포트[0066]

(inside port)"  식 다.  또 , 컨트 러(20)는, 포트  스 스 보에 어 ,  시

어 는 포트 , "  포트(outside port)"  식 다.

컨트 러(20)는, 내  포트   포트  시  어 지  포트(미  포트 등)에 여,[0067]

LLDP  어  신 다.  그 다 에, 컨트 러(20)는, LLDP  어 에  답에 여 

트워크  물리 폴 지  검지 고, 폴 지 보  다.

 ,  컨트 러(20)는, 어 에 는 스 들(10)(10-i,  i=1∼n) 각각  스  ID  취득 고, 스 들[0068]

(10)(10-i, i=1∼n) 각각  스  ID , 드 ID  상 시킨다.   ,  포트  포 는 스 (에지 스

)  스  ID만  드 ID  상  수 다.  여 에 는, 스  ID , "DPID: #1∼#6"  도시 다.

실 는, "DPID: #1∼#6"  변경 없  드 ID  사  수 다.

또  드 ID는, 브 드 ID   ID  포 다.  브 드 ID는, 스  특   드 ID  실[0069]

질  본체 다.  브 드 ID는, 그 체  스  특 는 것  가능  식별 보  수 다.  또는, 

브 드 ID는,  ID   스  고 게 특 는 것  가능  드 ID  는 보  수

다.   ID는, 경  특   식별 보 다.  스 들(10)(10-i, i=1∼n) 각각 ,  ID에 

여 다  단  스 에 킷    포트  결 고, 그 포트에 수신 킷   수 다.  실

는,  ID는, 드 ID   지 고,  ID  특  가능 , 다  역에  수 

다.
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컨트 러(20)는,  포트  포 는 스 들(에지 스 들) 간  경  계산 고, 그 경  상  각 어[0070]

스 (Core)  우 블에, "수신 킷  수신처 보  역  어도 에 미리 결  드 ID(

포트  포 는 에지 스  드 ID)가 재 어  , 그 수신 킷  그 경  다  단  스 에

다"  시 는 어 엔트리  등 다.  , 어 스 는, 수신 킷  수신처 보  역에 재

드 ID  매  건(룰)   킷  지  여  단 다.  물 , 컨트 러(20)는, 수

신 킷  수신처 보  역에 재  다  보(VTN  ID,   ID  등)  매  건(룰)  지  수

다.

그런 , 실 는, 컨트 러(20)는, 어 스 (Core) 각각  우 블에, "( 드 ID에 상 없 ,) 그 수[0071]

신 킷  (미리 결   포트 ) 다  단  스 에 다"  시 는 어 엔트리  등  수

다.   경우, 어 스 (Core)는, 무 건, 수신 킷  다  단  스 에 다.   에지 스

(Ingress)   에지 스 (Egress)가 수신 킷  지  여  단 다.

여 에 는, 컨트 러(20)는,  포트  포 는 든 스 간  경  계산 고, 그 경  상  각 어[0072]

스 (Core)  우 블에, 상  어 엔트리  등 다.

[엔트리  ][0073]

에, 엔트리  에  다.[0074]

엔트리는, "Port", "DA"(Destination Address), "SA"(Source Address), "OPort"(Output Port), "Mod"(Modify)[0075]

등    역들  포 다.

"Port"는, 수신 킷   포트  타내는 보   역 다.  "DA"는, 수신 킷  수신처 보  [0076]

역 다.  "SA"는, 수신 킷  신원 보   역 다.  "OPort"는, 수신 킷   포트  타내는

보   역 다.  "Mod"는, 수신 킷에 여 는 처리   보   역 다.

"Port",  "DA",   "SA"는,  매  건(룰)에  다.   또  "OPort"   "Mod"는,  처리  내 ( )에[0077]

다.

"DA"에  "ID " , " 드 ID", "VTN ID",  "  ID"  같  보 다.  " 드 ID"는,  에지 스[0078]

가 는 스 (  포트  포 는 드)  특   식별 보   역 다.  "VTN ID"는,

VTN(Virtual Tenant Network) 등 ,  포트  포 는 스 들 간  경  통과 는 킷 ( 우)

는 VN(Virtual Network)  식별 보   역 다.  "  ID"는, 수신처가 는 단말 (  포트

갖는 스 에  또는  단말 )  특    ID  식별 보   역 다.  단말

 ID  상 시키는 것 , 에 는 "스  검지"   실  것 다.

[스  검지][0079]

도 3  도 4  참 여, 스  검지 시  처리에  다.[0080]

컨트 러(20)는, 단말 에  어드 스 결   신 는 ARP(Address Resolution Protocol)  어 [0081]

 여, 스  검지  다.

그런 , ARP  어  에 과 다.   들어, DHCP(Dynamic Host Configuration Protocol)  [0082]

어   수 다.  또 , 본 실시 는 어  지 는다.

여 에 는, 단말 (30-1)  단말 (30-2) , 각각, "단말 A"  "단말 B"라고 다.[0083]

(1) ARP_Req(ARP )  [0084]

도 3에 도시   같 , 단말 A가 단말 B  통신  에, 단말 B  MAC 어드 스  고, 단말 B  IP[0085]

어드 스  고  경우, 단말 A는, 단말 B  어드 스  결   ARP_Req(ARP )  브 드 스

트(broadcast)에  신 다.

단말 A가  에지 스 (10-1)는, 시큐어 채   통 , 컨트 러(20)에 ARP_Req(ARP )  [0086]

다.   , 컨트 러(20)는, ARP 시  동 다.

컨트 러(20)는,  단말 A가  에지 스 (10-1)  ARP_Req(ARP  )  수신  ,  ARP_Req(ARP[0087]

)  신원 보  단말 A  MAC 어드 스(  IP 어드 스)  취득 고, 단말 A에  ID  당

공개특허 10-2013-0121921

- 10 -



다.  , 컨트 러(20)는, 단말 A  MAC 어드 스(  IP 어드 스)   ID  상 시킨다.

컨트 러(20)는, 단말 A가  에지 스 (10-1)  우 블에, "수신 킷  수신처 보  역[0088]

어도 에 (그 에지 스  드 ID ) 어  단말 A   ID가 재 어  , 그 수신 킷

수신처 보  수신처가 단말 A  MAC 어드 스  것  돌리고, 그 수신 킷  단말 A  MAC 어드 스

다"  시 는  엔트리  등 다.

컨트 러(20)는, ARP 시 , 타겟(target)  는 단말 B  어드 스 결   , 시큐어 채[0089]

 통 , 어 에 는 스 들(10)(10-i, i=1∼n) 각각에 여, ARP_Req(ARP )  브 드 스트에

 신 다.   , ARP_Req(ARP )  신원 MAC 어드 스는, 단말 A  MAC 어드 스 다.

단말 B가  에지 스 (10-6)는, 브 드 스트에  신  ARP_Req(ARP )  단말 B에 다.[0090]

여 에 는,  간략  문에, 단말 B만  수신처 단말  상 고 다.  그러 , 다  수신처 단말[0091]

들   에지 스 들에 도, 상  마찬가지  처리가 수 다.

(2) ARP_Rep(ARP 답)  [0092]

도 4에 도시   같 , 단말 B는, ARP_Req(ARP )에  답 , 수신처가 단말 A  ARP_Rep(ARP[0093]

답)  신 다.

단말 B가  에지 스 (10-6)는, 시큐어 채   통 , 컨트 러(20)에 ARP_Rep(ARP 답)  [0094]

다.   , 컨트 러(20)는, ARP 시  동 다.

컨트 러(20)는,  단말 B가  에지 스 (10-6)  ARP_Rep(ARP  답)  수신  ,  ARP_Rep(ARP[0095]

답)  신원 보  단말 B  MAC 어드 스(  IP 어드 스)  취득 고, 단말 B에  ID  당

다.  , 컨트 러(20)는, 단말 B  MAC 어드 스(  IP 어드 스)   ID  상 시킨다.

컨트 러(20)는, 단말 B가  에지 스 (10-6)  우 블에, "수신 킷  수신처 보  역[0096]

어도 에 (그 에지 스  드 ID ) 어  단말 B   ID가 재 어  , 그 수신 킷

수신처 보  수신처가 단말 B  MAC 어드 스  것  돌리고, 그 수신 킷  단말 B  MAC 어드 스

다"  시 는  엔트리  등 다.

 시 에 , 컨트 러(20)는, 단말 A  단말 B 사  통신  실  수 다고 단 고, 단말 A가 [0097]

에지 스 (10-1)  우 블에, "수신처가 단말 B  킷  수신  경우, 그 수신 킷  수신처 

보  역  어도 에, ID (단말 B가  에지 스  드 ID, 그 우  VTN ID, 단말 B  

 ID)  재 고, 그 수신 킷  다  단  스 에 다"  시 는  엔트리  등  수 다.

 엔트리 등  식  " 티브 "(사 에  엔트리  등 는 식) 다.

컨트 러(20)는, ARP 시 , 단말 A에 ARP_Rep(ARP 답)   , 시큐어 채   통 , 단말[0098]

A가  에지 스 (10-1)에 여, ARP_Rep(ARP 답)  신 다.   , ARP_Rep(ARP 답)  신원

MAC 어드 스는, 단말 B  MAC 어드 스 다.

단말 A가  에지 스 (10-1)는, 컨트 러(20)  수신  ARP_Rep(ARP 답)  단말 A에 다.[0099]

단말 A는, ARP_Req(ARP )에  답  수신  ARP_Rep(ARP 답) , 단말 B  MAC 어드 스[0100]

취득 다.

[엔트리 등  료 후   통신][0101]

도 5  참 여, 엔트리 등  료 후  스 간에  IP 킷 등  통신  처리에  다.[0102]

 시 에 는, 스 간  든 스 에 여,  등  료  것  상 다.  , 컨트 러(20)[0103]

 동  료 다.

단말 A는, 수신처가 는 단말 B  MAC 어드 스(  IP 어드 스) , 킷  수신처 보  역에 재 고,[0104]

수신처가 단말 B  킷  신 다.

단말 A가  에지 스 (10-1)는,  포트(1)에  수신처가 단말 B  킷  수신 , 신  우[0105]

블에 그 수신 킷에 는 엔트리가 등 어 는지 여  다.

신  우 블에, "수신처가 단말 B  킷  수신  경우, 그 수신 킷  수신처 보  역  [0106]
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어도 에, ID (단말 B가  에지 스 (10-6)  드 ID, 그 우  VTN ID, 단말 B   ID)

재 고, 그 수신 킷  다  단  스 에 다"  시 는  엔트리가 등 어 다.  라 ,

단말 A가   에지  스 (10-1)는,  수신  킷  수신처  보  역  어도  에,  그  ID

재 고, 수신 킷  다  단  스 에 다.  여 에 는, 에지 스 (10-1)는, 수신 킷  수신처

보에 재 어 는 단말 B  MAC 어드 스  ID  변경(수신처 보  ID  어쓰 ) 고, 변경

킷( , ID (ID-ized) 킷 라 ) ,  포트(2)에 고, ID  킷   포트(2)  다  단

 스 (10-2)에 다.

에지 스 (10-2)는,  포트(3)에  ID  킷  수신 , 신  우 블에 그 ID  킷에 [0107]

는 엔트리가 등 어 는지 여  다.

신  우 블에, "수신 킷  수신처 보  역  어도 에 에지 스 (10-6)  드 ID가 [0108]

재 어  , 그 수신 킷  (미리 결   포트 ) 다  단  스 에 다"  시 는 

어 엔트리가 등 어 다.  라 , 에지 스 (10-2)는, ID  킷   포트(4)에 고, 그 ID  

킷   포트(4)  다  단  스 (10-3)에 다.  여 , 에지 스 (10-2)는, ID  킷  

 포트(4) 또는  포트(5)에 지 , 어 엔트리  "OPort"  값   결 다.

 , 에지 스 (10-2)는, ID  킷   ID  포 고  경우,  ID  값  검색 키  [0109]

여 ID  킷에 는 어 엔트리  검색 다.

에지 스 (10-3)는,  포트(10)에  ID  킷  수신 , 신  우 블에 그 ID  킷에 [0110]

는 엔트리가 등 어 는지 여  다.

신  우 블에, "수신 킷  수신처 보  역  어도 에 에지 스 (10-6)  드 ID가 [0111]

재 어  , 그 수신 킷  (미리 결   포트 ) 다  단  스 에 다"  시 는 

어 엔트리가 등 어 다.  라 , 에지 스 (10-3)는, ID  킷   포트(12)에 고, 그 ID

킷   포트(12)  다  단  스 (10-6)에 다.

에지 스 (10-6)는,  포트(13)에  ID  킷  수신 , 신  우 블에 ID  킷에 는[0112]

엔트리가 등 어 는지 여  다.

신  우 블에, "수신 킷  수신처 보  역  어도 에 (에지 스 (10-6)  드 ID )[0113]

어  단말 B   ID가 재 어  , 그 수신 킷  수신처 보  수신처가 단말 B  MAC 어드

스  것  돌리고, 그 수신 킷  단말 B  MAC 어드 스  다"  시 는  엔트리가 등

어 다.  라 , 단말 B가  에지 스 (10-6)는, ID  킷  수신처 보  역에 재 어 는

ID , 수신처  단말 B  MAC 어드 스  변경(수신처 보  단말 B  MAC 어드 스  어쓰 ) 고,

변경  킷(원래  수신  킷)   포트(14)에  고,  그  킷   포트(14)  단말 B에

다.

그런 , 상  에 는, 수신처 보  역  , "MAC 어드 스 역"  다.  그러 , "IP 어드[0114]

스 역"  가능  수 다.  , "수신처 어드 스 역"  가능  수 다.

< 2 실시 >[0115]

에, 본  2 실시 에  다.[0116]

본 실시 에 는 스  검지가 실  가 니고, 스 간에  IP 킷 등  통신  개시  에, [0117]

 에지 스  우 블에 "  엔트리"  등 는 경우에  다.

여 에 는, 도 3에 도시  스  검지(ARP  )에 , 에지 스 에 "  엔트리"  등 는 처[0118]

리만  실 는 상태, 또는, 도 4에 도시  스  검지(ARP 답 )가 실  에, 에지 스 에 "

 엔트리"  등 는 처리가 실 지 는 상태  상 고 다.

[ 킷  문 ][0119]

도 6  참 여,  통신  개시   킷  문 에 어  처리에  다.[0120]

컨트 러(20)는, 시큐어 채   통 , 어 에 는 스  수신 킷에  문   경우[0121]

에, 답   엔트리  등 다.
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우 , 단말 A는, 수신처가 는 단말 B  MAC 어드 스(  IP 어드 스) , 킷  수신처 보  역에 [0122]

재 고, 수신처가 단말 B  킷  신 다.

단말 A가  에지 스 (10-1)는, 수신처가 단말 B  킷  수신 , 신  우 블에 그 킷[0123]

에 는 엔트리가 등 어 는지 여  다.   시 에 는, 단말 A가  에지 스 (10-

1)에 , 그 킷에 는 엔트리(  엔트리)는 등 어 지 다.  라 , 단말 A가  에지 스

(10-1)는, 시큐어 채   통  컨트 러(20)에 여, 수신처가 단말 B  킷  다.

컨트 러(20)는, 수신처가 단말 B  킷  수신처 보  단말 B  MAC 어드 스(  IP 어드 스)  취[0124]

득 고, 컨트 러(20)가 갖고 는 폴 지 보  스  보 , 단말 B   ID , 단말 B가 

 에지 스 (10-6)  드 ID  특 다.

컨트 러(20)는, 단말 A가  에지 스 (10-1)  우 블에, "수신처가 단말 B  킷  수신[0125]

 경우, 그 수신 킷  수신처 보  역  어도 에, ID (단말 B가  에지 스  드 ID,

그 우  VTN ID, 단말 B   ID)  재 고, 다  단  스 에 그 수신 킷  다"  시

는  엔트리  등 다.   엔트리 등  식  "리 티브 "(  킷 도착시에  엔트리  등

는 식) 다.

<각 실시 들 간  계>[0126]

또 , 상  각 실시 는,  수  수 다.   들어, 본 에  트워크 시스 에 , 1[0127]

실시 에 는 스 들과, 2 실시 에 는 스 들   수 다.  또 , 복수  VTN  재

 경우, 각 VTN 에  실시 들  리  수 다.

< >[0128]

에 개시  실시 들   또는 는, 것  지 지만,  들  재  수 다.[0129]

[  1: 시스  ][0130]

트워크 시스 ,[0131]

각각 , 신  우 블(flow table)에 등  엔트리  룰에 는 수신 킷에 여, 상  엔트리[0132]

에  에  동  도  는 복수  스 ; 

상  복수  스  루어지는 트워크  물리 폴 지에 여 계산  경 에 고  식별 가 룰[0133]

고, 미리 결   포트    는 엔트리 , 상  복수  스 간에 어

 통신  개시  에, 상  복수  스  각각에 등 도  는 컨트 러

 포 는 트워크 시스 .[0134]

[  2: Core 엔트리 등 ][0135]

 1에 어 , 상  컨트 러는,[0136]

통신  개시   폴 지  검지에 ,  상  복수  스  각각에  내     보  [0137]

(install) 고, 상  각 스  포트 보  수집 도  는 포트 보 수집 ;

상  각 스  포트 보에 여, 내  포트   포트  특 고, 에지 스  어 스  특[0138]

도  는 스  특 ;

내  포트   포트에  시   없는 포트에 여,  스  보  수집   어[0139]

 신 도  는 어  신 ;

상  어 에  답에 여, 트워크  물리 폴 지  검지 고, 폴 지 보  도[0140]

는 폴 지 보 ;

상  각 스 , 고  식별  드 ID  상 시키도  는 드 ID 당 처리 ; [0141]

 포트  포 는 스 들 간  경  계산 고, 어 스  우 블에 계  엔트리  등[0142]

도  는 계  엔트리 등  포 고, 상  계  엔트리는, 수신 킷  수신처 보  역에 에

지 스  드 ID가 재 어  , 다  단  스 에 그 수신 킷  는 것  시 는 트워
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크 시스 .

[  3: 신   엔트리 등 ][0143]

 2에 어 , 상  컨트 러는,[0144]

통신  개시   스  검지에 , 신원 단말  ARP  에 여, 상  신원 단말[0145]

수신처 보  특 도  는 신원 단말  특 ;

상  신원 단말 , 상  고  식별   ID  상 시키도  는 신원  ID 당 처리 ;[0146]

상  신원 단말 가  에지 스  우 블에  엔트리  등 도  는 신원 단[0147]

말   엔트리 등  포 고,

상   엔트리는, 수신 킷  수신처 보  역에 상  에지 스  드 ID  상  신원 단말[0148]

  ID가 재 어  , 그 수신 킷  수신처 보  역에 상  신원 단말  수신처 보  

재 고, 상  신원 단말 에 그 수신 킷  는 것  시 는 트워크 시스 .

[  4: 수신   엔트리 등 ][0149]

 3에 어 , 상  컨트 러는,[0150]

통신  개시   스  검지에 , 수신처 단말  ARP 답 에 여, 상  수신처 단말[0151]

수신처 보  특 도  는 수신처 단말  특 ;

상  수신처 단말 에, 상  고  식별   ID  상 시키도  는 수신처  ID 당 처리 ;[0152]

상  수신처 단말 가  에지 스  우 블에  엔트리  등 도  는 수신처 단[0153]

말   엔트리 등  포 고,

상   엔트리는, 수신 킷  수신처 보  역에 상  에지 스  드 ID  상  수신처 단말[0154]

  ID가 재 어  , 그 수신 킷  수신처 보  역에 상  수신처 단말  수신처 보  

재 고, 상  수신처 단말 에 그 수신 킷  는 것  시 는 트워크 시스 .

[  5: 신   엔트리 등 ( 티브 )][0155]

 4에 어 , 상  컨트 러는,[0156]

통신  개시   스  검지에 , 상  수신처 단말  ARP 답에 여, 상  신원 단말[0157]

 상  수신처 단말  사  통신  수  수 는지 여  단 도  는 통신 가  단 ; 

상  신원 단말 가  에지 스  우 블에  엔트리  등 도  는 신원 단[0158]

말   엔트리 등  포 고,

상   엔트리는, 상  수신처 단말  킷  수신  경우, 그 수신 킷  수신처 보  역[0159]

어도 에, 상  수신처 단말 가  에지 스  드 ID  상  수신처 단말   ID  재

고, 다  단  스 에 그 수신 킷  는 것  시 는 트워크 시스 .

[  6: 신   엔트리 등 (리 티브 )][0160]

 4에 어 , 상  컨트 러는,[0161]

통신  개시 었  , 신원 단말 가  에지 스  킷  문 에 여, 상  신원 단[0162]

말  상  수신처 단말  사  통신  수  수 는지 여  단 도  는 통신 가  단 ; 

상  신원 단말 가  에지 스  우 블에  엔트리  등 도  는 신원 단[0163]

말   엔트리 등  포 고,

상   엔트리는, 상  수신처 단말  킷  수신  경우, 그 수신 킷  수신처 보  역[0164]

어도 에, 상  수신처 단말 가  에지 스  드 ID  상  수신처 단말   ID  재

고, 다  단  스 에 그 수신 킷  는 것  시 는 트워크 시스 .
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본  그   실시  결 여 에  지만, 본  그  실시 들  지 고, 본[0165]

   사상  어 지 고 수   변경  수 다는 것   것 다.

본 원  본 특허 원  2011-005137 에  우  득  주 는 ,  본 특허 원[0166]

그 개시 내  본원에 참고   포 다.

도

도 1
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도 5
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도 6
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