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ES 2 342 896 T3

DESCRIPCION

Sistema y método para monitorizar sistemas de seguridad.
Antecedentes de la invencion

La presente invencion se refiere a sistemas de seguridad inteligentes. Mds particularmente, la presente invencion
se refiere a un sistema inteligente y a un método para monitorizar sistemas de seguridad.

La presente invencion trata sobre un sistema inteligente y un método para monitorizar sistemas de seguridad que
automatiza muchas funciones que previamente requerian ser introducidas manualmente por un operador. El sistema
de seguridad esta disefiado para funcionar con aparatos de seguridad de radiofrecuencia (RF) tales como sistemas y
etiquetas de seguridad electrénica de articulos (EAS), AM y de identificacion por radiofrecuencia (RFID). El presente
sistema se puede usar en cualquier ubicacion para la que exista una necesidad de realizar un seguimiento de articulos
o de proteger articulos contra robos. El presente sistema se podria desplegar, por ejemplo, en una tienda minorista, un
centro de transporte, un almacén, un aeropuerto, una biblioteca, y similares.

Varias compaiiias fabrican y venden sistemas de seguridad de RF inteligentes. Por ejemplo, Sensormatic Electro-
nics Corporation, una filial de Tyco International, Ltd., comercializa un sistema que realiza una monitorizacién en
tiempo real de tiendas que tiene la capacidad de comunicarse por interfaz con alarmas de tiendas, tiene un hardware
de diagnéstico remoto, aplica mineria de datos, y cuenta personas que pasan a través de un drea de deteccion. Este
sistema también ejecuta una introduccién electrénica de registros de alarmas y tiene la capacidad de conectar cdma-
ras de videovigilancia. Sensormatic tiene también un sistema que permite que empleados de las tiendas realicen un
seguimiento de alarmas, basdndose en informacién introducida en un panel. Este sistema registra automaticamente el
tiempo de respuesta transcurrido, el motivo, la ubicacidn y el estado del sistema. Usando un teclado o escéaner, se puede
registrar informacion del punto de venta tal como el pasillo o cajero especificos usados y la cantidad e identificacién
de articulos recuperados. Un informe de incidentes por alarma se convierte en parte de una base de datos centralizada
que es accesible, por ejemplo, a través de Internet o por correo electrénico. El sistema de Sensormatic también puede
vincular una desactivaciéon de EAS con una transaccién de un punto de venta. El sistema proporciona un registro de
todas las desactivaciones. Un sistema de Sensormatic registra también informacién sobre el nimero de personas que
entran y salen de tiendas, la cual se puede transmitir automaticamente a oficinas centrales de la empresa. Finalmente,
un sistema de Sensormatic gestiona de forma remota lectores RFID.

La publicacién de solicitud de patente US n°® 2004/0164863, de Sensormatic (Tyco Fire & Security Services, tal
como se indica en la publicacidn) trata sobre un sistema y un método integrados de EAS y de punto de venta en los
que un ordenador recibe y procesa datos de EAS junto con datos de puntos de venta para ser usados por un usuario.
Esta patente incluye también otras diversas caracteristicas, que incluyen un temporizador que se inicia al recibirse una
alarma. El temporizador se detiene en respuesta a una entrada por parte de un usuario. Durante el funcionamiento,
el sistema recibe un acontecimiento de alarma correspondiente a una etiqueta EAS activada. Se habilita informacién
relacionada con el acontecimiento de alarma, incluyendo un c6digo de motivo (tal como fallo de desactivacidn, fallo
de extraccion, movimiento de existencias, prueba del sistema, sin explicacion, desatencion, etcétera). Se puede usar un
teclado o un escédner para introducir la informacion del acontecimiento de alarma. Véase también la solicitud publicada
internacional WO 2004/077362, de Sensormatic.

N.V. Nederlandsche Apparatenfabriek (NEDAP), de los Paises Bajos, comercializa también un sistema que cuenta
personas, tales como clientes que entran y salen de un drea. Esta informacion se usa para determinar la eficacia de
campanas de marketing o se puede comparar con datos de alarmas de puntos de venta para determinar cémo desplegar
de la mejor manera el personal de ventas y seguridad. Este sistema muestra clientes entrantes y salientes que pasan a
través de un drea en un periodo de tiempo designado, permite que un operador inspeccione datos relevantes, compara
datos actuales con datos recibidos durante periodos de tiempo anteriores, muestra una correspondencia entre el nimero
de alarmas y el nimero de visitantes, etcétera. NEDAP fabrica también un monitor de un sistema de seguridad que
proporciona a un operador el estado del sistema EAS (por ejemplo, totalmente operativo, posibles motivos del fallo
y soluciones, etcétera). NEDAP comercializa también software que monitoriza etiquetas y el comportamiento de las
etiquetas, incluyendo su cantidad y la cantidad de etiquetas desactivadas. El sistema proporciona opciones de servicio
remoto y mantenimiento en linea.

La patente europea EP 1 226 565, de NEDAP, trata sobre un sistema para monitorizar una proteccién contra robos.
En este caso, el sistema incluye un transceptor dispuesto adyacente a un pasillo, que detecta etiquetas antirrobo que pa-
san a través del pasillo. El sistema incluye un dispositivo de comunicaciones que transmite, en tiempo real, informacién
sobre las etiquetas detectadas. El sistema estd dispuesto para la introduccién manual y la transmisién en tiempo real de
informacién referente a etiquetas antirrobo fijadas a bienes pagados. Cuando un agente de seguridad ha establecido que
una deteccién tiene su origen en una etiqueta antirrobo fijada a un articulo pagado, esta informacién se le proporciona a
por lo menos un sistema de control local y/o el sistema de control central. Se puede procesar de forma remota informa-
cién en tiempo real. El dispositivo de control central puede procesar estadisticamente la informacién recibida. Se puede
usar una pantalla en la que se puede seleccionar una ciudad y se visualiza informacién relacionada con esa ciudad.

La solicitud de patente europea EP 1 411 484, propiedad de NEDAP, trata sobre un sistema de tiempo real para
monitorizar una proteccion contra robos. De forma similar al documento EP 1 226 565, este sistema trata sobre un
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dispositivo de seguridad contra robos que tiene un transceptor que se instala en un corredor y detecta etiquetas antirrobo
que pasan a través del corredor. El sistema puede incluir la prestacién de recuento de personas. El sistema proporciona
la introduccién manual y la transmisién en tiempo real de informacién referente a etiquetas antirrobo fijadas a bienes
pagados. Se pueden usar una unidad de control local y una unidad de control central. La unidad de control local o
central puede visualizar un andlisis y un procesado estadistico de resultados.

Detectag, Inc. de Ontario, Canadd, proporciona un sistema que usa transceptores conectados a un controlador que
usa una red ethernet privada del usuario. Los transceptores monitorizan la actividad de etiquetas RFID de una tienda.
El usuario puede conectar numerosos médulos controladores en la red. Los transceptores estan equipados con softwa-
re de autodiagnéstico. Adicionalmente, los transceptores son resistentes a manipulaciones indebidas. Si el transceptor
detecta una manipulacién indebida, el transceptor genera una alarma audible. El sistema también puede usar un médu-
lo de voz y un médulo accionador de retransmisién. El médulo de voz permite que un usuario grabe y a continuacién
reproduzca mensajes o instrucciones de voz. Por ejemplo, el sistema puede saludar a alguien cuando el mismo entra
en un edificio. De modo similar, el sistema puede informar a usuarios sobre ciertos procedimientos de seguridad del
edificio. El médulo accionador de retransmisién permite que un usuario controle la potencia para dispositivos exter-
nos independientes. El mddulo es esencialmente un conmutador remoto de activacién y desactivacion. Este sistema
proporciona, por ejemplo, el encendido y el apagado de cerraduras eléctricas, médulos de alarma, y luces del edificio.

La patente US n°® 5.748.085 (Davis et al.) trata sobre un sistema de monitorizacién de acontecimientos de EAS.
Este sistema es capaz de registrar acontecimientos de alarma y otros, asociados al funcionamiento del sistema EAS.
El monitor puede tener la capacidad de deteccidn de alarmas, un teclado alfanumérico para la introduccién de cédigos
de acontecimientos por parte de un empleado, una memoria para el almacenamiento de datos de acontecimientos e
identificacién de empleados, y medios para descargar datos en un lector portatil o un procesador central. Este sistema
de monitorizacién permite que los administradores de tiendas y los fabricantes de EAS revisen el rendimiento de
sistemas de EAS instalados. Proporciona a los administradores de las tiendas unos medios de registro y, por lo tanto,
evaluacion sobre si los empleados de las tiendas estdn respondiendo apropiadamente a acontecimientos de EAS.

El documento US n° 5.151.684 da a conocer un sistema de seguridad. No obstante, los sistemas actualmente
conocidos presentan varios inconvenientes resueltos por la presente invencion. El mds importante es que los sistemas
conocidos actualmente no proporcionan andlisis de datos, por ejemplo, no se proporcionan visualizaciones graficas de
la frecuencia de articulos robados ni datos sobre por qué se activan alarmas especificas.

Breve sumario de la invencién
La invencién queda definida por las reivindicaciones subordinadas.

La presente invencién comprende preferentemente todas las ventajas de los sistemas identificados anteriormente
(por ejemplo, interfaz con alarmas de tiendas, hardware de diagnéstico remoto, gestién remota, mineria de datos,
recuento de personas, registros de alarmas, conexion de cimaras de seguridad, seguimiento de alarmas, comparacion de
datos, monitorizacién del comportamiento de las etiquetas, un médulo de voz, uso de una red, etcétera) aunque resuelve
inconvenientes de la técnica anterior. El presente sistema proporciona un sistema que usa una generacidon automadtica
de cédigos de motivo. Es decir, el presente sistema determina automdticamente el motivo de la alarma. Por ejemplo, la
presente invencion genera automdticamente un cédigo cuando se ha activado una alarma debido a que se ha robado un
articulo. Adicionalmente, el presente sistema usa presentaciones visuales detalladas tales como presentaciones visuales
que tienen mapas comentados para proporcionar rapidamente a un operador del sistema informacién detallada a partir
de informacién de acontecimientos almacenada.

Finalmente, el presente sistema proporciona un breve video de un acontecimiento de alarma, que se puede visionar
desde un ordenador central, remoto con respecto al lugar del acontecimiento.

En la presente invencién, se proporciona un sistema para monitorizar sistemas de seguridad que incluye por lo
menos un conjunto de pedestal (tal como un conjunto de pedestal RF), un generador de c6digos de motivo, un ordena-
dor para compilar datos recibidos desde dicho por lo menos un conjunto de pedestal, y un dispositivo de visualizacién
gréfica para visualizar los datos compilados recibidos desde el conjunto de pedestal en forma de mapas de ubicaciones.
Se pueden incluir por lo menos un escaner de desactivacion, por lo menos un sistema de recuento de personas y/o por
lo menos una entrada auxiliar. El generador de c6digos de motivo puede ser un generador automdtico de cédigos de
motivo que no requiera entradas por parte de un operador humano. Los mapas de ubicaciones pueden comprender una
serie de niveles de mapas en los que un primer mapa visualiza una regién geografica mas amplia, un segundo mapa
visualiza una regién geografica mas pequefia del primer mapa con mayor detalle que el mostrado en el primer mapa y
un tercer mapa visualiza una regién geogrifica mas pequeiia del segundo mapa con mayor detalle que el mostrado en
el segundo mapa, etcétera. Los mapas de ubicaciones pueden visualizar dreas codificadas en las que c6digos asociados
a las dreas codificadas portan informacidn relacionada con datos recibidos desde dicho por lo menos un conjunto de
pedestal. Las areas codificadas que portan informacién relacionada con datos recibidos desde dicho por lo menos un
pedestal pueden variar gradualmente para reflejar datos actuales. Los mapas de ubicaciones pueden comprender un
filtro para proporcionar la visualizacién de ciertos datos deseados.

En una forma de realizacion alternativa de la presente invencidn, un sistema para monitorizar sistemas de seguridad
incluye por lo menos un conjunto de pedestal para transmitir una sefial hacia una etiqueta que pasa cerca del conjunto
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de pedestal y recibir una sefial de vuelta desde la etiqueta cuando la etiqueta pasa cerca del conjunto de pedestal para
establecer un acontecimiento de alarma, por lo menos una cdmara IP configurada para funcionar durante un periodo
de tiempo en el transcurso del acontecimiento de alarma, un generador de c6digos de motivo, un ordenador para
compilar datos recibidos desde dicho por lo menos un conjunto de pedestal, incluyendo datos de video de la cdmara
IP y el generador de c6digos de motivo, y un dispositivo de visualizacién gréfica para visualizar los datos compilados
recibidos desde el conjunto de pedestal en forma de mapas de ubicaciones. El periodo de tiempo puede situarse en un
intervalo de entre aproximadamente uno y diez segundos y, preferentemente, de forma aproximada cuatro segundos.

Se proporciona también un método para monitorizar sistemas de seguridad que incluye proporcionar por lo menos
un conjunto de pedestal, hacer pasar una etiqueta a través del conjunto de pedestal para crear un acontecimiento,
generar un motivo del acontecimiento observado por el conjunto de pedestal, compilar lotes de datos recibidos desde
dicho por lo menos un conjunto de pedestal; y visualizar graficamente los datos compilados recibidos desde el conjunto
de pedestal en forma de mapas de ubicaciones. Se puede incluir la etapa de desactivar la etiqueta usando un escaner de
desactivacion. Se puede incluir la etapa de proporcionar por lo menos un sistema de recuento de personas, y la etapa
de compilar datos puede incluir ademds compilar datos del sistema de recuento de personas. El método también puede
incluir la etapa de proporcionar por lo menos una entrada auxiliar y la etapa de compilar datos puede incluir ademas
compilar datos de dicha por lo menos una entrada auxiliar. La etapa de generar un motivo del acontecimiento puede
incluir generar automdticamente un motivo del acontecimiento sin entradas por parte de un operador humano. La
etapa de visualizar mapas de ubicaciones puede incluir visualizar una serie de niveles de mapas en los que un primer
mapa visualiza una region geografica mas amplia, un segundo mapa visualiza una region geografica mas pequena del
primer mapa con mayor detalle que el mostrado en el primer mapa y un tercer mapa visualiza una regién geografica
mads pequefia del segundo mapa con mayor detalle que el mostrado en el segundo mapa. La etapa de visualizar mapas
de ubicaciones puede incluir visualizar areas codificadas en las que codigos asociados a las dreas codificadas portan
informacidn relacionada con datos recibidos desde dicho por lo menos un conjunto de pedestal. La etapa de visualizar
areas codificadas puede incluir visualizar dreas codificadas que portan informacion relacionada con datos recibidos
desde dicho por lo menos un pedestal que varian gradualmente para reflejar datos actuales. La etapa de visualizar
areas codificadas puede incluir filtrar datos para proporcionar ciertos datos deseados.

En una forma de realizacién alternativa de la presente invencidn, se proporciona un método para monitorizar
sistemas de seguridad que incluye las etapas de proporcionar por lo menos un conjunto de pedestal, proporcionar por lo
menos una camara IP, transmitir una sefial hacia una etiqueta que pasa cerca del conjunto de pedestal y recibir una sefial
de vuelta desde la etiqueta cuando la etiqueta pasa cerca del conjunto de pedestal para establecer un acontecimiento
de alarma, hacer pasar una etiqueta a través del conjunto de pedestal para crear un acontecimiento de alarma, generar
un motivo del acontecimiento observado por el conjunto de pedestal, hacer funcionar la cdmara IP durante un periodo
de tiempo en el inicio de un acontecimiento de alarma, compilar datos recibidos desde dicho por lo menos un conjunto
de pedestal, visualizar graficamente los datos compilados recibidos desde el conjunto de pedestal en forma de mapas
de ubicaciones, y visionar video de la cdmara IP en un ordenador remoto con respecto a una ubicacion de la cimara
IP. El periodo de tiempo se sitia preferentemente en un intervalo de entre aproximadamente uno y diez segundos, y
preferentemente de forma aproximada cuatro segundos.

Breve descripcion de varias vistas de los dibujos

La invencion se describird conjuntamente con los siguientes dibujos, en los que las mismas referencias numéricas
designan elementos iguales durante todas las diversas vistas, y en los que:

la figura 1 es un diagrama de bloques de un sistema para monitorizar sistemas de seguridad segtin una forma de
realizacion preferida de la presente invencion;

la figura 2 es un dibujo simplificado de un ejemplo de una presentacion visual que muestra un mapa tal como se
usa en el sistema de la figura 1; y

la figura 3 es un dibujo simplificado de un ejemplo de una presentacién visual que muestra un segundo mapa tal
como se usa en el sistema de la figura 1, en el que el segundo mapa es una vista detallada de una parte del primer
mapa.

Descripcion detallada de la invencion

El presente sistema trata sobre un sistema de seguridad novedoso que comprende un sistema de software que
recibe informacién de un sistema de hardware. A continuacién se describirdn los sistemas de hardware y software por
separado.

Sistema de hardware

A continuacion, haciendo referencia a los dibujos, en los que las referencias numéricas iguales designan los mismos
elementos durante todas las diversas vistas, en la figura 1 se muestra un sistema para monitorizar sistemas 10 de
seguridad segiin una forma de realizacién preferida de la presente invencién. El sistema para monitorizar sistemas 10
de seguridad incluye uno o més conjuntos 20 de pedestal para enviar una sefial y recibir una sefial de una etiqueta T,
tal como una etiqueta RFID. El sistema puede incluir ademads, por ejemplo, un escaner 30 de desactivacién, un sistema
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40 de recuento de personas, una cimara IP 45 (un dispositivo que permite que un usuario visione video de movimiento
completo, en vivo o almacenado, dessegtin cualquier lugar en una red de ordenadores) una o més entradas auxiliares
50 y un ordenador local 60 que estd conectado a un servidor 70. Estos subsistemas estdn conectados todos ellos al
sistema para monitorizar sistemas 10 de seguridad segtin una primera forma de realizacién de la presente invencion.
El ordenador local 60 estd conectado a un generador 90 de cédigos de motivo (tal como se describird de forma mas
detallada posteriormente). El ordenador local 60 recibe también datos relacionados con informacién observada por
el sistema en los conjuntos 20 de pedestal, el escaner 30 de desactivacion, el sistema 40 de recuento de personas y
entradas auxiliares 50. El sistema de hardware, es decir, el sistema 10 para monitorizar sistemas de seguridad, de
la presente invencidn, es compatible con una amplia variedad de productos en una amplia variedad de dreas, tales
como sistemas de seguridad en general, centros de transporte, aeropuertos, casinos, bibliotecas y tiendas (la industria
minorista en general). El sistema 10 incluye preferentemente los pedestales 20, tal como es bien sabido, conectados
por cable o de forma inaldmbrica para enviar informacién al servidor 70, preferentemente a través del ordenador local
60. El servidor 70 procesa la informacién recibida en los pedestales 20 y otros aparatos incorporados (escaner 30
de desactivacidn, sistema 40 de recuento de personas, etc). Tal como se muestra en la figura 1, los pedestales 20 se
pueden conectar a un concentrador (por ejemplo, puertos en el ordenador local 60 o un concentrador 15 de hardware
independiente que tenga puertos para otras fuentes de comunicacién incluyendo, por ejemplo, el sistema 40 de recuento
de personas, el escdner 30 de desactivacidn, el generador 90 de cddigos de motivo, y las entradas auxiliares 50 para
otros dispositivos.

Las entradas auxiliares 50 pueden incluir, por ejemplo, sistemas para determinar informacién del estado eléctrico
correspondiente a la tienda o pedestales 20, television de circuito cerrado, informacion sobre el estado de cerraduras
de puertas y ventanas, informacién de detectores de metal, iluminacién de la tienda, y similares.

En lugar de alimentar informacion hacia el ordenador 60, estos sistemas 10, incluyendo los pedestales 20, pueden
alimentar informacion recibida hacia el concentrador 15. El concentrador 15 actia como un servidor para enviar
la informacién hacia una estaciéon de procesado externa, es decir, el servidor 70, por ejemplo, en las instalaciones
de las oficinas centrales. Opcionalmente, un médem 65 o conexién inaldmbrica puede transferir los datos desde el
concentrador 15 al servidor 70.

El sistema 10 también puede incluir una o mas salidas 110 para actuar al producirse una condicién determinada
introducida en el generador 90 de c6digos de motivo o automdticamente (es decir, sin entradas directas por parte de
un operador humano) por medio de un generador automatico 90 de cédigos de motivo. Las salidas 100 estdn disefia-
das para ejecutar medidas de seguridad tales como llamar a la policia, cerrar puertas, encender luces, o hacer sonar
una alarma. Mientras estén instalados, los componentes enviardn informacién al concentrador 15 continuamente. El
concentrador 15 envia la informacién al ordenador local 60, dentro de la tienda, que envia la informacién al servidor
externo 70. El servidor externo 70 envia la informacién a un ordenador 80 u ordenadores de gestién que son suficien-
temente potentes como para visualizar los datos de seguridad generados. Los propietarios de tiendas, los gerentes de
zonas, los gerentes regionales, y similares podran monitorizar el perfil de su tienda o tiendas para obtener informacién
util sobre los clientes en la tienda. El ordenador 80 de gestion seria preferentemente un ordenador individual ubicado,
por ejemplo, en las oficinas centrales de la compaiiia.

Opcionalmente, el sistema 10 puede incluir la prestacién de visualizacién de video en relacién con una condicién
activada usando, por ejemplo, la cdmara IP 45. Cuando es activada, la cdmara IP envia un videoclip breve hacia el
ordenador local 60 6 el servidor 70.

Sistema de software

Tal como puede observarse en las figuras 2 y 3, que representan ejemplos de una pantalla 100A, 100B de visuali-
zacion de la presente invencion, el sistema 10 de software crea una visualizacién de un mapa para mostrar el sistema
10 de seguridad de dreas diferentes dentro de una region asociada al sistema de seguridad. Cada ubicacion se puede
codificar, por ejemplo, con un color o un tipo diferente de sombreado (tal como se muestra en las figuras 2 y 3). Por
ejemplo, una visualizacion de un drea roja (visualizada como un 4drea de lineas 120 en dngulo en las figuras 2 y 3)
sobre un mapa puede mostrar un riesgo de seguridad asociado a esa drea mientras que una visualizaciéon de un drea
verde (visualizada en forma de un 4rea de lineas verticales 130 en las figuras 2 y 3) sobre el mapa puede mostrar
una situacién normal (todo activo y completamente funcional sin alertas). Por cada aparicién de un acontecimiento de
seguridad, el color del simbolo cambia. Por ejemplo, el color de un simbolo podria cambiar gradualmente de verde a
rojo dependiendo del nimero de apariciones de acontecimientos de seguridad (representados como un area de lineas
entrecruzadas 140 en las figuras 2 y 3). Por lo tanto, estd disponible para ser visualizada una representacion grafica que
ofrece una vision mads precisa de datos. Por ejemplo, un mapa podria comenzar inicialmente con un color intermedio
entre verde y rojo (por ejemplo, verde palido, rosa o incluso un color diferente tal como azul) para proporcionar la
visualizacién, por parte de un operador, de qué ubicaciones presentan un nimero mayor o menor de acontecimientos
de seguridad.

En una forma de realizacion preferida de la presente invencién, mediante un clic en el drea del mapa usando un
cursor asociado a un ratén, el mapa ampliard una region particular (véase la figura 3 en comparacién con la figura
2). Por ejemplo, si un mapa inicial muestra el mundo completo, un operador podria apuntar a y hacer clic en un
pais particular (esto es particularmente ttil para una organizacién internacional). Si el mapa inicial mostrase un pais
(véase, por ejemplo, la figura 2), se podria designar un estado o ciudad particular (véase, por ejemplo, la figura 3). De
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nuevo, un clic sobre el mapa podria hacer aparecer informacion sobre una ubicacion particular. La ubicacién podria
ser una estructura tal como una tienda particular, un almacén, un centro de transporte, una casa, un edificio de oficinas,
y similares. Un clic sobre una ubicacién particular hard que se visualice el registro individual de acontecimientos
(tales como acontecimientos de seguridad) que contribuyeron a crear el color mostrado en el mapa. La informacién
para una ubicacion particular podria ser, por ejemplo, informacién de texto tal como nimero de alarmas, nimero de
alarmas falsas, detalles especificos referentes a esas alarmas, recuento de personas para un dia, una semana y un mes
especificos, etcétera (tal como es bien sabido).

Ademéds de la capacidad de ampliar ubicaciones individuales, el operador tendria preferentemente la capacidad de
filtrar segtin atributos especificos de ubicaciones (por ejemplo, usando el filtro 150) tales como ubicaciones urbanas o
rurales. Preferentemente, el operador puede visionar un mapa de tiempo transcurrido (por ejemplo, el “color” medio
para la semana o mes pasado) para una regién dada. Adicionalmente, esto permite que los operadores visionen graficos
de condiciones de seguridad con respecto al tiempo para ubicaciones o grupos de ubicaciones determinados.

Otra caracteristica del sistema prevé que un operador elimine ciertos datos relacionados con cédigos de seguridad
del sistema. Por ejemplo, como los cédigos de seguridad son generados por el generador de c6digos de motivo o el
generador automatico de cédigos de motivo, en una ubicacién de venta minorista, el operador puede eliminar datos
relacionados con todos los acontecimientos de seguridad que estén relacionados, por ejemplo, con alarmas falsas. Se
pueden visionar mapas y gréficas sin esos datos.

Con respecto a la prestacion de visualizacion de video descrita anteriormente, un usuario puede ampliar una ubi-
cacion individual para mirar un acontecimiento especifico. Se puede seleccionar un icono para un video corto (por
ejemplo, un video de cuatro segundos) que muestre, por ejemplo, dos segundos antes y dos segundos después de un
acontecimiento de activacion, o cuatro segundos inmediatamente después de un acontecimiento de activaciéon. Esto
proporcionaria la confirmacién del motivo dado para una alarma. Por ejemplo, esto resultaria ttil si se produjera un
acontecimiento EAS fuera de las horas de trabajo de la estructura que se esté monitorizando. Si no se introdujera
ninglin motivo, el video podria proporcionar detalles sobre qué habia ocurrido. De forma ventajosa, el video es remoto
con respecto a la ubicacién en la que se produjo el acontecimiento. Si este sistema no estd disponible, es probable
que un operador hubiera tenido que ir a una ubicacién especifica y buscar en el video o las imdgenes almacenadas
para determinar qué ocurri6. El presente sistema puede lograr esto de forma automética. Adicionalmente, un operador
del sistema, visionando el video corto, puede confirmar que se realizé la accién apropiada durante una condicién de
alarma. Por ejemplo, esto podria ayudar a identificar ineficiencias en respuestas del personal, etcétera, de tal manera
que se puedan proporcionar una accién correctora y soporte. Adicionalmente, se puede proporcionar servicio remoto
de sistemas 10 ya que se puede visionar de forma remota un video de una condicién de alarma para determinar si se
produjo una alarma verdadera o “fantasma”.

Aungque la invencidén se ha descrito de forma detallada y haciendo referencia a ejemplos especificos de la misma,
resultard evidente para un experto en la materia que se pueden realizar en ella varios cambios y modificaciones sin
apartarse, por ello, del alcance de las reivindicaciones.
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REIVINDICACIONES
1. Sistema (10) para monitorizar sistemas de seguridad, comprendiendo dicho sistema (10) de monitorizacién:

(A) por lo menos un conjunto (20) de pedestal para enviar una sefial hacia una etiqueta y recibir una sefial de
la etiqueta;

(B) un generador automadtico (90) de cédigos de motivo que no requiere entradas por parte de un operador
humano para generar un c6digo de motivo para un acontecimiento observado por el conjunto (20) de
pedestal debido al paso de una etiqueta a través del conjunto (20) de pedestal;

(C) por lo menos una entrada auxiliar (50);

(D) un ordenador (60) para compilar datos recibidos desde dicho por lo menos un conjunto de pedestal, el
generador (90) de cédigos de motivo y dicha por lo menos una entrada auxiliar (50); y

(E) un dispositivo de visualizacion grafica para presentar visualmente los datos compilados recibidos desde
el conjunto de pedestal, en forma de mapas de ubicaciones, en donde los mapas de ubicaciones com-
prenden una serie de niveles de mapas en los que un primer mapa presenta visualmente una regién geo-
grifica mds amplia, un segundo mapa presenta visualmente una regidon geogrifica mas pequeiia del pri-
mer mapa con mayor detalle que el mostrado en el primer mapa y un tercer mapa presenta visualmente
una region geogrifica mas pequeiia del segundo mapa con mayor detalle que el mostrado en el segundo
mapa.

2. Sistema para monitorizar sistemas de seguridad segun la reivindicacién 1, que comprende por lo menos un
escaner (30) de desactivacion.

3. Sistema para monitorizar sistemas de seguridad segin la reivindicacién 1 6 2, que comprende por lo menos un
sistema (40) de recuento de personas.

4. Sistema para monitorizar sistemas de seguridad segin cualquiera de las reivindicaciones 1 a 3, en el que los
mapas de ubicaciones presentan visualmente dreas codificadas en las que cédigos asociados a las dreas codificadas
portan informacién relacionada con datos recibidos desde dicho por lo menos un conjunto de pedestal.

5. Sistema para monitorizar sistemas de seguridad segun la reivindicacién 4, en el que las dreas codificadas que
portan informacién relacionada con datos recibidos desde dicho por lo menos un conjunto de pedestal cambian gra-
dualmente para reflejar datos actuales.

6. Sistema para monitorizar sistemas de seguridad seguin cualquiera de las reivindicaciones 1 a 5, en el que los
mapas de ubicaciones comprenden un filtro para proporcionar la visualizacién de ciertos datos deseados.

7. Método para monitorizar sistemas de seguridad, comprendiendo dicho método las etapas siguientes

(A) proporcionar por lo menos un conjunto de pedestal para enviar una sefial hacia una etiqueta y recibir una
sefal de la etiqueta;

(B) proporcionar por 1o menos una entrada auxiliar (50);
(C) hacer pasar una etiqueta a través del conjunto de pedestal para crear un acontecimiento;

(D) generar un motivo del acontecimiento observado por el conjunto de pedestal en donde la etapa de generar
un motivo del acontecimiento incluye generar automaticamente un motivo del acontecimiento sin entradas
por parte de un operador humano;

(E) compilar lotes de datos recibidos desde dicho por lo menos un conjunto de pedestal, y dicha por lo menos
una entrada auxiliar (50), incluyendo el motivo del acontecimiento; y

(F) presentar visualmente de forma gréfica los datos compilados recibidos desde el conjunto de pedestal en
forma de mapas de ubicaciones, en donde la etapa de presentar visualmente mapas de ubicaciones incluye
la presentacion visual de una serie de niveles de mapas en los que un primer mapa presenta visualmente
una regién geografica mas amplia, un segundo mapa presenta visualmente una regién geografica mas
pequeiia del primer mapa con mayor detalle que el mostrado en el primer mapa y un tercer mapa presenta
visualmente una regioén geografica mas pequefia del segundo mapa con mayor detalle que el mostrado en
el segundo mapa.



10

15

20

25

30

40

45

50

55

60

65

ES 2 342 896 T3

8. Método para monitorizar sistemas de seguridad segtn la reivindicacién 7, que comprende desactivar la etiqueta
usando un escaner (30) de desactivacion.

9. Método para monitorizar sistemas de seguridad segun la reivindicacién 7 u 8, que comprende proporcionar por
lo menos un sistema de recuento de personas y en el que la etapa de compilar datos incluye ademds compilar datos a
partir del sistema (40) de recuento de personas.

10. Método para monitorizar sistemas de seguridad segtin cualquiera de las reivindicaciones 7 a 9, en el que la etapa
de presentar visualmente mapas de ubicaciones incluye presentar visualmente areas codificadas en las que cédigos
asociados a las dreas codificadas portan informacién relacionada con datos recibidos desde dicho por lo menos un
conjunto de pedestal.

11. Método para monitorizar sistemas de seguridad segin cualquiera de las reivindicaciones 7 a 9, en el que
las etapas de presentar visualmente areas codificadas incluyen presentar visualmente dreas codificadas que portan
informacidn relacionada con datos recibidos desde dicho por lo menos un pedestal que cambian gradualmente para
reflejar datos actuales.

12. Método para monitorizar sistemas de seguridad segtin cualquiera de las reivindicaciones 7 a 9, en el que la
etapa de presentar visualmente dreas codificadas incluye filtrar datos para proporcionar ciertos datos deseados.

13. Método para monitorizar sistemas de seguridad segin cualquiera de las reivindicaciones 7 a 12, que comprende
ademds:

(G) proporcionar por lo menos una cdmara IP;

(H) transmitir una sefial hacia una etiqueta que pasa cerca del conjunto de pedestal y recibir una sefial de vuelta
de la etiqueta cuando la etiqueta pasa cerca del conjunto de pedestal para establecer un acontecimiento de
alarma;

(D hacer funcionar la cdmara IP durante un periodo de tiempo en el inicio de un acontecimiento de alarma; y
(J) visualizar video de la cdmara IP en un ordenador remoto con respecto a una ubicacién de la cdmara IP.

14. Método para monitorizar sistemas de seguridad segin la reivindicacién 13, en el que el periodo de tiempo es
un intervalo comprendido entre aproximadamente uno y diez segundos.
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