(19) (10 DE 697 37 441 T2 2007.11.29

Bundesrepublik Deutschland
Deutsches Patent- und Markenamt

(12) Ubersetzung der europiischen Patentschrift
(97) EP 0 873 621 B1 syntct: HO4L 12/28 (2006.01)
(21) Deutsches Aktenzeichen: 697 37 441.6 HO4L 12/56 (2006.01)

(86) PCT-Aktenzeichen: PCT/IB97/01272
(96) Europaisches Aktenzeichen: 97 942 162.5
(87) PCT-Veréffentlichungs-Nr.: WO 1998/017031
(86) PCT-Anmeldetag: 13.10.1997
(87) Veroffentlichungstag
der PCT-Anmeldung: 23.04.1998
(97) Erstverdffentlichung durch das EPA: 28.10.1998
(97) Veroffentlichungstag
der Patenterteilung beim EPA: 07.03.2007
(47) Veroffentlichungstag im Patentblatt: 29.11.2007

(30) Unionsprioritat: (74) Vertreter:
735276 16.10.1996 uUs Volmer, G., Dipl.-Ing., Pat.-Anw., 52066 Aachen
(73) Patentinhaber: (84) Benannte Vertragsstaaten:
Koninklijke Philips Electronics N.V., Eindhoven, DE, FR, GB
NL
(72) Erfinder:
MELNIK, George A., NL-5656 AA Eindhoven, NL

(54) Bezeichnung: Verfahren und Vorrichtung zur Leitweglenkung in einem drahtlosen Netz

Anmerkung: Innerhalb von neun Monaten nach der Bekanntmachung des Hinweises auf die Erteilung des europa-
ischen Patents kann jedermann beim Europaischen Patentamt gegen das erteilte europédische Patent Einspruch
einlegen. Der Einspruch ist schriftlich einzureichen und zu begriinden. Er gilt erst als eingelegt, wenn die Ein-
spruchsgebihr entrichtet worden ist (Art. 99 (1) Europaisches Patentliibereinkommen).

Die Ubersetzung ist gemaR Artikel Il § 3 Abs. 1 IntPatUG 1991 vom Patentinhaber eingereicht worden. Sie wurde
vom Deutschen Patent- und Markenamt inhaltlich nicht gepruft.




DE 697 37 441 T2 2007.11.29

Beschreibung

[0001] Die vorliegende Erfindung betrifft allgemein
drahtlose Multihop-Netze (manchmal auch als "draht-
lose Lokalnetze (Wireless Local Area Networks,
W-LANs) oder "drahtlose Packet-Hopping-Netze"
(Wireless, Packet-Hopping Networks) bezeichnet)
und spezieller ein Verfahren zum Konfigurieren und
zur Leitweglenkung (Routing) von Datenpaketen in-
nerhalb eines drahtlosen Multihop-Netzes und ein
drahtloses Netz zum Implementieren desselben. Ins-
besondere stellt die vorliegende Erfindung eine we-
sentliche Verbesserung gegeniber dem PaST ("PAr-
titioned Spanning Tree", Partitionierter Spannbaum)
Routing-Algorithmus und drahtlosen Netz dar, die in
der veroffentlichten europaischen Patentschrift EP
782,802 Nr. 08/558,447 offenbart werden, welche am
16.11.95im Namen von A. Dasgupta eingereicht wur-
de und welche auf den Zessionar der vorliegenden
Erfindung Ubertragen wurde.

[0002] Ein Netz, welches aus mehreren Netzknoten
oder Einzelknoten besteht, welche miteinander und
mit einem Netzsteuerknoten (auch als ein "Hauptkno-
ten" oder "Zentralknoten" bezeichnet) tber drahtlose
(Funk- oder HF-) Verbindungen kommunizieren, wird
im Allgemeinen als ein drahtloses (Funk- oder HF-)
Netz bezeichnet. In drahtlosen Multihop-Netzen ent-
halt jeder Knoten einen Knoten-Controller, welcher
eine digitale Signalverarbeitungseinrichtung (z.B. ei-
nen Mikroprozessor) und einen HF-Transceiver ent-
halt. Daten werden zwischen den Einzelknoten und
dem Steuerknoten mittels eines als "Hopping"
("Springen") bekannten Verfahrens tUbermittelt (Uiber-
tragen), bei welchem einzelne Dateneinheiten von
dem Steuerknoten zu einem Zielknoten und von ei-
nem Ursprungsknoten (Quell-/Absenderknoten) zu
dem Steuerknoten Ubertragen werden, indem sie in
allen Fallen, in welchen der Ziel- oder Ursprungskno-
ten keine direkte Kommunikationsverbindung mit
dem Steuerknoten hat, von einem oder mehreren
Zwischenknoten gemaf einem Netzrouting-Protokoll
"gehoppt" (weitergeleitet oder weitergesendet/weiter
ausgestrahlt) werden. Jeder der Knoten, welcher ein
Paket zu einem oder mehreren anderen Knoten in
dem Netz "hoppt" oder weitersendet, wird gewdhnlich
als ein "Repeater-Knoten" oder einfach "Repeater”
bezeichnet. Der Zielknoten quittiert im Allgemeinen
den Empfang eines Datenpaketes von dem Steuer-
knoten, indem er ein Quittungs-Datenpaket auf eine
ahnliche Weise (ber einen oder mehrere Repeater
an den Steuerknoten zuriicksendet.

[0003] Es koénnen verschiedene logische Einheiten
von Daten verwendet werden, darunter Pakete, Rah-
men (Frames) oder Zellen. Im Interesse der Einfach-
heit der Darstellung einer gegenwartig bevorzugten
Ausfiuhrungsform der vorliegenden Erfindung werden
jedoch die verwendeten Einheiten von Daten "Pake-
te" sein, welche normalerweise eine GréRe im Be-

reich von etwa 5-1000 Bytes haben. In diesem Zu-
sammenhang soll der Begriff "Pakete" hier in dem
Sinne verstanden werden, dass er alle logischen Ein-
heiten von Daten beinhaltet, einschlieRlich Rahmen
oder Zellen. Im Allgemeinen werden Datenubertra-
gungen mit Paket-Hopping unter der Steuerung des
Steuerknotens durchgefiihrt, welcher normalerweise
ein Computer ist, auf welchem die Steuerungssoft-
ware fir die Datenlbertragung resident ist. Das Da-
tenlibertragungsschema mit Paket-Hopping ermog-
licht eine Verringerung der Kosten der HF-Transcei-
ver und die Erfilllung der Anforderungen von FCC
(Federal Communications Commission) Teil 15.

[0004] Solche drahtlosen Paket-Hopping-Netze
sind besonders zum Steuern einer oder mehrerer
Funktionen oder Systeme eines Gebaudes geeignet,
z.B. des Beleuchtungssystems, der Heizungs-, Lif-
tungs- und Klimaanlagen und/oder der Sicherheits-
systeme des Gebaudes, da ein drahtloses Netz eine
kostenglnstige Kommunikationsinfrastruktur inner-
halb des Gebaudes bietet, welche nicht das Hinzufl-
gen neuer Leitungen zu der vorhandenen Struktur er-
fordert, um die Netzinformationen zu transportieren.
Ferner kénnen solche Netze zusatzliche Systeme
unterstutzen, die in dem Gebaude installiert werden,
wie etwa Personenruf- (Paging-) oder Personliche
Kommunikationssysteme (Personal Communications
Systems, PCSs).

[0005] Der Steuerknoten solcher Gebaudesteue-
rungsnetze ist normalerweise ein Gebaudecomputer.
Die Einzelknoten und der Gebaudecomputer flihren
verschiedene Softwareprogramme aus, welche zu-
einander komplementar sind und welche zusammen
die Systemsteuerungs-Software darstellen. Die Ein-
zelknoten sind normalerweise Uberall im Gebaude
verteilt, um den Zustand/Wert vorgeschriebener Pa-
rameter des Gebdudesystems, das gesteuert wird,
zu Uberwachen und um in Reaktion auf von dem Ge-
baudecomputer ausgegebene Befehle Steuersignale
zu erzeugen, um die vorgeschriebenen Parameter je
nach Erfordernis einzustellen. Es ist wichtig, dass der
Gebaudecomputer in der Lage ist, Daten zu und von
jedem Knoten im Netz zu senden und zu empfangen,
um den Zustand/Wert der vorgeschriebenen Para-
meter ordnungsgemaf zu Uberwachen und um Be-
fehle auszugeben, um den Zustand/Wert der vorge-
schriebenen Parameter entsprechend der System-
steuerungs-Software je nach Erfordernis einzustel-
len.

[0006] Ein beispielhaftes Gebaudesteuerungsnetz
ist ein automatisches oder intelligentes Beleuch-
tungssteuerungssystem, welches Leuchtstarken,
Nutzungszustand, Energieverbrauch als eine Funkti-
on der Zeit und/oder andere Beleuchtungsparameter
jedes Raumes und/oder Bereiches des Gebaudes in-
nerhalb des Netzes liberwacht, d.h. jedes Raumes
und/oder Bereiches des Gebaudes, welcher mit (ei-
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nem) Beleuchtungsmodul(en) ausgestattet ist, der
(die) mit einem Knoten-Controller (auch als eine
"Wall Unit" (Wandeinheit) bezeichnet) verbunden ist
(sind), welcher einen HF-Transceiver, eine digitale
Signalverarbeitungseinrichtung (z.B. einen Mikrocon-
troller oder Mikroprozessor) und Steuerschaltungen
enthalt, um den Beleuchtungseinrichtungen zu signa-
lisieren, dass sie ihre Helligkeitspegel andern sollen.
Jedes Beleuchtungsmodul und sein zugehoriger
Knoten-Controller stellen zusammen einen Knoten in
dem Netz dar, welches Gegenstand der Steue-
rung/des Managements des Gebaudecomputers ist.

[0007] In einem solchen intelligenten Beleuchtungs-
steuerungssystem ist jedes der Beleuchtungsmodule
vorzugsweise Uber seine zugehdrige Wandeinheit
separat programmierbar (z.B. durch Bewohner bzw.
Nutzer des Gebaudes), um eine direkte Steuerung
der Einstellung des Dimmerballastes desselben und
somit eine direkte Steuerung der Leuchtstarke der
Lampe(n) desselben zu gewahrleisten. Zu diesem
Zweck weist jeder der Knoten einen oder mehrere
Sensoren auf (z.B. Nutzungszustands-, Tageslicht-
(Umgebungsbeleuchtungs- und Dimm-/Leuchtstar-
kensensor), welche Sensor-Rickmeldedaten der di-
gitalen Signalverarbeitungseinrichtung (z.B. einem
Mikroprozessor) des Knoten-Controllers zuflhren,
welche so programmiert ist, dass sie die Sen-
sor-Rickmeldedaten analysiert (verarbeitet) und
Steuersignale zum Regeln der Leuchtstarke der zu-
gehdrigen Uberwachten Lampe(n) erzeugt, so wie es
erforderlich ist, um die programmierten 6rtlichen Be-
leuchtungsbedingungen zu erzielen.

[0008] Die Sensor-Riickmeldedaten werden auler-
dem von jedem Knoten im Netz zu dem Gebaude-
computer ubertragen, wenn sie von dem Gebaude-
computer eine entsprechende Anforderung erhalten
oder wenn sich die értlichen Beleuchtungsbedingun-
gen andern. Der Gebaudecomputer analysiert (verar-
beitet) die Sensor-Rickmeldedaten entsprechend
der auf ihm installierten Beleuchtungssystem-Steue-
rungssoftware und sendet Steuerungsdaten (Befeh-
le) zu den Einzelknoten, so wie es erforderlich ist, um
die Beleuchtungsniveaus der Uberwachten Rau-
me/Bereiche des Gebaudes entsprechend der Be-
leuchtungssystem-Steuerungssoftware einzustellen,
z.B. um die Energieeffizienz des Beleuchtungssys-
tems zu optimieren, und dadurch die programmierten
Beleuchtungsniveaus, die von den einzelnen Be-
leuchtungsmodulen vorgesehen werden, zu Uber-
steuern. Somit sind die verteilten Module zusatzlich
zu der Tatsache, dass sie separat programmierbar
sind und zu einem unabhangigen Betrieb in der Lage
sind, funktional in ein einziges gebaudeweites Netz
integriert, das von dem Gebaudecomputer gesteuert
wird.

[0009] Datenubertragungen in solchen Netzen er-
folgen im Allgemeinen zwischen dem Gebaudecom-

puter und den Einzelknoten und umgekehrt Gber ei-
nen gemeinsamen Ubertragungskanal (d.h. einen
gemeinsam genutzten Kanal). Um die gleichzeitigen
Ubertragungen von Paketen (iber den gemeinsamen
Netzkanal auf ein Minimum zu begrenzen, wird ein
Kanalzugriffsprotokoll verwendet. Das gebrauch-
lichste Kanalzugriffsprotokoll ist das Carrier Sense
Multiple Access (Vielfachzugriff mit Tragererken-
nung, CSMA) Protokoll, gemafl welchem jeder der
Knoten, bevor er ein Paket sendet, eine zufallige Ver-
zdgerungszeit wartet und danach den Kanal abfragt,
um zu bestimmen, ob er verfiigbar ("frei") oder nicht
verfigbar ("belegt") ist. Falls der Kanal als frei er-
kannt wird, sendet der Knoten das Paket, und falls
der Kanal als belegt erkannt wird, wartet er eine wei-
tere zufallige Verzdgerungszeit, bevor er erneut den
Zustand des Kanals abfragt, bevor er einen weiteren
Versuch unternimmt, das Paket zu senden.

[0010] Allgemein existieren zwei Hauptkategorien
von Netzrouting-Algorithmen oder -Protokollen, wel-
che in drahtlosen Multihop-Netzen normalerweise
benutzt werden, namlich stochastische (zufallige)
und deterministische Routing-Protokolle.

[0011] GemalR stochastischen Routing-Protokollen
werden Pakete zufallig durch die Knoten in dem Netz
von einem Absenderknoten zu einem Zielknoten ent-
lang zufalliger Routen "gehoppt" (weitergesendet),
ohne dass eine bestimmte Menge von Repeatern
verwendet wird, um die Datenlbertragung zu bewir-
ken. Genauer, der Absenderknoten sendet ein Paket
zu allen Knoten innerhalb seines Sendebereiches,
und jeder Knoten, welcher das Paket empfangt, sen-
det oder Ubertragt dann das Paket zu jedem Knoten
innerhalb seines jeweiligen Sendebereiches weiter,
und so weiter, bis das Paket den Zielknoten erreicht.
Normalerweise enthalt jedes Paket ein gewdhnlich
"Hop-Zahler" genanntes Byte, welches von jedem
Repeater dekrementiert wird, bis es null erreicht. So-
bald es null erreicht, wird das Paket nicht mehr wei-
tergesendet. Der Hop-Zahler wird durch den senden-
den (Ubertragenden) Knoten so eingestellt, dass die
Wahrscheinlichkeit, dass das Paket den Zielknoten
erreicht, maximiert wird, ohne dass dabei das Netz
wahrend eines unangemessen langen Zeitraums be-
ansprucht wird.

[0012] Ein wesentlicher Nachteil stochastischer
Routing-Protokolle ist, dass eine recht hohe Wahr-
scheinlichkeit besteht, dass die meisten, wenn nicht
alle Knoten in dem Netz absolut jedes gesendete Pa-
ket handhaben werden, wodurch sich die Datenver-
kehrsdichte in dem Netz stark erhéht und daher die
Anzahl verschiedener Pakete, welche zu einem be-
liebigen gegebenen Zeitpunkt "im Netz" sein kénnen
(d.h. die Datenverkehrs-Abwicklungskapazitat des
Netzes) stark begrenzt wird. Dies begrenzt die Uber-
tragungseffizienz des Netzes und erhéht auRerdem
die Anzahl nicht auflésbarer Kollisionen, welche auf-
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treten. Diese nicht auflésbaren Kollisionen von Da-
tenpaketen kénnen bewirken, dass Pakete verloren
gehen, bevor sie ihr Ziel erreichen. Was dies betrifft,
so laufen in Gebaudesteuerungsnetzen die Quit-
tungspakete, die zu dem Gebaudecomputer zuriick-
gesendet werden, normalerweise auf nur wenigen
Knoten zusammen, welche direkt mit dem Gebaude-
computer in Verbindung stehen, was eine hdhere
Wahrscheinlichkeit und eine gréRere Anzahl von
nicht auflésbaren Kollisionen, an denen solche Pake-
te beteiligt sind, zur Folge hat. Daher kommt es hau-
fig zu einem Blockieren von Quittungspaketen, wo-
durch der Gebaudecomputer gezwungen wird, ein
Paket erneut zu senden, um zu bestimmen, ob das
urspriingliche gesendete Paket tatsachlich von dem
Zielknoten empfangen wurde. Dies schrankt nattrlich
den Datendurchsatz und die Effizienz des Netzes er-
heblich ein.

[0013] Gemall herkédmmlichen deterministischen
Routing-Protokollen erstellt der Gebaudecomputer
Routing-Tabellen auf der Basis von Knotenkonnekti-
vitats-Informationen, welche er wahrend der Ausflih-
rung einer Netzinitialisierungs-Routine sammelt. Die-
se Routing-Tabellen werden dann verwendet, um Pa-
kete von Daten von einem Absenderknoten zu einem
Zielknoten Uber eine spezielle Menge oder "Kette"
von Repeatern zu routen (d.h. entlang einer vorgege-
benen Route oder eines singularen Weges, der in
den Routing-Tabellen definiert ist). Aufgrund der Tat-
sache, dass sich diese herkdmmlichen deterministi-
schen Routing-Protokolle auf die Verwendung von
Routing-Tabellen beim Routing von Daten innerhalb
des Netzes stitzen, werden sie manchmal als "tabel-
larische" Routing-Protokolle bezeichnet. Da jedes
Paket nur von dem einen oder den mehreren Knoten
entlang des vorgegebenen Ubertragungsweges (d.h.
der spezifischen "Kette" von Repeater-Knoten, die in
den Routing-Tabellen angegeben ist) weitergesendet
wird (unter der Annahme, dass keine direkte Verbin-
dung mit dem Gebaudecomputer vorhanden ist),
koénnen viele verschiedene Pakete gleichzeitig Uber-
tragen werden (d.h. "im Netz" sein), wodurch eine
vergleichsweise hdhere  Datenverkehrs-Abwick-
lungskapazitat des Netzes (d.h. ein héherer Daten-
durchsatz) resultiert, als es bei Verwendung eines
stochatischen Routing-Protokolls méglich ist.

[0014] Ein wesentlicher Nachteil herkdmmlicher ta-
bellarischer Routing-Algorithmen ist die Anforderung,
dass jeder Knoten Uber einen ausreichenden Spei-
cher verfugen muss, um die Routing-Tabellen zu
speichern, und Uber eine ausreichende Verarbei-
tungsleistung, um die logischen Operationen abzuwi-
ckeln, welche erforderlich sind, um die Routing-Ent-
scheidungen auf der Basis der in den Routing-Tabel-
len enthaltenen Daten zu treffen. Was dies betrifft, so
erfordern viele Anwendungen kostengunstige, "res-
sourcenarme" Knoten, d.h. Knoten, welche Uber ei-
nen minimalen Speicher und eine minimale Verarbei-

tungsleistung verfligen.

[0015] Zu diesem Zweck wird ein nicht tabellari-
scher, deterministischer Routing-Algorithmus, wel-
cher besonders fur drahtlose Multihop-Netze mit res-
sourcenarmen Knoten geeignet ist, in der US-Patent-
schrift 5,926,101 von A. Dasgupta offenbart, welche
auf den Zessionar der vorliegenden Erfindung Gber-
tragen wurde. Dieser Routing-Algorithmus, der
"PaST"-Algorithmus genannt wird, ermdglicht die
Verwendung von Netzknoten, welche einen kosten-
guinstigen Mikrocontroller und eine kleine Menge an
Speicher (z.B. weniger als 10 Byte) verwenden und
welche ausreichend kompakt ausgefihrt werden
kénnen, um in das Gerat, welches gesteuert wird,
z.B. einen Lichtschalter oder eine Wandeinheit, ein-
gebaut zu werden.

[0016] Genauer, von dem Gebdudecomputer wird
auf der Basis der Knotenkonnektivitats-Informatio-
nen, die wahrend einer Netzinitialisierungs-Prozedur
gesammelt werden, ein logischer Partitionierter
Spannbaum (Partitioned Spanning Tree, PaST) kon-
struiert, und jedem der einzelnen Netzknoten im Netz
wird eine eindeutige logische PaST-Adresse zuge-
wiesen. Die logische PaST-Adresse, die von dem
Gebaudecomputer jedem Einzelknoten zugewiesen
wird, definiert eindeutig eine einzige Menge oder Ket-
te von Repeatern, welche beim Ubertragen von Pa-
keten zwischen dem Gebaudecomputer und dem
Knoten hin und zuriick verwendet werden mussen,
und somit den einzigen, vorgegebenen Ubertra-
gungsweg (Route), welchen ein Paket benutzen
muss, um zwischen dem Gebaudecomputer und
dem Einzelknoten Ubertragen zu werden. Gemal
dem PaST Routing-Protokoll weist jedes Paket ein
Datenfeld fur die logische Adresse auf, in welches die
logische PaST-Adresse des Zielknotens, zu welchem
das Paket ubertragen wird, eingetragen wird.

[0017] Da die logische PaST-Adresse, die in das
Datenfeld fiir die logische Adresse jedes Paketes ein-
getragen wird, die gesamte notwendige Information
fur das Routing des Paketes enthalt, bendtigt jeder
der Einzelknoten nur ausreichend Speicherplatz, um
seine zugewiesene PaST-Adresse (normalerweise
weniger als 10 Bytes) zu speichern, und eine ausrei-
chende Verarbeitungskapazitat, um seine zugewie-
sene PaST-Adresse bitweise mit der PaST-Adresse
zu vergleichen, die in dem Datenfeld fur die logische
Adresse des jeweiligen Paketes, welches der Knoten
empfangt, enthalten ist, um zu bestimmen, ob er das
Paket verarbeiten, weitersenden oder verwerfen soll-
te.

[0018] Jedoch aufgrund immanenter HF-Einschran-
kungen drahtloser Netze ist das PaST Routing-Proto-
koll, das in der US-Patentschrift von A. Dasgupta
5,926,101 offenbart wird, nach wie vor mit einem we-
sentlichen Nachteil behaftet. Bei diesem Protokoll
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besteht ndmlich eine relativ geringe Wahrscheinlich-
keit, dass ein gegebenes Paket in der Lage ist, sein
Ziel zu erreichen, aufgrund dessen, dass es entlang
eines einzigen, vorgegebenen Ubertragungsweges
(d.h. einer einzigen, spezifischen Kette von Repea-
tern) geroutet wird.

[0019] Genauer, die Zuverlassigkeit von Kno-
ten-zu-Knoten-Ubertragungen in innerhalb von Ge-
bauden befindlichen drahtlosen Netzen wird durch
Erscheinungen wie etwa Schwund und Mehrwe-
geausbreitung (die Interferenz eines HF-Signals mit
sich selbst infolge von Reflexionen von Oberflachen
wie etwa Wanden, FuRbdden, Decken, Mobeln usw.)
beeintrachtigt, wodurch zuvor hergestellte Kno-
ten-zu-Knoten-Verbindungen unterbrochen werden
oder verloren gehen kénnen. Ferner kénnen solche
zuvor hergestellten Knoten-zu-Knoten-Verbindungen
aufgrund von dynamischen Veranderungen in der in-
neren Umgebung des Gebaudes unterbrochen wer-
den oder verloren gehen, wie etwa von gewissen Ak-
tivitdten der Nutzer des Gebaudes. Zum Beispiel
kann der einfache Vorgang des Offnens oder Schlie-
Rens einer Tur, des Bewegens von Moébeln oder so-
gar das Entlanggehen in einem Gang eine Kno-
ten-zu-Knoten-Ubertragungsverbindung trennen.
Daher kann sich der Zustand einer beliebigen gege-
benen Knoten-zu-Knoten-Verbindung innerhalb des
Netzes im Laufe der Zeit von "stabil" Uber "spora-
disch" bis "nicht vorhanden" andern, in Abhangigkeit
von einer Anzahl von weitgehend unvorhersagbaren
und nicht steuerbaren Variablen.

[0020] Aufgrund dieses inharenten Problems der
Zuverlassigkeit von Verbindungen kénnen Datenpa-
kete, die entlang eines singuléren Ubertragungswe-
ges ubertragen werden, leicht verloren gehen, bevor
sie ihr Ziel erreichen, so dass es erforderlich wird,
solche Datenpakete nochmals zu sendet, wodurch
die Ubertragungseffizienz und der Datendurchsatz
des Netzes verschlechtert werden. Alles, was erfor-
derlich ist, damit eine Ubertragung erfolglos ist, ist,
dass ein einziges Glied in der Kette von Repeatern
entweder bei der abgehenden Ubertragung ("strom-
abwarts") eines Befehls-Datenpaketes von dem Ge-
baudecomputer zu dem Zielknoten unterbrochen
wird, oder bei der ankommenden Ubertragung
("stromaufwarts") des Quittungs-Datenpaketes von
dem Zielknoten zu dem Gebaudecomputer.

[0021] Falls die Verbindungsqualitat der problemati-
schen Verbindung(en) nicht zufrieden stellend wie-
derhergestellt wird, muss das Paket méglicherweise
umgeroutet werden, und/oder das Netz muss umkon-
figuriert werden, wodurch die Leistungsfahigkeit des
Netzes weiter verschlechtert wird und seine Kosten
und Komplexitat erhdht werden. In diesem Zusam-
menhang ist der PaST Routing-Algorithmus mit dem
Nachteil behaftet, dass eine Umkonfiguration des
Netzes kompliziert und zeitaufwandig ist.

[0022] Genauer, obwohl der PaST Routing-Algorith-
mus Uber eine eingebaute Fahigkeit verfugt, fehler-
hafte Kommunikationsverbindungen zu erkennen,
besteht, wenn eine solche fehlerhafte Verbindung er-
kannt wird, die einzige MafRnahme, welche ergriffen
werden kann, um eine Ubertragung abzuschlieRen,
welche infolge der fehlerhaften Verbindung verhin-
dert wird (d.h. um ein Datenpaket um die erkannte
fehlerhafte Verbindung herum umzuleiten), darin, die
logische PaST-Adresse jedes Knotens in dem logi-
schen Partitionierten Spannbaum umzuprogrammie-
ren, welcher jenseits des fehlerhaften Knotens liegt,
was eine Anderung in seiner Konnektivitat erfordert,
um die fehlerhafte Verbindung zu eliminieren. Anders
formuliert, jeder Knoten, dessen logische
PaST-Adresse ein Adresssegment enthalt, das der
Adresse des fehlerhaften Knotens entspricht, misste
entsprechend einer neuen logischen PaST-Adresse
umprogrammiert werden. Dies wird durch die Tatsa-
che bewirkt, dass der einzige, vorgegebene Ubertra-
gungsweg ("Route") zwischen dem Gebaudecompu-
ter und einem gegebenen einzelnen Netzknoten voll-
standig und ausschlie8lich durch die PaST-Adresse
des gegebenen einzelnen Netzknotens bestimmt
wird.

[0023] Genauer, da die PaST-Adresse des gegebe-
nen einzelnen Netzknotens die héchstwertigen Bits
jedes seiner "Elternknoten” in der Kette von Repea-
tern enthalt, welche den einzigen, vorgegebenen
Ubertragungsweg bilden, wird es notwendig, die
PaST-Adresse jedes Knotens in dem Partitionierten
Spannbaum umzuprogrammieren, welcher jenseits
des Knotens liegt, welcher eine Anderung in seiner
Konnektivitat erfordert, um die fehlerhafte Verbin-
dung zu eliminieren. In vielen Fallen wird die erforder-
liche Anderung in der Konnektivitat, um die identifi-
zierte fehlerhafte Verbindung zu eliminieren, eine
Neuinitialisierung des gesamten Netzes erfordern.
Kurz gesagt, eine einfache, dynamische Umkonfigu-
ration des Netzes oder Umleitung von Datenpaketen,
um fehlerhafte Verbindungen zu umgehen, ist nicht
moglich, wodurch die Effizienz des PaST Routing-Al-
gorithmus und der Datendurchsatz des Netzes, wel-
ches diesen Routing-Algorithmus verwendet, ver-
schlechtert werden.

[0024] Es gibt verschiedene bekannte Wege, um
die oben beschriebenen, die Zuverlassigkeit von Ver-
bindungen betreffenden Probleme anzugehen. Ein
Weg, um die Zuverlassigkeit von Verbindungen zu er-
héhen, besteht darin, HF-Transceiver mit héherer
Leistung zu verwenden, und ein anderer Weg, um die
Zuverlassigkeit von Verbindungen zu erhdhen, be-
steht darin, rauschmindernde Spread-Spect-
rum-Transceiver (Transceiver in Spreizbandtechnik)
zu verwenden. Diese beiden Ansatze sind jedoch im
Allgemeinen flr viele Anwendungen aus Kostengriin-
den inakzeptabel. Natirlich ware ein festverdrahtetes
Netz eine ideale Losung, doch die Kosten der Instal-
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lation eines solchen Netzes in einer vorhandenen
Struktur sind fur die meisten Anwendungen inakzep-
tabel.

[0025] Ein besonders effizienter und neuer, zum Teil
stochastischer und zum Teil deterministischer Rou-
ting-Algorithmus wird in der US-Patentschrift
5,978,364 des Erfinders der vorliegenden Erfindung
(George A. Melnik) offenbart, die auf den Zessionar
der vorliegenden Erfindung Gbertragen wurde. Dieser
neue Routing-Algorithmus erhéht den Datendurch-
satz und die Ubertragungseffizienz des Netzes we-
sentlich und ermoglicht aulerdem eine wesentliche
Verringerung der Hardwareanforderungen der Netze
(z.B. der erforderlichen Baudrate und der Gréfe der
Paketpuffer (Speicher) fir jeden Netzknoten). Trotz-
dem ist dieser Algorithmus mdglicherweise fiir einige
Anwendungen, welche besonders kostenglinstige,
ressourcenarme Knoten erfordern, nicht geeignet.

[0026] Aufgrund des Obigen und des Vorhergehen-
den ist klar, dass gegenwartig in der Technik Bedarf
an einem Verfahren zum Routing von Daten in einem
drahtlosen Multihop-Netz besteht, welches die oben
beschriebenen Nachteile und Unzulanglichkeiten der
gegenwartig verfigbaren Technologie Uberwindet.
Die vorliegende Erfindung wird diesem Bedarf in der
Technik gerecht. Insbesondere beinhaltet die vorlie-
gende Erfindung einen umkonfigurierbaren PaST
Routing-Algorithmus (Reconfigurable PaST,
R-PaST), welcher eine einfache, dynamische Um-
konfigurierbarkeit aufweist, was eine wesentliche
Verbesserung gegenitiber dem PaST Routing-Algo-
rithmus darstellt, der in der US-Patentschrift
5,926,101 von A. Dasgupta offenbart wird.

[0027] Die vorliegende Erfindung beinhaltet gemaf
einem ihrer Aspekte ein Verfahren zur Leitweglen-
kung (Routing) eines Paketes in einem drahtlosen
Netz nach Anspruch 1.

[0028] Es ist zu erwdhnen, dass US-5142694 und
FR-2715787 beide ein drahtloses Netz offenbaren,
das einen Steuerknoten und eine Vielzahl von Einzel-
knoten umfasst und in welchem die Einzelknoten lo-
gisch in einer Anzahl von Bandern oder Zweigen or-
ganisiert sind, die sich von dem Steuerknoten aus ra-
dial erstrecken. Keines dieser Dokumente lehrt je-
doch, dass die Adresse fiir jeden Einzelknoten aus
einem ersten Adressabschnitt, welcher das Band Bi
angibt, und einem zweiten Adressabschnitt, welcher
den Knoten relativ zu allen anderen in demselben
Band befindlichen Einzelknoten identifiziert, besteht.

[0029] Der Schritt des logischen Organisierens des
Netzes wird vorzugsweise von dem Steuerknoten auf
der Basis der Knotenkonnektivitats-Informationen
ausgefiihrt, die wahrend einer Netzinitialisie-
rungs-Prozedur erhalten werden. Das Netz ist vor-
zugsweise ein drahtloses Paket-Hopping-Netz, in

welchem Daten lGbertragen werden, indem Datenpa-
kete von Knoten zu Knoten Uber einen gemeinsamen
HF-Kanal Gbermittelt werden.

[0030] Jeder der Einzelknoten ist vorzugsweise so
programmiert, dass er seine eigene logische Adresse
mit einer logischen Routing-Adresse vergleicht, die in
jedem Paket, welches er empfangt, enthalten ist, und
das Paket auf der Basis der Ergebnisse des Verglei-
ches entweder verwirft, weitersendet oder verarbei-
tet. Die logische Routing-Adresse, die in einem emp-
fangenen Paket enthalten ist, enthalt die vollstandi-
gen Routing-Informationen, die erforderlich sind, um
das Paket von einem sendenden Knoten zu einem
Zielknoten entlang eines Ubertragungsweges zu rou-
ten, der durch die logische Routing-Adresse vorge-
schrieben ist. Was dies betrifft, weist jedes empfan-
gene Paket vorzugsweise ein Richtungsbit auf, wel-
ches die Richtung angibt, in welcher das empfangene
Paket Ubertragen werden muss, um den Zielknoten
zu erreichen, eine erste Menge von Bits (z.B. ein
Byte), welche einen Hop-Wert, welcher eine Anzahl
N von Hops angibt, die erforderlich sind, um das
empfangene Paket von dem sendenden Knoten zu
dem Zielknoten zu Ubertragen, und einen Hop-Zahl-
wert enthalt, eine zweite Menge von Bits (z.B. ein
Byte), welche die logische Routing-Adresse enthalt,
und eine dritte Menge von Bits (z.B. ein Byte), welche
Verarbeitungsanweisungen fir den Zielknoten ent-
halt.

[0031] Ferner ist jeder der Einzelknoten vorzugs-
weise so programmiert, dass er den Hop-Zahlwert in-
krementiert, wenn das empfangene Datenpaket
durch diesen Knoten weiterzusenden ist und wenn
die Richtung eine erste Richtung ist (z.B. eine Strom-
abwarts-Richtung), und dass er den Hop-Zahlwert
dekrementiert, wenn das empfangene Datenpaket
durch diesen Knoten weiterzusenden ist und wenn
die Richtung eine zweite Richtung ist (z.B. eine
Stromaufwarts-Richtung).

[0032] GemaR einer anderen Ausflihrungsform der
vorliegenden Erfindung ist der Steuerknoten so pro-
grammiert, dass er das Routing von Paketen steuert,
indem er die logische Routing-Adresse in jedes Paket
eintragt, welches er sendet, eventuelle erfolglos ge-
sendete Pakete erkennt, in Reaktion auf das Erken-
nen eines erfolglos gesendeten Paketes einen fehler-
haften Knoten in dem durch die logische Rou-
ting-Adresse vorgeschriebenen Ubertragungsweg
erkennt und die logische Routing-Adresse des erfolg-
los gesendeten Paketes in eine neue logische Rou-
ting-Adresse andert, welche einen neuen Ubertra-
gungsweg vorschreibt, welcher den erkannten fehler-
haften Knoten nicht enthalt.

[0033] Bei einer gegenwartig bevorzugten Ausfih-
rungsform der vorliegenden Erfindung ist das drahtlo-
se Netz ein Gebaudesystem-Steuerungsnetz (z.B.
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ein intelligentes Beleuchtungssteuerungssystem),
und der Steuerknoten ist ein Gebaudecomputer.

[0034] Gemal anderen Aspekten beinhaltet die vor-
liegende Erfindung ein drahtloses Netz nach An-
spruch 4, einen Netzknoten nach Anspruch 6 und ei-
nen Steuerknoten nach Anspruch 7.

[0035] Diese und verschiedene andere Merkmale
und Vorteile der vorliegenden Erfindung werden an-
hand der nachfolgenden ausfihrlichen Beschreibung
der Erfindung in Verbindung mit den beigefugten
Zeichnungen leicht verstandlich. Es zeigen:

[0036] Fig. 1 die logische Datenstruktur eines typi-
schen Datenpaketes, welches in einem drahtlosen
Multihop-Netz verwendet wird, welches den PaST
Routing-Algorithmus anwendet, der in der US-Pa-
tentschrift 5,926,101 von A. Dasgupta offenbart wird;

[0037] Fig. 2 eine schematische Darstellung eines
ausgewahlten Abschnitts eines drahtlosen Multi-
hop-Netzes, welches den PaST Routing-Algorithmus
anwendet, welche die logische Adressstruktur eines
einzelnen Zweiges des Partitionierten Spannbaumes
(PaST) zeigt, welcher verwendet wird, um die logi-
schen PaST-Adressen der Einzelknoten in dem Netz
abzuleiten, und welche auRerdem einen beispielhaf-
ten Datenlibertragungsweg Uber eine Kette von Re-
peater-Knoten zeigt, die durch die logische
PaST-Adresse, die dem Zielknoten zugewiesen ist,
spezifiziert sind;

[0038] Fig. 3 eine schematische Darstellung eines
ausgewahlten Abschnitts eines drahtlosen Multi-
hop-Netzes, welches den Routing-Algorithmus einer
gegenwartig bevorzugten Ausfihrungsform der vor-
liegenden Erfindung anwendet, welche (zusatzlich zu
einem Zweig der PaST "Baumstruktur") die logische
Organisation des Netzes in Bandern von Knoten
zeigt, und welche ferner einen beispielhaften Daten-
Ubertragungsweg Uber eine Kette von Repeater-Kno-
ten entsprechend der urspriinglich zugewiesenen lo-
gischen Adresse des Zielknotens zeigt; und

[0039] Fig. 4 die logische Datenstruktur eines bei-
spielhaften Datenpaketes, welches in einem drahtlo-
sen Multihop-Netz verwendet werden kann, welches
den Routing-Algorithmus der vorliegenden Erfindung
anwendet.

[0040] Es wird auf Fig. 1 Bezug genommen; sie
zeigt die logische Datenstruktur eines typischen Da-
tenpaketes, welches in einem drahtlosen Multi-
hop-Netz verwendet wird, welches den PaST Rou-
ting-Algorithmus anwendet, der in der US-Patent-
schrift 5,926,101 von A. Dasgupta offenbart wird.
Eine ausflihrliche Beschreibung der logischen Daten-
struktur des Datenpaketes wird in der oben genann-
ten Patentschrift gegeben.

[0041] Zusammengefasst, enthalt das beispielhafte

Datenpaket, welches in dem PaST Routing-Algorith-

mus verwendet wird:
a) ein "FLAG"-Byte, welches mehrere Bitfelder
enthalt, namlich ein Bitfeld, welches die Prioritats-
stufe des Paketes angibt, ein Bitfeld, welches den
Pakettyp angibt (z.B. Broadcast, Multicast oder
Unicast), ein Bitfeld, welches das Routing-Proto-
koll angibt (z.B. PaST, FHC oder PARENT), das
zur Leitweglenkung des Paketes verwendet wer-
den soll, und ein Bitfeld, welches die Ubertra-
gungsrichtung des Paketes angibt, d.h. entweder
"stromaufwarts" oder "stromabwarts";
b) ein ID-Byte, welches die dem Paket zugewiese-
ne eindeutige Adresse enthalt; ein Byte "Adress-
lange" (Add. Lng.), welches die Bitlange des
Adressbytes festlegt, welches von dem Gebaude-
computer in das benachbarte Feld "Logische
Adresse" (Log. Add.) eingetragen wird;
c) in der "Stromabwarts"-Richtung enthalt das
Byte "Logische Adresse" die logische
PaST-Adresse des Zielknotens (d.h. des einzel-
nen Netzknotens, zu welchem der Gebaudecom-
puter das Paket sendet), und in der "Stromauf-
warts"-Richtung ist das Byte der logischen
PaST-Adresse, das im Feld "Logische Adresse"
enthalten ist, die Adresse des sendenden Kno-
tens. Natlrlich bleibt das Byte der logischen
PaST-Adresse, das im Feld "Logische Adresse"
enthalten ist, dasselbe, wenn das Ziel des "Strom-
abwarts"-Paketes (z.B. eines Befehlspaketes)
und der Absender des "Stromaufwarts"-Paketes
(z.B. eines Quittungspaketes) ein und derselbe
Knoten sind;
d) ein Byte CMD, welches den Befehl angibt, der
von dem (den) Zielknoten auszufiihren ist, wel-
cher) das Paket empfangt (empfangen);
e) ein Byte CMD_DATA, welches spezifische Da-
ten enthalt, die von dem (den) Zielknoten beim
Ausfihren des durch das Byte CMD angegebe-
nen Befehls zu verwenden sind; und
f) ein Byte CHKSUM (Prufsumme), welches die
Summe aller in dem Paket enthaltenen Bits mit
dem logischen Wert "1" angibt. Dieses Byte wird
von den Knoten verwendet, um zu prifen, ob die
in dem Paket enthaltenen Daten gliltig sind oder
nicht.

[0042] Wie hier zuvor bereits erlautert wurde, ent-
halt die logische PaST-Adresse, die im Feld "Log.
Add." jedes Datenpaketes enthalten ist, samtliche In-
formationen, die erforderlich sind, um das Paket zu
seinem vorgesehenen Zielknoten zu routen. Es wird
auf Fig. 2 Bezug genommen; sie zeigt eine schema-
tische Darstellung eines ausgewahlten Abschnitts ei-
nes drahtlosen Multihop-Netzes 20, welches den
PaST Routing-Algorithmus anwendet, welche die lo-
gische Adressstruktur eines einzelnen Zweiges des
Partitionierten Spannbaumes (PaST) zeigt, welcher
verwendet wird, um die logischen PaST-Adressen
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der Einzelknoten 22 in dem Netz 20 abzuleiten, und
welche aulerdem einen beispielhaften Datenlber-
tragungsweg uber eine Kette von Repeater-Knoten
zeigt (dargestellt durch die schraffierten Kreise), die
durch die logische PaST-Adresse, die dem Zielkno-
ten zugewiesen ist, spezifiziert sind.

[0043] Wie in der oben zitierten US-Patentanmel-
dung Seriennr. 08/558,447 wesentlich ausfuhrlicher
beschrieben ist, wird ein logischer Partitionierter
Spannbaum (PaST) fur das gesamte Netz von dem
Steuerknoten 24 (z.B. dem Gebaudecomputer BC)
auf der Basis von Knotenkonnektivitats-Informatio-
nen konstruiert, die wahrend einer Netzinitialisie-
rungs-Prozedur gesammelt werden, und jedem der
einzelnen Netzknoten 22 im Netz 20 wird eine ein-
deutige logische PaST-Adresse zugewiesen. Ein be-
sonders effizientes Verfahren zum Initialisieren eines
drahtlosen Packet-Hopping-Netzes, welches die Voll-
standigkeit und Genauigkeit der Knotenkonnektivi-
tats-Informationen optimiert, wird in der US-Patent-
schrift 5,737,318 des Erfinders der vorliegenden Er-
findung, George A. Melnik, offenbart, die auf den
Zessionar der vorliegenden Erfindung Ubertragen
wurde.

[0044] Die logische PaST-Adresse, die von dem
Gebaudecomputer BC jedem Einzelknoten 22 zuge-
wiesen wird, definiert eindeutig eine einzige Menge
oder Kette von Repeatern oder eine "Hop-Kette" (in
Fig. 2 durch schraffierte Kreise dargestellt), welche
zu verwenden sind, wenn Pakete zwischen dem Ge-
baudecomputer BC und dem Knoten 22 hin und her
Ubertragen werden, und somit den einzigen, vorge-
gebenen Ubertragungsweg (Route), den ein Paket
benutzen muss, um zwischen dem Gebaudecompu-
ter BC und dem Einzelknoten 22 (ibertragen zu wer-
den. Die in Eig. 2 dargestellten groRen Kreise stellen
eine Gruppe oder Menge von Knoten 22 dar, fiir wel-
che die jeweiligen Repeater-Knoten dazu vorgese-
hen sind, als Repeater zu dienen (d.h. Pakete zu ih-
nen zu routen). Die Zahl Giber jedem der grof3en Krei-
se stellt die logische PaST-Adresse des entspre-
chenden Repeater-Knotens dar, der darin enthalten
ist. Im Allgemeinen werden die logischen
PaST-Adressen erstellt und zugewiesen, indem ein
"optimaler" Ubertragungsweg (d.h. eine spezielle,
einzelne "Kette" von Repeater-Knoten) zwischen
dem Gebaudecomputer und jedem Knoten bestimmt
wird und danach ein vorgeschriebenes Bitzuwei-
sungs-Verfahren angewendet wird, welches jeden
Repeater-Knoten in der Kette eindeutig kennzeich-
net.

[0045] Zum Beispiel wird in dem beispielhaften Fall,
der in der oben zitierten US-Patentschrift 5,926,101
beschrieben ist, dem Repeater-Knoten, welcher di-
rekt mit dem Gebdudecomputer BC verbunden ist
(d.h. dem ersten "Repeater-Knoten in der Kette), eine
aus einem Segment bestehende logische

PaST-Adresse zugewiesen, welche eine ausreichen-
de Anzahl von Bits enthalt, um ihn eindeutig als einen
"Elternknoten" in Bezug auf jeden der "Tochterkno-
ten" zu kennzeichnen, fiir welche er als ein Repeater
zu dienen bestimmt ist (d.h. welche in seinem groRen
Kreis enthalten sind). In dem speziellen Beispiel, das
in Fig. 2 dargestellt ist, ist die logische PaST-Adres-
se, die dem ersten Repeater-Knoten in der darge-
stellten Kette zugewiesen wird, "0100" ($40 in Hexa-
dezimaldarstellung; Byte-Format, mit Anwendung
von Nullauffillung).

[0046] Dem zweiten Repeater-Knoten in der Kette,
welcher einen "Hop" von dem Gebaudecomputer BC
entfernt ist und welcher ein "Tochterknoten" des ers-
ten Repeater-Knotens in der Kette ist, wird eine aus
zwei Segmenten bestehende logische PaST-Adres-
se zugewiesen, welche ein erstes Segment enthalt,
das die Adresse seines Elternknotens (d.h. des ers-
ten Repeater-Knotens in der Kette) umfasst, und ein
zweites Segment, das eine ausreichende Anzahl von
Bits enthalt, um ihn eindeutig unter seinen "Ge-
schwistern" (d.h. den anderen "Tochterknoten" des
ersten Repeater-Knotens (seines Elternknotens) in
der Kette) zu identifizieren. In dem Beispiel, das in
Fig. 2 dargestellt ist, ist die logische PaST-Adresse,
die dem zweiten Repeater-Knoten in der dargestell-
ten Kette zugewiesen wird, "0100/011" ($46).

[0047] Dem dritten Repeater-Knoten in der Kette,
welcher zwei "Hops" von dem Gebaudecomputer BC
entfernt ist und welcher ein "Tochterknoten" des zwei-
ten Repeater-Knotens in der Kette ist, wird eine aus
drei Segmenten bestehende logische PaST-Adresse
zugewiesen, welche ein erstes und ein zweites Seg-
ment enthalt, welche die Adresse seines Elternkno-
tens (d.h. des zweiten Repeater-Knotens in der Ket-
te) umfassen, und ein drittes Segment, das eine aus-
reichende Anzahl von Bits enthalt, um ihn eindeutig
unter seinen "Geschwistern" (d.h. den anderen
"Tochterknoten" des zweiten Repeater-Knotens (sei-
nes Elternknotens) in der Kette) zu identifizieren. In
dem Beispiel, das in Fig. 2 dargestellt ist, ist die logi-
sche PaST-Adresse, die dem dritten Repeater-Kno-
ten in der dargestellten Kette zugewiesen wird,
"0100/011/11" ($4780).

[0048] Dem in Fig. 2 dargestellte Zielknoten, wel-
cher das Blatt am Ende des abgebildeten Zweiges ist
und welcher drei "Hops" von dem Geb&udecomputer
BC entfernt ist, wird eine aus vier Segmenten beste-
hende logische PaST-Adresse zugewiesen, welche
ein erstes, ein zweites und ein drittes Segment ent-
halt, welche die Adresse seines Elternknotens (d.h.
des dritten Repeater-Knotens in der Kette) umfas-
sen, und ein viertes Segment, das eine ausreichende
Anzahl von Bits enthalt, um ihn eindeutig unter sei-
nen "Geschwistern" (d.h. den anderen "Tochterkno-
ten" des dritten Repeater-Knotens (seines Elternkno-
tens) in der Kette) zu identifizieren. In dem Beispiel,
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das in Fig.2 dargestellt ist, ist die logische
PaST-Adresse, die dem Zielknoten in der dargestell-
ten Kette zugewiesen wird, "0100/011/11/011"
($47B0).

[0049] Diese Prozedur der Bitzuweisung logischer
PaST-Adressen wird fortgesetzt, bis flr jeden Zweig
in dem Baum (wobei der Gebaudecomputer BC die
Wurzel des Baumes ist) ein Blatt erreicht worden ist,
wobei die Anzahl der Adresssegmente, die jedem
Knoten zugewiesen werden, gleich der Nummer des
Ranges/der Ebene des betreffenden Knotens ist (wo-
bei der erste Rang/die erste Ebene diejenigen Kno-
ten sind, welche direkt mit dem BC verbunden sind,
der zweite Rang/die zweite Ebene diejenigen Knoten
sind, welche einen "Hop" von dem Gebaudecompu-
ter entfernt sind, usw., so dass die Nummer des
Rangs/der Ebene eines Knotens um eins kleiner ist
als die Anzahl der "Hops" (NH), die erforderlich sind,
um den betreffenden Knoten zu erreichen (d.h. gleich
NH-1)). Im Aligemeinen besteht das letzte Segment
der logischen PaST-Adresse, die jedem Knoten zu-
gewiesen ist, aus den n Bits, die erforderlich sind, um
ihn eindeutig unter seinen "Geschwistern" (d.h. den
anderen Knoten, welche denselben Elternknoten ha-
ben wie er) zu identifizieren, und daher der Bequem-
lichkeit halber als die héchstwertigen Bits der logi-
schen PaST-Adresse bezeichnet werden. Ferner be-
stehen die letzten zwei Segmente der logischen
PaST-Adresse, die jedem Knoten zugewiesen ist, der
nicht in direkter Verbindung mit dem Gebaudecom-
puter BC steht, aus den n héchstwertigen Bits der lo-
gischen PaST-Adresse seines Elternknotens, verket-
tet mit seinen eigenen n héchstwertigen Bits, und
werden der Bequemlichkeit halber als die k hochst-
wertigen Bits der logischen PaST-Adresse bezeich-
net.

[0050] Wie leicht einzusehen ist, kann die tatsachli-
che Anzahl n der héchstwertigen Bits fur jeden Kno-
ten verschieden sein, und im Allgemeinen wird nur
eine Anzahl m von Bits verwendet, die erforderlich ist,
um den Knoten bezlglich seiner "Geschwister" ein-
deutig zu identifizieren, um dadurch die Gesamt-Bit-
lange der logischen PaST-Adressen zu minimieren.
Um byteweise Ubertragungen von Datenpaketen un-
ter Verwendung eines seriellen Protokolls nach dem
Standard RS-232 zu erleichtern, werden die logi-
schen PaST-Adressen, die in das Feld "Logische
Adresse" der Datenpakete eingetragen werden, vor-
zugsweise mit ausreichend vielen Nullen aufgefillt,
um die Bitldngen derselben anzugleichen. Ferner
zeigt, wie ebenfalls leicht einzusehen ist, Fig. 2 nur
einen einzelnen Zweig des Gesamtbaumes fiir das
gesamte Netz 20. Naturlich kann jeder Knoten 22,
der durch einen leeren Kreis dargestellt ist, ebenfalls
dazu bestimmt werden, als ein Repeater fur seine ei-
gene Menge von Knoten zu dienen.

[0051] Um Datenpakete, welche die logische Struk-

tur aufweisen, die in Fig. 1 dargestellt ist, Uber das
drahtlose Netz unter Anwendung des PaST Rou-
ting-Algorithmus, der in Fig. 2 dargestellt ist, zu Uber-
tragen, ist es lediglich notwendig, fiir jeden der Kno-
ten 22, welcher ein Paket empfangt, einen bitweisen
Vergleich seiner logischen PaST-Adresse (welche in
seinem Speicher gespeichert ist, z.B. einem EE-
PROM oder einem anderen Typ eines nichtfliichtigen
Speichers) mit der logischen PaST-Adresse, die im
Feld "Logische Adresse" des empfangenen Paketes
enthalten ist, durchzuflihren, um zu bestimmen, ob er
entweder der vorgesehene Zielknoten fur das emp-
fangene Paket oder ein vorgesehener Repeater-Kno-
ten fir das empfangene Paket ist. Wenn dabei eine
Ubereinstimmung in allen Bits erkannt wird, dann ist
der Knoten der Zielknoten, und daher verarbeitet der
Knoten das Paket und flihrt den Befehl aus, der im
Byte CMD des empfangenen Paketes enthalten ist.
Falls keine Ubereinstimmung in allen Bits erkannt
wird, werden die k héchstwertigen Bits der eigenen
logischen PaST-Adresse des Knotens (d.h. die letz-
ten zwei Adresssegmente) mit der logischen
PaST-Adresse verglichen, die in dem empfangenen
Paket enthalten ist, und wenn eine Ubereinstimmung
in k Bits erkannt wird, wird das empfangene Paket
von dem Knoten weitergesendet, da er definitiv einer
der Repeater in der Repeater-Kette fir den Zielkno-
ten ist, welcher durch die logische PaST-Adresse de-
finiert ist, die in dem empfangenen Paket enthalten
ist. Falls keine Ubereinstimmung in k Bits erkannt
wird, wird das empfangene Paket verworfen.

[0052] Das PaST Routing-Protokoll, das in der oben
zitierten US-Patentanmeldung Seriennr. 08/558,447
offenbart wird, beinhaltet einen Mechanismus zum
Erkennen einer fehlerhaften Verbindung in der
Hop-Kette, die durch die logische PaST-Adresse an-
gegeben wird, welche im Feld "Logische Adresse" ei-
nes Datenpaketes enthalten ist, welches erfolglos
gesendet wird, d.h. fiir das der sendende Knoten kein
Quittungspaket empfangt. Wenn zum Beispiel der
Gebaudecomputer BC ein Anfragepaket zu einem
bestimmten Knoten sendet und von diesem bestimm-
ten Knoten nicht innerhalb einer vorgeschriebenen
Zeit ein Quittungspaket zurlick erhalt, kann der Ge-
baudecomputer BC (entweder sofort oder nach einer
vorgeschriebenen Anzahl von weiteren erfolglosen
Versuchen) entsprechend irgendeinem geeigneten
Fehlererkennungsschema nach der (den) fehlerhaf-
ten Verbindungen) suchen.

[0053] Ein solches geeignetes Fehlererkennungs-
schema, welches in der oben zitierten US-Patent-
schrift 5,926,101 offenbart wird, ist ein Schema, bei
welchem der Gebaudecomputer BC sequentiell ein
ECHO-Paket (unter Verwendung des PaST Proto-
kolls) zu jedem Knoten in der Hop-Kette sendet, die
in dem Paket angegeben ist, welches erfolglos ge-
sendet wurde, und darauf wartet, dass ihm von jedem
Knoten in der Hop-Kette, welcher es empfangt, eine
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Kopie des ECHO-Paketes zurlickgesendet wird.
Wenn von einem Knoten keine Reaktion empfangen
wird, lasst dies darauf schlieRen, dass der nicht rea-
gierende Knoten der fehlerhafte Knoten in der
Hop-Kette ist. Ein anderes geeignetes Fehlererken-
nungsschema, welches in der oben zitierten US-Pa-
tentschrift 5,926,101 offenbart wird, ist ein implizites
Hop-fur-Hop- (Implicit Hop-by-Hop, IHBH) Quittungs-
schema.

[0054] In jedem Falle muss, nachdem der fehlerhaf-
te Knoten identifiziert worden ist, das Netz umkonfi-
guriert werden, um Pakete um den fehlerhaften Kno-
ten herum zu lenken. Dies wird realisiert, indem der
Spannbaum in der Weise umkonfiguriert wird, dass
der Unterbaum des Spannbaums, dessen Wurzel der
identifizierte fehlerhafte Knoten ist, mit einem ande-
ren Teil des Netzes verbunden wird, derart, dass der
neue Elternknoten des Unterbaumes sich innerhalb
des "Horbereiches" samtlicher neuer Tochterknoten
befindet. Diese Umkonfiguration des Netzes wird be-
werkstelligt, indem die erforderlichen Spannbaum-
und Adresszuweisungs-Operationen auf die zuvor
beschriebene Art und Weise durchgefihrt werden. In
diesem Zusammenhang kann es erforderlich sein,
dass der Gebaudecomputer BC Teile des Unterbau-
mes aufbricht, um sicherzustellen, dass alle Knoten
in dem Unterbaum wieder mit anderen Teilen des
Spannbaumes verbunden werden. Tatsachlich kann
in manchen Fallen eine vollstandige Neuinitialisie-
rung des gesamten Netzes erforderlich sein. Ein an-
derer residenter Routing-Algorithmus, wie etwa FHC
(Forward with Hop Count), kdnnte benutzt werden,
um die logischen PaST-Adressen jedes Knotens,
welcher jenseits des identifizierten fehlerhaften Kno-
tens in der Hop-Kette liegt, direkt umzuprogrammie-
ren. In jedem Falle ist die Prozedur, die erforderlich
ist, um den fehlerhaften Knoten zu eliminieren, tber-
maRig kompliziert und zeitaufwendig und daher fur
viele Anwendungen unpraktisch.

[0055] Die Netzkonfiguration und das Rou-
ting-Schema der vorliegenden Erfindung wurden ent-
wickelt, um zu ermdglichen, dass Pakete, welche er-
folglos gesendet worden sind, einfach und schnell um
identifizierte fehlerhafte Knoten herum umgeleitet
werden. Diesbeziiglich ist es bei dem Netzkonfigura-
tions- und Routing-Schema der vorliegenden Erfin-
dung, nachdem ein fehlerhafter Knoten erkannt wor-
den ist, lediglich erforderlich, dass die logische
Adresse, die in das Feld "Logische Adresse" des er-
folglos gesendeten Paketes eingetragen ist, in eine
neue logische Adresse geandert wird, welche einen
neuen Ubertragungsweg/Route/Hop-Kette definiert
(vorschreibt), welcher den erkannten fehlerhaften
Knoten nicht enthalt. Somit werden, da keine Umpro-
grammierung oder Umkonfiguration des Netzes er-
forderlich ist, um das erfolglos gesendete Pakete um
den fehlerhaften Knoten herum zu lenken, die Verzo-
gerungen, welche anderenfalls dadurch verursacht

wdlrden, vermieden.

[0056] Genauer, es wird nunmehr auf Fig. 3 Bezug
genommen; sie zeigt eine schematische Darstellung
eines ausgewahlten Abschnitts eines drahtlosen Mul-
tihop-Netzes 40, welches den Routing-Algorithmus
einer gegenwartig bevorzugten Ausfihrungsform der
vorliegenden Erfindung anwendet, welche (zusatz-
lich zu einem Zweig der PaST Baumstruktur) die logi-
sche Organisation des Netzes 40 in Bandern (Band 0
— Band 3) von Knoten 42 zeigt, und welche ferner ei-
nen beispielhaften Datenlbertragungsweg Uber eine
Kette von Repeater-Knoten (schraffierte Kreise) ent-
sprechend der urspriinglich zugewiesenen logischen
Adresse des Zielknotens zeigt, welcher das Blatt am
Ende des dargestellten Zweiges der PaST Baum-
struktur ist.

[0057] GemalR der vorliegenden Erfindung wird,
nachdem die Knotenkonnektivitats-Informationen
wahrend einer Netzinitialisierungs-Prozedur gesam-
melt worden sind, das Netz 40 konfiguriert, indem
das Netz 40 logisch in Bandern (Band 0 — Band 3)
von Knoten 42 organisiert wird, wobei die Knoten 42
in jedem darauf folgenden Band Bi + 1 einen Hop
weiter von dem Gebdudecomputer BC entfernt sind
als die Knoten 42 im vorhergehenden Band Bi, wobei
i =0, ..., mund wobei m die Anzahl von Hops dar-
stellt, welche die Knoten 42 im duflersten Band Bm
vom Gebaudecomputer BC entfernt sind.

[0058] Hierbei ist jeder der Knoten 42 in einem be-
stimmten Band Bi eine Anzahl i von Hops von dem
Gebaudecomputer BC entfernt. Bei dem in Fig. 3
dargestellten Beispiel sind alle Knoten 42, die sich im
Band 0 befinden, direkt mit dem Gebaudecomputer
BC verbunden und sind daher null (0) Hops von dem
Gebaudecomputer BC entfernt; alle Knoten 42, die
sich im Band 1 befinden, sind einen Hop von dem
Gebaudecomputer BC entfernt; alle Knoten 42, die
sich im Band 2 befinden, sind zwei Hops von dem
Gebaudecomputer BC entfernt; und alle Knoten 42,
die sich im Band 3 befinden, sind drei Hops von dem
Gebaudecomputer BC entfernt.

[0059] Jedes der Bander Bi kann als eine andere
Ebene oder einen anderen Rang innerhalb einer hie-
rarchischen logischen Netzstruktur darstellend be-
trachtet werden. Vorzugsweise ist ein Knoten, wel-
cher sich an der Grenze oder am Rand eines be-
stimmten Bandes befindet (z.B. der Knoten weist
eine intermittierende Konnektivitdt zum Gebaude-
computer BC auf), in dem letzteren Band enthalten
(d.h. dem Band, welches einen Hop von dem Gebau-
decomputer BC entfernt ist), um die Wahrscheinlich-
keit einer fehlerhaften Verbindung, die von diesem
Knoten ausgeht, zu minimieren.

[0060] GemaR der vorliegenden Erfindung wird,
nachdem die Knoten 42 logisch in aufeinander fol-
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genden Bandern Bi organisiert worden sind, jedem
der Knoten 42 in dem Netz 40 eine logische Adresse
zugewiesen, welches ein erstes Adresssegment ent-
halt, welches seine Bandnummer angibt, und ein
zweites Adresssegment, welches ihn relativ zu ande-
ren Knoten 42 in demselben Band identifiziert. Vor-
zugsweise ist die Anzahl der Bits, die in dem zweiten
Adresssegment verwendet werden, ausreichend, um
jeden Knoten 42 in demselben Band zu identifizieren.

[0061] Wenn zum Beispiel jedes Band Bi maximal
16 Knoten enthalt, dann werden fur das zweite
Adresssegment nur 4 Bits benétigt, um jeden der
Knoten 42 in jedem Band Bi eindeutig zu identifizie-
ren. Ferner ist die Bandnummer, die jedem Knoten 42
zugewiesen wird, vorzugsweise die Anzahl i von
Hops, welche das Band Bi, in welchem er sich befin-
det, von dem Gebaudecomputer entfernt ist. Somit
besteht fur das in Fig. 3 dargestellte Beispiel das ers-
te Adresssegment der logischen Adresse, die jedem
der Knoten 42 zugewiesen wird, aus 2 Bits, welche
die Nummer des Bandes, in welchem er sich befin-
det, eindeutig identifizieren.

[0062] Der Bequemlichkeit halber wird die logische
Adresse, die jedem der Knoten 42 zugewiesen wird,
im Folgenden mit "bi/xxxx" bezeichnet; z.B. wird die
logische Adresse des Knotens 42, der eine Band-
nummer b0 hat (d.h. welcher sich im Band 0 befindet)
und ein Band-Adresssegment "0100" hat, mit
"b0/0100" bezeichnet. Die logischen Adressen, die
jedem der Knoten 42 zugewiesen werden, werden
vorzugsweise im Speicher derselben gespeichert,
z.B. in einem EEPROM oder einem anderen Typ von
nichtflichtigem Speicher, der in die Knoten 42 einge-
baut ist. Die logischen Adressen, die den Knoten 42
wahrend der Konfiguration des Netzes 40 geman der
vorliegenden Erfindung zugewiesen werden, werden
im Folgenden der Bequemlichkeit halber als
"R-PaST" logische Adressen bezeichnet, da der Rou-
ting-Algorithmus der vorliegenden Erfindung als ein
"R-PaST" Routing-Algorithmus bezeichnet werden
soll.

[0063] Wie im Folgenden noch vollstandig klar wird,
wird der Routing-Algorithmus als der "R-PaST" Rou-
ting-Algorithmus bezeichnet, um anzugeben, dass
Datenpakete durch das Netz 40 geroutet werden
kénnen, indem die Knoten 42 einfach ihre logische
Adresse mit der logischen Adresse vergleichen, die
in den von ihnen empfangenen Datenpaketen enthal-
ten ist, wie beim PaST Routing-Algorithmus, und um
ferner anzugeben, dass, anders als beim PaST Rou-
ting-Algorithmus, das Netz in Reaktion auf das Er-
kennen einer fehlerhaften Verbindung einfach und
schnell dynamisch "umkonfiguriert" (reconfigured,
R-) werden kann, um dadurch ein erfolglos gesende-
tes Paket um den fehlerhaften Knoten an der Wurzel
der fehlerhaften Verbindung herum umzuleiten, in-
dem einfach die logische Adresse geandert wird, die

in dem Feld "Logische Adresse" des Paketes enthal-
ten ist.

[0064] Es wird nun auf Fig. 4 Bezug genommen; sie
zeigt die logische Datenstruktur eines beispielhaften
Datenpaketes, welches in einem drahtlosen Multi-
hop-Netz verwendet werden kann, welches den Rou-
ting-Algorithmus der vorliegenden Erfindung anwen-
det. Das dargestellt Datenpaket enthalt dieselben
Datenfelder wie das weiter oben beschriebene Da-
tenpaket, das in Fig. 1 dargestellt ist, mit der Ausnah-
me, dass das Feld "Add. Lng." durch ein Feld "HOP
Info." ersetzt worden ist.

[0065] GemalR der gegenwartig bevorzugten Aus-
fuhrungsform der vorliegenden Erfindung enthalt das
Byte "HOP Info." ein erstes Segment (erstes Halb-
byte), welches die Anzahl der Hops angibt, die erfor-
derlich sind, um das Paket zum Zielknoten zu sen-
den, und ein zweites Segment (zweites Halbbyte),
welches die Bandnummer i des Bandes Bi angibt, in
welchem sich der Knoten 42, der das Paket empfan-
gen hat, befindet.

[0066] Ferner ist die logische Adresse, die in das
Feld "Log. Add." eingetragen wird, vorzugsweise eine
Verkettung der Band-Adresssegmente der R-PaST
logischen Adressen der jeweiligen Repeater, welche
die Hop-Kette definieren, welche den vorgegebenen
Ubertragungsweg zwischen dem sendenden Knoten
und dem Zielknoten darstellt, sowie des
Band-Adresssegments der dem Zielknoten zugewie-
senen R-PaST logischen Adresse flr "Stromab-
warts"-Datenubertragungen oder des Band-Adress-
segments der dem sendenden Knoten zugewiese-
nen R-PaST logischen Adresse fir "Stromauf-
warts"-Datenubertragungen.

[0067] Wenn zum Beispiel drei Hops erforderlich
sind, um ein Datenpaket von einem sendenden Kno-
ten zu einem Zielknoten zu Ubertragen, besteht die
logische Adresse, die in das Feld "Log. Add." des Pa-
ketes eingetragen wird, aus drei aufeinander folgen-
den Adresssegmenten, die den Band-Adressseg-
menten der R-PaST logischen Adressen der jeweili-
gen Repeater in der festgelegten Hop-Kette zwi-
schen dem sendenden Knoten und dem Zielknoten
entsprechen, sowie aus einem vierten Adressseg-
ment, welches dem Band-Adresssegment der dem
Zielknoten zugewiesenen R-PaST logischen Adres-
se fur "Stromabwarts"-Datenlibertragungen oder
dem Band-Adresssegment der dem sendenden Kno-
ten zugewiesenen R-PaST logischen Adresse flr
"Stromaufwarts"-Datenlibertragungen entspricht.

[0068] In Betrieb funktioniert der R-PaST Rou-
ting-Algorithmus der vorliegenden Erfindung auf fol-
gende Weise. Genauer, wenn ein Paket urspringlich
von dem Gebaudecomputer BC geendet worden ist,
hat das zweite Halbbyte des Bytes "HOP Info." des-
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selben einen Wert "0". Alle Knoten, welche das Paket
empfangen, sind so programmiert, dass sie ihre
Bandnummer i (d.h. den ersten Abschnitt ihrer
R-PaST logischen Adresse) mit der Bandnummer i
vergleichen, die durch das zweite Halbbyte des Bytes
"HOP Info." des Paketes angegeben ist, und wenn
eine Ubereinstimmung erkannt wird, ferner das i +
1-te Adresssegment der logischen Adresse, die im
Feld "Log. Add." des Paketes enthalten ist, mit dem
Band-Adresssegment ihrer R-PaST logischen Adres-
se vergleichen.

[0069] Alle Knoten, welche eine Adresseniliberein-
stimmung erkennen, sind ferner so programmiert,
dass sie in Abhangigkeit von der Richtung, in welcher
das Paket Uibertragen werden muss, um den Zielkno-
ten zu erreichen (d.h. "stromaufwarts" oder "stromab-
warts"), welche durch den Zustand eines vorge-
schriebenen Richtungsbits im Byte FLAG des Pake-
tes angegeben ist, das zweite Halbbyte des in dem
Paket enthaltenen Bytes "HOP Info." entweder inkre-
mentieren (fiir "Stromabwarts"-Ubertragungen) oder
dekrementieren (fir "Stromaufwérts"-Ubertragun-
gen). Auf diese Weise inkrementiert oder dekremen-
tiert jeder Repeater-Knoten in der Hop-Kette, der
durch die im Feld "Log. Add." des Paketes enthaltene
logische Adresse angegeben ist, in entsprechender
Weise das zweite Halbbyte des Bytes "HOP Info."
des Paketes beim Empfang desselben.

[0070] In dem in Eiq. 3 dargestellten Beispiel kann
das Paket, das in Fig. 4 dargestellt ist, von dem Ge-
baudecomputer BC zu dem Zielknoten b3/0110 am
Blatt des dargestellten Zweiges gemal dem R-PaST
Routing-Algorithmus der vorliegenden Erfindung auf
die folgende Weise Ubertragen werden.

[0071] Zuerst erkennt der bezeichnete Repea-
ter-Knoten b0/0100 im Band 0, welcher das Paket
empfangt, eine Adressenlibereinstimmung zwischen
dem Band-Adresssegment seiner R-PaST logischen
Adresse und dem ersten Adresssegment ($4) der lo-
gischen Adresse ($4325), die im Feld "Log. Add." des
Paketes enthalten ist, und inkrementiert das Byte
"HOP Info." des Paketes von $30 zu $31, bevor er
das Paket weitersendet.

[0072] Als Nachstes erkennt der bezeichnete Re-
peater-Knoten b1/0011 im Band 1, welcher das Paket
empfangt, das von dem bezeichneten Repeater-Kno-
ten b0/0100 im Band 0 weitergesendet wurde, eine
Adressentibereinstimmung zwischen dem
Band-Adresssegment seiner R-PaST logischen
Adresse und dem zweiten Adresssegment ($3) der
logischen Adresse ($4325), die im Feld "Log. Add."
des Paketes enthalten ist, und inkrementiert das Byte
"HOP Info." des Paketes von $31 zu $32, bevor er
das Paket weitersendet.

[0073] Als Nachstes erkennt der bezeichnete Re-

peater-Knoten b2/0010 im Band 2, welcher das Paket
empfangt, das von dem bezeichneten Repeater-Kno-
ten b1/0011 im Band 1 weitergesendet wurde, eine
Adressentibereinstimmung zwischen dem
Band-Adresssegment seiner R-PaST logischen
Adresse und dem dritten Adresssegment ($2) der lo-
gischen Adresse ($4325), die im Feld "Log. Add." des
Paketes enthalten ist, und inkrementiert das Byte
"HOP Info." des Paketes von $32 zu $33, bevor er
das Paket weitersendet.

[0074] SchlieBlich erkennt der Zielknoten b3/0110
im Band 3, welcher das Paket empfangt, das von
dem bezeichneten Repeater-Knoten b2/0010 im
Band 2 weitergesendet wurde, eine Adressenuber-
einstimmung zwischen dem Band-Adresssegment
seiner R-PaST logischen Adresse und dem vierten
Adresssegment ($5) der logischen Adresse ($4325),
die im Feld "Log. Add." des Paketes enthalten ist. Da
der Hop-Zahlwert im zweiten Halbbyte des Bytes
"HOP Info." nunmehr gleich der Gesamtzahl der
Hops ist, die durch das erste Halbbyte des Bytes
"HOP Info." angegeben ist, verarbeitet der Zielknoten
b3/0110 das Paket und fihrt den Befehl aus, der im
Byte CMD des Paketes enthalten ist. Das Paket in
der Form, wie es vom Zielknoten empfangen wird, ist
in Eig. 4 dargestellt.

[0075] Wie aus dem Obigen und dem Vorhergehen-
den leicht ersichtlich ist, stellt der R-PaST Routing-Al-
gorithmus der vorliegenden Erfindung einen einzigen
vorgegebenen Ubertragungsweg zwischen dem Ge-
baudecomputer und jedem Knoten im Netz Giber eine
spezifische Menge oder Kette von Repeater-Knoten
(oder "Hop-Kette") zur Verfiigung, der durch die logi-
sche Adresse bezeichnet ist, welche in das Feld "Lo-
gische Adresse" jedes Paketes, das zwischen dem
Gebaudecomputer und irgendeinem gegebenen
Knoten im Netz Gbertragen wird, eingetragen ist. Na-
turlich sind in dem Falle, wenn der Zielknoten eine di-
rekte HF-Verbindung mit dem Gebdudecomputer
aufweist (d.h. sich im Band 0 befindet), keine Repea-
ter-Knoten flr einen Austausch von Datenpaketen
zwischen ihnen erforderlich. Dieser Aspekt der Funk-
tionalitdt des R-PaST Routing-Verfahrens entspricht
daher dem des urspriinglichen PaST Routing-Verfah-
rens, das in der oben zitierten US-Patentschrift
5,926,101 offenbart wird. Das R-PaST Routing-Ver-
fahren der vorliegenden Erfindung stellt jedoch in Be-
zug auf das urspriingliche PaST Routing-Verfahren
eine erweiterte Funktionalitdt zur Verfugung, wie
nachfolgend beschrieben wird.

[0076] Genauer, gemall dem R-PaST Netzkonfigu-
rations- und Routing-Verfahren der vorliegenden Er-
findung kann, wenn in Reaktion auf eine erfolglose
Ubertragung eines Datenpaketes vom Geb&udecom-
puter zu einem Zielknoten (oder umgekehrt) eine feh-
lerhafte Verbindung erkannt wird, das Datenpaket
einfach und schnell um den fehlerhaften Knoten her-
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um umgeleitet werden, welcher fur die fehlerhafte
Verbindung verantwortlich ist, indem einfach die logi-
sche Adresse, die in das Feld "Logische Adresse"
des erfolglos gesendeten Paketes eingetragen ist, in
eine neue logische Adresse geandert wird, welche ei-
nen neuen Ubertragungsweg (d.h. eine neue
Hop-Kette) definiert, welche den fehlerhaften Knoten
an der Wurzel der fehlerhaften Verbindung umgeht.
Somit werden, da keine Umprogrammierung oder
Umkonfiguration des Netzes erforderlich ist, die Ver-
zbgerungen, welche anderenfalls dadurch verursacht
wirden, vermieden.

[0077] Zum Beispiel kann bei dem in Fig. 3 darge-
stellten beispielhaften Netz 40, wenn in Reaktion auf
eine erfolglose Ubertragung eines Paketes vom Ge-
baudecomputer BC zum Zielknoten b3/0110 die Ver-
bindung vom Knoten b0/0100 zum Knoten b1/0011
als fehlerhaft erkannt wird, eine weitere Ubertragung
versucht werden, indem der Knoten b0/0100 durch
den Knoten b0/0011 ersetzt wird, indem einfach die
logische Adresse von $4325 in $3325 geandert wird,
wodurch das Paket um den identifizierten fehlerhaf-
ten Knoten b0/0100 herum umgeleitet wird.

[0078] Ferner kann eine véllig andere Route (Uber-
tragungsweg/Hop-Kette) verwendet werden, um das
Paket zu demselben Zielknoten b3/0110 zu Ubertra-
gen, z.B. indem einfach die logische Adresse des Pa-
ketes von $4325 in $5745 geandert wird.

[0079] AufRerdem kdnnte eine Fahigkeit, neue Rou-
ten zu wahlen, welche eine Seitwartsbewegung in-
nerhalb eines Bandes beinhalten, durch das Zuwei-
sen anderer Adressen oder Bandzuweisungen zu ei-
nem oder mehreren Knoten in dem Netz vor dem
Umleiten eines zuvor erfolglos gesendeten Paketes
erzielt werden, oder durch das Festlegen ausrei-
chend dunner Bander wahrend des anfanglichen
Netzinitialisierungs- und Konfigurationsprozesses.

[0080] Ein zusatzlicher Vorteil ausreichend diinner
Bander ist, dass dafiir gesorgt werden kann, dass
alle Knoten innerhalb eines gemeinsamen Bandes
eindeutige Band-Adresssegmente aufweisen, wo-
durch die Mdglichkeit ausgeschlossen wird, dass
zwei Knoten innerhalb des gemeinsamen Bandes
dasselbe Paket handhaben. Dies ist natirlich keine
Forderung. Wenn der Repeater-Knoten im vorherge-
henden Band derart gewahlt wird, dass nur der vor-
gesehene Knoten dieses Bandes das Paket empfan-
gen kann, oder die Knoten mit demselben
Band-Adresssegment in demselben Band ausrei-
chend weit voneinander entfernt sind, kann dies
ebenfalls niemals geschehen.

[0081] Die Hop-Kette, die durch die logische Adres-
se des Paketes definiert ist, bleibt nach wie vor der
einzige moégliche Ubertragungsweg zwischen dem
sendenden Knoten und einem gegebenen Zielkno-

ten, sofern sich nicht 2 oder mehr Knoten, welche in
demselben Band enthalten sind und dieselbe Adres-
se haben, innerhalb des Sendebereiches des be-
zeichneten Repeater-Knotens im vorhergehenden
Band (d.h. dem Band, das dem sendenden Knoten
einen Hop naher ist) befinden. Diese Situation wirde
nur durch eine falsche Wahl des Ubertragungsweges
oder durch die Verwendung von HF-Transceivern,
welche ausreichend leistungsstark sind, um eine um-
fassende Knoten-zu-Knoten-Konnektivitat im gesam-
ten Gebaude zu bewirken, entstehen. Wenn das
Letztere der Fall ist, ware die Verwendung von brei-
teren Bandern (die z.B. aus 5-6 Bits bestehende
Band-Adresssegmente erfordern) gerechtfertigt.

[0082] Aufgrund des Obigen und des Vorhergehen-
den ist fur Fachleute auf dem relevanten Gebiet nun
klar, dass in der rauen, von Schwund gekennzeichne-
ten Umgebung von HF-Ubertragungsnetzen im Inne-
ren von Gebauden die Funktionalitat einer einfachen
und schnellen Umkonfiguration und Anpassungsfa-
higkeit des Netzes wichtig ist, um ein akzeptables Ni-
veau ordnungsgemal quittierter Datenubertragun-
gen sicherzustellen (d.h. um ein akzeptables Niveau
des Datendurchsatzes sicherzustellen). Das R-PaST
Netzkonfigurations- und Routing-Verfahren der vor-
liegenden Erfindung erzielt diese wichtige Funktiona-
litat, indem es die Fahigkeit schafft, sofort ein alterna-
tives Routing von erfolglos gesendeten Paketen
ohne irgendeine Netzausfallzeit zu versuchen.

[0083] Ebenso wie das urspriingliche PaST Netz-
konfigurations- und Routing-Protokoll erméglicht das
R-PaST Netzkonfigurations- und Routing-Protokoll
der vorliegenden Erfindung die Verwendung von
Netzknoten mit eingeschrankten Ressourcen, und es
halt einen singuléaren Ubertragungsweg aufrecht,
welcher die schnellstmdglichen Datenlbertragungen
und Quittierungen ermoglicht.

[0084] Zusammengefasst, werden samtliche nutzli-
chen Merkmale und Vorteile des urspringlichen
PaST Netzkonfigurations- und Routing-Protokolls
beibehalten, wahrend die Gesamt-Leistungsfahigkeit
des drahtlosen Netzes verbessert und seine Ge-
samt-Funktionalitat erweitert wird.

Patentanspriiche

1. Verfahren zur Leitweglenkung (Routing) eines
Paketes in einem drahtlosen Netz, das aus einem
Steuerknoten und einer Vielzahl von Einzelknoten
besteht, welches die folgenden Schritte umfasst:
logisches Organisieren des Netzes in mehreren Ban-
dern Bi, wobei jedes der Bander Bi mehrere der Ein-
zelknoten enthalt und sich eine Anzahl i von Hops
von dem Steuerknoten entfernt befindet, wobei i = 0
bis N, und N = 1;

Zuweisen einer logischen Adresse zu jedem der Ein-
zelknoten und Speicher der zugewiesenen logischen
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Adressen in den jeweiligen Einzelknoten;

wobei die zugewiesene logische Adresse fir jeden
Einzelknoten einen ersten Adressabschnitt, welcher
das Band Bi angibt, in welchem sich dieser Einzel-
knoten befindet, und einen zweiten Adressabschnitt,
welcher diesen Knoten relativ zu allen anderen in
demselben Band befindlichen Einzelknoten identifi-
ziert, aufweist;

gekennzeichnet durch

Eintragen einer logischen Routing-Adresse in das
Paket durch Speichern der zweiten Adressabschnitte
der Einzelknoten, aus denen die Route besteht, in
Segmenten eines in dem Paket enthaltenen Feldes
"Logische Adresse", wobei ein Segment dem Band
entspricht, in welchem sich ein jeweiliger Einzelkno-
ten befindet, Speichern der Anzahl der Hops, die er-
forderlich sind, um das Paket zu dem Zielknoten zu
senden, in dem Paket, und Speichern des Wertes i =
0 in einem Zahler in dem Paket;

Senden des Paketes vom Steuerknoten aus;

wobei jeder empfangende Knoten das Paket verwirft,
wenn sein zweiter Adressabschnitt nicht mit dem
zweiten Adressabschnitt in demjenigen Segment des
Feldes "Logische Adresse" des Paketes, das dem
Band Bi entspricht, in welchem sich der empfangen-
de Knoten befindet, tibereinstimmt;

wobei jeder empfangende Knoten das Paket weiter-
sendet, wenn sein zweiter Adressabschnitt mit dem
zweiten Adressabschnitt in dem entsprechenden
Segment des Feldes "Logische Adresse" des Pake-
tes Ubereinstimmt und der Wert von i, der in dem Zah-
ler gespeichert ist, verschieden von der Anzahl der
Hops ist, die erforderlich sind, um das Paket zum
Zielknoten zu senden;

wobei jeder empfangende Knoten das Paket verar-
beitet, wenn sein zweiter Adressabschnitt mit dem
zweiten Adressabschnitt in dem entsprechenden
Segment des Feldes "Logische Adresse" des Pake-
tes Ubereinstimmt und der Wert von i, der in dem Zah-
ler gespeichert ist, gleich der Anzahl der Hops ist, die
erforderlich sind, um das Paket zum Zielknoten zu
senden;

wobei vor oder nach jeder Ubertragung des Paketes
durch einen Einzelknoten der Wert von i, der in dem
Zahler gespeichert ist, um 1 erhéht wird.

2. Verfahren nach Anspruch 1, welches ferner
den Schritt des Initialisierens des Netzes umfasst, um
Knotenkonnektivitats-Informationen zu erhalten, und
wobei der Schritt des logischen Organisierens des
Netzes von dem Steuerknoten auf der Basis der Kno-
tenkonnektivitats-Informationen ausgefiihrt wird, die
wahrend des Schrittes des Initialisierens des Netzes
erhalten wurden.

3. Verfahren nach Anspruch 1, wobei der Steuer-
knoten so programmiert ist, dass er das Routing von
Paketen durch Ausfiihren der folgenden Schritte
steuert:

Erkennen eventueller erfolglos gesendeter Pakete;

Erkennen eines fehlerhaften Knotens in dem durch
die logische Routing-Adresse vorgeschriebenen
Ubertragungsweg in Reaktion auf das Erkennen ei-
nes erfolglos gesendeten Paketes; und

Andern der logischen Routing-Adresse des erfolglos
gesendeten Paketes in eine neue logische Rou-
ting-Adresse, welche einen neuen Ubertragungsweg
vorschreibt, welcher den erkannten fehlerhaften Kno-
ten nicht enthalt.

4. Drahtloses Netz, welches umfasst:
einen Steuerknoten;
eine Vielzahl von Einzelknoten, die logisch in mehre-
ren Bandern Bi organisiert sind, wobei jedes der Ban-
der Bi mehrere der Einzelknoten enthalt und sich eine
Anzahlivon Hops von dem Steuerknoten entfernt be-
findet, wobei i = 0 bis N, und N = 1; und
wobei jeder Einzelknoten eine logische Adresse hat,
welche einen ersten Adressabschnitt, welcher das
Band Bi angibt, in welchem sich dieser Einzelknoten
befindet, und einen zweiten Adressabschnitt, welcher
diesen Knoten relativ zu allen anderen in demselben
Band befindlichen Einzelknoten identifiziert, aufweist;
dadurch gekennzeichnet, dass der Steuerknoten so
programmiert ist, dass er als ein sendender Knoten
agiert und Pakete routet durch:
Eintragen einer logischen Routing-Adresse in das
Paket durch Speichern der zweiten Adressabschnitte
der Einzelknoten, aus denen die Route besteht, in
Segmenten eines in dem Paket enthaltenen Feldes
"Logische Adresse", wobei ein Segment dem Band
entspricht, in welchem sich ein jeweiliger Einzelkno-
ten befindet, Speichern der Anzahl der Hops, die er-
forderlich sind, um das Paket zu dem Zielknoten zu
senden, in dem Paket, und Speichern des Wertes i =
0 in einem Zahler in dem Paket; und
Senden des Paketes;
und dadurch, dass jeder Knoten ferner so program-
miert ist, dass er als ein empfangender Knoten agiert
durch
Verwerfen eines empfangenen Paketes, wenn sein
zweiter Adressabschnitt nicht mit dem zweiten
Adressabschnitt in demjenigen Segment des Feldes
"Logische Adresse" des Paketes, das dem Band Bi
entspricht, in welchem sich der empfangende Knoten
befindet, GUbereinstimmt;
Weitersenden des Paketes, wenn sein zweiter Adres-
sabschnitt mit dem zweiten Adressabschnitt in dem
entsprechenden Segment des Feldes "Logische
Adresse" des Paketes Ubereinstimmt und der Wert
von i, der in dem Zahler gespeichert ist, verschieden
von der Anzahl der Hops ist, die erforderlich sind, um
das Paket zum Zielknoten zu senden;
Verarbeiten des Paketes, wenn sein zweiter Adress-
abschnitt mit dem zweiten Adressabschnitt in dem
entsprechenden Segment des Feldes "Logische
Adresse" des Paketes Ubereinstimmt und der Wert
von i, der in dem Zahler gespeichert ist, gleich der
Anzahl der Hops ist, die erforderlich sind, um das Pa-
ket zum Zielknoten zu senden; und
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wobei jeder Knoten ferner so programmiert ist, dass
er den Wert von i, der in dem Zahler gespeichert ist,
beim Empfang oder beim Senden des Paketes um 1
erhéht.

5. Drahtloses Netz nach Anspruch 4, wobei der
Steuerknoten so programmiert ist, dass er das Rou-
ting von Paketen steuert durch:

Erkennen eventueller erfolglos gesendeter Pakete;
Erkennen eines fehlerhaften Knotens in dem durch
die logische Routing-Adresse vorgeschriebenen
Ubertragungsweg in Reaktion auf das Erkennen ei-
nes erfolglos gesendeten Paketes; und

Andern der logischen Routing-Adresse des erfolglos
gesendeten Paketes in eine neue logische Rou-
ting-Adresse, welche einen neuen Ubertragungsweg
vorschreibt, welcher den erkannten fehlerhaften Kno-
ten nicht enthalt.

6. Netzknoten zur Verwendung in einem drahtlo-
sen Netz nach Anspruch 4 oder 5.

7. Steuerknoten zur Verwendung in einem draht-
losen Netz nach Anspruch 5.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen

$00 [ $XX| $02 $4780 | $0A $10 $3D

FIG. 1

20 0i00/011/11
0100/011

16/17



DE 697 37 441 T2 2007.11.29

40

\
0000
0001
00 O
Car” w42
1010 0000 0000 0001 42
0010
4 0001 i ;
1007 00T 010 010 0
BC 0011
0N g 00 0101 i
1000 o1t 0100 O

42 101 o 0o Ao (j) O
&

010 O 0 O 100 42

1000 011t

FIG. 3

$00 [ $XX| $33 $4325 | $0A $10 $3D

FIG. 4

17117



	Titelseite
	Beschreibung
	Patentansprüche
	Anhängende Zeichnungen

