wo 2012/136546 A1 | I 01N OO OO 0 AR A

(12) NACH DEM VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG

(19) Weltorganisation fiir geistiges
Eigentum
Internationales Biiro

~.
-~
~

=

\

(43) Internationales
Veroffentlichungsdatum

(10) Internationale Veroffentlichungsnummer

WO 2012/136546 Al

11. Oktober 2012 (11.10.2012) WIPOIPCT
(51) Internationale Patentklassifikation: (72) Erfinder; und
GO6F 13/42 (2006.01) GO6F 11/00 (2006.01) (75) Erfinder/Anmelder (nur fiir US): HARTWICH, Florian
HO4L 12/413 (2006.01) [DE/DE]; Lerchenstr. 17/1, 72762 Reutlingen (DE).
(21) Internationales Aktenzeichen: PCT/EP2012/055579 (74) Gemeinsamer Vertreter: ROBERT BOSCH GMBH;
. Postfach 30 02 20, 70442 Stuttgart (DE).
(22) Internationales Anmeldedatum:
29. Mérz 2012 (29.03.2012) (81) Bestimmungsstaaten (soweit nicht anders angegeben, fiir
.. ) Jjede verfiighare nationale Schutzrechtsart). AE, AG, AL,
(25) Einreichungssprache: Deutsch AM, AO, AT, AU, AZ, BA, BB, BG, BH, BR, BW, BY,
(26) Veriffentlichungssprache: Deutsch BZ, CA, CH, CL, CN, CO, CR, CU, CZ, DK, DM, DO,
C e DZ, EC, EE, EG, ES, FI, GB, GD, GE, GH, GM, GT, HN,
(30) Angaben zur Prioritit: HR, HU, ID, IL, IN, IS, JP, KE, KG, KM, KN, KP, KR,
102011 006 875.9 6. April 2011 (06.04.2011) DE KZ, LA, LC, LK, LR, LS, LT, LU, LY, MA, MD, ME,
102011 078 266.4 29. Juni 2011 (29.06.2011) DE MG, MK, MN, MW, MX, MY, MZ, NA, NG, NI, NO, NZ,
102011 080 476.5 OM, PE, PG, PH, PL, PT, QA, RO, RS, RU, RW, SC, SD,
5. August 2011 (05.08.2011) DE SE, SG, SK, SL, SM, ST, SV, SY, TH, TJ, TM, TN, TR,
(71) Anmelder (fiir alle Bestimmungsstaaten mit Ausnahme TT, TZ, UA, UG, US, UZ, VC, VN, ZA, ZM, ZW.

von US): ROBERT BOSCH GMBH [DE/DE]; Postfach (84)

30 02 20, 70442 Stuttgart (DE).

Bestimmungsstaaten (soweit nicht anders angegeben, fiir
Jede verfiighare regionale Schutzrechtsart): ARIPO (BW,

[Fortsetzung auf der ndchsten Seite]

(54) Title: METHOD AND APPARATUS FOR ADAPTING THE DATA TRANSMISSION SECURITY IN A SERIAL BUS
SYSTEM

(54) Bezeichnung : VERFAHREN UND VORRICHTUNG ZUR ANPASSUNG DER DATENUBERTRAGUNGSSICHERHEIT
IN EINEM SERIELLEN BUSSYSTEM

Standard Format

Data Field

TR Field LCK| EOF | Int. |Eus\d|e

<]

R‘IS
b L

Rt
11 bit Identifier |T|D
R|E

4 bit
DLC

Arbitration Field rnrml Fieid]
0

15 bit

0-8 byt 1
VRIS ene

11 7 3

Exten

ded Format

R 5
—|F
D

Data Field CRE Field |ACY\‘ EOF ‘ Int. |Eus|d\e

1| 7

13 bit Identifier
Exiension

4 bit

15 bit
pLC C

1j1
RC |

5
R|
R

=)

11 bit Identilier

|
D
3

a 0-8 bytes 3

arkitration Field Controf Field
R|

SOF = Start Of Frame
RTR = Remote Transmission Request
8RR = Substitute Remote Request .
IDE = ldentifier Exiension Bit Flg . 1 a
Standard Format
Arbiration Field  [Control Field]  Data Field | CRC Fieid Ac«| ECF | it |3us Idle
R AL Ja it Lt
(F: 11 bit identifier i IE! é ol 0-K bytes CRC iji(1 7 3
D
Extended Format
Abilration Fieki [Conzrol Field ~ DataField | CRC Field |ACK} EOF | int. |Eus idie
R 5 si1 N sor Fleli ) s . ‘ f
0| 114 bit identifier |Rlo| 18 bit identtier Jlrjia bt g ycppeq [ BB fyps)y 3
F RIE Extension =“]°} SLC CRC
D
Fig. 1b

(57) Abstract: The invention describes a method for serially
transmitting data in a bus system having at least two
participating data processing units,
processing units interchange messages via the bus, wherein
the transmitted messages have a logical structure according
to the CAN standard ISO 11898-1, wherein the logical
structure comprises a start-of-frame bit, an arbitration field, a
control field, a data field, a CRC field, an acknowledge field
and an end-of-frame sequence, wherein the control field
comprises a data length code containing an item of
information relating to the length of the data field. The CRC
field of the transmitted messages may have at least two
different numbers of bits depending on the content of the
data length code.

wherein the data

(57) Zusammenfassung: Es wird ein Verfahren zur seriellen
Dateniibertragung in einem Bussystem mit mindestens
zweiteilnehmenden
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Datenverarbeitungseinheiten beschrieben, wobei die Datenverarbeitungseinheiten tiber den Bus Nachrichten austauschen, wobei
die gesendeten Nachrichten einen logischen Autbau gemil der CAN- Norm ISO 11898-1 aufweisen,wobei der logische Autbau
ein Start-of-Frame-Bit, ein Arbitration Field, ein Control Field, ein Data Field, ein CRC Field, ein Acknowledge Field und eine
End-of-Frame Sequenz umtasst, wobei das Control Field einen Data Length Code umfasst, der eine Information iiber die Lange
des Data Fields enthélt. Das CRC Field der iibertragenen Nachrichten kann in Abhéngigkeit vom Inhalt des Data Length Code
wenigstens zwei unterschiedliche Anzahlen von Bits aufweisen.
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Beschreibung

Titel

Verfahren und Vorrichtung zur Anpassung der Datenlibertragungssicherheit in

einem seriellen Bussystem

Stand der Technik

Die Erfindung betrifft ein Verfahren sowie eine Vorrichtung zur Anpassung der
Datenubertragungssicherheit zwischen wenigstens zwei Teilnehmern in einem

seriellen Bussystem.

Beispielsweise aus den Normen der Familie ISO 11898-1 bis -5 ist das Controller
Area Network (CAN) sowie eine als ,Time Triggered CAN“ (TTCAN) bezeichnete
Erweiterung des CAN bekannt, im Folgenden auch als Norm CAN bezeichnet.
Das beim CAN verwendete Medienzugriffssteuerverfahren beruht auf einer
bitweisen Arbitrierung. Bei der bitweisen Arbitrierung konnen mehrere
Teilnehmerstationen gleichzeitig Daten Gber den Kanal des Bussystems
Ubertragen, ohne dass hierdurch die Datenlbertragung gestort wird. Die
Teilnehmerstationen konnen weiterhin beim Senden eines Bits Uber den Kanal
den logischen Zustand (0 oder 1) des Kanals ermitteln. Entspricht ein Wert des
gesendeten Bits nicht dem ermittelten logischen Zustand des Kanals, dann
beendet die Teilnehmerstation den Zugriff auf den Kanal. Bei CAN wird die
bitweise Arbitrierung Ublicherweise anhand eines Identifiers innerhalb einer liber
den Kanal zu Ubertragenden Nachricht vorgenommen. Nachdem eine
Teilnehmerstation den Identifier vollstandig an den Kanal gesendet hat, weil3 sie,
dass sie exklusiven Zugriff auf den Kanal hat. Somit entspricht das Ende der
Ubertragung des Identifiers einem Beginn eines Freigabeintervalls, innerhalb
dessen die Teilnehmerstation den Kanal exklusiv nutzen kann. Gemaf der

Protokollspezifikation des CAN dirfen andere Teilnehmerstationen so lange nicht
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auf den Kanal zugreifen, das heil3t Daten an den Kanal senden, bis die sendende
Teilnehmerstation ein Prifsummenfeld (CRC Field) der Nachricht (ibertragen hat.
Somit entspricht ein Endzeitpunkt der Ubertragung des CRC Fields einem Ende

des Freigabeintervalls.

Durch die bitweise Arbitrierung wird also eine zerstérungsfreie Ubertragung
derjenigen Nachrichten Uber den Kanal erreicht, die das Arbitrierungsverfahren
gewonnen hat. Die Protokolle des CAN eignen sich besonders zum Ubertragen
kurzer Meldungen unter Echtzeitbedingungen, wobei durch geeignete Zuweisung
der Identifier sichergestellt werden kann, dass besonders wichtige Nachrichten

nahezu immer die Arbitrierung gewinnen und erfolgreich gesendet werden.

Mit der zunehmenden Vernetzung moderner Fahrzeuge und dem Einzug
zusatzlicher Systeme zur Verbesserung beispielsweise der Fahrsicherheit oder
des Fahrkomforts wachsen die Anforderungen an die zu Ubertragenden
Datenmengen und die bei der Ubertragung zuldssigen Latenzzeiten. Beispiele
sind Fahrdynamikregelsysteme wie z.B. das elektronische Stabilitatsprogramm
ESP, Fahrerassistenzsysteme wie z.B. die automatische Abstandsregelung ACC,
oder Fahrerinformationssysteme wie z.B. die Verkehrszeichenerkennung (vgl.
beispielsweise Beschreibungen in ,Bosch Kraftfahrtechnisches Handbuch®, 27.
Auflage, 2011, Vieweg+Teubner).

DE 103 11 395 Al beschreibt ein System, bei welchem asynchrone, serielle
Kommunikation alternativ tber ein asymmetrisches physikalisches oder Uiber das
symmetrische physikalische CAN-Protokoll erfolgen kann, und dadurch eine
hohere Datenlbertragungsrate oder —sicherheit fiir die asynchrone

Kommunikation erzielbar ist.

DE 10 2007 051 657 Al schlagt vor, in den exklusiven Zeitfenstern des TTCAN
Protokolles eine asynchrone, schnelle, nicht CAN-konforme Datenlibertragung

anzuwenden, um die Ubertragene Datenmenge zu erhdhen.

G. Cena und A. Valenzano behandeln in ,,Overclocking of controller area
networks“ (Electronics Letters, Vol. 35, No. 22 (1999), S. 1924) die Auswirkungen

einer Ubertaktung der Busfrequenz in Teilbereichen der Nachrichten auf die

PCT/EP2012/055579
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effektiv erzielte Datenrate. Die Anpassung der Datenibertragungssicherheit wird
nicht behandelt.

Es zeigt sich, dass der Stand der Technik nicht in jeder Hinsicht befriedigende

Ergebnisse liefert.
Offenbarung der Erfindung

Im Folgenden wird die Erfindung mit ihren Vorteilen anhand von Zeichnungen
und Ausflhrungsbeispielen beschrieben. Der Gegenstand der Erfindung ist nicht

auf die dargestellten und geschilderten Ausfiihrungsbeispiele beschrankt.
Vorteile der Erfindung

Die vorliegende Erfindung geht aus von der Ubertragung von Nachrichten mit
einem logischen Aufbau nach dem CAN Standard ISO 11898-1 in einem
Bussystem mit mindestens zwei teilnehmenden Datenverarbeitungseinheiten,
wobei der logische Aufbau ein Start-of-Frame-Bit, ein Arbitration Field, ein
Control Field, ein Data Field, ein CRC Field, ein Acknowledge Field und eine
End-of-Frame Sequenz umfasst, und wobei das Control Field einen Data Length

Code umfasst, der eine Information Uber die Lange des Data Fields enthalt.

Die Erfindung stellt eine Moglichkeit bereit, fir bestimmte ibertragene
Nachrichten ein geandertes Polynom zur Berechnung der Checksumme
heranzuziehen und ein CRC Field mit einer vom Norm CAN abweichenden
GrofBBe zu Ubertragen, indem das CRC Field von Ubertragenen Nachrichten
wenigstens zwei unterschiedliche Anzahlen von Bits aufweisen kann und far
wenigstens einen der gliltigen Werte des Data Length Code eine von der CAN-
Norm ISO 11898-1 abweichende Anzahl von Bits aufweist, und wobei zur
Festlegung des Inhaltes eines solchen CRC Field, welches eine abweichende
Anzahl von Bits aufweist, wenigstens ein von der CAN-Norm ISO 11898-1
abweichendes Generator-Polynom verwendet wird. Dies hat den Vorteil, dass die
Sicherheit der Fehlererkennung auch fiir groBere Ubertragene Datenmengen
erhalten bleibt.

PCT/EP2012/055579
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In einer besonders vorteilhaften Ausfiihrungsform werden zu Beginn einer
Nachricht parallel mehrere Berechnungen von Checksummen gestartet und es
wird abhangig vom Inhalt des Data Length Code entschieden, welches Ergebnis
einer dieser Berechnungen verwendet beziehungsweise im CRC Feld Ubertragen
wird. Dadurch ist es moglich, die Information dartiber, ob eine Nachricht nach
dem Norm-gemalen Verfahren oder nach dem erfindungsgeman modifizierten
Verfahren lbertragen wird, mit der Nachricht zu versenden, ohne die Empfanger
im Voraus Uber das verwendete Verfahren zu informieren. Die Checksummen
zur Prifung der korrekten Datenlbertragung liegen fir beide Verfahren vor und

konnen nach Bedarf ausgewertet werden.

Eine vorteilhafte Ausfihrungsform erzielt durch die Bereitstellung einer
Moglichkeit zur VergoBRerung des Datenfeldes einer Ubertragenen Nachricht den
Effekt, dass gegenuber einer normgemalen CAN Nachricht eine groBere Menge
an Daten mit einer einzigen Nachricht Giber den Bus tUbermittelt werden kann.
Somit steigt in vorteilhafter Weise das Verhaltnis von Datenmenge zu
Kontrollinformation in einer Nachricht, und somit auch die mittlere

Datenibertragungsrate liber das Bussystem.

Durch das Aufstellen einer eindeutigen Zuordnung zwischen dem Inhalt des Data
Length Code und der Lange des Datenfeldes wird in vorteilhafter Weise eine

hohe Flexibilitat bezliglich der darstellbaren Gro3e des Datenfeldes erreicht.

Es ist weiterhin von Vorteil, dass flr die im Norm CAN Ublicherweise genutzten
Werte 0b0001 bis 0b1000 des Data Length Code die dem Norm CAN
entsprechenden GroéfBen des Datenfeldes, also 1 Byte bis 8 Byte zugeordnet
werden und die restlichen Werte des Data Length Code fiir die weiteren
zulassigen GrolBen des Datenfeldes bis zur maximal moglichen GroBe genutzt
werden. Dies verringert den Anpassungsaufwand von Anwendungssoftware bei

der Umstellung auf das erfindungsgemale Verfahren in kostensparender Weise.

Es ist weiter von Vorteil, dass eventuell vorhandene Stuff-Bits, welche vor dem
CRC Feld in der Nachricht auftreten, in die Berechnung der Checksumme mit

aufgenommen werden. Hierdurch wird die Sicherheit der Datenlbertragung
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beziehungsweise die Erkennungswahrscheinlichkeit fiir Datentibertragungsfehler
weiter verbessert.

Kombiniert man das Verfahren weiter mit einer Umschaltung der Bitlange
beispielsweise flir zumindest die Bits des Datenfeldes und des CRC Feldes, so
erzielt man den weiteren Vorteil, dass eine groBere Menge an Daten
beschleunigt ibertragen wird, als dies bei einer Begrenzung des Datenfeldes auf
8 Byte der Fall ist. Dadurch wird die mittlere Datenilibertragungsrate des
Bussystems weiter gesteigert. In einer vorteilhaften Auspragung erfolgt in diesem
Fall eine Kennzeichnung der Nachrichten mit verkurzter Bitlange durch ein
Kennzeichen-Bit im Control Field. Dadurch kann die Umschaltung der Bitlange
unabhangig von der Umschaltung der CRC Berechnung beziehungsweise der
GroBe des Datenfeldes erfolgen und es kann flexibel auf Gegebenheiten des

Bussystems reagiert werden.

Das Verfahren ist vorteilhaft einsetzbar im normalen Betrieb eines
Kraftfahrzeuges zur Ubertragung von Daten zwischen wenigstens zwei
Steuergeraten des Kraftfahrzeuges, welche lber einen geeigneten Datenbus
verbunden sind. Es ist aber gleichermal3en vorteilhaft einsetzbar wahrend der
Fertigung oder Wartung eines Kraftfahrzeuges zur Ubertragung von Daten
zwischen einer zum Zwecke der Programmierung mit einem geeigneten
Datenbus verbundenen Programmierungseinheit und wenigstens einem
Steuergerat des Kraftfahrzeuges, welches mit dem Datenbus verbunden ist.
Es ist ebenfalls vorteilhaft einsetzbar im industriellen Bereich, wenn groBere
Datenmengen beispielsweise zu Steuerungszwecken Ubertragen werden
miissen. Insbesondere, wenn aufgrund der Lange der Ubertragungsstrecke
wahrend der Arbitrierung eine reduzierte Datenrate angewendet werden muss,
damit alle Teilnehmer die Moglichkeit haben, den Zugriff auf den Bus zu erhalten,
kann durch das Verfahren, insbesondere in Kombination mit der Umschaltung
der Lange des Datenfeldes und der Reduktion der Bitlange, eine héhere

Datenlibertragungsrate erzielt werden.

Ein weiterer Vorteil ist, dass ein Norm-CAN Controller nur minimal geandert
werden muss, um erfindungsgemal’ arbeiten zu kénnen. Ein erfindungsgemalier

Kommunikationscontroller, der auch als Norm-CAN Controller arbeiten kann, ist

PCT/EP2012/055579



10

15

30

35

WO 2012/136546

nur unwesentlich groBer als ein herkommlicher Norm-CAN Controller. Das
zugehorige Anwendungs-Programm muss nicht geandert werden, und schon

dann werden Vorteile in der Geschwindigkeit der Datenlibertragung erzielt.

Es konnen in vorteilhafter Weise erhebliche Teile des CAN-Conformance-Tests
(1SO 16845) (ibernommen werden. In einer vorteilhaften Auspragung kann das
erfindungsgemafBe Ubertragungsverfahren mit den Ergidnzungen des TTCAN
(ISO 11898-4) kombiniert werden.

Zeichnungen
Die Erfindung wird im Weiteren anhand der Zeichnungen naher erlautert.

Figur 1a zeigt die zwei Alternativen fir den Aufbau von Nachrichten im CAN
Format gemal der CAN-Norm ISO 11898-1 aus dem Stand der Technik. Figur
1b zeigt die zwei analogen Alternativen flir das Format der demgegentiber

erfindungsgemal modifizierten Nachrichten.

Figur 2 stellt verschiedene Moglichkeiten dar, wie der Inhalt des Data Length
Code erfindungsgemal’ abweichend von der CAN-Norm ISO 11898-1

interpretiert werden kann.

Figur 3 stellt schematisch ein Ausflihrungsbeispiel fir den erfindungsgemalien

Empfangsprozess auf einer Teilnehmerstation des Bussystems dar.

Figur 4 stellt schematisch ein weiteres Ausfiihrungsbeispiel fur den
erfindungsgemalien Empfangsprozess auf einer Teilnehmerstation des

Bussystems dar.
Figur 5 zeigt zwei Beispiele fir das Format von erfindungsgemal? modifizierten
Nachrichten, bei denen zusatzlich in festgelegten Bereichen innerhalb der

Nachricht eine unterschiedliche Bitlange verwendet wird.

Beschreibung der Ausflihrungsbeispiele

PCT/EP2012/055579
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In Figur 1a ist der Aufbau von Nachrichten, wie sie auf einem CAN Bus zur
Datenibertragung verwendet werden, dargestellt. Die beiden unterschiedlichen
Formate ,Standard“ und ,,Extended” sind dargestellt. Das erfindungsgemalie

Verfahren ist auf beide Formate gleichermal3en anwendbar.

Die Nachricht beginnt mit einem ,Start of Frame“(SOF)-Bit, das den Beginn der
Nachricht signalisiert. Es schlief3t sich ein Abschnitt an, der in erster Linie zur
Identifizierung der Nachricht dient, und anhand dessen die Teilnehmer des
Bussystems entscheiden, ob sie die Nachricht empfangen oder nicht. Dieser
Abschnitt wird mit ,Arbitration Field“ bezeichnet und enthélt den Identifier. Es
folgt ein ,Control Field“, das unter anderem den Data Length Code enthalt. Der
Data Length Code enthalt Informationen liber die GroBBe des Datenfeldes der
Nachricht. Hieran schlief3t sich das eigentliche Datenfeld ,Data Field“ an, das die
zwischen den Teilnehmern des Bussystems auszutauschenden Daten enthalt.
Es folgt das ,CRC Field“ mit der 15 Bit umfassenden Checksumme und einem
Delimiter, und anschlieBend zwei ,Acknowledge“(ACK)-Bits, die dazu dienen,
den erfolgreichen Empfang einer Nachricht an den Sender zu signalisieren.

Abgeschlossen wird die Nachricht durch eine ,End of Frame“(EOF)-Sequenz.

Bei dem CAN Ubertragungsverfahren nach der Norm darf das Datenfeld maximal
8 Byte, also 64 Bit an Daten enthalten. Der Data Length Code umfasst gemal3
der Norm vier Bits, kann also 16 verschiedene Werte annehmen. Benutzt werden
aus diesem Wertebereich in heutigen Bussystemen lediglich acht verschiedene
Werte fir die unterschiedlichen Gro3en des Datenfeldes von 1 Byte bis zu 8
Byte. Ein Datenfeld von 0 Byte ist im Norm CAN nicht empfohlen, Grol3en
oberhalb von 8 Byte sind nicht zulassig. Die Zuordnung der Werte des Data
Length Code zu den GroBen des Datenfeldes ist in Figur 2 in der Spalte CAN

Norm dargestellt.

In Figur 1b sind in analoger Darstellung die erfindungsgemal zu libertragenden,
modifizierten Nachrichten, jeweils abgeleitet von den beiden Norm-Formaten,

gegenubergestellt.

Bei dem erfindungsgeméaf modifizierten Ubertragungsverfahren darf das

Datenfeld auch mehr als 8 Byte enthalten, namlich in der dargestellten
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Auspragung bis zu K Byte. Anders als im Norm CAN werden weitere Werte, die
der Data Length Code einnehmen kann, ausgenutzt, um groB3ere Datenfelder zu
kennzeichnen. Beispielsweise konnen die vier Bits des Data Length Code
benutzt werden, um die Werte von null bis 15 Byte darzustellen. Es konnen aber
auch andere Zuordnungen getroffen werden, beispielsweise ist es eine
Moglichkeit, den in heutigen CAN-Nachrichten Ublicherweise nicht genutzten
Wert des Data Length Code DLC = 0b0000 fir eine weitere mogliche Grol3e des
Datenfeldes zu benutzen, beispielsweise fiir die Grof3e 16 Byte. Diese beiden
Moglichkeiten sind in Figur 2 in Tabellenform als DLC 1 und DLC 2 dargestellt.
Die Maximalgrol3e des Datenfeldes K hat in diesen Fallen den Wert 15 bzw. 16.

Eine weitere Moglichkeit ist es, dass flr die Werte des Data Length Code grol3er
0b1000 und bis Ob1111 die zugehorigen GroBBen des Datenfeldes um
beispielsweise jeweils 2 Byte anwachsen. Dieser Fall ist in der Tabelle als DLC 3
dargestellt. Die MaximalgroBBe des Datenfeldes K erreicht in dieser Variante den
Wert 24. Durch Wahl eines groBBeren Inkrements, beispielsweise 4 Byte, waren

entsprechend groBBere Datenfelder erreichbar.

Im Beispiel DLC3 ist auBerdem noch eine weitere Modifikation vorgenommen:
der Wert DLC = 0b0000 wird in diesem Ausflihrungsbeispiel von Remote-Frames
verwendet. Im Norm CAN ist es demgegenliber vorgesehen, dass ein Remote-
Frame mit demselben Wert des DLC gesendet wird, welchen die als Reaktion
auf den Remote-Frame versendete Nachricht aufweist. Durch die hier
beschriebene Modifikation wird sichergestellt, dass nicht Remote-Frames mit
unterschiedlicher DLC und gleichem Identifier versendet werden kénnen, was
(vgl. 1ISO 11898-1, Kap. 10.8.8) zu unauflésbaren Kollisionen flihren kann.

In den Auspragungen des Verfahrens, die in Figur 2 in den Spalten DLC 1, DLC
2 und DLC 3 tabellenartig dargestellt sind, entspricht die Zuordnung der Werte
von 0b0001 bis 0b1000 des Data Length Code zu Gro3en des Datenfeldes
zwischen 1 Byte und 8 Byte der Zuordnung im Norm CAN. Dadurch ist es in
einfacher Weise moglich, Kompatibilitat zum Norm CAN zu erreichen, also den
Kommunikationscontroller so auszulegen, dass er in einem Norm CAN
Bussystem normgemal arbeitet, wahrend er in einem erfindungsgemal

modifizierten Bussystem gro3ere Datenfelder in den Nachrichten zulasst. Es ist
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aber auch moglich, eine vollkommen neue Zuordnung der moglichen Werte des
Data Length Code zu zulassigen Grof3en des Datenfeldes vorzunehmen. Ein
Beispiel hierfur ist als DLC 4 ebenfalls in Figur 2 aufgefihrt. Die erreichte

MaximalgrofBe K des Datenfeldes ist in diesem Fall 30 Bytes.

Um zu gewahrleisten, dass ein solcher Kommunikationscontroller feststellen
kann, in welcher Art er die Inhalte des Data Length Code zu interpretieren hat, ist
vorteilhaft, dass er selbstandig erkennt, ob die Kommunikation des Bussystems
nach Norm CAN oder dem erfindungsgemal3en Verfahren ablauft. Eine
Moglichkeit hierzu besteht darin, ein reserviertes Bit innerhalb des Arbitration
Field oder des Control Field zur Kennzeichnung heranzuziehen, so dass aus
dieser ersten Kennzeichnung K1 der Kommunikationscontroller eine erste
Umschaltbedingung UB1 ableiten kann, abhangig von der er das
Ubertragungsverfahren auswahlt. Beispielsweise kann das in Figur 1b mit rO
bezeichnete, zweite Bit des Control Field zur Kennzeichnung verwendet werden.
Eine andere Moglichkeit ist, das SRR-Bit zu verwenden, welches im Norm CAN
immer rezessiv gesendet werden muss, aber von den die Nachricht
empfangenden Busteilnehmern auch dominant akzeptiert wird. Es konnen auch
Bitkombinationen zur Feststellung der ersten Umschaltbedingung UB1

ausgewertet werden.

Eine weitere Moglichkeit ware, fur das erfindungsgemal modifizierte
Ubertragungsverfahren die Verwendung des Extended Formates vorzuschreiben.
Nachrichten im Extended Format werden von den Busteilnehmern am Wert des
IDE-Bits erkannt (vgl. Figur 1a) und dieses Bit konnte gleichzeitig die erste
Umschaltbedingung UB1 darstellen, so dass flir Extended Nachrichten immer
das modifizierte Ubertragungsverfahren zur Anwendung kommt. Alternativ ware
es auch moglich, in Extended Nachrichten das reservierte Bit rl als erste
Kennzeichnung K1 beziehungsweise zur Ableitung der ersten
Umschaltbedingung UB1 zu verwenden. Das reservierte Bit kann aber auch, wie
weiter unten ausgefihrt, zur Ableitung einer zweiten Umschaltbedingung UB2 zur
Umschaltung zwischen mehr als zwei verschiedenen GroéfBBen des Datenfeldes
beziehungsweise Zuordnungen zwischen Werten des Data Length Code und

Datenfeldgrol3en genutzt werden.
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Es ist alternativ aber auch moglich, das Verfahren in dazu geeigneten
Kommunikationscontrollern zur Anwendung zu bringen, die nicht auch zur
normgemalen CAN Kommunikation ausgelegt sind. In diesem Fall kann auch
die Festlegung der genannten ersten Umschaltbedingung UB1, beispielsweise
abhangig von einer geeigneten Kennzeichnung K1 der Nachrichten, entfallen.
Die Kommunikationscontroller arbeiten in diesem Fall vielmehr ausschlieB3lich
gemal’ einem der beschriebenen Verfahren und sind dementsprechend nur in
Bussystemen einsetzbar, in welchen ausschlieBlich solche erfindungsgemalien
Kommunikationscontroller im Einsatz sind. Das Bit oder die Bits innerhalb der
Nachricht, welche sonst zur Kennzeichnung der erfindungsgemafBen Nachrichten
gegeniuber Norm-gemalen Nachrichten herangezogen wurden, kénnen in
diesem Fall ebenfalls wegfallen, oder werden von den Teilnehmern der

Kommunikation hinsichtlich des Verfahrens zur Datenlbertragung ignoriert

Wird, wie in der Erfindung vorgesehen, das Datenfeld von Nachrichten
vergroBBert, so kann es sinnvoll sein, auch das verwendete Verfahren zum Cyclic
Redundancy Check (CRC) anzupassen, um eine ausreichende Fehlersicherheit
zu erhalten. Insbesondere kann es vorteilhaft sein, ein anderes CRC-Polynom,
beispielsweise mit hoherer Ordnung, zu verwenden und entsprechend eine CRC
Field abweichender GroBe in den erfindungsgemal modifizierten Nachrichten
vorzusehen. Dies ist in Figur 1b dadurch dargestellt, dass das CRC Field der
erfindungsgemalen Nachrichten im dargestellten Beispiel eine Lange von L Bit
aufweist, wobei L abweichend vom Norm CAN ungleich, insbesondere gréBer als

15 sein kann.

Die Verwendung eines modifizierten Verfahrens zur Berechnung der CRC
Checksumme kann durch eine dritte Kennzeichnung K3, welche eine dritte
Umschaltbedingung UB3 darstellt, den Busteilnehmern signalisiert werden. Diese
Kennzeichnung K3 und die dritte Umschaltbedingung UB3 kann aber auch mit
der ersten Kennzeichnung K1 und / oder Umschaltbedingung UB1
Ubereinstimmen. Auch hier kann, wie weiter oben beschrieben, beispielsweise
das reservierte Bit rO aus Figur 1b zur Kennzeichnung dienen, oder es kann das
SRR-Bit verwendet werden. Auch eine Verwendung des IDE-Bit in Verbindung
mit der Anwendung des Verfahrens in Extended Nachrichten, oder auch des Bit

rl kommt in Frage.

PCT/EP2012/055579
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In den Norm CAN-Controllern wird der CRC-Code von zu sendenden CAN-
Nachrichten mittels eines riickgekoppelten Schieberegisters erzeugt, in dessen
Eingang die seriell gesendeten Bits der Nachricht sequenziell eingespeist
werden. Die Breite des Schieberegisters entspricht der Ordnung des CRC-
Polynoms. Die CRC-Codierung erfolgt durch eine Verknlpfung des Register-
Inhalts mit dem CRC-Polynom wahrend der Shift-Operationen. Wenn CAN-
Nachrichten empfangen werden, werden entsprechend die seriell empfangenen
Bits der Nachricht in das CRC-Schieberegister geschoben. Der CRC-Test ist
erfolgreich, wenn am Ende des CRC-Feldes alle Bits des Schieberegisters auf
Null stehen. Die CRC-Code-Generierung im Sendefall und der CRC-Test im
Empfangsfall erfolgen beide in Hardware, ohne dass ein Eingriff der Software
notwendig ist. Eine Modifikation der CRC-Codierung hat also keine Auswirkung

auf die Anwendungs-Software.

Im Norm CAN-Protokoll werden die Stuff-Bits innerhalb des CAN-Nachrichten
(vgl. 1ISO 11898-1, Kap. 10.5) nicht in die Berechnung oder Priifung des CRC-
Codes miteinbezogen (vgl. ISO 11898-1, Kap. 10.4.2.6: ,,... the bit stream given
by the destuffed bit sequence ...“). Das hat zur Folge, dass in seltenen Fallen
zwei Bit-Errors in einer Nachricht nicht erkannt werden, obwohl der CRC
eigentlich bis zu flnf zufallig verteilte Bit-Errors in einer Nachricht erkennen
sollte. Dies kann vorkommen, wenn sich durch die Bit-Fehler Stuff-Bits in Daten-
Bits verwandeln, und umgekehrt (vgl. Unruh, Mathony und Kaiser: "Error
Detection Analysis of Automotive Communication Protocols”, SAE International
Congress, Nr. 900699, Detroit, USA, 1990).

Im erfindungsgeman modifizierten Ubertragungsverfahren kann die CRC-
Codierung demgegeniiber so geandert werden, dass auch die Stuff-Bits
innerhalb der Nachricht bei der Berechnung oder Priifung des CRC-Codes
miteinbezogen werden. Das heil3t, es werden in dieser Ausfihrungsform die zum
Arbitration Field, Control Field und Data Field gehorenden Stuff-Bits als Teil der
durch den Cyclic Redundancy Check zu schiitzenden Daten behandelt. Die Stuff-
Bits des CRC-Fields werden wie im Norm CAN ausgeblendet.
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In einer moglichen Ausfihrungsform wird der Kommunikationscontroller so
ausgelegt, dass er Kompatibilitat zum Norm CAN aufweist, also in einem Norm
CAN Bussystem normgemal arbeitet, wahrend er in einem erfindungsgemal
modifizierten Bussystem einerseits grol3ere Datenfelder in den Nachrichten
zulasst und andererseits auch die angepasste Berechnung und Prifung des
CRC-Code durchfihrt.

Da am Anfang des Empfanges einer Nachricht noch nicht feststeht, ob eine
Norm-konforme CAN-Nachricht oder eine erfindungsgemal modifizierte
Nachricht empfangen wird, werden in einem erfindungsgemalen
Kommunikationscontroller zwei CRC-Schieberegister implementiert, die parallel
arbeiten. Nach dem Empfang des CRC Delimiter, wenn der CRC-Code im
Empfanger ausgewertet wird, steht aufgrund der erfindungsgemafen dritten
Kennzeichnung K3 beziehungsweise der beispielsweise aus der Kennzeichnung
oder dem Inhalt des Data Length Code abgeleiteten dritten Umschaltbedingung
UB3 auch fest, welches Ubertragungsverfahren angewendet wurde, und es wird
dann das diesem Ubertragungsverfahren zugeordnete Schieberegister
ausgewertet. Die dritte Umschaltbedingung UB3 kann, wie friher bereits
dargestellt, mit der ersten Umschaltbedingung UB1, die die GroB3e des
Datenfeldes und die Interpretation des Data Length Code betrifft,

Ubereinstimmen.

Am Anfang des Sendens einer Nachricht steht zwar fir den Sender bereits fest,
nach welchem Ubertragungsverfahren gesendet werden soll. Da es jedoch
vorkommen kann, dass die Arbitration um den Buszugriff verloren wird und die
begonnene Nachricht nicht gesendet, sondern stattdessen eine andere Nachricht
empfangen wird, werden auch hier beide CRC-Schieberegister parallel

angesteuert.

Die beschriebene Implementation zweier parallel arbeitender CRC-
Schieberegister ermoglicht auch eine weitere Verbesserung:

Das CRC-Polynom des Norm CAN-Protokolls (x15 + x14 + x10 + x8 + X7 + x4 +
x3 + 1) ist flir eine Nachrichten-Lange von weniger als 127 Bits ausgelegt. Wenn
erfindungsgemal ibertragene Nachrichten auch langere Datenfelder verwenden,

ist es sinnvoll, zur Aufrechterhaltung der Ubertragungssicherheit ein anderes,
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insbesondere langeres CRC-Polynom zu verwenden. Die erfindungsgemal
Ubermittelten Nachrichten erhalten dementsprechend ein geandertes,
insbesondere langeres CRC Field. Im laufenden Betrieb wechseln die
Kommunikationscontroller dynamisch zwischen den beiden CRC-
Schieberegistern, also dem Norm CAN-gemafBen und dem erfindungsgemalen

Schieberegister, um das jeweils passende Polynom zu verwenden.

Naturlich konnen auch mehr als zwei Schieberegister und dementsprechend
mehr als zwei CRC-Polynome abgestuft in Abhangigkeit von der Lange des
Datenfeldes oder der gewiinschten Ubertragungssicherheit zum Einsatz
kommen. In diesem Fall muss, sofern eine Kompatibilitat zum Norm CAN
erhalten bleiben soll, die entsprechende Kennzeichnung und die damit
verbundene Umschaltbedingung angepasst werden. Beispielsweise konnte durch
das reservierte Bit rO oder das SRR-Bit in Figur 1b eine erste
Umschaltbedingung UB1 ausgelost werden, welche ein Umschalten auf langere
Datenfelder, beispielsweise gemal3 DLC 1 auf Figur 2, und ein zugehoriges
zweites CRC-Polynom kennzeichnet. Fir Nachrichten im Extended Format
konnte zusatzlich, etwa gekennzeichnet durch das reservierte Bit r1 oder das
IDE-Bit in Figur 1b (zweite Kennzeichnung K2), eine zweite Umschaltbedingung
UB2 ausgelost werden, welche die Umschaltung auf einen weiteren Satz von
Datenfeldgrol3en, beispielsweise DLC 3 aus Figur 2, und ein drittes CRC-

Polynom kennzeichnet.

Es ist im Ubrigen auch moglich, dass die erste Umschaltbedingung UB1, etwa
durch das reservierte Bit rO oder das SRR-Bit, auf die Moglichkeit langerer
Datenfelder und die entsprechende Interpretation des Inhaltes des Data Length
Code umschaltet, und dass Ermittlung der dritten Umschaltbedingung UB3 und
damit einhergehend die Auswahl des fiir die CRC-Prifung auszuwertenden
CRC-Polynoms dann abhangig vom Inhalt des Data Length Code erfolgt. Die
dritte Umschaltbedingung UB3 kann dementsprechend auch mehr als zwei
Werte annehmen. Beispielsweise konnten die Datenfeldgrol3en gemal3 DLC 3
ausgewahlt werden, also die Werte 0 (fiir Remote-Frames) 1, ..., 8, 10, 12, 14,
16, 18, 20 und 24 Byte annehmen, und es konnten dann drei CRC-Polynome
parallel Gber geeignete Schieberegister gerechnet werden, zum Beispiel das

Norm CRC-Polynom fiir Datenfelder bis zu 8 Byte, ein zweites CRC-Polynom fir
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Datenfelder bis zu 16 Byte und ein drittes CRC-Polynom flr Datenfelder bis zu
24 Byte.

Figur 3 zeigt in vereinfachter Darstellung einen Ausschnitt des
erfindungsgemalien Empfangsprozesses, wie er auf einer Teilnehmerstation des
Bussystems ablauft. Dargestellt ist hier der Fall, bei welchem eine Kompatibilitat
zum Norm CAN erreicht wird, indem abhangig von der ersten
Umschaltbedingung UB1 das Verhalten des Kommunikationscontrollers
angepasst wird. Obwohl in Figur 3 eine fir die Beschreibung von
Programmablaufen in Software Ubliche Darstellung gewahlt wurde, ist das
Verfahren gleichermal3en vollstandig zur Implementierung in Hardware geeignet.
Der dargestellte Ablauf ist auch fiir Ausfiihrungsformen, bei denen auf
Umschaltbedingungen, beispielsweise wie weiter oben beschrieben auf die
Umschaltbedingung UB1, verzichtet wird, anwendbar. Jedoch ist der
Empfangsprozess dann insofern vereinfacht, als lediglich einer der Pfade, die
sonst abhangig von der entsprecheden Umschaltbedingung durchlaufen werden,
tatsachlich durchlaufen wird. Auf eine separate Darstellung eines solchen

vereinfachten Ablaufdiagrammes wird hier verzichtet.

Die Teilnehmerstation befindet sich zunachst in einem den Bus abtastenden
Zustand, so lange auf dem Bus kein Kommunikationsverkehr herrscht. Die
Abfrage 302 wartet also auf ein dominantes Bit auf dem Bus. Dieses Bit

kennzeichnet den Beginn einer neuen Nachricht.

Sobald der Beginn einer neuen Nachricht festgestellt wurde beginnt im Block 304
die Berechnung der wenigstens zwei parallel zu berechnenden Checksummen.
Die erste Checksumme entspricht der CRC Berechnung des Norm CAN,
wahrend die zweite Checksumme nach dem neuen Verfahren berechnet wird.
Bei der Berechnung der zweiten Checksumme werden im dargestellten
Ausfiihrungsbeispiel die Stuff-Bits miteinbezogen, wahrend dies bei der
Berechnung gemal Norm CAN nicht der Fall ist. Es ist aber auch moglich,
analog zum Norm CAN die Stuff-Bits auch fiir die Berechnung der zweiten

Checksumme nicht zu berticksichtigen.
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Es werden anschlieBend ab dem Schritt 306 die weiteren, auf das SOF-Bit
folgenden Bits der Nachricht, beginnend mit dem Arbitration Field, empfangen.
Falls mehrere Busteilnehmer eine Nachricht versenden wollen, wird hierbei nach
dem aus dem Norm CAN ublichen Verfahren unter den Busteilnehmern
ausgehandelt, welcher Busteilnehmer den Zugriff auf den Bus erhalt. Der
dargestellte Block 306 kennzeichnet den Empfang aller Bits, bis die erste
Kennzeichnung K1 empfangen wurde beziehungsweise die erste
Umschaltbedingung UB1 feststeht. In den aufgefiihrten Beispielen wird die erste
Umschaltbedingung UB1 aus dem Arbitration Field, beispielsweise aus dem
SRR-Bit oder dem IDE-Bit, oder aus dem Control Field, beispielsweise aus
einem reservierten Bit desselben, ermittelt (vgl. Figur 1). AnschlieBend kénnen in
Block 308 noch weitere Bits der Nachricht empfangen werden, bis ab einem
bestimmten Bit der Nachricht abhangig von der ermittelten ersten
Umschaltbedingung UB1 unterschiedlich verfahren wird. Diese Aufspaltung in
unterschiedliche Verfahrensweisen wird durch eine entsprechende Abfrage oder

Verzweigung 310 gewabhrleistet, wie im Folgenden beispielhaft dargestellt.

Liegt bei der Verzweigung 310, beispielsweise nach Empfang der ersten zwei
Bits des Control Field, die Information vor, dass gemal der ersten
Umschaltbedingung UB1 die Kommunikation nach Norm CAN erfolgt (der mit,1“
bezeichnete Pfad der Figur 3), so werden im Schritt 312 die weiteren Bits des
Control Field eingelesen. Aus diesen Bits wird gemall Norm CAN der Data
Length Code ausgewertet und es wird anschlieBend in Schritt 316 die zugehorige
Menge an Daten, maximal 8 Byte, entsprechend dem Datenfeld, empfangen. Im
Schritt 320 wird dann das 15 Bit umfassende CRC Feld empfangen. Liegt bei der
Verzweigung 324 die Information vor, dass die die vom Sender Gibermittelte und
die vom Empfanger selbst ermittelte CRC Checksumme Ubereinstimmen, wird in
Block 328 ein dominantes Acknowledge-Bit gesendet. Es ist zu beachten, dass in
diesem Fall die normgemale CRC Checksumme verglichen wird, da die
Kommunikation nach Norm CAN erfolgt. Wird keine Ubereinstimmung
festgestellt, wird (Block 330) das Acknowledge-Bit rezessiv gesendet.
AnschlieBend folgen ACK Delimiter und EOF Bits (siehe Figur 1b, in Figur 3 nicht
dargestellt).

PCT/EP2012/055579



10

15

30

35

WO 2012/136546 PCT/EP2012/055579

-16 -

Liegt hingegen bei der Verzweigung 310, beispielsweise nach Empfang der
ersten zwei Bits des Control Field, die Information vor, dass gemal der ersten
Umschaltbedingung UB1 das erfindungsgemal modifizierte
Kommunikationsverfahren anzuwenden ist (der mit ,2“ bezeichnete Pfad der
Figur 3), so werden im Block 314 die weiteren Bits des Control Field eingelesen.
Aus dem Ergebnis wird der Data Length Code nach der neuen Interpretation, fiir
die einige Beispiele tabellenartig in Figur 2 aufgeflhrt sind, ermittelt. Im Block
318 wird die entsprechende Menge an Daten, also flir das Beispiel DLC 1 aus
der Tabelle in Figur 2 bis zu 15 Byte, flr das Beispiel DLC 2 bis zu 16 Byte, fir
das Beispiel DLC 3 bis zu 24 Byte und fur das Beispiel DLC 4 bis zu 30 Byte
Daten empfangen. Im Block 322 wird das erfindungsgemal abweichende,
insbesondere langere CRC Feld empfangen. Liegt bei der Verzweigung 324 die
Information vor, dass die vom Sender Gbermittelte und die vom Empfanger selbst
ermittelte CRC Checksumme Ubereinstimmen, wobei in diesem Fall der
Vergleich auf der erfindungsgemal abweichenden CRC Checksumme basiert,
wird in Block 328 ein dominantes Acknowledge-Bit gesendet. Andernfalls wird
(Block 330) das Acknowledge-Bit rezessiv gesendet. AnschlieBend folgen in
Schritt 332 beziehungsweise 334 der ACK Delimiter und die EOF Bits. Damit ist

ein Empfangsprozess flr eine Nachricht beendet.

In Figur 3 wurde der Fall dargestellt, in welchem die dritte Umschaltbedingung
UB3, welche die zu verwendende CRC bestimmt, mit der ersten
Umschaltbedingung UB1, die die Grol3e des Datenfeldes und die Interpretation
des Data Length Code betrifft, (ibereinstimmt. Es wurde also vor dem Empfang
320 beziehungsweise 322 der CRC Checksummen nicht nochmals abgefragt,
welche CRC gemal der dritten Umschaltbedingung UB3 zu empfangen und fir
die Verzweigung 324 auszuwerten ist. Durch eine einfache Modifikation des
Ablaufdiagrammes aus Figur 3 ist diese zusatzliche Abfrage in den Ablauf

aufnehmbar, wie in Figur 4 dargestellt ist.

Bei dem derartig modifizierten Empfangsprozess gemal’ Figur 4 wird nach
Empfang der gemal der Information aus dem Data Length Code erwarteten
Anzahl von Datenbytes des Datenfeldes in Block 316 beziehungsweise 318 in
der Abfrage oder Verzweigung 410 ermittelt, welchen Wert die dritte

Umschaltbedingung UB3 aufweist. Diese Information kann, wie friiher
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beschrieben, beispielsweise aus der entsprechenden dritten Kennzeichnung K3,
oder aus dem Inhalt des Data Length Code ermittelt worden sein. Im
dargestellten Beispiel gibt es drei verschiedene Werte flr die dritte
Umschaltbedingung UB3, namlich A, B und C. Abhangig vom Wert der
Umschaltbedingung UB3 wird dann in den Blocken 420, 422 und 424 eine
unterschiedliche Anzahl von Bits des CRC Field eingelesen, beispielsweise fur
den Wert A 15 Bits, fir den Wert B 17 Bits und fir den Wert C 19 Bits.
AnschlieBend wird bei der Verzweigung 324 analog zu Figur 3 gepriift, ob die
vom Sender Gbermittelte und die vom Empfanger selbst ermittelte CRC

Checksumme (bereinstimmen und abhangig davon weiter verfahren.

Figur 5 zeigt fir weitere Ausflihrungsbeispiele des erfindungsgemalen
Ubertragungsverfahrens nochmals die Struktur von Nachrichten in den zwei
moglichen Varianten, dem Standard Format und dem Extended Format. Flir
beide Varianten sind in Figur 5 Bereiche eingezeichnet, in denen zwischen zwei
Zustanden, hier bezeichnet mit Fast-CAN-Arbitration und Fast-CAN-Data
umgeschaltet wird. Diese Umschaltung zwischen den beiden Zustanden bewirkt
in diesem Beispiel, dass nach Abschluss der Arbitrierung flr einen Teil der
Nachricht, insbesondere fiir das Datenfeld und das CRC Feld, die Bitlangen
verkirzt und somit die einzelnen Bits schneller liber den Bus Ubertragen werden.
Dadurch kann die Ubertragungszeit fiir eine Nachricht gegeniiber dem
normgemalen Verfahren verkirzt werden. Der zugehorige Wechsel der
zeitlichen Bitlange kann beispielsweise durch Verwendung mindestens zweier
unterschiedlicher Skalierungsfaktoren zur Einstellung der Bus-Zeiteinheit relativ
zu einer kleinsten Zeiteinheit oder dem Oszillatortakt im laufenden Betrieb
realisiert werden. Die Umschaltung der Bitlange, sowie die entsprechende
Veranderung des Skalierungsfaktors sind in Figur 5 ebenfalls beispielhaft

dargestellt.

Der Ubergang zwischen den Zustianden Fast-CAN-Arbitration und Fast-CAN-
Data kann abhangig von einer vierten Umschaltbedingung UB4 erfolgen, welche
mit einer vierten Kennzeichnung K4 der Nachrichten korrespondiert, die den
Teilnehmern der Datenlbertragung signalisiert, dass die verkirzte Bitlange
angewendet wird. In dem hier dargestellten Ausfiihrungsbeispiel ist die gewahlte

Position dieser Kennzeichnung K4 das ,reserved bit“ r0, das vor dem Data

PCT/EP2012/055579
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Length Code lbertragen wird. Sie entspricht also einer moglichen Position der
ersten Kennzeichnung K1, welche zur ersten Umschaltbedingung UB1
korrespondiert und die mogliche Verwendung langerer Datenfelder und einer
geanderten Interpretation des Data Length Code kennzeichnet, und auch der
dritten Kennzeichnung K3, welche zu einer geanderten CRC Berechnung

korrespondiert.

Eine Moglichkeit zur Kennzeichnung der erfindungsgemalen Nachrichten mit
verkirzter Bitlange ist in Figur 6 dargestellt. Hier sind die Nachrichten mit
potenziell langeren Datenfeldern (zugehdrig: erste Kennzeichnung K1) und
geanderter CRC-Berechung (zugehorig: dritte Kennzeichnung K3) durch ein
rezessives EDL-Bit (Extended Data Length) gekennzeichnet, welches an die
Stelle eines in Norm CAN Nachrichten dominant libertragenen Bits tritt und
dieses Bit ersetzt oder um eine Position nach hinten verschiebt. Fur die
Standard-Adressierung tritt das EDL-Bit an die zweite Position im Control Field
und verschiebt das dort befindliche, stets dominante rO-Bit um eine Position. Fir
die Extended Adressierung tritt das EDL-Bit im gezeigten Beispiel an die erste
Position des Control Field und ersetzt das dort befindliche reservierte ri1-Bit, das
im Norm-CAN stets dominant libertragen wird. Auf die Kennzeichnung durch das
EDL-Bit konnte unter den weiter oben beschriebenen Umstanden auch verzichtet

werden.

Eine (ebenfalls optionale) weitere beziehungsweise vierte Kennzeichnung K4, die
die Verwendung der verkurzten Bitlange ankiindigt, ist durch das Einfligen eines
zusatzlichen, rezessiven BRS-Bits (Bit Rate Switch) in das Control Field von
erfindungsgemalen Nachrichten, welche durch das EDL-Bit gekennzeichnet
sind, dargestellt. In dem hier dargestellten Ausflihrungsbeispiel ist die Position
des BRS-Bits die vierte (Standard Adressierung) bzw. dritte (Extended

Adressierung) Position im Control Field.

Die Nachrichten tragen die Bezeichnung ,CAN FD Fast“. Fur die zwei moglichen
Adressierungsvarianten von Nachrichten, das Standard Format und das
Extended Format, sind in Figur 6 Bereiche eingezeichnet, in denen zwischen
zwei Zustanden, bezeichnet mit Fast-CAN-Arbitration und Fast-CAN-Data

umgeschaltet wird. Diese Umschaltung zwischen den beiden Zustanden bewirkt,
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wie bereits geschildert, dass flr den entsprechenden Teil der Nachricht die
Bitlangen verkiirzt und somit die einzelnen Bits schneller liber den Bus
iibertragen werden. Dadurch kann die Ubertragungszeit fiir eine Nachricht
gegeniiber dem normgeméaBen Verfahren verkiirzt werden. Der Ubergang
zwischen den Zustanden Fast-CAN-Arbitration und Fast-CAN-Data erfolgt in
Nachrichten, welche die erste bzw. dritte Kennzeichnung EDL aufweisen,
abhangig von der vierten Kennzeichnung BRS, die den Teilnehmern der

Datenlbertragung signalisiert, dass die verkurzte Bitlange angewendet wird

In dem dargestellten Fall, in dem also auf die erste Kennzeichnung EDL die
zweite Kennzeichnung BRS folgt, werden im erfindungsgemalien
Ubertragungsverfahren Nachrichten (ibertragen, deren Bitlange deutlich verkiirzt,
deren Datenfeldgrol3e auf Werte oberhalb 8 Byte ausdehnbar, und deren CRC
an das groBBere Datenfeld angepasst ist. Erhebliche Steigerung der
Ubertragungskapazitat (iber das Bussystem bei gleichzeitig verbesserter

Ubertragungssicherheit werden so erreicht.

Die schnellere Ubertragung beginnt im dargestellten Beispiel unmittelbar nach
Versenden der zugehorigen Kennzeichnung und wird unmittelbar nach Erreichen
des flr die Riickumschaltung festgelegten Bits beendet oder dann, wenn ein

Grund zum Start eines Error-Frames erkannt wurde.

Figur 7 zeigt einen gegenliber Figur 3 modifizierten Empfangsprozess, bei
welchem zusatzlich abhangig von der zweiten Kennzeichnung BRS zwischen
den Zustanden Fast-CAN-Arbitration und Fast-CAN-Data umgeschaltet wird.
Liegt bei der Verzweigung 310, beispielsweise nach Empfang des zweiten Bits
des Control Field als rezessivem Bit EDL, die Information vor, dass das
erfindungsgemal modifizierte Kommunikationsverfahren anzuwenden ist, so
werden im Block 408 die nachsten Bits des Control Field eingelesen. Wird das
zur zweiten Kennzeichnung dienende Bit, beispielsweise das vierte Bit BRS des
erfindungsgemal erweiterten Control Field, mit dem vorgesehenen Wert,
beispielsweise rezessiv, empfangen, so wird beispielsweise am Sample Point
dieses Bits der Zustand Fast-CAN-Data eingenommen, also auf die verkurzte
Bitlange umgeschalten (Pfad ,,C*). Weist das betreffende Bit den umgekehrten

Wert auf, also in diesem Beispiel dominant, so erfolgt keine Verkiirzung der
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Bitlange (Pfad ,B“). In den Blocken 412 beziehungsweise 414 erfolgt der
Empfang der verbleibenden Bits des Control Field inklusive des Data Length
Code und der Empfang des Datenfeldes gemal3 der Grol3eninformation aus dem
Data Length Code. Im Block 412 wird mit normaler Bitlange empfangen, im Block
414 mit der verkurzten Bitlange. In den Blocken 416 beziehungsweise 418 wird
das erfindungsgemal’ abweichende, insbesondere langere CRC Field
eingelesen. Am letzten Bit des CRC Field, dem CRC Delimiter wird im Block 418
wieder in den Zustand Fast-CAN-Arbitration mit gewohnlicher Bitrate
umgeschalten. AnschlieBend wird bei der Verzweigung 324 analog zu Figur 3
gepruft, ob die vom Sender Ubermittelte und die vom Empfanger selbst ermittelte
CRC Checksumme lbereinstimmen und es wird abhangig davon weiter

verfahren, wie schon in Figur 3.

Den Nutzen des in Figur 5 dargestellten Ausfihrungsbeispiels in Kombination mit
dem mit DLC 3 bezeichneten Ausfiihrungsbeispiel des Verfahrens mit geanderter
GroBe des Datenfeldes hinsichtlich der erzielten Datenibertragungsrate
veranschaulicht die folgende Rechnung: Es wird von einer Lange des
Datenfeldes von 24 Byte, von Datenrahmen im Standard Format mit 11 Bit
Adressierung, sowie von einer Baudrate von 500 kBit/s ausgegangen. Des
weiteren wird angenommen, dass der Skalierungsfaktor nach dem ,reserved

bit“ rO um einen Faktor vier erhoht wird. In diesem Fall wiirde die Bitlange also
hach dem ,reserved bit“ rO von 2 Mikrosekunden auf 0,5 Mikrosekunden
reduziert. Es werden bei Vernachlassigung von moglichen Stuff-Bits in diesem
Beispiel pro Datenrahmen 27 Bit (SOF, Identifier, RTR, IDE, r0, ACK-Field, EOF,
Intermission) mit der normalen Bitlange und 212 Bit (DLC, Data, CRC,
CRCDelimiter) mit der verkiirzten Bitlange libertragen, wobei hier noch von einer
15-Bit CRC ausgegangen wurde, welche aber erfindungsgemal durch eine

langere CRC ersetzt werden konnte.

Es ergibt sich unter den gegebenen Randbedingungen eine effektive
Ubertragungsleistung von 293 Bit in 160 Mikrosekunden, was bei gleicher
angenommener Busauslastung einer Datenlbertragungsrate entspricht, die
gegeniiber der nicht modifizierten Norm CAN-Ubertragung um einen Faktor 3,7
erhoht ist. Zusatzlich verschiebt sich das Verhaltnis von Nutzdaten (Data Field)

zu Protokoll-Overhead in vorteilhafter Weise.
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Das Verfahren eignet sich im normalen Betrieb eines Kraftfahrzeuges zur
Ubertragung von Daten zwischen wenigstens zwei Steuergeriten des
Kraftfahrzeuges, welche Uber einen geeigneten Datenbus verbunden sind. Es ist
aber gleichermal3en vorteilhaft einsetzbar wahrend der Fertigung oder Wartung
eines Kraftfahrzeuges zur Ubertragung von Daten zwischen einer zum Zwecke
der Programmierung mit einem geeigneten Datenbus verbundenen
Programmierungseinheit und wenigstens einem Steuergerat des
Kraftfahrzeuges, welches mit dem Datenbus verbunden ist.

Weiterhin ist es auch moglich, das Verfahren in der industriellen Automatisierung
einzusetzen, also beispielsweise zur Ubertragung von Steuerinformation
zwischen verteilten, durch den Bus miteinander verbundenen Steuereinheiten,
die den Ablauf eines industriellen Fertigungsablaufes steuern. In diesem Umfeld
konnen auch sehr lange Busleitungen auftreten und es kann besonders sinnvoll
sein, das Bussystem fir die Arbitirierungsphase mit einer relativ langen Bitlange
zu betreiben, beispielsweise mit 16, 32 oder 64 Mikrosekunden, so dass die
Bussignale sich wahrend des Arbitirierungsvorganges wie erforderlich auf dem
gesamten Bussystem ausbreiten konnen. AnschlieBend kann dann fiir einen Teil
der Nachricht, wie beschrieben, auf klrzere Bitlangen umgeschalten werden, um

die mittlere Ubertragungsrate nicht zu klein werden zu lassen.

Insgesamt stellt das Verfahren ein Ubertragungsverfahren dar, welches sich
dadurch auszeichnet, dass ein Norm-CAN Controller nur minimal geandert
werden muss, um erfindungsgemal’ arbeiten zu kénnen. Ein erfindungsgemalier
Kommunikationscontroller, der auch als Norm-CAN Controller arbeiten kann, ist
nur unwesentlich groBer als ein herkommlicher Norm-CAN Controller. Das
zugehorige Anwendungs-Programm muss nicht geandert werden, und schon
dann werden Vorteile in der Geschwindigkeit der Datenlibertragung erzielt. Durch
Verwendung der erweiterten GroBe des Datenfeldes und der zugehorigen DLC
und CRC kann die Geschwindigkeit der Datenlibertragung weiter gesteigert
werden, die Anpassungen in der Anwendungs-Software sind minimal. Es konnen
weite Teile des CAN-Conformance-Tests (ISO 16845) ibernommen werden. Es
ist auch moglich, das erfindungsgeméafe Ubertragungsverfahren mit den
Erganzungen des TTCAN (ISO 11898-4) zu kombinieren.
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Wo in der vorangegangenen Beschreibung der Erfindung auf ISO-Standards
Bezug genommen wurde, ist jeweils die zum Anmeldezeitpunkt geltende

Fassung des entsprechenden ISO-Standards als Stand der Technik
zugrundezulegen.
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Anspriiche

1) Verfahren zur seriellen Datenlibertragung in einem Bussystem mit
mindestens zwei teilnehmenden Datenverarbeitungseinheiten, die liber den Bus
Nachrichten austauschen,

wobei die gesendeten Nachrichten einen logischen Aufbau gemal3 der CAN-
Norm ISO 11898-1 aufweisen,

wobei der logische Aufbau ein Start-of-Frame-Bit, ein Arbitration Field, ein
Control Field, ein Data Field, ein CRC Field, ein Acknowledge Field und eine
End-of-Frame Sequenz umfasst,

wobei das Control Field einen Data Length Code umfasst, der eine Information
Uber die Lange des Data Fields enthalt,

dadurch gekennzeichnet, dass in Abhangigkeit vom Inhalt des Data Length
Code das CRC Field von Ubertragenen Nachrichten wenigstens zwei

unterschiedliche Anzahlen von Bits aufweisen kann.

2) Verfahren nach Anspruch 1,
dadurch gekennzeichnet, dass zur Festlegung des Inhaltes des CRC Field in
Abhangigkeit vom Inhalt des Data Length Code wenigstens zwei unterschiedliche

Generator-Polynome verwendet werden.

3) Verfahren nach Anspruch 1 oder 2,

dadurch gekennzeichnet, dass fiir wenigstens einen giltigen Wert des Data
Length Code die Anzahl von Bits im CRC Field und das zur Festlegung des
Inhaltes des CRC Field verwendete Generator-Polynom der CAN-Norm 1SO
11898-1 entsprechen.

4) Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, dass die Anzahl von Bits im CRC Field in
Abhangigkeit vom Inhalt des Data Length Code abgeleitet wird, wobei abhangig
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von der abgeleiteten Anzahl von Bits im CRC Field der Empfangsprozess

angepasst wird.

5) Verfahren nach einem der Anspriiche 1 bis 4,

dadurch gekennzeichnet, dass zu Beginn einer Nachricht die Berechnung von
wenigstens zwei CRC Checksummen mittels unterschiedlicher Generator-
Polynome parallel gestartet wird und abhangig vom Inhalt des Data Length Code
entschieden wird, welches Ergebnis aus einer der parallel gestarteten CRC-

Berechnungen verwendet wird.

6) Verfahren nach einem der Anspriiche 1 bis 5,
dadurch gekennzeichnet, dass bei wenigstens einer der parallel ausgefuhrten
CRC-Berechnungen auch eventuelle Stuff-Bits innerhalb der Abschnitte der

Nachricht, die vor dem CRC Field liegen, berlicksichtigt werden.

7) Verfahren nach einem der Anspriiche 1 bis 6,

dadurch gekennzeichnet, dass das Datenfeld der Nachrichten abweichend von
der CAN-Norm ISO 11898-1 mehr als acht Bytes umfassen kann,

wobei zur Feststellung der GroBBe des Datenfeldes die Werte des Data Length
Codes zumindest teilweise abweichend von der CAN-Norm 1SO 11898-1

interpretiert werden.

8) Verfahren nach Anspruch 7,
dadurch gekennzeichnet, dass jede der moglichen Wertekombinationen der
Bits des Data Length Code einer der zulassigen GroBen des Datenfeldes

zugeordnet ist.

9) Verfahren nach einem der Anspriche 7 bis 8,

dadurch gekennzeichnet, dass der Inhalt des Data Length Code in den
teilnehmenden Datenverarbeitungseinheiten zur Ermittlung der GroB3e des
Datenfeldes ausgewertet wird und der Empfangsprozess an die GrofB3e des

Datenfeldes angepasst wird.

10) Verfahren nach einem der Anspriiche 7 bis 8,
dadurch gekennzeichnet, dass die Werte zwischen 0b0001 und 0b1000 des
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Data Length Codes fiir die GroBen des Datenfeldes zwischen 1 und 8 Bytes
gemal der CAN-Norm ISO 11898-1 genutzt werden und die restlichen Werte des
Data Length Code fiir die weiteren zulassigen Grol3en des Datenfeldes bis zur

maximal moglichen Grol3e genutzt werden.

11) Verfahren nach einem der Anspriiche 1 bis 10,

dadurch gekennzeichnet, dass die zeitliche Bitlange innerhalb einer Nachricht
mindestens zwei unterschiedliche Werte annehmen kann, wobei flir wenigstens
einen ersten vorgebbaren Bereich innerhalb der Nachricht die zeitliche Bitlange
groBBer oder gleich einem vorgegebenen Minimalwert von etwa einer
Mikrosekunde ist und in mindestens einem zweiten vorgebbaren Bereich
innerhalb der Nachricht die zeitliche Bitlange eine im Vergleich zum ersten

Bereich reduzierten Wert aufweist.

12) Verfahren nach Anspruch 11,

dadurch gekennzeichnet, dass die mindestens zwei unterschiedlichen Werte
der zeitlichen Bitlange innerhalb einer Nachricht durch Verwendung mindestens
zweier unterschiedlicher Skalierungsfaktoren zur Einstellung der Bus-Zeiteinheit
relativ zu einer kleinsten Zeiteinheit oder dem Oszillatortakt im laufenden Betrieb

realisiert werden.

13) Verfahren nach Ansprich 11 oder 12,
dadurch gekennzeichnet, dass die Nachrichten, in denen die zeitliche Bitlange
innerhalb der Nachricht mindestens zwei unterschiedliche Werte annehmen

kann, durch eine Kennzeichnung im Control Field erkennbar sind.

14) Verfahren nach einem der Anspriiche 1 bis 13,
dadurch gekennzeichnet, dass die Nachrichten zeitgesteuert gemal3 dem in
der TTCAN-Norm ISO 11898-4 beschriebenen Verfahren Ubertragen werden.

15) Vorrichtung zur seriellen Datenlbertragung in einem Bussystem mit
mindestens zwei teilnehmenden Datenverarbeitungseinheiten, die liber den Bus
Nachrichten austauschen,

wobei die gesendeten Nachrichten einen logischen Aufbau gemal3 der CAN-
Norm ISO 11898-1 aufweisen,
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wobei der logische Aufbau ein Start-of-Frame-Bit, ein Arbitration Field, ein
Control Field, ein Data Field, ein CRC Field, ein Acknowledge Field und eine
End-of-Frame Sequenz umfasst,

wobei das Control Field einen Data Length Code umfasst, der eine Information
Uber die Lange des Data Fields enthalt,

dadurch gekennzeichnet, dass in Abhangigkeit vom Inhalt des Data Length
Code das CRC Field der Ubertragenen Nachrichten wenigstens zwei

unterschiedliche Anzahlen von Bits aufweisen kann.

16) Vorrichtung nach Anspruch 15,
dadurch gekennzeichnet, dass die Vorrichtung durch geeignete Mittel dafur
eingerichtet ist, zumindest eines der Verfahren zur Datenlibertragung gemal

Anspruch 2 bis 14 auszufiihren.

17) Vorrichtung nach Anspruch 16,
dadurch gekennzeichnet, dass die geeigneten Mittel eine zur Berechnung des
Inhaltes des CRC Field durch die wenigstens zwei unterschiedlichen Generator-

Polynome ausreichende Anzahl von Schieberegistern umfassen.

18) Verwendung des Verfahrens nach einem der Anspriche 1 bis 14
im normalen Betrieb eines Kraftfahrzeuges zur Ubertragung von Daten zwischen
wenigstens zwei Steuergeraten des Kraftfahrzeuges, welche Uber einen

geeigneten Datenbus verbunden sind.

19) Verwendung des Verfahrens nach einem der Anspriche 1 bis 14
wéhrend der Fertigung oder Wartung eines Kraftfahrzeuges zur Ubertragung von
Daten zwischen einer zum Zwecke der Programmierung mit einem geeigneten
Datenbus verbundenen Programmierungseinheit und wenigstens einem

Steuergerat des Kraftfahrzeuges, welches mit dem Datenbus verbunden ist.



WO 2012/136546 PCT/EP2012/055579
Standard Format
Arbitration Field ontrol Field Data Field CRC Field ACK| EOF | Int. |Bus Idle
R B 4 bit 15 bit
o i ifier [TID]* -
0 11 bit ldentifier PloloLe 0-8 bytes CRC i1 7 3
D
Extended Format
Arbitration Field Control Field Data Field CRC Field |ACK| EOF | Int. |Bus Idle
R 11 18 bit dentifier |7|r|r] 4 bit 15 bit
0 i ifier |R|D T -
. 11 bit Identifier A2 Extension HilolpLe 0-8 bytes CRC 111 7 3
D
SOF = Start Of Frame
RTR = Remote Transmission Request
SRR = Substitute Remote Request .
IDE = Identifier Extension Bit Fig. 1a
Standard Format
Arbitration Field ontrol Field Data Field CRC Field ACKl EOF | Int. |Bus idle
R s R
ol 11 bi ifier [TIo|r[4P% ] o-kbytes | LDt fhiliji| 7 3
0 11 bit Identifier PloloLe y CRC
D
Extended Format
Arbitration Field Control Field Data Field CRC Field |ACK| EOF | int. |Bus ldle
R T I 18 bit identifier |7|r|r] 4 bit L bit
O] 11 bit Identifier |R{D wigentmer il 2N | 0-K bytes ol 7 3
0O F rle Extension =3 DLC CRC

(1/7)



WO 2012/136546 PCT/EP2012/055579
DLC Norm CAN | DLC 1 DLC 2 DLC3 DLC 4
0000 0 (notused) | O(notused) | 16 remote f. remote f.
0001 1 1 1 1 2
0010 2 2 2 2 4
0011 3 3 3 3 6
0100 4 4 4 4 8
0101 5 5 5 5 10
0110 6 6 6 6 12
0111 7 7 7 7 14
1000 8 8 8 8 16
1001 8 9 9 10 18
1010 8 10 10 12 20
1011 8 11 11 14 22
1100 8 12 12 16 24
1101 8 13 13 18 26
1110 8 14 14 20 28
1111 8 15 15 24 30

(217)



WO 2012/136546 PCT/EP2012/055579

START
y
302
n
y
304
A
306
A
308
1 2 1 = Norm CAN
2 = modifiziert
A A
312 314
A 4 y
316 318
y y
320 322
y A
328 330
y y
332 334
A y

[ END ] [ END ]

(3/7)




WO 2012/136546 PCT/EP2012/055579

START
Y
302
n
y
304
A
306
A
308
1 9 1 = Norm CAN
0 2 = modifiziert
A 4 y
312 314
A A
316 318
| |
A @ C
B
A y
420 422 424
| |
Y
‘<W>_
328 330
y 4
332 334
y y

[ END ] [ END ]

(4/7)




WO 2012/136546

Standard Format

PCT/EP2012/055579

(5/7)

Arbitration Field ontrol Field Data Field CRC Field ACK| EOF | Int. |Bus Idle
R s Rit
i ifi abitl  gkbytes | LPt hilili| 7 3
of 11 bit Identif Tiplr -
D 0 it Identifier alelol oL Y CRC
Fast CAN Fast CAN Fast CAN
Zustand Arbitration Data Arbitration
Bitlange 2 us 0,5 us 2 us
Skalierungsfaktor 3 12 3
Extended Format
Arbitration Field Control Field Data Field CRC Field |ACK EOF | Int. |Bus idle
R s St 18 bit identifier |7|r]r] 4 bit L bit
0] 11 bit ldentifi RID T 0-K byt 1111 7 3
| P entmer ol Extension |g|t[0] pLC Y€S 1 cre
D
Fast CAN Fast CAN Fast CAN
Arbitration Data Arbitration
Bitlange 2 yus 0,5us 2 us
Skalierungsfaktor 3 12 3 FI g 5



WO 2012/136546

PCT/EP2012/055579
Standard Format CAN FD ,Fast®
Arbitration Field Control Field Data Field CRC Field |[ACK| EOF Int. | Bus Idle
R 'ELIBE] 4 bit L bit
0] 11 bit Identifier | DID]r|R|S 0-K bytes 111 7 3
F 1|efilo]ls]i| DLC y CRC
D
Fast CAN Fast CAN Fast CAN
Arbitration Data Arbitration
Extended Format CAN FD ,Fast”
Arbitration Field Control Field Data Field CRC Field |[ACK| EOF int. |Bus Idle
R —
5 Sy . e El _IB|E . .
o| 11 bit Identifier [r|p| 18 bitldentfier | 1) fpfs]4 bt | gk pyres | LBt Jilylsf 7 3
0 F rlE Extension 111 ”lsli | DLC CRC
Fast CAN Fast CAN Fast CAN
Arbitration Data Arbitration

(6/7)



WO 2012/136546

PCT/EP2012/055579

1 = Norm CAN
2 = modifiziert

A
412 414
y y A 4
320 416 418
328 330
y y
332 334
y y

[ END ] { END

(7/7)



INTERNATIONAL SEARCH REPORT

International application No

PCT/EP2012/055579

A. CLASSIFICATION OF SUBJECT MATTER

INV. GO6F13/42 HO4L12/413
ADD.

GO6F11/00

According to International Patent Classification (IPC) or to both national classification and IPC

B. FIELDS SEARCHED

GO6F HOA4L

Minimum documentation searched (classification system followed by classification symbols)

Documentation searched other than minimum documentation to the extent that such documents are included in the fields searched

EPO-Internal, WPI Data

Electronic data base consulted during the international search (name of data base and, where practicable, search terms used)

C. DOCUMENTS CONSIDERED TO BE RELEVANT

Category™

Citation of document, with indication, where appropriate, of the relevant passages

Relevant to claim No.

24 May 2006 (2006-05-24)
paragraph [0002]

PISCATAWAY, NJ USA,
vol. msc.upamd,

XP017637056,
page 6, paragraph 6.8

18 November 2010 (2010-11-18), pages 1-52,

Y DE 10 2004 055684 Al (INNOTEC GMBH [DE]) 1-19

Y "Road vehicles - Controller area network 1-19
(CAN) - Part 1: Data link layer and
physical signalling ; ISO 11898-1-2003",
IEEE DRAFT; 1S0+11898-1-2003, IEEE-SA,

D Further documents are listed in the continuation of Box C.

See patent family annex.

* Special categories of cited documents :

"A" document defining the general state of the art which is not considered
to be of particular relevance

"E" earlier application or patent but published on or after the international
filing date

"L" document which may throw doubts on priority claim(s) or which is
cited to establish the publication date of another citation or other
special reason (as specified)

"O" document referring to an oral disclosure, use, exhibition or other
means

"P" document published prior to the international filing date but later than
the priority date claimed

"T" later document published after the international filing date or priority
date and not in conflict with the application but cited to understand
the principle or theory underlying the invention

"X" document of particular relevance; the claimed invention cannot be
considered novel or cannot be considered to involve an inventive
step when the document is taken alone

"Y" document of particular relevance; the claimed invention cannot be
considered to involve an inventive step when the document is
combined with one or more other such documents, such combination
being obvious to a person skilled in the art

"&" document member of the same patent family

Date of the actual completion of the international search

13 August 2012

Date of mailing of the international search report

17/09/2012

Name and mailing address of the ISA/

European Patent Office, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tel. (+31-70) 340-2040,

Fax: (+31-70) 340-3016

Authorized officer

Braccini, Guido

Form PCT/ISA/210 (second sheet) (April 2005)




INTERNATIONAL SEARCH REPORT

Information on patent family members

International application No

PCT/EP2012/055579
Patent document Publication Patent family Publication
cited in search report date member(s) date
DE 102004055684 Al 24-05-2006  NONE

Form PCT/ISA/210 (patent family annex) (April 2005)




INTERNATIONALER RECHERCHENBERICHT

Internationales Aktenzeichen

PCT/EP2012/055579

A. KLASSIFIZIERUNG DES ANMELDUNGSGEGENSTANDE!

S
INV. GO6F13/42 HO4L12/413 GO6F11/00
ADD.

Nach der Internationalen Patentklassifikation (IPC) oder nach der nationalen Klassifikation und der IPC

B. RECHERCHIERTE GEBIETE

Recherchierter Mindestprufstoff (Klassifikationssystem und Klassifikationssymbole )

GO6F HOA4L

Recherchierte, aber nicht zum Mindestprifstoff gehérende Veréffentlichungen, soweit diese unter die recherchierten Gebiete fallen

Waéhrend der internationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evtl. verwendete Suchbegriffe)

EPO-Internal, WPI Data

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie* | Bezeichnung der Veréffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile Betr. Anspruch Nr.

Y DE 10 2004 055684 Al (INNOTEC GMBH [DE]) 1-19
24. Mai 2006 (2006-05-24)
Absatz [0002]

Y "Road vehicles - Controller area network 1-19
(CAN) - Part 1: Data link layer and
physical signalling ; ISO 11898-1-2003",
IEEE DRAFT; IS0+11898-1-2003, IEEE-SA,
PISCATAWAY, NJ USA,

Bd. msc.upamd,

18. November 2010 (2010-11-18), Seiten
1-52, XP017637056,

Seite 6, Absatz 6.8

D Weitere Verdffentlichungen sind der Fortsetzung von Feld C zu entnehmen Siehe Anhang Patentfamilie

* Besondere Kategorien von angegebenen Veréffentlichungen "T" Spétere Veréffept__lichung, die r_1_ach dem internationalen Anmeldedatum
"A" Verdffentlichung, die den allgemeinen Stand der Technik definiert, oder dem Prioritatsdatum verdffentlicht worden ist und mit der
aber nicht als besonders bedeutsam anzusehen ist Anmeldung nicht kollidiert, sondern nur zum Verstéandnis des der
v e . . Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden
E" frihere Anmeldung oder Patent, die bzw. das jedoch erst am oder nach Theorie angegeben ist

dem internationalen Anmeldedatum versffentlicht worden ist "X" Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
"L" Veréffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er- kann allein aufgrund dieser Veroéffentlichung nicht als neu oder auf
scheinen zu lassen, oder durch die das Veréffentlichungsdatum einer erfinderischer Tatigkeit beruhend betrachtet werden

anderen im Recherchenbericht genannten Versffentlichung belegt werden myu Versffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
soll oder die aus einem anderen besonderen Grund angegeben ist (wie kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet

o~ au§gefuh_rt) o . o werden, wenn die Veréffentlichung mit einer oder mehreren

O" Veréffentlichung, die sich auf eine miindliche Offenbarung, . Versffentlichungen dieser Kategorie in Verbindung gebracht wird und
eine Benutzung, eine Ausstellung oder andere MaBnahmen bezieht diese Verbindung fiir einen Fachmann naheliegend ist

"P" Veréffentlichung, die vor dem internationalen Anmeldedatum, aber nach von N . o o
dem beanspruchten Prioritatsdatum versffentlicht worden ist &" Verdffentlichung, die Mitglied derselben Patentfamilie ist

Datum des Abschlusses der internationalen Recherche Absendedatum des internationalen Recherchenberichts

13. August 2012 17/09/2012

Name und Postanschrift der Internationalen Recherchenbehérde Bevoliméchtigter Bediensteter

Europaisches Patentamt, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tel. (+31-70) 340-2040, .. .
Fax: (+31-70) 340-3016 Braccini, Guido

Formblatt PCT/ISA/210 (Blatt 2) (April 2005)



INTERNATIONALER RECHERCHENBERICHT

Angaben zu Veroffentlichungen, die zur selben Patentfamilie gehéren

Internationales Aktenzeichen

PCT/EP2012/055579
Im Recherchenbericht Datum der Mitglied(er) der Datum der
angefihrtes Patentdokument Veroffentlichung Patentfamilie Veroffentlichung

DE 102004055684 Al 24-05-2006  KEINE

Formblatt PCT/ISA/210 (Anhang Patentfamilie) (April 2005)



	Page 1 - front-page
	Page 2 - front-page
	Page 3 - description
	Page 4 - description
	Page 5 - description
	Page 6 - description
	Page 7 - description
	Page 8 - description
	Page 9 - description
	Page 10 - description
	Page 11 - description
	Page 12 - description
	Page 13 - description
	Page 14 - description
	Page 15 - description
	Page 16 - description
	Page 17 - description
	Page 18 - description
	Page 19 - description
	Page 20 - description
	Page 21 - description
	Page 22 - description
	Page 23 - description
	Page 24 - description
	Page 25 - claims
	Page 26 - claims
	Page 27 - claims
	Page 28 - claims
	Page 29 - drawings
	Page 30 - drawings
	Page 31 - drawings
	Page 32 - drawings
	Page 33 - drawings
	Page 34 - drawings
	Page 35 - drawings
	Page 36 - wo-search-report
	Page 37 - wo-search-report
	Page 38 - wo-search-report
	Page 39 - wo-search-report

