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Beschreibung
HINTERGRUND DER ERFINDUNG

[0001] Die Erfindung betrifft eine Speichersteuer-
vorrichtung, eine Zugriffssteuervorrichtung und ein
Zugriffssteuerverfahren, d.h. eine Technik zum Steu-
ern einer Zugriffsanforderung, wie sie tber ein Kom-
munikationsnetzwerk von einer externen Vorrichtung
empfangen wird. Genauer gesagt ist sie z.B. auf eine
Speichersteuervorrichtung zum Steuern einer Zu-
grifisanforderung gerichtet, die gemall dem iSC-
Sl-Protokoll uber das Kommunikationsnetzwerk
empfangen wird.

[0002] Z.B. ist eine derartige Faserkanalverbin-
dungs-Speichersteuervorrichtung bereits aus z.B
JP-A-10-333839 bekannt, und diese Faserkanalver-
bindungs-Speichersteuervorrichtung  steuert Zu-
griffsanforderungen, wie sie uUber einen Faserkanal
von mehreren hdherrangigen Vorrichtungen empfan-
gen werden.

[0003] Andererseits ist es fiir ein IP-SAN (Internet
Protocol-Storage Area Network) bekannt, dass Kom-
munikationsoperationen auf Grundlage eines als
"iISCSI (das Symbol "SCSI" ist eine Abkirzung flr
"Small Computer System Interface")" bezeichneten
Kommunikationsprotokolls ausgefiihrt werden. Die
auf Grundlage des iSCSI-Protokolls arbeitenden
Kommunikationstechniken haben einen Hauptge-
sichtspunkt gemeinsam, namlich wie illegale Zugriffe
zu verhindern sind, um die Sicherheit zu verbessern.

[0004] Jedoch kann die auf einem Faserkanal beru-
hende Zugriffssteuerungstechnik, wie sie im oben be-
schriebenen Dokument JP-A-10-333839 beschrie-
ben ist, nicht einfach bei der Technik angewandt wer-
den, die dazu verwendet wird, Zugriffsanforderungen
auf Grundlage des iSCSI-Protokolls zu steuern. Der
Grund hierfur wird wie folgt angegeben: Es muss
namlich eine Zugriffsanforderung, wie sie durch eine
Speichersteuervorrichtung Uber einen Faserkanal
empfangen wird, mit einer Zugriffsanforderung tber-
einstimmen, wie sie von einer héherrangigen Vorrich-
tung ausgegeben wird, die mit demselben Kommuni-
kationsnetzwerk verbunden ist. Jedoch ist die erstge-
nannte Zugriffsanforderung keine solche, wie sie von
einem undefinierten, mit einem anderen Kommunika-
tionsnetzwerk verbundenen Knoten ausgegeben
wird, wie es fur eine Zugriffsanforderung erlautert ist,
die auf Grundlage des iSCSI-Protokolls erfolgt. Ge-
nauer gesagt, existieren gemaR dem iSCSI-Protokoll
einige Falle, bei denen z.B. eine mit einem bestimm-
ten LAN (Local Area Network) verbundene Speicher-
steuervorrichtung eine Zugriffsanforderung empfan-
gen kann, wie sie sowohl Gber ein anderes LAN als
auch das Internet, mit dem das letztgenannte LAN
verbunden ist, von einem undefinierten Informations-
verarbeitungsterminal ausgegeben wird.

[0005] Wie bereits erlautert, ist fir eine auf Grundla-
ge des iSCSI-Protokolls erstellte Kommunikati-
onstechnik ein zugehdriger Hauptgesichtspunkt zu
berlcksichtigen. D.h., dass hohe Sicherheit dadurch
bereitgestellt werden kann, dass dahingehend gear-
beitet wird, wie die Zugriffssteuerungsoperation aus-
geflhrt wird. Auch kann diese Art von Hauptgesichts-
punkt in einem System existieren, bei dem Zu-
griffsanforderungen Uber entweder eines oder meh-
rere andere Kommunikationsnetzwerke, jedoch nicht
Uber dasselbe Kommunikationsnetzwerk empfangen
werden, wahrend fir diesen Hauptgesichtspunkt kei-
ne Beschrankung nur auf das oben genannte iSC-
SI-Protokoll besteht.

[0006] US 2003/0191932 A1 beschreibt eine Vor-
richtung zur Steuerung von Zugriffsanfragen auf
Hostcomputer tUber ein Kommunikationsnetz. Die Zu-
griffsanfrage wird auf Grundlage des TOP-Standards
unter Verwendung der zugehdrigen IP-Adresse des
Hostcomputers durchgefiihrt.

[0007] US 2003/0159058 A1 beschreibt ein Daten-
zugriffsverfahren, in dem Hostcomputer. Uber ihren
"World Wide Name" (WWN) identifiziert werden, und
WO 99/10814 A1 offenbart die generelle Nutzung
von erweiterten Netzwerkattributen.

ZUSAMMENFASSUNG DER ERFINDUNG

[0008] Es ist eine Aufgabe der Erfindung, Zu-
griffsanforderungen, die nicht nur Uber dasselbe
Kommunikationsnetzwerk sondern auch Uber entwe-
der ein oder mehrere andere Kommunikationsnetz-
werke empfangen werden, zu steuern. Genauer ge-
sagt, ist es die Aufgabe der Erfindung, z.B. Zu-
griffsanforderungen auf sichere Weise zu steuern,
wie sie auf Grundlage des iSCSI-Protokolls empfan-
gen werden.

[0009] Die Aufgabe wird durch den Gegenstand der
beigefligten unabhangigen Patentanspriiche 1, 6, 12
geldst. Weitere vorteilhafte Ausgestaltungen der Er-
findung werden aus den Unteransprichen und den
unten angegebenen Beschreibungsteilen ersichtlich.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0010] Fur ein besseres Verstandnis der Erfindung
ist auf eine detaillierte Beschreibung Bezug zu neh-
men, die in Verbindung mit den beigefiigten Zeich-
nungen zu lesen ist.

[0011] Fig. 1 zeigt schematisch die Gesamtanord-
nung eines Zugriffssteuerungssystems gemaR einer
Ausfuhrungsform der Erfindung;

[0012] Fig. 2 ist ein schematisches Blockdiagramm
zum Darstellen einer Hardwarestruktur eines beim
Zugriffssteuerungssystem der Fig.1 verwendeten
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Speichersteuerungssystem.

[0013] Fig. 3 zeigt veranschaulichend eine Struktur
einer Datentabellengruppe 51, die in einem gemein-
samen Speicher 47 des Speichersteuerungssystems
3 gespeichert ist;

[0014] Fig. 4 zeigt veranschaulichend eine andere
Struktur der im gemeinsamen Speicher 47 gespei-
cherten Datentabellengruppe 51;

[0015] Fig. 5 reprasentiert veranschaulichend eine
Protokollstruktur bei einer Speichersteuerungssys-
temsoperation gemal dem iSCSI-Protokoll;

[0016] Fig. 6 zeigt veranschaulichend eine Struktur
von Befehlen, wie sie bei einer Kommunikationsope-
ration gemal dem iSCSI-Protokoll gesendet/empfan-
gen werden; und

[0017] Fig. 7 ist ein Flussdiagramm zum Beschrei-
ben einer Prozessoperation, die im Speichersteue-
rungssystem 3 als Zugriffsoperation von einem Logi-
nanforderungs-Quellenhost ausgefihrt wird.

BESCHREIBUNG DER SPEZIELLEN AUSFUH-
RUNGSFORMEN

[0018] Eine Speichersteuervorrichtung, gemag ei-
ner ersten Erscheinungsform der Erfindung, ent-
spricht einer derartigen Speichersteuervorrichtung,
wie sie entweder Uber ein Kommunikationsnetzwerk
oder mehrere Kommunikationsnetzwerke mit einer
héherrangigen Vorrichtung verbunden ist und die mit
entweder einem oder mehreren Speichern, einer Da-
tenspeichervorrichtung (z.B. entweder einer physika-
lischen Speichervorrichtung oder einer logischen
Speichervorrichtung) und einem Kanaladapter verse-
hen ist.

[0019] Von den vorstehend angegebenen Spei-
chern (z.B. nichtflichtige Speicher) speichert entwe-
der einer oder mehrere mehrere Arten von Zugriffser-
laubnistypen. Die Zugriffserlaubnistypen entspre-
chen mehreren Arten von Zielnetzwerkattributen
(z.B. logische Position, Netzwerkarten und derglei-
chen), die Attribute von Ziel-Kommunikationsnetz-
werken reprasentieren, mit denen die hdherrangige
Vorrichtung verbunden ist.

[0020] Die Datenspeichervorrichtung speichert von
der héherrangigen Vorrichtung empfangene Schreib-
daten und/oder an diese gesendete Lesedaten ein.

[0021] Der Kanaladapter ist mit einem iSCSI-Port
und einem oder mehreren Satzen von Prozessoren
versehen. Der iSCSI-Port akzeptiert eine von der ho-
herrangigen Vorrichtung Uber ein oder mehrere Kom-
munikationsnetzwerke ausgegebene Zugriffsanfor-
derung. Der Prozessor flhrt eine Prozessoperation

hinsichtlich vom iSCSI-Port ausgegebener Informati-
on aus. Der Kanaladapter akzeptiert tGber den iSC-
SI-Port eine von der oben angegebenen héherrangi-
gen Zielvorrichtung ausgegebene Zugriffsanforde-
rung, die eine IP-Adresse enthalt, er beurteilt die Art
des oben angegebenen Ziel-Kommunikationsnetz-
werks auf Grundlage der IP-Adresse, er identifiziert
einen Zugriffserlaubnistyp entsprechend dem beur-
teilten Ziel-Kommunikationsnetzwerk unter Bezug-
nahme auf in einem oder mehreren der Speicher ge-
speicherte Information, und er erlaubt dann einen Zu-
griff gemal dem identifizierten Zugriffserlaubnistyp
hinsichtlich der Datenspeichervorrichtung in Bezug
auf die héherrangige Zielvorrichtung. Alternativ kann
eine Reihe der oben erlauterten Prozessoperationen
durch z.B. eine im iSCSI-Port verwendete Protokoll-
verarbeitungseinheit und/oder alleine durch den Ka-
nalprozessor, oder in Zusammenwirkung mit der Pro-
tokollverarbeitungseinheit, ausgefuhrt werden.

[0022] In diesem Fall bedeutet der Ausdruck "Kom-
munikationsnetzwerk" ein einzelnes Kommunikati-
onsnetzwerk (z.B. entweder ein LAN oder das Inter-
net), das entweder auf physikalische oder logische
Weise unterteilt ist. Da mehrere Kommunikations-
netzwerke Uber entweder eine Art oder mehrere Ar-
ten von vorab ausgewahlten Vermittlungsvorrichtun-
gen verbunden sind, kann eine einzelne Kommunika-
tionsnetzwerkgruppe konstruiert werden. Genauer
gesagt, werden eine oder mehrere Anlagen, die eine
Speichersteuervorrichtung enthalten, mit einer ersten
Vermittlungseinheit (z.B. Vermittlungsstelle) verbun-
den, so dass ein erstes Kommunikationsnetzwerk
(z.B. LAN) gebildet ist, mit dem eine oder mehrere
Anlagen verbunden sind. In dhnlicher Weise sind
eine oder mehrere erste héherrangige Vorrichtungen
mit einer zweiten Vermittlungseinheit (z.B. einer Ver-
mittlungsstelle) verbunden, so dass ein zweites Kom-
munikationsnetzwerk (z.B. ein LAN) gebildet wird, mit
dem eine oder mehrere erste héherrangige Vorrich-
tungen verbunden sind. Dann wird die erste Vermitt-
lungseinheit Uber eine vorbestimmte Vermittlungs-
vorrichtung (z.B. einen Gateway) mit der zweiten Ver-
mittlungseinheit verbunden, so dass eine Kommuni-
kationsnetzwerkgruppe gebildet ist, die sowohl das
erste als auch das zweite Kommunikationsnetzwerk
enthalt.

[0023] Auch kann eine "IP-Adresse", wie sie in einer
von einer héherrangigen Vorrichtung ausgegebenen
Zugriffsanforderung enthalten ist, mit einer IP-Adres-
se Ubereinstimmen, wie sie einer eine Zugriffsquelle
bildenden héherrangigen Vorrichtung eigen ist und in
einem Ziel-Kommunikationsnetzwerk zugeordnet
wurde, mit dem die die Zugriffsquelle bildende hdher-
rangige Vorrichtung verbunden ist. Alternativ kann
diese "IP-Adresse" einer globalen IP-Adresse ent-
sprechen, die einer vorbestimmten Vermittlungsein-
heit zugeordnet wurde, die dazu verwendet wird, ein
Ziel-Kommunikationsnetzwerk aufzubauen.

3/24



DE 10 2004 013 116 B4 2008.04.17

[0024] Auch kann die Datenspeichervorrichtung al-
ternativ einer oder mehreren logischen Vorrichtungen
entsprechen, denen z.B. eine oder mehrere Vorrich-
tungskenncodes (z.B. die unten angegebenen Logi-
keinheithnummern) jeweils zugeordnet wurden. Alter-
nativ kann die Datenspeichervorrichtung so angeord-
net sein, dass ein oder mehrere iSCSI-Ports mit ei-
nem oder mehreren Kanaladaptern versehen sind,
wobei hinsichtlich diesem einen oder mehreren iSC-
Sl-Ports eine oder mehr als zwei logische Vorrichtun-
gen zugeordnet sind, auf die eine héherrangige Vor-
richtung zugreifen kann, die auf jeden der iSC-
Sl-Ports zugegriffen hat. Dann kénnen Vorrichtungs-
kenncodes von einer oder von mehr als zwei logi-
schen Vorrichtungen, die den jeweiligen iSCSI-Ports
zugeordnet wurden, alternativ in einem lokalen Spei-
cher jedes der iSCSI-Ports, oder in einem anderen
Speicher, abgespeichert werden. Im Ergebnis beur-
teilt z.B. dann, wenn eine einen Vorrichtungskenn-
code enthaltende Zugriffsanforderung durch einen
bestimmten iSCSI-Port des Kanaladapters empfan-
gen wird, dieser Kanaladapter, ob ein diesem iSC-
Sl-Port zugeordneter Vorrichtungskenncode mit
demijenigen Ubereinstimmt, der in der Zugriffsanfor-
derung enthalten ist. Wenn die Vorrichtungskenn-
codes nicht miteinander Ubereinstimmen, muss der
Kanaladapter alternativ den Zugriff nicht erlauben,
wohingegen dann, wenn diese Vorrichtungskenn-
codes miteinander Ubereinstimmen, der Kanaladap-
ter diesen Zugriff alternativ zulassen kann.

[0025] Gemal einer ersten bevorzugten Ausfih-
rungsform dieser Speichersteuervorrichtung spei-
chern von den oben angegebenen Speichern entwe-
der einer oder mehrere mehrere Kennungsinformati-
onen hoéherrangiger Vorrichtungen, jeweils entspre-
chend den mehreren héherrangigen Vorrichtungen,
ein. Wenn der Kanaladapter von der héherrangigen
Zielvorrichtung eine Zugriffsanforderung empfangt,
die die IP-Adresse und die Kennungsinformation fir
die héherrangige Zielvorrichtung enthalt, lasst er,
wenn diese Kennungsinformation der héherrangigen
Zielvorrichtung nicht in einem oder mehreren der
Speicher gespeichert ist, den Zugriff hinsichtlich der
oben genannten héherrangigen Vorrichtung nicht zu.

[0026] Es sei darauf hingewiesen, dass die oben er-
lauterte Kennungsinformation betreffend die héher-
rangige Vorrichtung z.B. einem iSCSI-Namen, einer
MAC-Adresse oder einer Herstell-Seriennummer ei-
ner héherrangigen Vorrichtung usw. entspricht.

[0027] Gemal einer zweiten bevorzugten Ausfih-
rungsform dieser Speichersteuervorrichtung spei-
chern ein oder mehrere Speicher eine IP-Adresse der
eigenen Vorrichtung, die entweder dem oben ange-
gebenen iSCSI-Port oder der oben erlauterten Spei-
chersteuervorrichtung zugeordnet wurde. Das oben
angegebene Zielnetzwerk-Attribut entspricht einem
logischen Netzwerksabstand, der einen logischen

Abstand zwischen dem Kommunikationsnetzwerk
der eigenen Vorrichtung, mit der die Speichersteuer-
vorrichtung verbunden ist, und dem oben erlduterten
ZielKommunikationsnetzwerk anzeigt. Die mehreren
Arten von Zugriffstypen entsprechen jeweils den
mehreren Arten logischer Netzwerkabsténde. Ferner
bedeutet jede der mehreren Arten von Zugriffstypen
einen solchen Zugriffstyp, dass die Zugriffsaktions-
zahl der hdherrangigen Zielvorrichtung in Bezug auf
die Datenspeichervorrichtung umso weniger verrin-
gert ist, je Ianger der zugehdrige logische Netzwerks-
abstand ist. Der Kanaladapter beurteilt den oben an-
gegebenen logischen Netzwerksabstand auf Grund-
lage der IP-Adresse der eigenen Vorrichtung und der
IP-Adresse.

[0028] Gemal einer dritten Ausfihrungsform dieser
Speichersteuervorrichtung ist, bei der oben erlauter-
ten zweiten Ausfihrungsform, ein Zugriffserlaubnis-
typ, der einem Fall entspricht, bei dem der oben an-
gegebene logische Abstand klein ist (z.B. kann ein
Fall wie der Abstand zwischen dem logischen Netz-
werksabstand und dem Kommunikationsnetzwerk
der eigenen Vorrichtung enthalten sein), ein solcher
Typ, der bedeutet, dass sowohl eine Lese- als auch
eine Schreiboperation betreffend die Datenspeicher-
vorrichtung hinsichtlich der héherrangigen Vorrich-
tung zulassig sind. Auch ist ein Zugriffserlaubnistyp
entsprechend einem Fall, bei dem der logische Netz-
werksabstand mittelgrof ist, ein Typ, der bedeutet,
dass nur eine Leseoperation innerhalb der Lese- und
der Schreiboperation betreffend die Datenspeicher-
vorrichtung hinsichtlich der héherrangigen Vorrich-
tung zulassig ist. Ein Zugriffserlaubnistyp, der einem
Fall entspricht, dass der logische Netzwerksabstand
grol} ist, entspricht einem Typ, der bedeutet, dass
hinsichtlich der héherrangigen Vorrichtung weder
eine Lese- noch eine Schreiboperation betreffend die
Datenspeichervorrichtung zulassig ist.

[0029] In diesem Fall kann z.B. alternativ der logi-
sche Netzwerksabstand umso groRRer werden, je gro-
Rer die Gesamtanzahl der Vermittlungsstellen zum
Verbinden des Kommunikationsnetzwerks der eige-
nen Vorrichtung mit dem Ziel-Kommunikationsnetz-
werk ist. Andernfalls kann z.B. der logische Netz-
werksabstand alternativ jedesmal dann vergroRert
werden, wenn eine vorbestimmte Art entweder logi-
scher Vermittlungseinrichtungen oder physikalischer
Vermittlungseinrichtungen eingefihrt wird, unabhan-
gig von der Bedingung, ob die Gesamtanzahl von
Vermittlungsvorrichtungen grof3 oder klein wird. An-
ders gesagt, kann z.B. ein logischer Netzwerksab-
stand zwischen einem ersten Kommunikationsnetz-
werk und einem zweiten Kommunikationsnetzwerk
alternativ voneinander verschieden werden, was von
der Bedingung abhangt, wieviele und welche Arten
logischer oder physikalischer Vermittlungseinrichtun-
gen zwischen das erste und das zweite Kommunika-
tionsnetzwerk eingefigt sind. Auch kann z.B. ein lo-
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gischer Netzwerksabstand zwischen einem ersten
und einem zweiten Kommunikationsnetzwerk alter-
nativ voneinander verschieden werden, was von der
Bedingung abhangt, welche Art von Kommunikati-
onsprotokoll zwischen dem ersten und dem zweiten
Kommunikationsnetzwerk eingreift. Genauer gesagt,
kann der logische Netzwerksabstand klein sein,
wenn z.B. im Wesentlichen nur eine Art von Kommu-
nikationsprotokoll (gemal einem Beispiel nur ein
iSCSI-Protokoll) eingeflihrt ist. Wenn mehrere Arten
von Kommunikationsprotokollen (z.B. sowohl ein
iSCSI-Protokoll als auch ein FC(Fibre Channel)-Pro-
tokoll) im Wesentlichen vorhanden sind, kann der lo-
gische Netzwerksabstand alternativ grof3 sein.

[0030] Eine Zugriffssteuerungsvorrichtung gemaf
einer zweiten Erscheinungsform der Erfindung ent-
spricht einer solchen Zugriffssteuerungsvorrichtung,
die uber ein oder mehrere Kommunikationsnetzwer-
ke mit einer héherrangigen Vorrichtung verbunden
ist. Diese Zugriffssteuerungsvorrichtung ist mit einer
Zugriffsempfangseinrichtung und einer Zugriffssteue-
rungseinrichtung versehen. Die Zugriffssteuerungs-
einrichtung empfangt eine von einer hdherrangigen
Zielvorrichtung (z.B. eine die Zugriffsquelle bildende
héherrangige Vorrichtung) ausgegebene Zugriffsan-
forderung uber ein oder mehrere Kommunikations-
netzwerke. Die Zugriffssteuerungeinrichtung identifi-
ziert ein Zielnetzwerk-Attribut in Zusammenhang mit
einem Ziel-Kommunikationsnetzwerk, mit dem die
héherrangige Zielvorrichtung verbunden ist, auf
Grundlage von Information (z.B. IP-Adresse), die in
der von der héherrangigen Vorrichtung ausgegebe-
nen Zugriffsanforderung enthalten ist, und dann steu-
ert sie einen Zugriffstyp, der hinsichtlich der héher-
rangigen Zielvorrichtung zulassig ist, auf Grundlage
des identifizierten Zielnetzwerk-Attributs.

[0031] Gemal einer ersten bevorzugten Ausfih-
rungsform dieser Zugriffssteuerungsvorrichtung ist
sie ferner mit einer Zugriffssteuerungsinformati-
ons-Speichereinrichtung (z.B. entweder einem Spei-
cher oder einer Festplatte) zum Einspeichern mehre-
rer Arten von Zugriffserlaubnistypen versehen, die je-
weils mehreren Arten von Zielnetzwerk-Positio-
nen/Typen entsprechen, die die logischen Positionen
und/oder die Typen der oben angegebenen
Ziel-Kkommunikationsnetzwerke anzeigen. Die oben
angegebene Zugriffssteuerungseinrichtung identifi-
ziert die Zielnetzwerk-Positionen/Typen auf Grundla-
ge der Information (z.B. IP-Adresse), wie sie in der
von der héherrangigen Zielvorrichtung ausgegebe-
nen Zugriffsanforderung enthalten ist, und sie identi-
fiziert Zugriffserlaubnistypen entsprechend den iden-
tifizierten Zielnetzwerk-Positionen/Typen unter Be-
zugnahme auf die in der Zugriffssteuerungsinformati-
ons-Speichereinrichtung gespeicherte Information,
und sie erlaubt dann einen Zugriff entsprechend dem
identifizierten Zugriffserlaubnistyp hinsichtlich der h6-
herrangigen Zielvorrichtung.

[0032] Als Zielnetzwerk-Position/Typ kann z.B. ein
Fernabstandniveau oder eine GroRe verwendet wer-
den, die einen Typ selbst anzeigt, wie ein LAN und
ein SAN. Das Fernabstandsniveau zeigt an, wie weit
das Zielnetzwerk logisch von einem Kommunikati-
onsnetzwerk der eigenen Vorrichtung entweder auf
Schrittweise oder kontinuierliche Art getrennt ist.

[0033] Bei einer zweiten bevorzugten Ausflihrungs-
form dieser Zugriffssteuerungsvorrichtung empfangt,
bei der oben angegebenen ersten bevorzugten Aus-
fuhrungsform, die oben angegebene Zugriffssteue-
rungseinrichtung die die Ziel-IP-Adresse der hoher-
rangigen Zielvorrichtung enthaltende Zugriffsanfor-
derung von der héherrangigen Zielvorrichtung, und
sie beurteilt die Zielnetzwerk-Position auf Grundlage
der Ziel-IP-Adresse.

[0034] In diesem Fall kann eine "Ziel-IP-Adresse"
z.B. einer IP-Adresse entsprechen, wie sie einer die
Zugriffsquelle bildenden héherrangigen Vorrichtung
eigen ist, die in einem Ziel-Kommunikationsnetzwerk
zugeordnet wurde, mit dem die die Zugriffsquelle bil-
dende héherrangige Vorrichtung verbunden ist. Alter-
nativ kann diese "Ziel-IP-Adresse" einer globalen
IP-Adresse entsprechen, die einer vorbestimmten
Vermittlungseinheit zugeordnet wurde, die dazu ver-
wendet wird, ein Ziel-Kommunikationsnetzwerk auf-
zubauen.

[0035] Bei einer dritten bevorzugten Ausflihrungs-
form dieser Zugriffssteuerungsvorrichtung speichert,
bei der oben beschriebenen ersten bevorzugten Aus-
fuhrungsform, die oben beschriebene Informations-
speichervorrichtung zu Zugriffs steuerungszwecken
ferner eine IP-Adresse der eigenen Vorrichtung, die
der oben erlauterten Zugriffssteuerungsvorrichtung
zugeordnet wurde. Die oben erlauterte Zielnetz-
werk-Position entspricht einem logischen Netzwerks-
abstand, der den logischen Abstand zwischen dem
Ziel-Kommunikationsnetzwerk und dem Kommunika-
tionsnetzwerk der eigenen Vorrichtung anzeigt, mit
dem die Zugriffssteuerungsvorrichtung verbunden
ist. Wahrend die mehreren Arten von Zugriffstypen
jeweils den mehreren Arten logischer Netzwerkab-
stdnde entsprechen, entspricht jede der mehreren
Arten von Zugriffstypen einem solchen Typ, zu dem
es gehort, dass die Zugriffsaktionszahl der héherran-
gigen Vorrichtung umso weniger verringert ist, je gro-
Rer der entsprechende logische Netzwerksabstand
wird. Die Zugriffssteuerungseinrichtung empfangt die
die Ziel-IP-Adresse der hdherrangigen Zielvorrich-
tung enthaltende Zugriffsanforderung von der héher-
rangigen Zielvorrichtung, und sie beurteilt den oben
beschriebenen logischen Netzwerksabstand auf
Grundlage sowohl der IP-Adresse der eigenen Vor-
richtung als auch der Ziel-IP-Adresse.

[0036] Bei einer vierten bevorzugten Ausflihrungs-
form dieser Zugriffssteuerungsvorrichtung ist diesel-
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be ferner mit einer Zugriffssteuerungsinformati-
ons-Speichervorrichtung versehen, die mehrere Ken-
nungsinformationen fir héherrangige Vorrichtungen,
jeweils entsprechend mehreren héherrangigen Vor-
richtungen, speichern. Wenn die Zugriffssteuerungs-
einrichtung eine von der hdéherrangigen Zielvorrich-
tung ausgegebene Zugriffsanforderung empfangt,
die die Kennungsinformation zur héherrangigen Ziel-
vorrichtung enthalt, erlaubt sie, wenn diese Ken-
nungsinformation der héherrangigen Zielvorrichtung
nicht in der Zugriffssteuerungs-Speichervorrichtung
abgespeichert ist, den Zugriff hinsichtlich der héher-
rangigen Zielvorrichtung nicht.

[0037] Bei der erfindungsgemafien Speichersteuer-
vorrichtung wird eine von einer héherrangigen Ziel-
vorrichtung ausgegebene Zugriffsanforderung auf
Grundlage der Position im Ziel-Kommunikationsnetz-
werk, mit der die einer Zugriffsquelle entsprechende
héherrangige Zugriffsvorrichtung verbunden ist, ge-
steuert. Im Ergebnis kann dann, wenn Zugriffsanfor-
derungen uber eines oder mehrere Kommunikations-
netzwerke empfangen werden, eine derartige Zu-
griffssteuerungsoperation auf Grundlage der Bedin-
gung ausgefiihrt werden, dass eine Zugriffsquelle
eine derartige hdherrangige Vorrichtung ist, die mit
einem der Kommunikationsnetzwerke verbunden ist.

[0038] Bei der erfindungsgemalen Zugriffssteue-
rungsvorrichtung identifiziert diese Zielnetzwerk-In-
formation, die Information entspricht, die mit einem
Ziel-Kkommunikationsnetzwerk in Beziehung steht,
mit dem die héherrangige Zielvorrichtung verbunden
ist, auf Grundlage von Information, die in einer von
der hoéherrangigen Zielvorrichtung ausgegebenen
Zugriffsanforderung enthalten ist. Dann steuert die
Zugriffssteuerungsvorrichtung einen Zugriffstyp, der
hinsichtlich der héherrangigen Zielvorrichtung zulés-
sig ist, auf Grundlage der identifizierten Zielnetz-
werk-Information. Im Ergebnis kann dann, wenn Zu-
grifisanforderungen Uber ein oder mehrere Kommu-
nikationsnetzwerke empfangen werden, eine derarti-
ge Zugriffssteuerungsoperation auf Grundlage der
Bedingung ausgeflihrt werden, dass eine Zugriffs-
quelle eine derartige hoherrangige Zielvorrichtung
ist, die mit einem der Kommunikationsnetzwerke ver-
bunden ist.

[0039] AnschlieBend wird als Fall, gemafl dem die
Zugriffsanforderungen Uber eines oder mehrere
Kommunikationsnetzwerke empfangen werden, der-
jenige Fall beispielhaft erlautert, gemall dem auf
Grundlage des iSCSI-Protokolls ausgegebene Zu-
griffsanforderungen empfangen werden, und unter
Bezugnahme auf die Zeichnungen wird eine Ausfih-
rungsform der Erfindung erlautert.

[0040] Die Fig.1 =zeigt schematisch den Ge-
samtaufbau eines Zugriffssteuerungssystems ge-
maR einer Ausfuhrungsform der Erfindung.

[0041] Bei diesem Zugriffssteuerungssystem sind
mehrere Kommunikationsnetzwerke miteinander ver-
bunden, um eine einzelne Netzwerkgruppe zu bilden.
Die mehreren Kommunikationsnetzwerke enthalten
ein Kommunikationsnetzwerk 2 und entweder ein
Kommunikationsnetzwerk 4 oder ein Kommunikati-
onsnetzwerk 6, die vom Kommunikationsnetzwerk 2
um einen vorbestimmten logischen Abstand (wird
nachfolgend als "relativer logischer Netzwerksab-
stand" bezeichnet) relativ beabstandet sind. Im Kom-
munikationsnetzwerk 2 ist ein Speichersteuerungs-
system 3 enthalten. Genauer gesagt, gehéren zu den
mehreren Kommunikationsnetzwerke z.B. ein "wenig
entferntes Netz" 2, ein "mittelweit entferntes Netz" 4
und ein "weit entferntes Netz" 6. Fur das wenig ent-
fernte Netzwerk 2 ist der relative logische Netzwerks-
abstand null, oder er hat einen kleinen Wert. Fir das
mittelweit entfernte Netzwerk 4 ist der relative logi-
sche Netzwerksabstand mittelgro3. Fiir das weit ent-
fernte Netzwerk 6 ist der relative logische Netzwerks-
abstand von groRem Wert.

[0042] In diesem Zusammenhang bedeutet der Be-
griff "der relative logische Netzwerksabstand ist null
oder hat einen kleinen Wert" das Kommunikations-
netzwerk 2 selbst, in dem das Speichersteuerungs-
system 3 vorhanden ist, oder er bedeutet eine Ver-
mittlungseinrichtung dahingehend, dass eine Art phy-
sikalischer oder logischer Eingriffsvorrichtung, die
zwischen dieses Kommunikationsnetzwerk 2 und ein
zugehoriger Verbindungsziel-Netzwerk eingefiigt ist,
dieselbe wie eine Fernvermittlungseinheit 7 seitens
des wenig entfernten Netzwerks ist (was spater eror-
tert wird). Alternativ bedeutet dieser Ausdruck, dass
die Gesamtanzahl eingefugter Vermittlungseinrich-
tungen klein ist (z.B. eine eingeflgte Vermittlungsein-
richtung).

[0043] AufRerdem bedeutet der andere Ausdruck
"der relative logische Netzwerksabstand ist mittel-
grol¥", dass z.B. eine vorbestimmte Art der oben er-
lauterten eingefligten Vorrichtungen (z.B. Gateways)
zwischen dem wenig entfernten Netzwerk 2 und dem
zugehorigen Verbindungsziel-Netzwerk vorhanden
ist (ansonsten ist die Gesamtanzahl eingefligter Ver-
mittlungseinrichtungen mittelgrof3).

[0044] Auch bedeutet der andere Ausdruck "der re-
lative logische Netzwerksabstand hat einen grof3en
Wert", dass z.B. anstelle der oben angegebenen, vor-
bestimmten Art von Eingriffsvorrichtungen (z.B.
Gateways), oder zusatzlich zu diesen, eine andere
Art der oben angegebenen Eingriffsvorrichtungen
(z.B. Firewalls) zwischen dem wenig entfernten Netz-
werk 2 und dem zugehdrigen Verbindungsziel-Netz-
werk vorhanden sind (alternativ ist die Gesamtanzahl
eingefligter Vermittlungseinrichtungen groR).

[0045] Das wenig entfernte Netzwerk 2 ist dadurch
aufgebaut, dass eine oder mehrere Knotenanlagen
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mit einer ein Netzwerk aufbauenden Anlage (z.B. ei-
nem Hub), wie der Fernvermittlungseinheit 7 seitens
des wenig entfernten Netzwerks, verbunden sind. Mit
dieser Fernvermittlungseinheit 7 seitens des wenig
entfernten Netzwerks sind eine oder mehrere Host-
vorrichtungen (wird nachfolgend als "kleiner
Fern-Netzverbindungshost" bezeichnet) 5 und einem
Speichersteuerungssystem 3 verbunden. Dieses
Speichersteuerungssystem 3 empfangt eine von ei-
ner Hostvorrichtung 5, einer anderen Hostvorrichtung
15 oder einer anderen Hostvorrichtung 31 ausgege-
bene Zugriffsanforderung.

[0046] Der Verbindungshost 5 seitens des wenig
entfernten Netzwerks entspricht einem Computer wie
einem PC und einem PDA (Personal Digital Assis-
tant). Der Verbindungshost 5 seitens des wenig ent-
fernten Netzwerks ist mit einem iSCSI-Port 21 verse-
hen, der dazu verwendet wird, eine Kommunikations-
operation auf Grundlage des iSCSI-Protokolls auszu-
fuhren. Da dieser iSCSI-Port 21 mit der Fernvermitt-
lungsstelle 7 seitens des wenig entfernten Netzwerks
verbunden ist, kann der Verbindungshost 5 seitens
des wenig entfernten Netzwerks die Kommunikati-
onsoperation auf Grundlage des iSCSI-Protokolls
ausflihren. Gemeinsam mit dem iSCSI-Port 21 ist ein
Speichermedium (dieses wird nachfolgend als "Port-
speicher" bezeichnet), wie ein Speicher, vorhanden.
In diesem Portspeicher sind sowohl eine dem Verbin-
dungshost 5 seitens des wenig entfernten Netzwerks
zugeordnete |IP-Adresse als auch ein spezieller iSC-
Sl-Name abgespeichert.

[0047] Das Speichersteuerungssystem 3 ist mit ei-
ner Speichervorrichtung 23 und einer Speichersteu-
ereinheit 25 versehen. Die Speichervorrichtung 23
enthalt mehrere physikalische Plattengruppen (z.B.
eine Festplattengruppe). Die Speichersteuereinheit
25 steuert eine von der Hostvorrichtung 5, 15 oder 21
ausgegebene Zugriffsanforderung an die Speicher-
vorrichtung 23. Diese Speichersteuereinheit 25 ist
mit mehreren Kanaladaptersatzen 37 versehen, die
Kommunikationsoperationen zwischen den eigenen
Kanaladaptersatzen 37 und der Hostvorrichtung 5,
15 oder 31 steuern. An jedem der in den Kanaladap-
tersatzen 37 enthaltenen Kanaladapter ist ein iSC-
Sl-Port 38 vorhanden. Da dieser iSCSI-Port 38 mit
der Fernvermittlungseinheit 7 seitens des wenig ent-
fernten Netzwerks verbunden ist, kann das Speicher-
steuerungssystem 3 eine Kommunikationoperation
auf Grundlage des iSCSI-Protokolls ausfihren.

[0048] Das mittelweit entfernte Netzwerk 4 wird da-
durch aufgebaut, dass eine oder mehrere Knotenan-
lagen mit einer Anlage (z.B. einem Hub) zum Aufbau-
en eines Netzwerks, wie einer Fernvermittlungsein-
heit 9 seitens des mittelweit entfernten Netzwerks,
verbunden werden. Mit der Fernvermittlungseinheit 9
seitens des mittelweit entfernten Netzwerks sind ein
oder mehrere Hostvorrichtungen (wird nachfolgend

als "mittelgroRer Fern-Netzverbindungshost" be-
zeichnet) 15 verbunden.

[0049] Ahnlich wie der Verbindungshost 5 seitens
des wenig entfernten Netzwerks entspricht der Ver-
bindungshost 15 seitens des mittelweit entfernten
Netzwerks einem Computer wie einem PC und einem
PDA (Personal Digital Assistant). Der Verbindungs-
host 15 seitens des mittelweit entfernten Netzwerks
ist ebenfalls mit einem iSCSI-Port 13 versehen. Da
dieser iSCSI-Port 13 mit der Fernvermittlungseinheit
9 seitens des mittelweit entfernten Netzwerks ver-
bunden ist, kann der Verbindungshost 15 seitens des
mittelweit entfernten Netzwerks eine Kommunikati-
onsoperation auf Grundlage des iSCSI-Protokolls
ausfiihren. Gemeinsam mit dem iSCSI-Port 13 ist ein
Portspeicher vorhanden. In diesem Portspeicher sind
eine dem Verbindungshost 15 seitens des mittelweit
entfernten Netzwerks zugeordnete IP-Adresse und
ein spezieller iISCSI-Name abgespeichert.

[0050] Das weit entfernte Netzwerk 6 wird dadurch
aufgebaut, dass eine oder mehrere Knotenanlagen
auf kommunizierbare Weise mit dem Internet 1 ver-
bunden werden. Eine oder mehrere Knotenanlagen
entsprechen z.B. einer Hostvorrichtung (wird nachfol-
gend als "grofler Fern-Netzverbindungshost" be-
zeichnet) 31.

[0051] Ahnlich wie der Verbindungshost 5 seitens
des wenig entfernten Netzwerks entspricht der Ver-
bindungshost 31 seitens des weit entfernten Netz-
werks einem Computer wie einem PC und einem
PDA (Personal Digital Assistant). Der Verbindungs-
host 31 seitens des weit entfernten Netzwerks ist
ebenfalls mit einem iISCSI-Port 33 versehen. Da die-
ser iISCSI-Port 33 mit der Fernvermittlungseinheit 31
seitens des weit entfernten Netzwerks verbunden ist,
kann der Verbindungshost 31 seitens des weit ent-
fernten Netzwerks eine Kommunikationsoperation
auf Grundlage des iSCSI-Protokolls ausfuhren. Ge-
meinsam mit dem iSCSI-Port 33 ist ein Portspeicher
vorhanden. In diesem Portspeicher sind sowohl eine
dem Verbindungshost 33 seitens des weit entfernten
Netzwerks zugeordnete IP-Adresse als auch ein spe-
zieller iISCSI-Name abgespeichert.

[0052] Die Fernvermittlungseinheit 7 seitens des
wenig entfernten Netzwerks des oben beschriebenen
wenig entfernten Netzwerks 2 ist Uber einen Gateway
30 (z.B. Wandlungsmaschine fiir ein vorbestimmtes
Protokoll zum Wandeln eines Befehls auf Grundlage
des iSCSI-Protokolls und eines Befehls auf Grundla-
ge des FC-Protokolls ineinander) mit der Fernvermitt-
lungseinheit 9 des mittelweit entfernten Netzwerks 4
verbunden. Auch ist der Gateway 30 Uber eine Fire-
wall 29 mit dem Internet 1 verbunden. Im Ergebnis ist
das wenig entfernte Netzwerk 2 sowohl mit dem mit-
telweit entfernten Netzwerk 4 als auch dem weit ent-
fernten Netzwerk 6 verbunden. In dieser Umgebung
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kann das Speichersteuerungssystem 3 mit irgendei-
nem der Netzverbindungshosts 5, 15 und 31 kommu-
nizieren.

[0053] Die Fig. 2 ist ein schematisches Blockdia-
gramm zum Darstellen einer Hardwarestruktur des
Speichersteuerungssystems 3.

[0054] Das Speichersteuerungssystem 3 entspricht
z.B. einem RAID (Redundant Array of Independent
Inexpensive Disks)-System. Als Speichervorrichtung
23 sind ein Satz oder mehrere physikalischer Platten-
gruppen 39 vorhanden, bei denen mehrere Speicher-
vorrichtungen vom Plattentyp mit Arrayform angeord-
net sind. FUr physikalische Speicherbereiche, wie sie
durch diese physikalische Plattengruppe 39 bereitge-
stellt sind, sind eine oder mehrere logische Vorrich-
tungen (wird nachfolgend als "LDEV" abgekirzt) 31,
entsprechend logischen Speicherbereichen, vorhan-
den. Den jeweiligen LDEVs 35 wurde Kennungsinfor-
mation fur diese (wird nachfolgend als "LDEV#" be-
zeichnet) zugeordnet, und jeder dieser LDEV# wurde
eine Logikeinheitnummer (wird nachfolgend als
"LUN" abgekiirzt) zugewiesen, die die Hostvorrich-
tung 5, 15 oder 31 spezifizieren kann.

[0055] Auch ist das Speichersteuerungssystem 3
mit einem oder mehreren Kanaladaptersatzen 37, ei-
nem Cachespeicher 43, einem gemeinsamen Spei-
cher 47, einem oder mehreren Plattenadaptersatzen
41 und einer Vermittlungssteuereinheit 45 versehen.

[0056] Jeder der Kanaladaptersatze 37 enthalt
mehrere (typischerweise zwei Satze) Kanaladapter
37A und 37B. Diese Kanaladapter 37a und 37b ver-
figen Uber im Wesentlichen dieselbe Konstruktion.
Im Ergebnis greift z.B. dann, wenn die Hostvorrich-
tung 5,15 oder 31 nicht Gber einen Kanaladapter 37A
auf eine vorbestimmte LDEV zugreifen kann, diese
Hostvorrichtung 5, 15 oder 31 Uber den anderen Ka-
naladapter 37B auf dieselbe vorbestimmte LDEV zu
(diese technische Idee ist fur die Plattenadaptersatze
41 im Wesentlichen ahnlich). Da die Kanaladapter
37A und 37B im Wesentlichen dieselbe Konstruktion
aufweisen, wird nun die Konstruktion des Kanaladap-
ters 37A als typischer Kanaladapter beschrieben.

[0057] Der Kanaladapter 37A ist mit einem oder
mehreren (z.B. zwei) iISCSI-Ports 38 und 38 verse-
hen, und er ist Uber diesen iISCSI-Port 38 in kommu-
nizierbarem Zustand mit einer oder mehreren der
Hostvorrichtungen 5, 15 und 31 verbunden. Der Ka-
naladapter 37A kann aus einer Hardwareschaltung,
Software oder einer Kombination einer Hardware-
schaltung und Software bestehen. Der Kanaladapter
37A flihrt zwischen diesem Speichersteuerungssys-
tem 3 und der Hostvorrichtung 5, 15 oder 31 eine Da-
tenkommunikationsoperation aus. Der iSCSI-Port 38
ist mit einer Schnittstelle 120, einem Puffer 121, ei-
nem lokalen Speicher 123 und einer Protokollverar-

beitungseinheit 122 versehen. Die Schnittstelle 120
verfligt Uber einen Kabelport, der physikalisch mit der
Fernvermittlungseinheit 7 seitens des wenig entfern-
ten Netzwerks verbunden ist. Der Puffer 121 ent-
spricht einem Speicher, der Daten zwischenspei-
chert, die zwischen dem Speichersteuerungssystem
3 und der Hostvorrichtung 5, 15 oder 31 gesen-
det/empfangen wurden. Der lokale Speicher 123 ist
z.B. ein nichtflichtiger Speicher, und er speichert er
eine IP-Adresse, einen iISCSI-Namen und eine LUN,
auf die dieser iSCSI-Port 38 zugreifen kann. Die Pro-
tokollverarbeitungseinheit 122 ist Uber einen vorbe-
stimmten internen Bus (z.B. einen PCI-Bus) in kom-
munizierbarem Zustand mit den Kanalprozessoren
40 und 40 verbunden. Diese Protokollverarbeitungs-
einheit 122 fuhrt entsprechend dem TCP/IP-, dem
iISCSI- und dem SCSI-Protokoll (wird spater erlautert)
eine Protokollprozessoperation auf Grundlage von
Information aus, wie sie sowohl im Puffer 121 als
auch im lokalen Speicher 123 gespeichert ist. Es ist
zu beachten, dass die Funktion, gemaf der die Pro-
tokollverarbeitungsoperation entsprechend den oben
beschriebenen Protokollen gemafl TCP/IP, ISCI und
SCSI ausgeflihrt werden kann, im Kanalprozessor 40
statt in der Protokollverarbeitungseinheit 122 vorhan-
den sein kann.

[0058] Auch sind an diesem Kanaladapter 37A ein
oder mehrere Mikroprozessoren (diese werden nach-
folgend als "Kanalprozessoren" bezeichnet) 40 ange-
bracht, die in kommunizierbarem Zustand mit den je-
weiligen iSCSI-Ports 38 verbunden sind. Ferner sind
ein Mikroprozessor-Adapter (wird nachfolgend als
"MPA" abgekirzt) 42 und ein Datenlbertragungs-Ad-
apter (wird als "DTA" abgekiirzt) 44 am Kanaladapter
37A angebracht. Der Mikroprozessor-Adapter 42 ist
in kommunizierbarem Zustand mit dem gemeinsa-
men Speicher 47 verbunden, wohingegen der Daten-
Ubertragungs-Adapter 44 in kommunizierbarem Zu-
stand mit dem Cachespeicher 43 verbunden ist.
Wenn der Kanalprozessor Steuerungsinformation
(z.B. Meldungen, die zwischen Prozessoren gesen-
det/empfangen werden) hinsichtlich eines externen
Prozessors (genauer gesagt, Mikroprozessoren, die
in den Plattenadaptern 41A und 41B vorhanden sind
und in den Zeichnungen nicht dargestellt sind) sen-
det/empfangt, wird diese Steuerungsinformation tber
den MPA 42 gesendet/empfangen. Sowohl dann,
wenn Daten von der Hostvorrichtung 5, 15 oder 31 in
die LDEV 35 eingeschrieben werden, als auch dann,
wenn gelesene Daten, die von der LDEV 35 gelesen
wurden, von der Speichersteuerungssystem 3 an die
Hostvorrichtung 5, 15 oder 31 ausgegeben werden,
durchlaufen sowohl die Schreib- als auch die Leseda-
ten den DTA 44.

[0059] Z.B. kann jeder der Kanalprozessoren 40
eine Rundabfrageoperation hinsichtlich des Steue-
rungsinformations-Speicherbereichs 50 des gemein-
samen Speichers 47 ausfihren, um die Steuerungs-
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information Uber den MPA 42 zu erfassen; er kann die
gelesenen Daten auslesen, die im Cachespeicher 43
gespeichert sind, um diese gelesenen Daten an die
Hostvorrichtung 5, 15 oder 31 zu senden; und er
kann zu schreibende Daten (d.h. Schreibdaten), die
von der Hostvorrichtung 5, 15 oder 31 empfangen
wurden, in den Cachespeicher 43 speichern.

[0060] Der Cachespeicher 43 entspricht entweder
einem flichtigen oder einem nichtfllichtigen Spei-
cher. Im Cachespeicher 43 kdnnen sowohl Schreib-
als auch Lesedaten zwischengespeichert werden.
Die Schreibdaten werden von den Kanaladaptern
37A und 37B an die Plattenadapter 41A und 41B des
Plattenadaptersatzes 41 Ubertragen. Die gelesenen
Daten werden von den Plattenadaptern 41A und 41B
an die Kanaladapter 37A und 37B ubertragen.

[0061] Der gemeinsame Speicher 47 entspricht ei-
nem nichtflichtigen Speicher. Der gemeinsame Spei-
cher 47 ist z.B. mit dem Steuerungsinformati-
ons-Speicherbereich 50 und der Datentabellengrup-
pe 51 versehen. Die oben beschriebene Steuerungs-
information wird im Steuerungsinformati-
ons-Speicherbereich 50 abgespeichert.

[0062] Jeder der Plattenadaptersatze 41 ist hin-
sichtlich jeder der physikalischen Plattengruppen 39
vorhanden. Jeder der Plattenadapter 41A und 41B ist
mit einem oder mehreren Mikroprozessoren (nicht
dargestellt) versehen. Da die Prozessoperation
durch diesen Mikroprozessor ausgefihrt wird, wer-
den Daten hinsichtlich der LDEV 35 gelesen oder ge-
schrieben, die Uber eine LDEV# verfugt, die der LUN
entspricht, wie sie durch die Hostvorrichtung 5, 15
oder 31 zugewiesen wird.

[0063] Die Vermittlungssteuereinheit 45 kann z.B.
als Hochgeschwindigkeitsbus wie als Ultrahochge-
schwindigkeits-Kreuzschienenvermittlungseinheit
ausgebildet sein, die eine Datenlbertragungsopera-
tion durch eine Hochgeschwindigkeits-Vermittlungso-
peration ausfiihrt. Die Vermittlungssteuereinheit 45
ist mit den jeweiligen Kanaladaptern 37A und 37B,
den jeweiligen Plattenadaptern 41A und 41B, dem
gemeinsamen Speicher 47 und dem Cachespeicher
43 auf kommunizierbare Weise verbunden.

[0064] Uber diese Schaltsteuereinheit 45 werden
entweder Daten oder Befehle zwischen den jeweili-
gen Kanaladaptern 37A und 37B, den jeweiligen
Plattenadaptern 41A und 41B, dem gemeinsamen
Speicher 47 und dem Cachespeicher 43 gesen-
det/empfangen.

[0065] Die oben beschriebenen Prozessoperatio-
nen skizzieren das Speichersteuerungssystem 3 ge-
mal dieser Ausfihrungsform. Auf eine von der Host-
vorrichtung 5, 15 oder 31 ausgegebenen 1/O-Anfor-
derung fuhrt dieses Speichersteuerungssystem 3

eine Prozessoperation auf Grundlage des Inhalts die-
ser |/O-Anforderung aus.

[0066] AnschlieRend werden Prozessablaufsopera-
tionen einer im Speichersteuerungssystem 3 ausge-
fuhrten 1/O-Anforderung beispielhaft mittels eines
Falls erlautert, bei dem die Hostvorrichtung 5 diese
I/O-Anforderung ausgibt. GemaR dieser skizzieren-
den Erlauterung werden die Prozessablaufsoperatio-
nen in den Fall, dass die ausgegebene 1/O-Anforde-
rung eine Leseanforderung anzeigt, und den Fall un-
terteilt, dass die ausgegebene 1/0O-Anforderung eine
Schreibanforderung reprasentiert.

[0067] (1) Wenn die I/O-Anforderung eine Lesean-
forderung anzeigt, gilt Folgendes:

Die von der Hostvorrichtung 5 ausgegebene 1/0-An-
forderung wird in den Puffer 121 des iSCSI-Ports 38
eingespeichert. Der Kanalprozessor 40 liest diese
gespeicherte 1/0-Anforderung aus, und er beurteilt,
ob Daten, die gemaR dieser |/O-Anforderung zu le-
sen sind (d.h. Lesedaten) im Cachespeicher 43 vor-
handen sind oder nicht.

[0068] Wenn das Beurteilungsergebnis "JA" wird,
d.h., wenn die Lesedaten im Cachespeicher 43 vor-
handen sind (d.h. im Fall eines "Cachetreffers"), er-
fasst der Kanalprozessor 40 die aus dem Cachespei-
cher 43 gelesenen Daten Giber den DTA 44, und dann
sendet er diese erfassten Lesedaten Uber den iSC-
Sl-Port 38 an die Hostvorrichtung 5.

[0069] Andererseits speichert dann, wenn das oben
angegebene Beurteilungsergebnis "NEIN" wird, d.h.,
wenn die Lesedaten im Cachespeicher 43 nicht vor-
handen sind (d.h. im Fall eines "Cachefehltreffers"),
der Kanalprozessor 40 derartige Steuerungsinforma-
tion Gber den MPA 42 in den gemeinsamen Speicher
47 ein. Diese Steuerungsinformation wird dazu ver-
wendet, einen Mikroprozessor (der nachfolgend als
"Plattenprozessor" bezeichnet wird) des Plattenad-
apters 43A auf solche Weise anzuweisen, dass die-
ser Plattenprozessor derartige Lesedaten innerhalb
der vorbestimmten LDEV 35 im Cachespeicher 43
einmal liest. Da der Plattenprozessor diese Steue-
rungsinformation liest, werden die Lesedaten aus der
vorbestimmten LDEV 35 ausgelesen und durch die-
sen Plattenprozessor in den Cachespeicher 43 ein-
gespeichert. Danach erfasst der Kanalprozessor 40
diese Lesedaten vom Cachespeicher 43, und er sen-
det die erfassten Lesedaten dann an die Hostvorrich-
tung 5.

[0070] (2) Wenn die [|/O-Anforderung eine
Schreibanforderung anzeigt, gilt Folgendes:

Die 1/0-Anforderung, die Schreibdaten enthalt, wie
sie von der Hostvorrichtung 5 ausgegeben werden,
wird in den Puffer 121 des iSCSI-Ports 38 eingespei-
chert. Der Kanalprozessor 40 liest diese gespeicher-
te I/O-Anforderung aus, und er beurteilt, ob sich Da-
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ten in einem vorbestimmten Bereich (wird nachfol-
gend als "vorbestimmter Cacheschlitz" bezeichnet)
des Cachespeichers 43 befinden oder nicht.

[0071] Wenn das Beurteilungsergebnis "JA" wird,
d.h., wenn sich die Daten im vorbestimmten Cache-
schlitz des Cachespeichers 43 befinden (d.h. im Fall
eines "Cachetreffers"), Uberschreibt der Kanalpro-
zessor 40 die in der gelesenen 1/O-Anforderung ent-
haltenen Schreibdaten hinsichtlich der Daten, die im
vorbestimmten Cacheschlitz gespeichert sind.

[0072] Andererseits weist dann, wenn das oben an-
gegebene Beurteilungsergebnis "NEIN" wird, d.h.,
wenn sich die Daten nicht im vorbestimmten Cache-
schlitz befinden (d.h. im Fall eines "Cachefehltref-
fers"), der Kanalprozessor 40 die Laufwerkssteuer-
einheit 107 dazu an, einmal im Cachespeicher 43
derartige Daten von der LDEV, wie durch die gelese-
ne I/O-Anforderung spezifiziert, zu lesen. Im Ergeb-
nis Uberschreibt, wenn Daten aus diesem Daten-
speicherbereich ausgelesen werden, um durch den
Plattenadapter 107 im vorbestimmten Cacheschlitz
abgespeichert zu werden, der Kanalprozessor 40 die
in der I/O-Anforderung enthaltenen Schreibdaten hin-
sichtlich der im vorbestimmten Cacheschlitz gespei-
cherten Daten.

[0073] Wie oben erlautert, wird, wenn Schreibdaten
in den Cachespeicher 43 geschrieben wurden, eine
Abschlussmitteilung vom Speichersteuerungssystem
3 an die Hostvorrichtung 5 zuriick geliefert, wahrend
davon ausgegangen wird, dass diese Schreibanfor-
derung beendet wurde. Allgemein gesagt, spiegeln
sich zum Zeitpunkt, zu dem die Schreibdaten in den
Cachespeicher 43 geschrieben sind, diese Daten
noch nicht in der vorbestimmten LDEV 35 wider. Da-
nach werden die Schreibdaten aus dem Cachespei-
cher 43 ausgelesen, um durch den Plattenprozessor
in die vorbestimmte LDEV geschrieben zu werden.

[0074] Die oben beschriebene Prozessoperation
skizziert die im Speichersteuerungssystem 3 ausge-
fuhrten Daten-Lese/Schreib-Prozessoperationen.

[0075] Nun wird eine Haupteinheit hinsichtlich des
Zugriffssteuerungssystems gemaf dieser Ausfih-
rungsform detailliert beschrieben.

[0076] Die Fig. 3 und Fig. 4 zeigen veranschauli-
chend einen Aufbau der Datentabellengruppe 51, wie
sie im gemeinsamen Speicher 47 abgespeichert ist.

[0077] Wie esin der Fig. 3 dargestellt ist, enthalt die
Datentabellengruppe 51 eine Hostverbindungspara-
meter-Eintragstabelle (die nachfolgend als "HP-Ta-
belle" bezeichnet wird) 53, eine Hostverwaltungsta-
belle 57, eine erste LUN-Verwaltungstabelle 59, eine
zweite LUN-Verwaltungstabelle 60. Wie es in der
Fig. 4 dargestellt ist, enthalt diese Datentabellen-

gruppe 51 auch eine LDEV-Verwaltungstabelle 61
und eine Zugriffserlaubnistyp-Einstellregeltabelle 63.

[0078] Wie es in der Fig. 3 dargestellt ist, entspricht
die HP-Tabelle 53 einer Tabelle, wie sie fur jede der
Hostvorrichtungen 5, 15 und 31 erstellt wird. Eine ID
(Kennungsinformation) der HP-Tabelle sowie ver-
schiedene Arten von Kommunikationsinformation,
wie sie fir eine Kommunikationsoperation auf Grund-
lage des iSCSI-Protokolls erforderlich sind, sind in
dieser HP-Tabelle 53 registriert. Flr diese verschie-
denen Arten von Kommunikationsinformation sind
z.B. ein iSCSI-Hostname, eine IP-Adresse, eine
TCP/IP-Option, eine iSCSI Option, ein erster iSC-
Sl-Parameter und ein zweiter iSCSI-Parameter regis-
triert. Innerhalb der oben angegebenen Information
entsprechen der iSCSI-Hostname, die IP-Adresse,
die TCP/IP-Option, die iSCSI-Option und der erste
iISCSI-Parameter solcher Information, wie sie von ei-
ner Hostvorrichtung empfangen wird, wenn diese
eine Loginanforderung auf Grundlage des iSCSI-Pro-
tokolls ausgibt. Der zweite iSCSI-Parameter ent-
spricht solcher Information, wie sie bestimmt wird,
wenn eine Netzwerksadresse beurteilt wird (dies wird
spater erlautert). Infolgedessen entspricht der "iSC-
Sl-Hostname" einem iSCSI-Namen, wie er einer
Hostvorrichtung (genauer gesagt, dem iSCSI-Port
dieser Hostvorrichtung) einer Loginanforderungs-
quelle zugeordnet ist. Die "IP-Adresse" entspricht ei-
ner |IP-Adresse, wie sie einer Hostvorrichtung (ge-
nauer gesagt, einem iSCSI-Port dieser Hostvorrich-
tung) der Loginanforderungsquelle zugeordnet ist,
oder sie entspricht einer globalen IP-Adresse, wie sie
einer Vermittlungseinrichtung (z.B. einem Gateway)
in einem Netzwerk, mit dem diese Hostvorrichtung
verbunden ist, zugeordnet ist. Die "TCP/IP-Option"
entspricht Information, die z.B. fur das TCP/IP-Proto-
koll spezifische Information enthalt, Information da-
hingehend, ob DHCP (Dynamic Host Configuration
Protocol) verwendet wird oder nicht, und/oder Infor-
mation dahingehend, ob DNS (Domain Name Sys-
tem) verwendet wird oder nicht. Die "iSCSI-Option"
entspricht solcher Information, die fur das iISCSI-Pro-
tokoll spezifische Information enthalt, Information da-
hingehend, ob CHAP (Challenge Handshake Au-
thentication Protocol) verwendet wird oder nicht
und/oder einen Zeitablaufswert. Der "erste iSCSI-Pa-
rameter" entspricht Information, die zumindest eine
Gesamtverbindungszahl und eine iSCSI-Ubertra-
gungslénge/Ubertragungszahl enthalt. Der "zweite
iISCSI-Parameter" entspricht Information, die einen
Zugriffserlaubnistyp enthalt. Es existieren mehrere
Arten von Zugriffserlaubnistypen. Z.B. gehoéren zu
diesen Zugriffserlaubnistypen die Folgenden: "RW",
der bedeutet, dass sowohl eine Lese- als auch eine
Schreiboperation zuldssig sind; "RO", der bedeutet,
dass nur eine Leseoperation innerhalb einer Lese-
und einer Schreiboperation zulassig ist; und "RJT"
(Abklrzungswort fir "Reject (= Zurlckweisung)"),
der bedeutet, dass weder eine Lese- noch eine

10/24



DE 10 2004 013 116 B4 2008.04.17

Schreiboperation zulassig ist.

[0079] In der Hostverwaltungstabelle 57 sind ver-
schiedene Arten von Information gespeichert, die
dazu verwendet werden, Zugriffsanforderungen von
Hostvorrichtungen zu steuern. Genauer gesagt, be-
finden sich in dieser Hostverwaltungstabelle 57
HP-Tabelle-IDs, IP-Adressen sowie Zugriffserlaubni-
stypen, die den jeweiligen mehreren iSCSI-Hostna-
men entsprechen. Im anfanglichen Zustand sind nur
die iSCSI-Hostnamen in der Hostverwaltungstabelle
57 registriert, und andere Information ist in einen lee-
ren Zustand gebracht. Wenn eine IP-Adresse, wie sie
vom Speichersteuerungssystem 3 empfangen wird,
wenn von der Hostvorrichtung 5, 15 oder 31 eine Lo-
ginanforderung an das Speichersteuerungssystem 3
ausgegeben wird, einer globalen IP-Adresse ent-
spricht, existieren Falle, dass hinsichtlich zweier oder
mehrerer Arten von iSCSI-Namen dieselben
IP-Adressen in die Hostverwaltungstabelle 57 einge-
tragen sind.

[0080] In der ersten LUN-Verwaltungstabelle 59 ist
Information zu einer Spezifizierung dahingehend ge-
speichert, welche LUN von welcher Hostvorrichtung
5, 15 oder 31 akzeptiert wird. Genauer gesagt, sind
in der ersten LUN-Verwaltungstabelle 59 z.B. ein
oder mehrere Satze von LUNSs registriert, die mehre-
ren iISCSI-Namen (d.h. mehreren Hostvorrichtungen)
entsprechen. Diese LUNs kénnen vorab durch einen
Benutzer fir einen zunachst perfekten Zustand be-
reitgestellt werden. Alternativ kénnen diese LUNs zu
einem geeigneten Zeitpunkt durch einen Benutzer
editiert werden.

[0081] In der zweiten LUN-Verwaltungstabelle 60 ist
Information dahingehend registriert, welche LUN wel-
cher LDEV# entspricht. Genauer gesagt, sind in der
zweiten LUN-Verwaltungstabelle 60 jeweils diejeni-
gen LDEV#s registriert, die den mehreren Arten von
LUNSs entsprechen.

[0082] Wie es in der Fig. 4 dargestellt ist, ist Infor-
mation betreffend die jeweiligen LDEVs 35 in der
LDEV-Verwaltungstabelle 61 registriert. Genauer ge-
sagt, sind in der LDEV-Verwaltungstabelle 61 z.B. die
LDEVH#, die Startadressen, die Datenspeichergrofien
und dergleichen, die den jeweiligen mehreren LDEVs
35 entsprechen, registriert.

[0083] In der Zugriffserlaubnistyp-Einstellregelta-
belle 63 ist Information dahingehend registriert, wel-
cher Zugriffstyp hinsichtlich einem Loginanforde-
rungs-Quellenhost zulassig ist, wenn eine bestimmte
IP-Adresse empfangen wird. Genauer gesagt, sind in
der Zugriffserlaubnistyp-Einstellregeltabelle 63 z.B.
Zugriffserlaubnistypen (z.B. einer der Werte "RW",
"RO" und "RJT") registriert, die jeweils den mehreren
Arten von Netzmasken entsprechen.

[0084] Es sei darauf hingewiesen, dass eine Netz-
maske dazu verwendet wird, zu beurteilen, ob ein Lo-
ginanforderungs-Quellenhost zu einem bestimmten
Netzwerk gehdrt oder nicht, was auf Grundlage einer
IP-Adresse (wird nachfolgend als "Ziel-IP-Adresse"
bezeichnet) einer Loginanforderungsseite erfolgt,
wenn eine Loginanforderung einer Hostvorrichtung
empfangen wird, und zu einer anderen |IP-Adresse
(wird nachfolgend als "eigene IP-Adresse" bezeich-
net) gehdrt, die im iISCSI-Port 38 des Speichersteue-
rungssystems 3 abgespeichert wurde.

[0085] Z.B. bedeutet, wie es in dieser Zeichnung
dargestellt ist, wenn eine IP-Adresse 4 durch "Punkt"
(Periode) abgeteilte Zahlen enthalt, die Netzmaske
"255.255.255.0", dass drei Anfangszahlen (linke Sei-
te) sowohl in der Ziel-IP-Adresse als auch der eige-
nen |IP-Adresse Ubereinstimmen und dass mindes-
tens eine letzte Zahl von den erstgenannten drei Zah-
len verschieden ist. Anders gesagt, bedeutet diese
Netzmaske, dass ein relativer logischer Netzwerks-
abstand einen kleinen Wert (z.B. null) hat. D.h., dass
z.B. hinsichtlich des Verbindungshosts 5, der zum
wenig entfernten Netzwerk 2 gehort (siehe die
Fig. 1), "RW" als Zugriffserlaubnistyp eingetragen
wird.

[0086] Auch bedeutet die Netzmaske "255.255.0.0",
dass zwei Anfangszahlen sowohl in der
Ziel-IP-Adresse als auch der eigenen IP-Adresse
Ubereinstimmen und dass zwei restliche Zahlen von
den erstgenannten zwei Zahlen verschieden sind.
Anders gesagt, bedeutet diese Netzmaske, dass ein
relativer logischer Netzwerksabstand von mittlerem
Wertist. D.h., dass z.B. hinsichtlich des Verbindungs-
hosts 15 fiir das mittelweit entfernte Netz, der zum
mittelweit entfernten Netzwerk 4 gehdrt (siehe die
Fig. 1), "RO" als Zugriffserlaubnistyp eingetragen
wird.

[0087] Auch bedeutet die Netzmaske "255.0.0.0",
dass die erste Zahl sowohl in der Ziel-IP-Adresse als
auch der eigenen IP-Adresse gleich ist und dass drei
restliche Zahlen von der erstgenannten Zahl ver-
schieden sind. Auch bedeutet eine Netzmaske
"0.0.0.0.", dass nicht dieselben Zahlen vollstandig an
denselben Stellen hinsichtlich der Ziel-IP-Adresse
und der eigenen IP-Adresse vorhanden waren. An-
ders gesagt, bedeuten diese zwei Netzmasken
"255.0.0.0" und 0.0.0.0", dass die relativen logischen
Netzwerksabstande grolRe Werte haben. D.h., dass
hinsichtlich des Verbindungshosts 31 fur das weit
entfernte Netz, der zum weit entfernten Netzwerk 6
gehort (siehe die Fig. 1), "RJT" als Zugriffserlaubnis-
typ eingetragen wird.

[0088] Die oben beschriebenen Erlduterungen gel-
ten hinsichtlich der verschiedenen Arten von Tabel-
len, wie sie in der Datentabellengruppe 51 enthalten
sind. Es sei auch darauf hingewiesen, dass mindes-
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tens eine in der Datentabellengruppe 51 enthaltene
Tabelle an einer anderen Stelle als dem gemeinsa-
men Speicher 47, z.B. in der physikalischen Platten-
gruppe 39 oder dem logischen Speicher (z.B. einem
nichtflichtigen Speicher) 123 des iSCSI-Ports 38 ge-
speichert sein kann.

[0089] Die Fig.5 veranschaulicht einen Protokol-
laufbau, wie er bei einer iISCSI-betreffenden Kommu-
nikationsoperation verwendet wird. Die Fig. 6 veran-
schaulicht Strukturen von Befehlen, die bei dieser
Kommunikationskommunikation gesendet/empfan-
gen werden.

[0090] Wie es in der Fig. 5 dargestellt ist, ist, um
eine Kommunikationsoperation auf Grundlage des
iSCSI-Protokolls auszufiihren, die Hostvorrichtung 5
(15 oder 31) mit einer physikalischen Schicht und ei-
ner Datenubertragungsschicht 71, einer IP-Protokoll-
schicht 72, einer TCP-Protokollschicht 73, einer iSC-
Sl-Protokollschicht 74, einer SCSI-Protokollschicht
75 und auch einer SCSI-Anwendungsschicht 76 ver-
sehen, die sequenziell von einer niederrangigen
Schicht bis zu einer héherrangigen Schicht angeord-
net sind. Andererseits ist das Speichersteuerungs-
system 3 mit einer physikalischen Schicht und einer
Datenlibertragungsschicht 81, einer IP-Protokoll-
schicht 82, einer TCP-Protokollschicht 83, einer iSC-
Sl-Protokollschicht 84, einer SCSI-Protokollschicht
85 und auch einer Vorrichtungsserverschicht 86 ver-
sehen, die sequenziell von einer niederrangigen
Schicht bis zu einer héherrangigen Schicht angeord-
net sind.

[0091] Wie es beispielhaft in der Eig. 6A dargestellt
ist, entspricht ein Befehl, wie er von der SCSI-Anwen-
dungsschicht 76 der Hostvorrichtung 5 Giber die SC-
Sl-Protokollschicht 75 ausgegeben wird, einem Be-
fehlsrahmen, der sowohl einen Befehl als auch Daten
(ansonsten nur einen Befehl) enthalt. Genauer ge-
sagt, ist dieser Befehlsrahmen ein solcher 6-Byte-Be-
fehlsrahmen, bei dem entweder ein Schreiboperati-
onscode oder ein Leseoperationscode in einem
Kopfbyte enthalten ist. Wenn dieser Befehlsrahmen
an die iSCSI-Protokollschicht 74 gereicht wird und
dann von dieser und der Datenlbertragungs-
schicht/physikalischen Schicht 71 ausgegeben wird,
wird er zu einem Informationsrahmen, wie er in der
Fig. 6B dargestellt ist, d.h. zu einem solchen, bei
dem ein SCSI-Befehlspaket durch eine iSC-
SI-PDU-Einheit, ein TCP-Paket, ein IP-Paket und ein
Ethernet-Kopfpaket eingeschlossen ist. Es ist auch
zu beachten, dass das Symbol "PDU" ein Abkur-
zungsbegriff fuir "Protocol Data Unit" ist und dass die-
se PDU eine LUN, die durch eine Hostvorrichtung
hinsichtlich des Speichersteuerungssystems 3 zuge-
wiesen wird, und einen CDB (Command Descriptor
Block) enthalt.

[0092] Bei der in der Fig. 5 dargestellten Protokoll-

struktur werden die Datenubertragungsschicht/physi-
kalische Schicht 71 und die Datenlibertragungs-
schicht/physikalische Schicht 81; beide IP-Protokoll-
schichten 72 und 82; die TCP-Protokollschichten 73
und 83; die iISCSI-Protokollschichten 74 und 84; die
beiden SCSI-Protokollschichten 75 und 85; sowohl
die SCSI-Anwendungsschicht 76 als auch die Vor-
richtungsserverschicht 86 sukzessive in die Sitzung
eingebracht, so dass eine von der Hostvorrichtung
ausgegebene 1/0-Anforderung durch das Speicher-
steuerungssystem 3 empfangen wird, das auf Grund-
lage dieser I/O-Anforderung eine Prozessoperation
ausfuhrt.

[0093] Z.B. werden in einem Sitzungszustand zwi-
schen der Datenlbertragungsschicht und der physi-
kalischen Schicht 71 und 81, da eine ARP(Address
Resolution Protocol)-Anforderung ausgegeben wird
und eine ARP-Antwort auf diese ARP-Anforderung
erfolgt, MAC(Media Access Control)-Adressen von
Kommunikationsparteien wechselseitig erfasst. In ei-
nem Sitzungszustand zwischen den IP-Protokoll-
schichten 72 und 82 erfolgt, da eine "Ping"-Anforde-
rung ausgegeben wird und eine "Ping"-Antwort auf
diese erfolgt, eine Klarung dahingehend ausgefiihrt,
ob eine Gegenpartei (IP-Adresse) vorhanden ist oder
nicht. Genauer gesagt, wird die "Ping"-Anforderung
z.B. von einem Netzwerk (dieses wird nachfolgend
als "Zielnetzwerk" bezeichnet), mit dem ein Loginan-
forderungs-Quellenhost verbunden wurde, an das
Speichersteuerungssystem 3 gesendet. Auch wer-
den bei einem Sitzungszustand zwischen den
TCP-Protokollschichten 73 und 83 drei Pakete zur
Synchronisierung der Sequenznummern miteinander
gesendet/empfangen. Auch bei einem Sitzungszu-
stand zwischen den iSCSI-Protokollschichten 74 und
84 erfolgt eine iSCSI-Verbindung mittels einer Login-
phase, in der eine Loginanforderung ausgegeben
wird, und es erfolgt eine Loginantwort auf diese Logi-
nanforderung (z.B. werden die IP-Adresse, der iSC-
Sl-Name des Loginanforderungs-Quellenhosts und
die TCP-Portnummer vom Zielnetzwerk an das Spei-
chersteuerungssystem 3 gesendet). Bei einem Sit-
zungszustand zwischen den SCSI-Protokollschich-
ten 75 und 85 wird ein SCSI-Befehl, der entweder
eine Lese- oder eine Schreibanforderung enthalt, von
der Hostvorrichtung an das Speichersteuerungssys-
tem 3 gesendet. Bei einem Sitzungszustand zwi-
schen der SCSI-Anwendungsschicht 76 und der Vor-
richtungsserverschicht 86 werden Schreibdaten von
der Hostvorrichtung an das Speichersteuerungssys-
tem 3 gesendet, oder Lesedaten werden vom Spei-
chersteuerungssystem 3 an die Hostvorrichtung ge-
sendet.

[0094] Bei dieser Ausfihrungsform steuert das
Speichersteuerungssystem 3 eine Zugriffsanforde-
rung (z.B. entweder eine Loginanforderung oder eine
Zugriffsanforderung nach diesem Login) von einem
Loginanforderungs-Quellenhost auf Grundlage der
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vom Zielnetzwerk in der oben beschriebenen Login-
phase empfangenen Information. Unter Bezugnah-
me auf die Fig. 7 erfolgt nun eine Beschreibung zu
Prozessablaufsoperationen zum Steuern einer Zu-
griffsanforderung vom Loginanforderungs-Quellen-
host, was im Speichersteuerungssystem 3 ausge-
fuhrt wird.

[0095] Als Erstes akzeptiert die Protokollverarbei-
tungseinheit 122 des iSCSI-Ports 38 eine Loginanfor-
derung von einem Zielnetzwerk (Schritt S1). Diese
Loginanforderung enthalt z.B. eine TCP-Portnum-
mer, einen iSCSI-Namen eines Loginanforde-
rungs-Quellenhosts sowie eine IP-Adresse. Diese
IP-Adresse entspricht z.B. einer IP-Adresse des Lo-
ginanforderungs-Quellenhosts oder einer globalen
IP-Adresse, die einer Vermittlungsvorrichtung (z.B.
einem Gateway) des Zielnetzwerks zugeordnet ist.
Die gesamte oben beschrieben Information kann al-
ternativ solche Information sein, wie sie von einem
Benutzer eingegeben wurde, um in einer Speicher-
vorrichtung einer Hostvorrichtung gespeichert zu
werden, und die dann von dort gelesen wird. Alterna-
tiv kann die gesamte oben beschriebene Information
solche Information sein, die durch den Loginanforde-
rungs-Quellenhost von einer Hostverwaltungsvor-
richtung erfasst wurde, die zum Verwalten von einem
oder mehreren Satzen von Hostvorrichtungen dient,
die entsprechend einem DNS (Domain Name Sys-
tem) zum selben Netzwerk gehdren.

[0096] Im Schritt S1 fUhrt, wenn der iISCSI-Port 38
die Loginanforderung akzeptiert, die Protokollverar-
beitungseinheit 122 desselben eine Protokollverar-
beitungsoperation (z.B. eine Offnungsprozessopera-
tion fur ein Paket) hinsichtlich dieser Loginanforde-
rung aus, und sie Ubertragt dann Information (z.B. die
TCP-Portnummer, den iSCSI-Namen des Loginan-
forderungs-Quellenhosts, die IP-Adresse usw.), wie
sie durch diese Protokollverarbeitungsoperation er-
halten wurde, an einen vorbestimmten oder einen
wahlfrei ausgewahlten Viel-Kanalprozessor 40. Auch
erzeugt die Protokollverarbeitungseinheit 122 eine
HP-Tabellen-ID, und sie Ubertragt diese dann an den
Ziel-Kanalprozessor 40.

[0097] Der Ziel-Kanalprozessor 40 erstellt eine
neue HP-Tabelle 53 (d.h. eine neue HP-Tabelle 53,
die dem Loginanforderungs-Quellenhost entspricht),
die die von der Protokollverarbeitungseinheit 122
empfangene HP-Tabellen-ID enthalt. Dann schreibt
der Ziel-Kanalprozessor 40 den iSCSI-Hostnamen,
die IP-Adresse, die TCP/IP-Option, die iSCSI-Option
und den ersten iSCSI-Parameter, wie sie oben be-
schrieben sind, auf Grundlage der von der Protokoll-
verarbeitungseinheit 122 empfangenen Information
(z.B. der oben erlauterte iISCSI-Name usw.) in die er-
stellte HP-Tabelle 53 ein (Schritt S2).

[0098] Als Nachstes beurteilt der Kanalprozessor

40, ob der in die neue HP-Tabelle 53 eingeschriebe-
ne iSCSI-Hostname mit irgendeinem der mehreren
iISCSI-Namen Ubereinstimmt, die zuvor in der Host-
verwaltungstabelle 57 registriert wurden (Schritt S3).

[0099] Wenn als Ergebnis der Beurteilung in diesem
Schritt S3 ein negatives Ergebnis erzielt wird ("N" im
Schritt S3), gibt der Kanalprozessor 40 anschlielend
keine Antwort hinsichtlich des Loginanforde-
rungs-Quellenhosts aus (Schritt S8). Anders gesagt,
kann, gemaf dem iSCSI-Protokoll, der Kanalprozes-
sor 40 irgendeine von zwei Arten von Loginantworten
Uber die Protokollverarbeitungseinheit 122 als Logi-
nantwort auf die Loginanforderung hin zurtickliefern,
wahrend die beiden Arten von Loginantworten eine
"Loginerlaubnis", die bedeutet, dass ein Login zuge-
lassen wird, und eine "Loginzuriickweisung", die be-
deutet, dass ein Login nicht zugelassen wird, beinhal-
tet. Wenn jedoch bei dieser Ausfihrungsform im
Schritt S3 ein negatives Ergebnis erhalten wird, liefert
der Kanalprozessor 40 nie etwas zurtick, auch nicht
eine derartige "Loginzurtickweisung" (in diesem Fall
ist die Konzeption dergestalt, dass die Verbindung
aufgrund eines Zeitablaufs unterbrochen wird). Als
eine Modifizierung dieser Ausfuhrungsform, bei der
zwei Arten von Antworttypen, namlich "keine Ant-
wort" und "Antwortriicklieferungsantwort entspre-
chend einer Loginzuriickweisung" als Antworttyp auf
den Zugriffserlaubnistyp "RJT" bereitgestellt sind,
kann alternativ auf Grundlage des Typs eines Ziel-
netzwerks ein Antworttyp ausgewahlt werden. Bei
dieser Modifizierung kann z.B., wenn ein relativer lo-
gischer Netzwerksabstand lediglich grof} ist, als Ant-
worttyp die "Loginzuriickweisung" ausgewahlt wer-
den, wohingegen dann, wenn dieser relativ logische
Netzwerksabstand noch grof3er ist, als Antworttyp
"keine Antwort" ausgewahlt werden kann.

[0100] Andererseits flllt dann, wenn als Ergebnis
der Beurteilung im Schritt S3 ein positives Ergebnis
erzielt wird ("J" im Schritt S3), der Kanalprozessor 40
eine InformationsgréRenspalte innerhalb der Host-
verwaltungstabelle 57 aus, die einem iSCSI-Namen
(wird nachfolgend als "Ziel-iSCSI-Name" bezeichnet)
des Loginanforderungs-Quellenhosts  entspricht
(Schritt S4).

[0101] Genauer gesagt, schreibt der Kanalprozes-
sor 40 z.B. die HP-Tabellen-ID der neuen HP-Tabelle
53 in eine dem Ziel-iISCSI-Namen entsprechende
HP-Tabellen-ID-Spalte ein.

[0102] Auch schreibt der Kanalprozessor 40 die von
der Protokollverarbeitungseinheit 122 des iSC-
Sl-Ports 38 empfangene Ziel-IP-Adresse in einem
dem Ziel-iSCSI-Namen entsprechende IP-Adressen-
spalte ein.

[0103] Auch fihrt der Kanalprozessor 40 eine Netz-
werkadressen-Beurteilungsoperation aus, bei der die
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Ziel-IP-Adresse mit der eigenen IP-Adresse vergli-
chen wird, wie sie im iISCSI-Port 38 abgespeichert ist,
der die Loginanforderung empfangen hat, was unter
Verwendung der Zugriffserlaubnistyp-Einstellregelta-
belle 63 erfolgt (insbesondere sind in dieser Zugriffs-
erlaubnistyp-Einstellregeltabelle 63 mehrere Arten
von Netzmasken aufgezeichnet). Dann wahlt der Ka-
nalprozessor 40 aus mehreren Zugriffserlaubnisty-
pen auf Grundlage des Ergebnisses dieser Ver-
gleichsoperation einen wabhlfreien Zugriffserlaubnis-
typ aus, und dann schreibt er den ausgewahlten Zu-
griffserlaubnistyp in eine dem Ziel-iISCSI-Namen ent-
sprechende Zugriffserlaubnistyp-Spalte ein.

[0104] Wenn im Schritt S4 der Zugriffserlaubnistyp
sowohl "RO" als auch "RW" entspricht, informiert der
Kanalprozessor 40 den Loginanforderungs-Quellen-
host Gber die Protokollverarbeitungseinheit 122 mit-
tels einer Loginerlaubnis (Schritt S5).

[0105] Nach dem Schritt S5 tragt der Kanalprozes-
sor 40 den oben erlauterten, ausgewahlten Zugriffs-
erlaubnistyp als zweiten iISCSI-Parameter in die oben
genannte neue HP-Tabelle 53 ein (Schritt S6). Da-
nach erfasst der Kanalprozessor 40 eine oder mehre-
re LUNs entsprechend dem iSCSI-Namen der Login-
anforderungsquelle von der ersten LUN-Verwaltung-
stabelle 53, und dann teilt er dem Loginanforde-
rungs-Quellenhost die eine oder mehrere LUNs mit
(Schritt S7). Im Ergebnis wird die Loginphase been-
det. AnschlieRend kann der Ethernet-Rahmen (siehe
die Fig. 6B) empfangen werden, der den SCSI-Be-
fehl enthalt.

[0106] Es sei darauf hingewiesen, dass dann, wenn
der Zugriffserlaubnistyp im Schritt S4 "RJT" ent-
spricht, der Kanalprozessor 40 keine Antwort hin-
sichtlich des Loginanforderungs Quellenhosts liefert
(Schritt S8).

[0107] Da eine Reihe der oben beschriebenen Pro-
zessablaufsoperationen ausgefiuhrt wird, werden die
Zugriffserlaubnistypen, wie sie in jeder Hostvorrich-
tung 5, 15 und 31 eingetragen wurden, in der Host-
verwaltungstabelle 57 registriert, und so wird die Lo-
ginphase beendet. Danach wird z.B. eine Zugriffs-
steuerungsoperation entsprechend der unten ange-
gebenen Weise ausgefiihrt.

[0108] Als Erstes empfangt der iSCSI-Port 38 von
einer Hostvorrichtung eine eine LUN enthaltende
I/O-Anforderung (Ethernet-Rahmen), und dann wird
diese I/O-Anforderung im Puffer 121 des iSCSI-Ports
38 zwischengepuffert.

[0109] In diesem Fall beurteilt die Protokollverarbei-
tungseinheit 122, ob die LUN, die in der in diesem
Puffer 121 abgespeicherten 1/0-Anforderung enthal-
ten ist, mit der im lokalen Speicher 123 gespeicherten
zugriffsfahigen LUN uUbereinstimmt, und wenn sich

ein negatives Beurteilungsergebnis ergibt, fuhrt die
Protokollverarbeitungseinheit 122 eine vorbestimmte
Fehlerprozessoperation aus (z.B. flhrt die Protokoll-
verarbeitungseinheit 122 diese 1/O-Anforderung
durch Léschen derselben nicht aus).

[0110] Andererseits informiert die Protokollverarbei-
tung 122 dann, wenn das Ergebnis dieser Beurtei-
lung positiv ist, den Kanalprozessor 40 uber diese
Tatsache. Der Kanalprozessor 40 identifiziert entwe-
der eine IP-Adresse, die in der im Puffer 121 gespei-
cherten 1/0-Anforderung enthalten ist, oder einen Zu-
griffserlaubnistyp, der dem iSCSI-Namen aus der
Hostverwaltungstabelle 57 entspricht. Dann ver-
gleicht der Kanalprozessor 40 den identifizierten Zu-
griffserlaubnistyp mit einem Zugriffstyp, wie er durch
die oben angegebene |/O-Anforderung angezeigt
wird, um zu beurteilen, ob der Zugriffserlaubnistyp fur
den Zugriffstyp passend ist oder nicht.

[0111] Wenn das Ergebnis dieses Vergleichs nega-
tiv wird, fihrt der Kanalprozessor 40 eine vorbe-
stimmte Fehlerverarbeitungsoperation aus. Genauer
gesagt, reagiert z.B. dann, wenn eine 1/0O-Anforde-
rung als Schreibanforderung erkannt wird, und zwar
unabhangig von der Bedingung, dass der Zugriffser-
laubnistyp "RO" entspricht (wenn z.B. "Schreiben" im
Kopfbyte des in der Eig. 6A dargestellten SCSI-Be-
fehls angegeben ist), der Kanalprozessor 40 mit einer
Fehlermitteilung (z.B. Empfang eines unzulassigen
Befehls) an den die 1/O-Anforderung sendenden
Quellenhost. Alternativ kann der Kanalprozessor 40
dann, wenn der Zugriffserlaubnistyp "RO" entspricht,
nachdem die Loginphase abgeschlossen wurde, den
Loginanforderungs-Quellenhost Uber die Tatsache
informieren, dass der Kanalprozessor einen Lesebe-
fehl, jedoch keinen Schreibbefehl ausflihren kann,
und zwar unabhangig von der Bedingung, ob der Ka-
nalprozessor 40 die I/O-Anforderung empfangen hat
oder nicht. Auch kann z.B. dann, wenn der Zugriffser-
laubnistyp "RW" entspricht, nachdem die Loginphase
abgeschlossen ist, der Kanalprozessor 40 den Logi-
nanforderungs-Quellenhost Uber die Tatsache infor-
mieren, dass der Kanalprozessor 40 sowohl einen
Lese- als auch einen Schreibbefehl ausfiihren kann,
und zwar unabhangig von der Bedingung, ob er die
I/O-Anforderung empfangen hat oder nicht.

[0112] Andererseits erfasst, wenn das Ergebnis des
oben beschriebenen Vergleichs positiv wird (wenn
z.B. der Zugriffserlaubnistyp "RW" entspricht, erfolgt
die Erkennung, dass die I/O-Anforderung entweder
einer Lese- oder Schreibanforderung entspricht), der
Kanalprozessor 40 eine oder mehrere LUNs, ent-
sprechend dem iSCSI-Namen des die 1/0-Anforde-
rung sendenden Quellenhosts, aus der ersten
LUN-Verwaltungstabelle 59, und dann beurteilt er, ob
eine LUN, die mit der in der I/O-Anforderung enthal-
tenen LUN Ubereinstimmt, in der erfassten einen
oder den mehreren erfassten LUNs vorhanden ist.
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[0113] Wenn das Ergebnis dieser Beurteilung nega-
tiv wird, fiihrt der Kanalprozessor 40 eine vorbe-
stimmte Fehlerverarbeitungsoperation aus, z.B.
weist er den die I/0O-Anforderung ausgebenden Quel-
lenhost an, eine andere LUN zu spezifizieren.

[0114] Andererseits erfasst der Kanalprozessor 40,
wenn das Ergebnis dieser Beurteilung positiv wird,
die LDEV#, die der in der 1/O-Anforderung enthalte-
nen LUN entspricht, von der zweiten LUN-Verwal-
tungstabelle 60, und er weist einen vorbestimmten
Plattenprozessor dazu an, Daten hinsichtlich einer
solchen LDEV zu lesen oder zu schreiben, die der er-
fassten LDEV# entspricht. Im Ergebnis wird die Pro-
zessoperation auf Grundlage der |/O-Anforderung
abgeschlossen, wie sie vom die 1/O-Anforderung
ausgebenden Quellenhost ausgegeben wurde.

[0115] Die oben beschriebenen Prozessoperatio-
nen sind Erlduterungen zu dieser Ausfihrungsform.
Es ist zu beachten, dass bei dieser Ausfuhrungsform
z.B. sowohl die unter Bezugnahme auf die Fig. 7 er-
lauterte Prozessoperation als auch die Zugriffssteue-
rungs-Prozessoperation, wie sie nach Einstellung
des Zugriffserlaubnistyps ausgefiihrt wird, alternativ
durch ein beliebiges anderes Konstruktionselement
als den Kanalprozessor 40 ausgefiihrt werden kon-
nen, z.B. durch die Protokollverarbeitungseinheit 122
des iSCSI-Ports 38. Alternativ kbnnen bei dieser Aus-
fuhrungsform zumindestens die IP-Adresse und/oder
der iSCSI-Name speziell hinsichtlich des Speicher-
steuerungssystems 3 eingetragen werden, oder es
kann eine spezielle Eintragung hinsichtlich jedes der
iSCSI-Ports 38 erfolgen. Ferner kann in der Login-
phase anstelle des iISCSI-Namens, oder zusatzlich
zu diesem, eine andere Art von Hostkennungsinfor-
mation (z.B. MAC-Adresse) alternativ vom Zielnetz-
werk an das Speichersteuerungssystem 3 gesendet
werden.

[0116] Wie bereits beschrieben, wird, gemal der
oben beschriebenen Ausfuhrungsform, der Zugriffs-
erlaubnistyp als Ergebnis eines Vergleichs zwischen
der Ziel-IP-Adresse und der eigenen IP-Adresse, d.h.
auf Grundlage der oben beschriebenen relativen logi-
schen Netzwerksdistanz eingetragen. Anders ge-
sagt, wird auf Grundlage der Bedingung, dass ein
Kommunikationsnetzwerk, zu dem ein Loginanforde-
rungs-Quellenhost gehért, an einer bestimmten Stel-
le liegt (d.h., wie weit diese Stelle logisch vom das
Speichersteuerungssystem 3 abdeckenden Kommu-
nikationsnetzwerk 2 entfernt ist), ein Adressentyp be-
stimmt, der durch diesen Loginanforderungs-Quel-
lenhost abgearbeitet wird. Anders gesagt, werden die
Ebenen der jeweiligen Kommunikationsnetzwerke 2,
4 und 6 entsprechend den relativen logischen Netz-
werksdistanzen der jeweiligen Kommunikationsnetz-
werke 2, 4 und 6 eingeteilt, wahrend das das Spei-
chersteuerungssystem 3 enthaltende Kommunikati-
onsnetzwerk 2 als Bezug definiert wird. Dann werden

die Zugriffserlaubnistypen auf Grundlage der jeweils
eingeteilten Ebenen bestimmt. Im Ergebnis kann
eine Zugriffssteuerungsoperation mit der Einheit des
Kommunikationsnetzwerks ausgeflihrt werden.

[0117] Auch liefert das Speichersteuerungssystem
3, gemal der oben erlduterten Ausfihrungsform kei-
ne Antwort hinsichtlich einer Zugriffsoperation aus,
wie sie von einer Hostvorrichtung erfolgt, die zu ei-
nem Kommunikationsnetzwerk gehért, von dem
moglicherweise eine unberechtigte Zugriffsanforde-
rung ausgegeben werden kann. Infolgedessen kann
fur héhere Sicherheit gesorgt werden, da namlich das
Vorliegen des Speichersteuerungssystems 3 nicht
hinsichtlich dieser Hostvorrichtung mitgeteilt wird.

[0118] Wahrend die bevorzugten Ausfiihrungsfor-
men der Erfindung detailliert beschrieben wurden, er-
folgte dies lediglich zum Veranschaulichen der Erlgu-
terungen der Erfindung, und daher ist der technische
Umfang der Erfindung nicht nur auf diese Ausflh-
rungsformen und die Modifizierung eingeschrankt.
Die Erfindung kann alternativ durch andere Ausfiih-
rungsformen realisiert werden. Z.B. kann die erfin-
dungsgemalie Idee der Erfindung nicht nur bei einer
Kommunikationsumgebung auf Grundlage des iSC-
Sl-Protokolls angewandt werden, sondern auch bei
verschiedenen Umgebungen, bei denen eine Zu-
griffsanforderung entweder (ber ein Kommunikati-
onsnetzwerk oder mehrere empfangen wird. Auch
wird z.B. eine Tabelle erstellt, die eine Entspre-
chungsbeziehung dahingehend definiert, welche Ant-
wort hinsichtlich nicht nur eines Lesebefehls und ei-
nes Schreibbefehls zurlickgeliefert wird, sondern
auch hinsichtlich anderer Arten von SCSI-Befehls-
codes (abstrakt gesagt, Zugriffstyp). Wenn ein SC-
Sl-Befehl nach Ausgabe einer Loginanforderung
empfangen wird, kann der Inhalt einer Antwort alter-
nativ auf Grundlage dieser Tabelle und eine SC-
Sl-Befehlscodes dieses empfangenen SCSI-Befehls
ausgewahlt werden.

Patentanspriiche

1. Speichersteuervorrichtung, die Uber mindes-
tens ein Kommunikationsnetz (2, 4, 6) mit mehreren
héherrangigen Vorrichtungen (5, 15, 31) verbunden
ist, mit:
einem Kanaladapter (37), der mit einem iSCSI-Port
(38) zum Empfangen einer von den héherrangigen
Vorrichtungen (5, 15, 31) Uber das Kommunikations-
netz (2, 4, 6) ausgegebenen Zugriffsanforderung und
mindestens einem Kanalprozessor (40) versehen ist,
der eine ProzelRoperation hinsichtlich Information
ausfuhrt, die vom iSCSI-Port (38) ausgegeben wird;
mindestens einem Speicher (47) zum Speichern
mehrerer Arten von Zugriffserlaubnistypen, die je-
weils mehreren Arten von Zielnetz-Attributen ent-
sprechen, die zu einem Attribut eines Ziel-Kommuni-
kationsnetzes gehdren, mit dem wenigstens eine der
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héherrangigen Vorrichtungen (5, 15, 31) verbunden
ist, wobei eines der Zielnetz-Attribute der logische
Netzwerkabstand, d.h. der Abstand zwischen dem
Kommunikationsnetz der Speichersteuervorrichtung
und dem Ziel-Kommunikationsnetz, ist, und die Zu-
griffserlaubnistypen die Falle eines ausschliellichen
Lesezugriffs (RO) und eines Lese- und Schreibzu-
griffs (RW) einschlief3en; und

einer Datenspeichervorrichtung (39) zum Speichern
von von der héherrangigen Vorrichtung (5, 15, 31)
empfangenen Schreibdaten und/oder von an diese
gesendeten Lesedaten,

wobei der Speicher (47) mehrere iISCSI-Namen spei-
chert, die jeweils den héherrangigen Vorrichtungen
(5, 15, 31) entsprechen, und der Kanalprozessor (40)
dazu ausgelegt ist:

Uber das Kommunikationsnetz (2, 4, 6) von der h6-
herrangigen Vorrichtung (5, 15, 31) eine Zugriffsan-
forderung, einen iISCSI-Namen und eine IP-Adresse
zu empfangen;

falls der iSCSI-Name noch nicht in dem Speicher (47)
gespeichert ist, die Zugriffsanforderung abzulehnen;
und

falls der iISCSI-Name bereits in dem Speicher (47)
gespeichert ist, auf Grundlage der empfangenen
IP-Adresse ein Attribut des Ziel-Kommunikationsnet-
zes zu beurteilen, was unter Bezugnahme auf die In-
formation erfolgt, die in dem Speicher (47) gespei-
chert ist, einen Zugriffserlaubnistyp zu identifizieren,
der dem beurteilten Attribut des Ziel-Kommunikati-
onsnetzes entspricht, und dann den Zugriff auf die
Datenspeichervorrichtung (39) gemafl dem identifi-
zierten Zugriffserlaubnistyp hinsichtlich den héher-
rangigen Vorrichtungen (5, 15, 31) zuzulassen.

2. Vorrichtung nach Anspruch 1, wobei

die Zugriffsanforderung in einer Loginanforderung
besteht, und

der Kanalprozessor (40) dazu ausgelegt ist, bei Emp-
fang der Zugriffsanforderung und des iSCSI-Namens
die Loginanforderung abzulehnen, falls der iSC-
SI-Name noch nicht in dem Speicher (47) gespei-
chert ist.

3. Vorrichtung nach Anspruch 2, wobei der Ka-
nalprozessor (40) dazu ausgelegt ist:
bei Empfang der Loginanforderung eine Tabelle (53)
mit einer Tabellenkennung zu erstellen,
den iSCSI-Namen, die IP-Adresse und den identifi-
zierten Zugriffserlaubnistyp in die Tabelle zu schrei-
ben, und
die Loginanforderung zu erlauben, wenn der iSC-
Sl-Name bereits in dem Speicher (47) gespeichert
ist.

4. Vorrichtung nach Anspruch 1, wobei
der Speicher (47) eine eigene IP-Adresse speichert,
die entweder dem iSCSI-Port (38) oder der Speicher-
steuervorrichtung (25) zugeordnet ist,
die mehreren Arten von Zugriffstypen entsprechend

den mehreren Arten logischer Netzwerksabstande
definiert sind, wobei jede der mehreren Arten von Zu-
griffstypen ein solcher Typ wird, der bedeutet, daf3
eine Zugriffsaktionszeit hinsichtlich der Datenspei-
chervorrichtung der héherrangigen Vorrichtungen (5,
15, 31) umso weniger abnimmt, je grofRer der logi-
sche Netzwerksabstand entsprechend dem Zu-
griffstyp ist, und

der Kanaladapter (37) den logischen Netzwerksab-
stand auf Grundlage sowohl der eigenen IP-Adresse
als auch der genannten IP-Adresse beurteilt.

5. Vorrichtung nach Anspruch 4, wobei
ein Zugriffserlaubnistyp entsprechend der Bedin-
gung, daf} der logische Netzwerksabstand klein ist,
einem Typ entspricht, der bedeutet, dal® sowohl eine
Lese- als auch eine Schreiboperation auf die Daten-
speichervorrichtung (39) hinsichtlich der Zugriffsan-
frage von der héherrangigen Vorrichtung (5, 15, 31)
zulassig sind,
ein Zugriffserlaubnistyp entsprechend einer Bedin-
gung, dal der logische Netzwerksabstand mittelgro3
ist, einem Typ entspricht, der bedeutet, dal} nur eine
Leseoperation auf die Datenspeichervorrichtung hin-
sichtlich der Zugriffsanfrage von der hdéherrangigen
Vorrichtung (5, 15, 31) zulassig ist, und
ein Zugriffserlaubnistyp entsprechend einer Bedin-
gung, gemal der der logische Netzwerksabstand
grol ist, einem Typ entspricht, der bedeutet, dal we-
der eine Lese- noch eine Schreiboperation auf die
Datenspeichervorrichtung (39) hinsichtlich der Zu-
griffsanfrage von der hdherrangigen Vorrichtung (5,
15, 31) zulassig sind.

6. Zugriffssteuervorrichtung, die iber mindestens
ein Kommunikationsnetz (2, 4, 6) mit einer Hostvor-
richtung (5, 15, 31) verbunden ist, mit:
einer  Zugriffssteuerungsinformations-Speicherein-
richtung (47), die mehrere Hostkennungen speichert,
die jeweils einer Hostvorrichtung (5, 15, 31) entspre-
chen,
einer Zugriffsempfangseinrichtung (37) zum Empfan-
gen einer Zugriffsanforderung und einer Hostken-
nung, die von der Hostvorrichtung (5, 15, 31) Uber
das Kommunikationsnetz (2, 4, 6) ausgegeben wur-
den; und
einer Zugriffssteuereinrichtung (40), die dazu ausge-
legt ist, bei Empfang der Zugriffsanforderung und der
Hostkennung:
falls die Hostkennung noch nicht in der Zugriffssteu-
erungsinformations-Speichereinrichtung (47) gespei-
chert ist, die Zugriffsanforderung abzulehnen;
falls die Hostkennung in der Zugriffssteuerungsinfor-
mations-Speichereinrichtung (47) gespeichert ist, auf
Grundlage von Information, die in der von der Host-
vorrichtung ausgegebenen Zugriffsanforderung ent-
halten ist, ein Attribut zu identifizieren, das dem logi-
schen Netzwerkabstand entspricht, d.h. dem Ab-
stand zwischen dem Kommunikationsnetz der Zu-
griffssteuervorrichtung und dem Kommunikations-
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netz, an das die Hostvorrichtung (5, 15, 31) ange-
schlossen ist; und

einen Zugriffstyp zu steuern, der fir die Hostvorrich-
tung (5, 15, 31) auf Grundlage des identifizierten At-
tributs zulassig ist, wobei der Zugriffstyp die Falle ei-
nes ausschlieRlichen Lesezugriffs (RO) und eines
Lese- und Schreibzugriffs (RW) einschlief3t.

7. Vorrichtung nach Anspruch 6, wobei
die Zugriffssteuerungsinformations-Speichereinrich-
tung (47) mehrere Arten von Zugriffserlaubnistypen,
die mehreren Arten von Zielnetz-Positionen/Typen
entsprechen, die die logischen Positionen und/oder
die Typen der Ziel-Kommunikationsnetze (2, 4, 6) an-
zeigen, speichert, und
die Zugriffssteuereinrichtung (40) dazu ausgelegt ist:
die Zielnetz-Position/Typ auf Grundlage von Informa-
tion zu identifizieren, die in einer von der Hostvorrich-
tung (5, 15, 31) ausgegebenen Zugriffsanforderung
enthalten ist;
den Zugriffserlaubnistyp entsprechend der identifi-
zierten Zielnetz-Position/Typ unter Bezugnahme auf
die in der Zugriffssteuerungsinformations-Speicher-
einrichtung (47) gespeicherte Information zu identifi-
zieren; und
hinsichtlich der Hostvorrichtung (5, 15, 31) einen Zu-
griff zuzulassen, der dem identifizierten Zugriffser-
laubnistyp entspricht.

8. Vorrichtung nach Anspruch 7, wobei die Zu-
griffssteuereinrichtung (40) von der Hostvorrichtung
(5, 15, 31) einen Zugriff empfangt, der eine
Ziel-IP-Adresse enthalt, und sie die Zielnetz-Position
auf Grundlage der Ziel-IP-Adresse beurteilt.

9. Vorrichtung nach Anspruch 7, wobei

die Zugriffssteuerungsinformations-Speichereinrich-
tung (47) ferner die eigene IP-Adresse speichert, wie
sie der Zugriffssteuervorrichtung (25) zugeordnet ist,
die mehreren Arten von Zugriffstypen entsprechend
den mehreren Arten logischer Netzwerksabstande
definiert sind und ferner jede der mehreren Arten von
Zugriffstypen zu einem Typ wird, der bedeutet, daf}
die Zugriffsaktionszeit hinsichtlich einer Datenspei-
chervorrichtung der Hostvorrichtung (5, 15, 31) um so
weniger abnimmt, je gréer der dem Zugriffstyp ent-
sprechende logische Netzwerksabstand wird, und

die Zugriffssteuereinrichtung (40) von der Hostvor-
richtung eine Zugriffsanforderung empfangt, die eine
Ziel-IP-Adresse enthalt, und sie den logischen Netz-
werksabstand auf Grundlage sowohl der eigenen
IP-Adresse als auch der Ziel-IP-Adresse beurteilt.

10. Vorrichtung nach Anspruch 6, wobei
die Zugriffsanforderung in einer Loginanforderung
besteht, und
die Zugriffssteuereinrichtung (40) dazu ausgelegt ist,
bei Empfang der Zugriffsanforderung und der Host-
kennung die Loginanforderung abzulehnen, falls die
Hostkennung noch nicht in der Speichereinrichtung

(47) gespeichert ist.

11. Vorrichtung nach Anspruch 10, wobei die Zu-
griffssteuereinrichtung (40) dazu ausgelegt ist:
bei Empfang der Loginanforderung eine Tabelle (53)
mit einer Tabellenkennung zu erstellen,
die Hostkennung, die IP-Adresse und den identifizier-
ten Zugriffserlaubnistyp in die Tabelle zu schreiben,
und
die Loginanforderung zu erlauben, wenn die Host-
kennung bereits in der Speichereinrichtung (47) ge-
speichert ist.

12. Verfahren zur Steuerung des Zugriffs einer
Hostvorrichtung (5, 15, 31) Uber mindestens ein
Kommunikationsnetz (2, 4, 6), mit folgenden durch
eine Zugriffssteuervorrichtung ausgefiihrten Schrit-
ten:

Speichern mehrerer Hostkennungen, die jeweils ei-
ner Hostvorrichtung (5, 15, 31) entsprechen, in einer
Zugriffssteuerungsinformations-Speichereinrichtung
(47);

Empfangen einer Zugriffsanforderung und einer
Hostkennung, die von der Hostvorrichtung (5, 15, 31)
Uber das Kommunikationsnetz (2, 4, 6) ausgegeben
wurden;

Ablehnen der Zugriffsanforderung, falls die Hostken-
nung noch nicht in der Zugriffssteuerungsinformati-
ons-Speichereinrichtung (47) gespeichert ist;
Identifizieren eines Attributs, das dem logischen
Netzwerkabstand entspricht, d.h. dem Abstand zwi-
schen dem Kommunikationsnetz der Zugriffssteuer-
vorrichtung und dem Kommunikationsnetz, an das
die Hostvorrichtung (5, 15, 31) angeschlossen ist, auf
Grundlage von Information, die in der von der Host-
vorrichtung ausgegebenen Zugriffsanforderung ent-
halten ist, falls die Hostkennung in der Zugriffssteue-
rungsinformations-Speichereinrichtung (47) gespei-
chert ist; und

Steuern eines Zugriffstyps, der fir die Hostvorrich-
tung (5, 15, 31) auf Grundlage des identifizierten At-
tributs zulassig ist, wobei der Zugriffstyp die Falle ei-
nes ausschlieBlichen Lesezugriffs (RO) und eines
Lese- und Schreibzugriffs (RW) einschlief3t.

Es folgen 7 Blatt Zeichnungen
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Anhangende Zeichnungen

FIG. 1
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FIG. 3
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FIG. 4
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FIG. 6A
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FIG. 7
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