
(57)【要約】

【課題】

　可搬媒体を使用し、セキュリティ運用及びユーザの業

務運用の簡易化を行うシングルログインを実現する。

【解決手段】

　複数の業務に対するユーザ認証処理を1回にするため

に、ユーザの可搬媒体で

のアクセス可否判定手段、正当なユーザについては業務

の度に要求されるユーザ認証画面にユーザ識別情報を送

信する手段、不当なユーザについては可搬媒体を無効に

する手段を備える。また、可搬媒体の発行申請手段、再

利用申請画面を備え、業務との連携手段を備える。

【選択図】　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
認 証 を 行 う サ ー バ で あ っ て 、
第 １ の 認 証 情 報 と 可 搬 媒 体 と を 用 い て 認 証 し た ク ラ イ ア ン ト か ら 、 前 記 可 搬 媒 体 に 格 納 さ
れ て い た 第 ２ の 認 証 情 報 を 受 信 す る 手 段 と 、
該 第 ２ の 認 証 情 報 を 用 い て 認 証 処 理 を 行 う 手 段 と 、
を 有 す る サ ー バ 。
【 請 求 項 ２ 】
請 求 項 １ 記 載 の 認 証 を 行 う サ ー バ で あ っ て 、
該 サ ー バ は ク ラ イ ア ン ト に 業 務 を 提 供 す る 業 務 サ ー バ で あ り 、
前 記 認 証 処 理 に よ り 認 証 さ れ た 場 合 に 、 前 記 業 務 サ ー バ が 前 記 ク ラ イ ア ン ト に 対 す る 業 務
処 理 を 行 う 手 段
を 有 す る サ ー バ 。
【 請 求 項 ３ 】
請 求 項 ２ 記 載 の 認 証 を 行 う サ ー バ で あ っ て 、
前 記 可 搬 媒 体 が 前 記 ク ラ イ ア ン ト か ら は ず さ れ た こ と に 応 じ て 前 記 ク ラ イ ア ン ト か ら 送 信
さ れ る 、 業 務 処 理 を 終 了 す る 通 知 を 受 信 す る 手 段 と 、
該 業 務 処 理 を 終 了 す る 通 知 に 応 じ て 業 務 処 理 を 終 了 す る 手 段 と 、
を 有 す る サ ー バ 。
【 請 求 項 ４ 】
認 証 を 行 う サ ー バ で あ っ て 、
第 １ の 認 証 情 報 と 可 搬 媒 体 と を 用 い て 認 証 し た ク ラ イ ア ン ト か ら 、 前 記 可 搬 媒 体 に 格 納 さ
れ て い た 第 ２ の 認 証 情 報 を 受 信 す る 手 段 と 、
該 第 ２ の 認 証 情 報 を 用 い て 、 自 サ ー バ の 、 オ ペ レ ー テ ィ ン グ シ ス テ ム 又 は ア プ リ ケ ー シ ョ
ン の 少 な く と も １ へ の 認 証 処 理 を 行 う 手 段 と 、
を 有 す る サ ー バ 。
【 請 求 項 ５ 】
請 求 項 ４ 記 載 の 認 証 を 行 う サ ー バ で あ っ て 、
前 記 可 搬 媒 体 が 前 記 ク ラ イ ア ン ト か ら は ず さ れ た こ と に 応 じ て 前 記 ク ラ イ ア ン ト か ら 送 信
さ れ る 、 前 記 オ ペ レ ー テ ィ ン グ シ ス テ ム 又 は 前 記 ア プ リ ケ ー シ ョ ン の 少 な く と も １ の 処 理
を 終 了 す る 通 知 を 受 信 す る 手 段 と 、
該 処 理 を 終 了 す る 通 知 に 応 じ て 、 前 記 オ ペ レ ー テ ィ ン グ シ ス テ ム 又 は 前 記 ア プ リ ケ ー シ ョ
ン の 少 な く と も １ の 処 理 を 終 了 す る 手 段 と 、
を 有 す る サ ー バ 。
【 請 求 項 ６ 】
請 求 項 １ 乃 至 ５ の い ず れ か １ に 記 載 の 認 証 方 法 を 行 う コ ン ピ ュ ー タ で あ っ て 、
前 記 可 搬 媒 体 が ICカ ー ド で あ る こ と を 特 徴 と す る サ ー バ 。
【 請 求 項 ７ 】
請 求 項 １ 乃 至 ６ の い ず れ か １ に 記 載 の 認 証 を 行 う コ ン ピ ュ ー タ で あ っ て 、
前 記 第 １ の 認 証 情 報 が 生 物 的 な 情 報 で あ る こ と を 特 徴 と す る サ ー バ 。
【 請 求 項 ８ 】
第 １ の コ ン ピ ュ ー タ と 第 ２ の コ ン ピ ュ ー タ が 接 続 さ れ た 、 可 搬 媒 体 を 用 い た 認 証 シ ス テ ム
で あ っ て 、
前 記 第 １ の コ ン ピ ュ ー タ は 、
第 １ の 認 証 情 報 を 受 け 付 け る 手 段 と 、
前 記 第 １ の 認 証 情 報 と 可 搬 媒 体 と を 用 い て 認 証 す る 手 段 と 、
前 記 可 搬 媒 体 に 格 納 さ れ た 第 ２ の 認 証 情 報 を 読 み 取 る 手 段 と 、
前 記 第 ２ の 認 証 情 報 を 用 い て 前 記 第 ２ の コ ン ピ ュ ー タ へ の 認 証 処 理 を 行 う 手 段 と 有 し 、
前 記 第 ２ の コ ン ピ ュ ー タ は 、
前 記 認 証 処 理 に よ り 認 証 さ れ た 場 合 に 、 前 記 第 １ の コ ン ピ ュ ー タ に 業 務 処 理 を 行 う 手 段 を

10

20

30

40

50

(2) JP 2006-73029 A 2006.3.16



有 す る 、
こ と を 特 徴 と す る 認 証 シ ス テ ム 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 従 来 の 企 業 情 報 シ ス テ ム で セ キ ュ リ テ ィ 管 理 機 能 を 提 供 す る と 、 エ ン ド ユ ー ザ は 、 OSや
ア プ リ ケ ー シ ョ ン シ ス テ ム ご と に ロ グ イ ン 操 作 が 要 求 さ れ た 。 例 え ば 、 モ バ イ ル 端 末 か ら
社 内 の 業 務 サ ー バ 内 の APを 起 動 す る 場 合 に は 、 ま ず VPN、 次 に グ ル ー プ ウ ェ ア 、 さ ら に は
使 用 す る 業 務 AP、 流 通 APや ユ ー ザ APご と に ロ グ イ ン し な け れ ば な ら な か っ た 。 Windows（
登 録 商 標 ）  NTサ ー バ を 使 っ て ド メ イ ン 内 の ユ ー ザ 情 報 を 管 理 し て い る 場 合 に は 、 NTド メ
イ ン へ の ロ グ イ ン も 要 求 さ れ た 。 こ れ は 、 エ ン ド ユ ー ザ に と っ て は 大 変 な 負 担 で あ り 、 覚
え き れ な い パ ス ワ ー ド を メ モ 書 き し て 机 上 に 貼 っ て お く こ と に よ り 、 結 果 的 に セ キ ュ リ テ
ィ レ ベ ル を 低 下 さ せ る 危 険 も は ら ん で い た 。
【 ０ ０ ０ ２ 】
　 こ の よ う な セ キ ュ リ テ ィ 運 用 負 荷 を 軽 減 さ せ る た め に は 、 シ ン グ ル ロ グ イ ン を 実 現 す る
ユ テ ィ リ テ ィ と AP開 発 環 境 及 び 実 行 環 境 の 提 供 が 重 要 で あ る 。 本 発 明 は 、 可 搬 媒 体 を 利 用
し て 広 域 ネ ッ ト ワ ー ク シ ス テ ム で シ ン グ ル ロ グ イ ン を 実 現 す る た め の 画 面 制 御 方 法 に 関 わ
る も の で 、 先 願 発 明 (特 願 平 9-76954)で 提 案 し た 統 合 認 証 サ ー バ と の 連 携 を 実 現 す る ユ ー
ザ 認 証 方 法 を 対 象 と す る 。
【 背 景 技 術 】
【 ０ ０ ０ ３ 】
　 既 に 述 べ た よ う に 、 セ キ ュ リ テ ィ 運 用 負 荷 を 軽 減 さ せ る た め に は 、 シ ン グ ル ロ グ イ ン を
実 現 す る ユ テ ィ リ テ ィ と AP開 発 環 境 及 び 実 行 環 境 の 提 供 が 重 要 で あ る 。 シ ン グ ル ロ グ イ ン
方 式 と し て は 、 従 来 業 務 ご と に 必 要 だ っ た ユ ー ザ IDと パ ス ワ ー ド を 、 １ つ の ユ ー ザ IDと パ
ス ワ ー ド に 集 約 す る 方 法 が あ る 。 す な わ ち 、 ユ ー ザ が 1回 ロ グ イ ン 情 報 を 入 力 す れ ば 、 以
降 全 て の 業 務 へ の ロ グ イ ン を 可 能 と す る 。 確 か に 、 こ れ は 、 セ キ ュ リ テ ィ の 運 用 負 荷 を 軽
減 す る 方 式 で は あ る が 、 同 時 に セ キ ュ リ テ ィ を 弱 め て し ま う 危 険 も は ら ん で い る 。 も し も
、 前 記 集 約 し た ユ ー ザ IDと パ ス ワ ー ド が 破 ら れ て し ま っ た ら 、 悪 意 を 持 っ た 第 3者 は 以 前
よ り 容 易 に シ ス テ ム 侵 入 が で き 、 こ れ に よ り 企 業 の 機 密 情 報 が 危 険 に さ ら さ れ て し ま う か
ら で あ る 。
【 ０ ０ ０ ４ 】
　 一 回 の ロ グ イ ン に よ り 企 業 情 報 シ ス テ ム の 資 源 に ア ク セ ス さ せ る シ ン グ ル ロ グ イ ン は 、
強 固 な ユ ー ザ 認 証 基 盤 の 提 供 の 上 に 初 め て 実 現 で き る 。 従 っ て 、 ロ グ イ ン 情 報 を き ち ん と
管 理 す る 基 盤 と し て 先 願 発 明 (特 願 平 9-76954)の 技 術 を 用 い た 上 で の 、 シ ン グ ル ロ グ イ ン
方 式 の 提 供 が 必 要 と 考 え た 。 特 に 、 知 っ て い る 情 報 に よ る 認 証 か ら 持 っ て い る 情 報 、 さ ら
に は 生 物 的 な 情 報 （ 指 紋 や 網 膜 、 DNA情 報 等 ） を 視 野 に い れ た 技 術 の 適 用 が 要 求 さ れ る 。
【 ０ ０ ０ ５ 】
【 特 許 文 献 １ 】 特 開 平 ９ － ７ ６ ９ ５ ４ 号 公 報
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ６ 】
　 本 発 明 の 目 的 は 、 企 業 情 報 シ ス テ ム に お い て 、 可 搬 媒 体 を 利 用 し た シ ン グ ル ロ グ イ ン を
実 現 す る こ と で あ る 。 特 願 平 9-76954の 方 式 で は 、 1枚 の 証 明 証 の 情 報 で 企 業 情 報 シ ス テ ム
の 中 で シ ン グ ル ロ グ イ ン を 実 現 す る た め に 、 統 合 認 証 サ ー バ で 前 記 証 明 証 の 情 報 を 確 認 し
ユ ー ザ 認 証 を す る 。 同 様 の ユ ー ザ 認 証 処 理 を ク ラ イ ア ン ト 側 で 実 現 す る こ と が 本 発 明 の 課
題 で あ る 。 ク ラ イ ア ン ト 側 に ロ グ イ ン 情 報 を 管 理 す る た め に は 、 セ キ ュ リ テ ィ や 運 用 の 観
点 か ら PCの ハ ー ド デ ィ ス ク に 置 く こ と は で き な い 。 そ の た め 、 セ キ ュ ア な 可 搬 媒 体 の 利 用
が 必 須 と な っ て い る 。 現 在 で は 、 可 搬 媒 体 と し て FDや ICカ ー ド が 主 流 か も し れ な い が 、 指
輪 や ネ ク タ イ ピ ン 、 イ ヤ リ ン グ な ど を 用 い た り 、 指 紋 や 網 膜 等 の 生 物 的 な 情 報 と の 併 用 も
課 題 と な っ て い る 。
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【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ７ 】
　 本 発 明 は 、 ク ラ イ ア ン ト ,業 務 サ ー バ お よ び 統 合 認 証 サ ー バ が 相 互 に 通 信 可 能 な ネ ッ ト
ワ ー ク シ ス テ ム に お い て 、 複 数 の 業 務 に 対 す る ユ ー ザ 認 証 処 理 を 1回 に す る た め に 、 ユ ー
ザ の 可 搬 媒 体 (ユ ー ザ の ロ グ イ ン 情 報 が 格 納 さ れ て い る )へ の ア ク セ ス 可 否 を 判 定 す る 手 段
を 備 え 、 ア ク セ ス が 許 可 さ れ た 場 合 に は 、 業 務 で の ユ ー ザ 認 証 処 理 が 必 要 な 度 に 前 記 可 搬
媒 体 か ら ク ラ イ ア ン ト 側 の ユ ー ザ 認 証 画 面 に ユ ー ザ 識 別 情 報 を 送 信 す る 。 ま た 、 ア ク セ ス
が 許 可 さ れ な か っ た 場 合 に は 、 前 記 可 搬 媒 体 を 無 効 に す る 。 前 記 可 搬 媒 体 を 利 用 し な い ユ
ー ザ に 対 し て は 、 従 来 の ユ ー ザ 認 証 処 理 を 業 務 ご と に さ せ る た め に ユ ー ザ 認 証 画 面 を 表 示
す る 。
【 ０ ０ ０ ８ 】
　 ユ ー ザ に 可 搬 媒 体 を 発 行 す る た め に 、 可 搬 媒 体 発 行 申 請 画 面 を ユ ー ザ に 表 示 す る 手 段 、
ユ ー ザ が 前 記 可 搬 媒 体 申 請 画 面 に 入 力 し た 情 報 を 統 合 認 証 サ ー バ に 送 信 す る 手 段 、 前 記 統
合 認 証 サ ー バ が 発 行 す る 可 搬 媒 体 を 受 け 取 る 手 段 を 備 え る 。
【 ０ ０ ０ ９ 】
　 ア ク セ ス 可 否 判 定 手 段 に よ り ア ク セ ス が 拒 否 さ れ た ユ ー ザ が 再 度 可 搬 媒 体 を 用 い た 認 証
処 理 を 利 用 し た い ユ ー ザ に 対 し て は 、 可 搬 媒 体 再 利 用 申 請 画 面 を 表 示 す る 手 段 、 ユ ー ザ が
前 記 可 搬 媒 体 再 利 用 申 請 画 面 に 入 力 し た 情 報 を 統 合 認 証 サ ー バ に 送 信 す る 手 段 、 前 記 統 合
認 証 サ ー バ に よ り 前 記 ユ ー ザ に 対 す る 可 搬 媒 体 を 用 い た ユ ー ザ 認 証 処 理 を 許 可 す る 手 段 を
備 え る 。
【 ０ ０ １ ０ 】
　 さ ら に 、 可 搬 媒 体 に よ る 処 理 を 業 務 処 理 と 連 携 さ せ る こ と も 可 能 で 、 ア ク セ ス が 許 可 さ
れ た ユ ー ザ に 対 し て 、 自 動 的 に 業 務 を 開 始 す る 手 段 、 前 記 ユ ー ザ が 可 搬 媒 体 を は ず し た 時
に 、 自 動 的 に 業 務 を 終 了 す る 手 段 も 提 供 す る 。
【 発 明 の 効 果 】
【 ０ ０ １ １ 】
　 本 発 明 に よ れ ば 、 企 業 情 報 シ ス テ ム で 可 搬 媒 体 を 利 用 し た シ ン グ ル ロ グ イ ン を 実 現 で き
る 。 先 願 発 明 (特 願 平 9-76954)で 提 案 し た 強 固 な ユ ー ザ 認 証 及 び ア ク セ ス 制 御 の 基 盤 を 利
用 し 、 さ ら に 、 ク ラ イ ア ン ト 側 に 可 搬 媒 体 利 用 の 画 面 制 御 手 段 、 生 物 学 情 報 に よ る 認 証 手
段 を 設 け る こ と に よ り ユ ー ザ を 厳 密 に 認 証 で き る 。 ア ク セ ス 可 否 判 定 の 結 果 、 不 当 な ユ ー
ザ に 対 し て は 可 搬 媒 体 を 無 効 に す る の で 高 度 な セ キ ュ リ テ ィ が 保 証 さ れ て い る 。 ユ ー ザ は
可 搬 媒 体 を 用 い な い 従 来 の 認 証 処 理 も 利 用 で き る が 、 可 搬 媒 体 の 利 用 申 請 や 無 効 と な っ た
可 搬 媒 体 を 再 度 利 用 可 能 に す る 処 理 も 可 能 で あ る 。 可 搬 媒 体 の 利 用 と 業 務 を 連 携 さ せ れ ば
、 ユ ー ザ の 業 務 運 用 の 簡 易 化 や 特 定 の 業 務 向 け に 運 用 の カ ス タ マ イ ズ 化 も で き る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ２ 】
　 以 下 本 発 明 の 一 実 施 形 態 に つ い て 図 面 を 用 い て 説 明 す る 。
【 ０ ０ １ ３ 】
　 図 １ は 、 本 実 施 形 態 の ネ ッ ト ワ ー ク シ ス テ ム の 構 成 図 で あ る 。 イ ン タ ー ネ ッ ト の よ う な
広 域 ネ ッ ト ワ ー ク 10に は 、 企 業 ネ ッ ト ワ ー ク シ ス テ ム １ と 他 企 業 ネ ッ ト ワ ー ク シ ス テ ム 9
が 接 続 さ れ る 。 企 業 ネ ッ ト ワ ー ク シ ス テ ム １ に は 、 ク ラ イ ア ン ト 8の 他 に 、 統 合 認 証 サ ー
バ ２ ， セ キ ュ リ テ ィ 情 報 を 管 理 す る サ ー バ 3、 ア ク セ ス 制 御 サ ー バ 50、 デ ー タ ベ ー ス (DB)
サ ー バ 5、 業 務 サ ー バ 6、 グ ル ー プ ウ ェ ア サ ー バ ４ ， 鍵 管 理 サ ー バ 17， 証 明 証 発 行 サ ー バ 18
等 の サ ー バ が 接 続 さ れ る 。 DBサ ー バ 5お よ び 業 務 サ ー バ 6は 、 ク ラ イ ア ン ト 8か ら ア ク セ ス
さ れ 、 業 務 処 理 の た め に 利 用 さ れ る サ ー バ で あ る 。 グ ル ー プ ウ ェ ア サ ー バ 4は 、 ク ラ イ ア
ン ト 8へ 最 初 の 業 務 メ ニ ュ ー 画 面 を 送 っ た り 、 ク ラ イ ア ン ト 8の 電 子 メ ー ル の 送 受 信 管 理 を
し た り 、 ユ ー ザ の ス ケ ジ ュ ー ル を 管 理 し た り す る サ ー バ で あ る 。 他 企 業 ネ ッ ト ワ ー ク シ ス
テ ム 9に は 、 ク ラ イ ア ン ト 20が 接 続 し て お り 、 ク ラ イ ア ン ト 8の ユ ー ザ 11と ク ラ イ ア ン ト 20
の ユ ー ザ 14は 、 電 子 取 り 引 き 等 の 特 定 の 業 務 を 証 明 証 や 外 部 発 行 証 明 書 を 用 い て 行 う も の
と す る 。 ユ ー ザ 11及 び ユ ー ザ 14は 、 FD， ICカ ー ド 、 腕 輪 、 指 輪 、 ネ ク タ イ ピ ン 等 の 可 搬 媒
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体 700を 携 帯 し 、 可 搬 媒 体 700を 用 い た 認 証 処 理 を 行 な う 。 サ ー バ 3は 、 DBサ ー バ 5お よ び 業
務 サ ー バ 6ま た は 他 企 業 ネ ッ ト ワ ー ク シ ス テ ム 9へ の ア ク セ ス を 制 御 す る 情 報 と 業 務 に 応 じ
た 証 明 証 の 情 報 を 含 む ユ ー ザ の 認 証 情 報 か ら な る セ キ ュ リ テ ィ 情 報 を 一 元 的 に 管 理 す る サ
ー バ で あ る 。 特 願 平 9-76954の 発 明 で は 、 統 合 認 証 サ ー バ 2は 、 ク ラ イ ア ン ト 8か ら 送 ら れ
る 証 明 証 を 確 認 し 、 サ ー バ 3か ら セ キ ュ リ テ ィ 情 報 を 取 得 し て ユ ー ザ が 企 業 ネ ッ ト ワ ー ク
シ ス テ ム １ に ロ グ イ ン す る 資 格 を 持 つ か ど う か 調 べ て い た 。 し か し 、 本 発 明 で は 、 ク ラ イ
ア ン ト 側 に 認 証 ク ラ イ ア ン ト 22を 設 け る こ と に よ り 、 ロ グ イ ン 情 報 (証 明 証 あ る い は ユ ー
ザ 識 別 情 報 等 )に よ る 認 証 処 理 を 行 な う 。 ア ク セ ス 制 御 サ ー バ 50は 、 各 業 務 で の ユ ー ザ の
ア ク セ ス 権 限 に つ い て 管 理 す る サ ー バ 、 鍵 管 理 サ ー バ 17は 、 企 業 ネ ッ ト ワ ー ク シ ス テ ム 1
内 で の 暗 号 化 通 信 や 認 証 処 理 で 使 用 す る 通 信 当 事 者 の 鍵 (秘 密 鍵 と 公 開 鍵 の 対 )を 生 成 す る
サ ー バ で あ る 。 広 域 ネ ッ ト ワ ー ク 10に は 、 外 部 証 明 書 発 行 サ ー バ 7が 接 続 さ れ て い る 。 こ
の 外 部 証 明 書 発 行 サ ー バ 7は 、 所 定 の 手 順 に 従 っ て 外 部 証 明 書 を 発 行 す る サ ー バ で あ る 。
な お 、 い わ ゆ る デ ィ レ ク ト リ サ ー バ と 呼 ば れ る サ ー バ が サ ー バ 3の 情 報 を 有 し て い て も 良
い 。
【 ０ ０ １ ４ 】
　 図 ２ に は 、 ユ ー ザ 11が 可 搬 媒 体 700を 用 い て ク ラ イ ア ン ト 8か ら ロ グ イ ン す る 処 理 シ ー ケ
ン ス を 示 す 。 特 願 平 9-76954の 発 明 で は 、 ク ラ イ ア ン ト 側 の ユ ー ザ が 証 明 証 10を 入 力 し 、
統 合 認 証 サ ー バ で 前 記 証 明 証 10を 確 認 す る こ と に よ り ユ ー ザ 認 証 を 行 な っ て い た 。 し か し
、 本 実 施 例 の 図 ２ で は 同 様 の 証 明 証 の 確 認 処 理 を 認 証 ク ラ イ ア ン ト 22で 行 な う 点 で 異 な る
。 本 来 で あ れ ば 、 ユ ー ザ 11が ク ラ イ ア ン ト 8の 表 示 す る 認 証 情 報 入 力 画 面 に ICカ ー ド 内 の
証 明 証 10を 入 力 す る こ と が 必 要 で あ る が 、 可 搬 媒 体 700と い う 特 徴 を 活 か し 、 可 搬 媒 体 700
に ア ク セ ス で き る 人 が 正 当 は ユ ー ザ と 判 定 す る こ と に す る 。 可 搬 媒 体 700に つ い て は 常 に
ユ ー ザ 本 人 が 所 持 す る 運 用 形 態 と し 、 ユ ー ザ し か 知 ら な い パ ス ワ ー ド や 生 物 的 な 情 報 に よ
っ て ア ク セ ス が 保 護 さ れ て い る 前 提 で あ る 。 可 搬 媒 体 700は 物 理 的 に も セ キ ュ ア で あ る 必
要 が あ り 、 悪 意 を 持 っ た 第 3者 に よ る 不 正 な 情 報 読 み 取 り に 対 し て も 頑 強 で あ り 、 情 報 自
体 を 暗 号 化 し て 格 納 し て お い た り 、 ア ク セ ス 許 可 さ れ て い な い 読 み 取 り に 対 し て 格 納 情 報
を 消 去 す る よ う な し か け を 提 供 し て い る 。
【 ０ ０ １ ５ 】
　 ま ず 、 ユ ー ザ 11は 、 可 搬 媒 体 を 可 搬 媒 体 読 み 取 り 装 置 705に 取 り 付 け る と (2001)、 認 証
情 報 入 力 画 面 (2002)が 表 示 さ れ る の で 、 パ ス ワ ー ド あ る い は 指 紋 や 網 膜 な ど の 生 物 的 情 報
を 入 力 す る (2003)。 す る と 、 前 記 パ ス ワ ー ド あ る い は 指 紋 や 網 膜 な ど の 生 物 的 情 報 を 確 認
す る こ と に よ り ア ク セ ス 可 否 の 判 定 を す る (2004)。 ユ ー ザ が 正 当 な ユ ー ザ 11で あ る と 判 定
し た 場 合 に は 、 以 降 の 業 務 認 証 処 理 に つ い て シ ン グ ル ロ グ イ ン の 処 理 を 提 供 す る が 、 そ う
で な い 場 合 に は 、 認 証 ク ラ イ ア ン ト 22の 公 開 鍵 を 用 い て 当 可 搬 媒 体 700を 無 効 に し (2005)
、 ア ク セ ス 不 可 通 知 を ユ ー ザ 11に 送 る (2006)。 例 え ば 、 3回 ま で の 不 正 な パ ス ワ ー ド 入 力
を 許 す よ う な 運 用 も 考 え ら れ る 。 可 搬 媒 体 700上 あ る い は 可 搬 媒 体 700と 連 動 す る 位 置 に 、
生 物 的 情 報 に よ る 認 証 装 置 701を 設 け て い る 場 合 に は 、 生 物 的 情 報 に よ る 認 証 装 置 701の 精
度 を 考 慮 し て ア ク セ ス 判 定 の 失 敗 許 容 回 数 を 設 定 す る 必 要 が あ る 。 い ず れ に し て も 、 正 当
な ユ ー ザ 11と 判 定 さ れ な か っ た 場 合 に は 、 可 搬 媒 体 700を 以 降 使 え な く す る 必 要 が あ る の
で 、 可 搬 媒 体 内 の 情 報 を 参 照 不 可 能 な 状 態 に す る 。
【 ０ ０ １ ６ 】
　 図 2に 示 す よ う に 、 正 当 な ユ ー ザ に 対 し て は 、 以 降 、 本 来 な ら 業 務 ご と に 要 求 さ れ る ユ
ー ザ 認 証 画 面 は 表 示 し な い 。 ユ ー ザ 11が 業 務 サ ー バ 6に 対 し て 業 務 要 求 を す る と (2007)、
業 務 サ ー バ 6か ら ユ ー ザ 認 証 画 面 が 送 ら れ る が (2008)、 認 証 ク ラ イ ア ン ト 22は 前 記 画 面 へ
の 情 報 入 力 を ユ ー ザ 11に 要 求 せ ず 、 可 搬 媒 体 700の 中 か ら 必 要 な ロ グ イ ン 情 報 を 取 り 出 し
て そ の 情 報 を 前 記 業 務 サ ー バ 6に 送 る (2009)。 同 様 に 、 次 に ユ ー ザ 11が DBサ ー バ 5に 対 し て
ア ク セ ス し た い 場 合 に は (2014)、 DBサ ー バ 5か ら ユ ー ザ 認 証 画 面 が 送 ら れ る が (2015)、 認
証 ク ラ イ ア ン ト 22は 前 記 画 面 へ の 情 報 入 力 を ユ ー ザ 11に 要 求 せ ず 、 可 搬 媒 体 700の 中 か ら
必 要 な ロ グ イ ン 情 報 を 取 り 出 し て そ の 情 報 を DBサ ー バ 5に 送 る (2016)。 特 願 平 9-76954の 発
明 で は 、 統 合 認 証 サ ー バ 2が サ ー バ 3か ら セ キ ュ リ テ ィ 情 報 （ 業 務 ご と の ロ グ イ ン 情 報 等 ）
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を 取 得 し て ユ ー ザ 11が 企 業 ネ ッ ト ワ ー ク シ ス テ ム １ に ロ グ イ ン す る 資 格 を 持 つ か ど う か 調
べ て い た 。 し か し 、 本 実 施 例 で は 、 可 搬 媒 体 700内 に 前 記 セ キ ュ リ テ ィ 情 報 を 含 む こ と が
で き る の で 、 必 ず し も サ ー バ 3に 問 い 合 わ せ に 行 く 必 要 は な い 。 但 し 、 業 務 の 詳 細 に つ い
て の ア ク セ ス 制 御 情 報 ま で 可 搬 媒 体 700に 含 め る こ と が で き な い 場 合 も あ る の で 、 そ の よ
う な 時 に は 、 サ ー バ ３ あ る い は ア ク セ ス 制 御 サ ー バ 50と の 連 携 が 要 求 さ れ る 。
【 ０ ０ １ ７ 】
　 ユ ー ザ 11が 業 務 終 了 を 要 求 す る と (2012、 2019)、 業 務 終 了 が 通 知 さ れ (2013、 2020)、 ク
ラ イ ア ン ト 8内 の 可 搬 媒 体 読 み 取 り 装 置 705か ら 可 搬 媒 体 700が 取 り 外 さ れ る (2021)。
【 ０ ０ １ ８ 】
　 可 搬 媒 体 700を 用 い な い ユ ー ザ は 、 図 ３ に 示 す よ う な 従 来 の 認 証 処 理 を し な け れ ば な ら
な い 。 す な わ ち 、 ユ ー ザ は 、 業 務 ご と に 要 求 さ れ る ユ ー ザ 認 証 画 面 (3003、 3010)に 自 分 で
ロ グ イ ン 情 報 を 入 力 す る 必 要 が あ る (3004、 3011)。
【 ０ ０ １ ９ 】
　 次 に 、 可 搬 媒 体 700の 発 行 要 求 シ ー ケ ン ス に つ い て 図 ４ で 示 す 。 ユ ー ザ 14が 可 搬 媒 体 700
の 発 行 要 求 を す る と (4001)、 認 証 ク ラ イ ア ン ト 22は 可 搬 媒 体 発 行 申 請 画 面 を 表 示 す る (400
2)。 前 記 可 搬 媒 体 発 行 申 請 画 面 に は 、 ユ ー ザ の 識 別 情 報 、 所 属 情 報 、 職 務 権 限 情 報 等 様 々
な 情 報 の 指 定 が 必 要 で あ る が 、 基 本 的 に こ れ ら の 情 報 は サ ー バ ３ で 管 理 さ れ て い る た め 、
最 低 限 ユ ー ザ に 識 別 情 報 を 入 力 す る (4003)。 認 証 ク ラ イ ア ン ト 22は 、 前 記 入 力 さ れ た 情 報
を 統 合 認 証 サ ー バ 2に 送 信 す る と 、 統 合 認 証 サ ー バ 2で は 、 サ ー バ 3に ユ ー ザ 14に 関 す る セ
キ ュ リ テ ィ 情 報 を 問 い 合 わ せ る こ と に よ り 、 ユ ー ザ 14の 権 限 を 確 認 す る (4004)。 そ し て 、
前 記 権 限 情 報 に 基 づ い て ユ ー ザ 14の た め の ロ グ イ ン 情 報 を 作 成 し (4005)、 統 合 認 証 サ ー バ
2の 公 開 鍵 で 暗 号 化 し (4006)、 可 搬 媒 体 700に 格 納 す る 。 統 合 認 証 サ ー バ 2と 認 証 ク ラ イ ア
ン ト 22間 で セ キ ュ ア な 通 信 を す る こ と に よ り 、 認 証 ク ラ イ ア ン ト 22側 の 可 搬 媒 体 に 前 記 ユ
ー ザ 14の た め の ロ グ イ ン 情 報 を 書 き 込 む こ と も 可 能 で あ る し (4007)、 可 搬 媒 体 自 体 を 通 信
以 外 の 方 法 で 配 送 す る こ と も で き る (4013)。 い ず れ に し て も 、 可 搬 媒 体 を ユ ー ザ 14が 受 け
取 っ た ら 、 可 搬 媒 体 700に つ い て の パ ス ワ ー ド 設 定 要 求 が 出 さ れ る の で (4014)、 ユ ー ザ 14
は パ ス ワ ー ド を 指 定 し な け れ ば な ら な い 。 そ し て 、 前 記 パ ス ワ ー ド 情 報 は 認 証 ク ラ イ ア ン
ト 22及 び 統 合 認 証 サ ー バ 2に も 送 付 さ れ る (4015)。
【 ０ ０ ２ ０ 】
　 図 ５ で は 、 可 搬 媒 体 700へ の ア ク セ ス を 拒 否 さ れ た ユ ー ザ が 再 度 可 搬 媒 体 700を 利 用 可 能
と す る た め の 処 理 に つ い て 説 明 す る 。 こ こ で は 、 ユ ー ザ 11が ア ク セ ス を 拒 否 さ れ た と し よ
う 。 ユ ー ザ 11は 、 可 搬 媒 体 700の 可 搬 媒 体 再 利 用 要 求 を す る と (5001)、 認 証 ク ラ イ ア ン ト 2
2は 可 搬 媒 体 再 利 用 要 求 画 面 を 表 示 す る (5002)。 基 本 的 に は 、 前 記 可 搬 媒 体 発 行 申 請 画 面
に 必 要 だ っ た 情 報 を 入 力 す る 必 要 が あ る が 、 別 の 手 段 に よ り 、 前 記 可 搬 媒 体 再 利 用 要 求 を
し て い る ユ ー ザ が 正 当 な ユ ー ザ 11で あ る こ と を 確 か め る こ と も で き る 。 例 え ば 、 ユ ー ザ 11
し か 知 ら な い 情 報 や ユ ー ザ 11し か 持 っ て い な い 情 報 を 入 力 さ せ れ ば 本 人 で あ る こ と が わ か
る の で 、 可 搬 媒 体 の パ ス ワ ー ド を ユ ー ザ 11の 秘 密 鍵 (証 明 証 内 の 公 開 鍵 に 対 応 )で 暗 号 し て
送 信 さ せ る よ う な 手 順 も 有 効 で あ る (5004)。 こ の よ う に し て 、 正 し い ユ ー ザ 11で あ る と 確
認 で き た 場 合 に は (5006)、 統 合 認 証 サ ー バ 2か ら 認 証 ク ラ イ ア ン ト 22に 可 搬 媒 体 700を 再 度
利 用 可 能 な 状 態 に す る よ う に 指 示 す る 。 図 ２ の 処 理 2005で も 説 明 し た よ う に 、 可 搬 媒 体 70
0内 の 情 報 は 認 証 ク ラ イ ア ン ト 22の 公 開 鍵 を 用 い て 参 照 不 可 能 な 状 態 に さ れ て い る の で 、
そ れ を 解 除 す る た め に は 、 ユ ー ザ 11本 人 の パ ス ワ ー ド と 認 証 ク ラ イ ア ン ト 22の 秘 密 鍵 が 必
要 で あ る 。 認 証 ク ラ イ ア ン ト 22は 、 ユ ー ザ 11の パ ス ワ ー ド と 前 記 秘 密 鍵 を 入 力 す る こ と に
よ り 、 可 搬 媒 体 700を 参 照 可 能 な 状 態 に 戻 す (5007)。 そ し て 、 可 搬 媒 体 700の 無 効 化 解 除 の
通 知 を ユ ー ザ 11に 送 る (5008)。
【 ０ ０ ２ １ 】
　 ユ ー ザ の 業 務 運 用 を 簡 易 化 す る と い う 観 点 か ら 、 図 ６ に 示 す 業 務 と の 連 携 機 能 も 実 現 で
き る 。 こ れ は 、 特 定 の 業 務 向 け に カ ス タ マ イ ズ し た 運 用 と も 考 え ら れ る 。 前 記 ア ク セ ス 可
否 の 判 定 (6004)に よ り ア ク セ ス が 許 可 さ れ た ユ ー ザ に 対 し て 、 あ ら か じ め ス ケ ジ ュ ー リ ン
グ さ れ た と お り に 業 務 を 自 動 的 に 開 始 す る 。 図 ６ の 例 で は 、 業 務 サ ー バ 6に 対 す る 一 連 の
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処 理 を 終 え た 後 、 そ れ と は 関 連 の な い DBサ ー バ 5の 更 新 処 理 を 行 な っ た 後 で 自 動 的 に 業 務
を 終 了 す る よ う な 運 用 情 報 が あ ら か じ め 可 搬 媒 体 700の 中 に 入 れ ら れ て い る 。 図 6の 処 理 60
01か ら 処 理 6006ま で は 、 図 2と 同 様 で あ る が 、 処 理 6007に よ る 業 務 サ ー バ 6へ の 処 理 要 求 が
可 搬 媒 体 700か ら 出 さ れ て い る 点 が 図 2の 処 理 2007と は 異 な る 。 上 述 の よ う に 、 可 搬 媒 体 70
0に は 、 ユ ー ザ 11か ら 次 の 業 務 要 求 が 出 さ れ た ら (6012)、 業 務 サ ー バ 6に 対 し て 業 務 終 了 通
知 を 出 し (6013)、 次 の 業 務 で あ る DBサ ー バ 5に 対 す る 業 務 要 求 を 出 す (6014)よ う に 指 定 さ
れ て い る 。 従 っ て 、 ユ ー ザ 11が 業 務 サ ー バ 6に 対 す る 業 務 終 了 要 求 や DBサ ー バ 5に 対 す る 業
務 要 求 を す る 必 要 は な い 。 同 様 に 、 可 搬 媒 体 700を 取 り 出 し た ら (6019)、 DBサ ー バ 5に 対 し
て 業 務 終 了 通 知 を 出 す よ う に 指 定 さ れ て い る の で (6020)、 ユ ー ザ 11が DBサ ー バ 5に 対 す る
業 務 終 了 要 求 を 出 す 必 要 は な い 。 こ の よ う に し て 、 可 搬 媒 体 700を 読 み 取 り 装 置 か ら は ず
す と 自 動 的 に 処 理 が 終 了 す る し か け に な っ て い る の で 、 席 を 一 時 的 に は ず す 時 に は 、 可 搬
媒 体 は 抜 か れ る こ と に な り そ の 分 業 務 の セ キ ュ リ テ ィ が 高 ま る こ と が 期 待 さ れ る 。
【 ０ ０ ２ ２ 】
　 図 ７ に 、 前 記 図 ２ か ら 図 ６ ま で の 処 理 手 順 や 運 用 例 を 実 現 す る た め の 可 搬 媒 体 700、 ク
ラ イ ア ン ト 内 の 可 搬 媒 体 読 み 取 り 装 置 705、 生 物 的 情 報 に よ る 認 証 装 置 701、 及 び ク ラ イ ア
ン ト 内 の 認 証 ク ラ イ ア ン ト 22と の 関 係 に つ い て 説 明 を す る 。 可 搬 媒 体 700は 、 情 報 制 御 部 7
010と ア ク セ ス 可 否 判 定 部 7020か ら 構 成 さ れ る 。 情 報 制 御 部 7010で は ロ グ イ ン 情 報 7011、
運 用 情 報 7012及 び 可 搬 媒 体 状 態 情 報 7013を 管 理 す る 。 情 報 制 御 部 7010で は 、 可 搬 媒 体 の 状
態 （ 有 効 ・ 無 効 な ど ） を 管 理 し て お り 、 可 搬 媒 体 が 無 効 な 状 態 に な っ て い る 場 合 に は 、 可
搬 媒 体 読 み 取 り 装 置 705を 介 し た 情 報 の 読 み 取 り を 禁 止 し 、 認 証 ク ラ イ ア ン ト 22か ら の 無
効 化 解 除 機 能 7222や 情 報 書 き 込 み 機 能 7223に よ り 可 搬 媒 体 を 有 効 な 状 態 に す る 。 ま た 、 ア
ク セ ス 可 否 判 定 部 7020は 、 ユ ー ザ が 入 力 し た パ ス ワ ー ド や 生 物 的 情 報 を 判 定 す る 部 分 で あ
る 。
【 ０ ０ ２ ３ 】
　 可 搬 媒 体 読 み 取 り 装 置 705は 、 可 搬 媒 体 700を 挿 入 し 、 そ こ か ら 情 報 を 読 み 取 る 装 置 で あ
り 、 情 報 読 み 取 り 部 7110と 挿 入 状 態 監 視 部 7120か ら 構 成 さ れ る 。
【 ０ ０ ２ ４ 】
　 認 証 ク ラ イ ア ン ト 22は 、 画 面 制 御 部 7210、 可 搬 媒 体 制 御 部 7220、 情 報 入 出 力 制 御 部 7230
か ら 構 成 さ れ る 。 画 面 制 御 部 7210は 、 可 搬 媒 体 の 利 用 時 や 申 請 時 に 必 要 な 認 証 情 報 入 力 画
面 7211、 可 搬 媒 体 発 行 申 請 画 面 7212及 び 可 搬 媒 体 再 利 用 要 求 画 面 7213、 ユ ー ザ の 業 務 要 求
時 に 必 要 な ユ ー ザ 認 証 画 面 7212な ど を 管 理 す る 。 ま た 、 可 搬 媒 体 制 御 部 7220で は 、 可 搬 媒
体 の 無 効 化 機 能 7221、 可 搬 媒 体 の 無 効 化 解 除 機 能 7222、 可 搬 媒 体 へ の 情 報 書 き 込 み 機 能 72
23、 パ ス ワ ー ド 管 理 機 能 7224な ど を 含 む 。 情 報 入 出 力 制 御 部 7230は 、 ユ ー ザ か ら の 入 力 情
報 の 受 け 付 け 機 能 7231、 生 物 的 情 報 に よ る 認 証 装 置 701と の イ ン タ フ ェ ー ス 7232、 ユ ー ザ
へ の 情 報 表 示 機 能 7233を 備 え る 。 ク ラ イ ア ン ト の 中 に 、 前 記 認 証 ク ラ イ ア ン ト 22と 可 搬 媒
体 読 み 取 り 装 置 705が あ る 。
【 ０ ０ ２ ５ 】
　 以 上 述 べ た よ う に 、 本 発 明 に よ れ ば 、 企 業 情 報 シ ス テ ム で 可 搬 媒 体 を 利 用 し た シ ン グ ル
ロ グ イ ン を 実 現 で き る 。 先 願 発 明 (特 願 平 9-76954)で 提 案 し た 強 固 な ユ ー ザ 認 証 及 び ア ク
セ ス 制 御 の 基 盤 を 利 用 し 、 さ ら に 、 ク ラ イ ア ン ト 側 に 可 搬 媒 体 利 用 の 画 面 制 御 手 段 、 生 物
学 情 報 に よ る 認 証 手 段 を 設 け る こ と に よ り ユ ー ザ を 厳 密 に 認 証 で き る 。 ア ク セ ス 可 否 判 定
の 結 果 、 不 当 な ユ ー ザ に 対 し て は 可 搬 媒 体 を 無 効 に す る の で 高 度 な セ キ ュ リ テ ィ が 保 証 さ
れ て い る 。 ユ ー ザ は 可 搬 媒 体 を 用 い な い 従 来 の 認 証 処 理 も 利 用 で き る が 、 可 搬 媒 体 の 利 用
申 請 や 無 効 と な っ た 可 搬 媒 体 を 再 度 利 用 可 能 に す る 処 理 も 可 能 で あ る 。 可 搬 媒 体 の 利 用 と
業 務 を 連 携 さ せ れ ば 、 ユ ー ザ の 業 務 運 用 の 簡 易 化 や 特 定 の 業 務 向 け に 運 用 の カ ス タ マ イ ズ
化 も で き る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ２ ６ 】
【 図 １ 】 実 施 形 態 の ネ ッ ト ワ ー ク シ ス テ ム の 構 成 図 で あ る 。
【 図 ２ 】 実 施 形 態 の ユ ー ザ 11が 可 搬 媒 体 700を 用 い て ク ラ イ ア ン ト 8か ら ロ グ イ ン す る 処 理
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手 順 を 示 す 図 で あ る 。
【 図 ３ 】 従 来 の 認 証 処 理 手 順 を 示 す 図 で あ る 。
【 図 ４ 】 実 施 形 態 の ユ ー ザ 14に よ る 可 搬 媒 体 700の 発 行 要 求 処 理 の 手 順 を 示 す 図 で あ る 。
【 図 ５ 】 実 施 形 態 の 可 搬 媒 体 700へ の ア ク セ ス を 拒 否 さ れ た ユ ー ザ が 再 度 可 搬 媒 体 700を 利
用 可 能 と す る 処 理 手 順 を 示 す 図 で あ る 。
【 図 ６ 】 実 施 形 態 の 可 搬 媒 体 700を 業 務 と 連 携 さ せ る こ と に よ る 特 定 の 業 務 向 け に カ ス タ
マ イ ズ し た 運 用 の 一 例 で あ る 。
【 図 ７ 】 実 施 形 態 の 図 ２ か ら 図 ６ ま で の 処 理 手 順 や 運 用 例 を 実 現 す る た め の 可 搬 媒 体 700
、 ク ラ イ ア ン ト 内 の 可 搬 媒 体 読 み 取 り 装 置 705、 生 物 的 情 報 に よ る 認 証 装 置 701、 及 び ク ラ
イ ア ン ト 内 の 認 証 ク ラ イ ア ン ト 22と の 関 係 に つ い て 説 明 を す る 構 成 図 で あ る 。
【 符 号 の 説 明 】
【 ０ ０ ２ ７ 】
企 業 ネ ッ ト ワ ー ク シ ス テ ム １ 、 他 企 業 の ネ ッ ト ワ ー ク シ ス テ ム 9、 広 域 ネ ッ ト ワ ー ク シ ス
テ ム 10… ネ ッ ト ワ ー ク シ ス テ ム
FW60,FW61… フ ァ イ ア ウ ォ ー ル 装 置
統 合 認 証 サ ー バ ２ ， セ キ ュ リ テ ィ 情 報 を 管 理 す る サ ー バ ３ ， グ ル ー プ ウ ェ ア サ ー バ ４ ， Ｄ
Ｂ サ ー バ ５ ， 業 務 サ ー バ ６ ,外 部 証 明 書 発 行 サ ー バ ７ ,鍵 管 理 サ ー バ 17,証 明 証 発 行 サ ー バ 1
8、 証 明 証 取 り 消 し リ ス ト 管 理 サ ー バ 54,ア ク セ ス 制 御 サ ー バ 50,ネ ッ ト ワ ー ク 管 理 サ ー バ 4
1… サ ー バ シ ス テ ム
ク ラ イ ア ン ト ８ 、 ク ラ イ ア ン ト 20… ク ラ イ ア ン ト
認 証 ク ラ イ ア ン ト 22… 統 合 認 証 サ ー バ 2と 連 携 し て ユ ー ザ 認 証 処 理 を 行 な う ク ラ イ ア ン ト
上 の プ ロ グ ラ ム
ユ ー ザ 11,ユ ー ザ 14… ユ ー ザ
可 搬 媒 体 700… FD， ICカ ー ド 、 腕 輪 、 指 輪 、 ネ ク タ イ ピ ン 等 の 可 搬 媒 体
可 搬 媒 体 読 み 取 り 装 置 705… 可 搬 媒 体 700の 内 容 を 読 み 取 る ク ラ イ ア ン ト 上 の 装 置 生 物 的 情
報 に よ る 認 証 装 置 701… 指 紋 、 網 膜 、 DNA情 報 等 を 利 用 し て ユ ー ザ を 認 証 す る 装 置
2001～ 2021… 図 ２ の 処 理 内 容
3001～ 3014… 図 ３ の 処 理 内 容
4001～ 4016… 図 ４ の 処 理 内 容
5001～ 5008… 図 ５ の 処 理 内 容
6001～ 6020… 図 ６ の 処 理 内 容
情 報 制 御 部 7010、 ロ グ イ ン 情 報 7011、 運 用 情 報 7012、 可 搬 媒 体 状 態 情 報 7013、 ア ク セ ス 可
否 判 定 部 7020… 可 搬 媒 体 700の 構 成 要 素
情 報 読 み 取 り 部 7110、 挿 入 状 態 監 視 部 7120… 可 搬 媒 体 読 み 取 り 装 置 705の 構 成 要 素
画 面 制 御 部 7210、 認 証 情 報 入 力 画 面 7211、 可 搬 媒 体 発 行 申 請 画 面 7212、 可 搬 媒 体 再 利 用 要
求 画 面 7213、 ユ ー ザ 認 証 画 面 7212、 可 搬 媒 体 制 御 部 7220、 可 搬 媒 体 の 無 効 化 機 能 7221、 可
搬 媒 体 の 無 効 化 解 除 機 能 7222、 可 搬 媒 体 へ の 情 報 書 き 込 み 機 能 7223、 パ ス ワ ー ド 管 理 機 能
7224、 情 報 入 出 力 制 御 部 7230、 入 力 情 報 の 受 け 付 け 機 能 7231、 生 物 的 情 報 に よ る 認 証 装 置
701と の イ ン タ フ ェ ー ス 7232、 情 報 表 示 機 能 7233… 証 ク ラ イ ア ン ト 22の 構 成 要 素
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】
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