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(57) Abstract: The invention relates to a method for writing and reading data into and out of an indexed data base (1) which
comprises a data structure (2) and an associated index structure (3). In said method, a processing unit (4) receives data to be written
in plain text and, by means of a write access, writes the data into the data structure (2) and updates index data in the index structure
(3). The processing unit (4) determines readout data or the memory location thereot by means of access to the index data (3) and
reads the readout data out of the data structure (2) by means of a read access and provides said data in plain text. The data in the data
structure (2) and the index data in the index structure (3) are stored encrypted, wherein the write/read access of the processing unit
(4) to the index structure (3) and to the data structure (2) is effected via at least one encryption and decryption unit (6, 7), by which

the data is encrypted and decrypted by means of stream ciphering.

(57) Zusammenfassung:

[Fortsetzung auf der ndchsten Seite]



WO 20137110103 A2 W] 00T YO0 T A

Bei einem Verfahren zum Schreiben und Lesen von Daten in einen bzw. aus einem indizierten Datenbestand (1), der eine
Datenstruktur (2) und eine zugehérige Indexstruktur (3) umfasst, empfingt eine Verarbeitungseinheit (4) zu schreibende Daten im
Klartext und schreibt die Daten mittels eines Schreibzugriffs in die Datenstruktur (2) und aktualisiert Indexdaten in der
Indexstruktur (3). Die Verarbeitungseinheit (4) ermittelt auszulesende Daten oder deren Speicherort mittels eines Zugriffs auf die
Indexdaten (3) und liest die auszulesenden Daten mittels eines Lesezugriffs aus der Daten- struktur (2) aus und stellt diese im
Klartext zur Verfligung. Es. werden die Daten in der Datenstruktur (2) und die Indexdaten in der Indexstruktur (3} verschliisselt
gespeichert, wobei der Schreib-/Lesezugriff der Verarbeitungseinheit (4) auf die Indexstruktur (3) und auf die Datenstruktur (2)
iiber mindestens eine Ver- und Entschliisselungseinheit (6, 7) erfolgt, mit der die Daten mittels einer Stromchiffrierung ver- bzw.
entschliisselt werden.
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Varfahren zum Schreiben und Lesen von Daten

NDie Brfindung betrifft ein Verfahren zum Schreiben und Lesen
von Daten in einen bzw. aus elnem indizierten Datenbestand,
der eine Datenstruktur und e=ine zugehdrige Indexstruktur um-
fasst, wobel eine Verarbeitungseinheit 2zu schreibende Daten
im Klartext empfangt und mittels eines Schreibzugriffs in die
Datenstruktur schreibt und Indexdaten in der Indexstruktur
aktualisiert und wobel die Verarbeitungseinhelt auszulesende
Daten oder deren Speicherort mittels eines Zugriffs auf die
Indexdaten ermittelt und die auszulesenden Daten mittels ei-
nes Lesezugriffs aus der Datenstruktur ausliest und im Klar-

text zur Verfiigung stellt.

Die Erfindung betrifft weiters eine Verrichtung zum Schreiben
und Lesen von Daten in einen bzw. aus einem indizierten Da-
ténbestand, der eine Datenstruktur und eine zugehdrige Index-
struktur umfasst, umfasseéend eine Verarbeitungseinhelt, in der
zu schreibende Daten im Klartext empfangen werdsn konnen und
die einen Schreibzugriff auf die Datenstruktur aufwelist, um
die baten 1in die Datenstruktur zu schreiben, und die mit der
Indexstruktur zusammenwirkt, um Indexdaten in der Indexstruk-
tur zu aktualisieren, und die einen Zugriff auf die Indexnda-
ten aufwelst, um auszulesende Daten oder deren Speicherort zu
ermitteln, und die einen Lesezugriff auf die Datenstruktur
aufweist, um die auszulesenden Daten aus der Datenstruktur

auszulesen und im Klartext zur Verfdgung zu stellen.

Gegenwartig stellen indizierte Datenbesténde, insbesondere
indizierte Datenbanken die meist verbreitete Massenspeiche-
rung von Daten dar. Aus hardwaretechnischer Sicht ist eine
indizierte Datenbank ein Massenspelicher, welcher einen Index-

speicher zur Beschleunigung des Zugriffs angeschlossen hat.



i0

15

20

25

30

WO 2013/110103 PCT/AT2013/000010

Ein Datenbankindex ist eine von der Datenstruktur getrennte
Indexstruktur in einer Datenbank, welche die Suche und das
Sortieren nach bestimmten Feldern beschleunigt. Ein Index
besteht aus einer Ansammlung ven Zeigern (Verweisen), die
eine Ordnungsrelation auf eine oder mehrere Spalten in einer
Tabelle definieren. Wird bel einer Abfrage eine indizierte
Spalte als Suchkriterium herangezogen, sucht eine Verarbei-
tungseinheit, d.i. in der Regel ein Datenbankmanagementsys-
tem, die gewlinschten Datens&tze anhand dieser Zeiger. Ohne
Index milsste die Spalte sequentiell durchsucht werden, was
selbst mit schneller Hardware viel Zeit in Anspruch nimmt. Es
gibt eine Vielzahl unterschiedlicher Indexstrukturen. In desr

Regel finden jedoch B'-Biume Anwendung.

Es ist winschenswert, Datenbanken zu verschliisseln, um den
Zugriff auf den Inhalt der Datenbank vor unbefugten Zugriffen
zu schiitzen. Dabei soll der schnelle Zugriff auf die ver-
schliisselten Daten aber erhalten bkleiben, d.h. es soll ver-
mieden werden, die gesamte Datenbank entschlisseln zu miissen,
bevor mittels einer Suchabfrage nur auf einen oder mehrere
bestimmte Datensdtze zugegriffen wird. Es wire daher win-
schenswert, dass Jeweils nur die auszulesenden Datensédtze
entschliisselt bzw. die zu schreibenden Datensitze verschliis-

selt werden.

Ein sicherer Schutz der Datenbank ist nur dann gewdhrleistet,
wenn nicht nur die in der Datenstruktur abgelegten Daten,
sondern auch die in der Indexstruktur gespeicherten Indexda-

ten verschlisselt vorliegen.

Wenn Daten verschlisselt werden, ist eine funkticnelle Anfor-
derung, dass diese in einen eindeutigen Zusammenhang zu dem

zur Verschlisselung verwendeten Ccde gestellt werden kénnen.
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Beim Indizieren wvon verschliisselten Daten treten folgende
Probleme auf: Beim Verschliisseln der Daten muss der Inhalt
der Daten von der Verarbeitungseinheit erkannt werden k&nnen.
Welters muss berlcksichtigt werden, cb bei der Verschliisse-
lung der Daten deren GroBe auf dem Speichermedium verdndert
wird. Beim Entschliisseln der Daten ist sicherzustellen, dass
der zur Verschliisselung verwendete Schllssel wieder zur Ver-

figung steht.

Die Erfindung zielt daher darauf ab, ein Verfahren und eine
Vorrichtung zu schaffen, mit dem bzw. der die Vertraulichkeit
der Datenstruktur und der Indexstruktur eines Datenbestandes
geschlitzt werden kann, ohne dass der Zugriff auf die Daten
unter Verwendung des Index durch berechtigte Benutzer beein-
tridchtigt 1st. Es sgcll die uneingeschridnkte Funkticnalitdt

einer indizierten Datenbank aufrechterhalten werden.

Zur Ldsung dieser Aufgabe ist gemdl einem ersten Aspekt derx
Erfindung vorgesehen, dass die Daten in der Datenstruktur und
die Indexdaten in der Indexstruktur verschliisselt gespeichert
werden und dass der Schreib-/Lesezugriff der Verarbeitungs-
einheit auf die Indexstruktur und auf die Datenstruktur iber
mindestens eine Ver- und Entschlisselungseinheit erfolgt, mit
der die Daten mittels einer Stromchiffrierung ver- bzw. ent-
schliisselt werden. Dadurch, dass die zu schreibenden und zu
lesenden Daten mittels einer Stromchiffrierung ver- bzw. ent-
schliisselt werden, ist sichergestellt, dass das Abbild der
verschlisselten Daten und der unverschlisselten Daten auf dem
Speichermedium exakt dieselben AusmafBe (Bitldnge) hat, so
dass sie auch in verschllsselter Form bitgenau aufgefunden
werden und an den anfordernden User in Unkenntnis des Inhalts
ibermittelt werden kdnnen. Da ‘ede einzelne Information exakt

dieselben Ausmale (Bitlange} wie die unverschlisselte auf-
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weist, kann von einem in unverschlisselter Form angefertigten
Index auch auf die Position der verschliilsselten Daten exakt
zugegriffen werden, so dass der Inhalt der verschlisselten
Daten wvon der Verarbeitungseinheit der Datenbank nicht er-
kannt werden muss und auvi den Umstand der Verschlisselung bel
der Speicherplatzdurchsuchung keine Ricksicht genommen werden

muss.

Als Stromverschliisselung bezeichnet man einen kryptographi-
schen Algerithmus, bei dem Zeichen des Klartextes mit den
Zeichen eines Schlisselstroms einzeln verknipft werden. Im
Fall der Stromverschliisselung von digitalen Daten — es kommen
nur die Zeichen 0 und 1 zum Einsatz - erfolgt die Verknipfung
des Klartextstroms mit dem Schlisselstrom mit Hilfe der XOR~
Funktion. Der S8chlisselstrom ist eine pseudozufdllige Zei-
chenfolge., Die meisten Stromchiffrierungen benutzen einen
gymmetrischen Schliissel. Der Schliissel bestimmt den Initial-

zustand des Systems.

Bevorzugt wird im Rahmen der Erfindung so vorgegangen, dass
die Generierung des Schliisselstroms unter Verwendung we-
nigstens eines rlckgekoppelten Schieberegisters erfolgt,
das zu seiner Initialisierung mit einer definierten Bitfol-
ge gefillt wird. Linear rickgekoppelte Schieberegister koénnen
effizient sowchl direkt In Hardware, wie beilgpielsweise
FPGAs, als auch in Software implementiert werden. Rickgekop-
pelte Schieberegister sind schnell und produzieren Pseudozu-
fallsfolgen mit guten statistischen Elgenschaften. Ein riick-
gekoppeltes Schieberegister ist in der Digitaltechnik als ein
Schieberegister mit n Speicherelementen realisiert. Die ein-
zelnen Speicherelemente sind typischerwelse D-Flipflops, wel-
che e ein Bit speichern kdnnen. Im Gegensatz zZu einem her-

kémmlichen  Schieberegister bestehen zwischen  bestimmten
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D-Flipflops Abzwelgungen, welche die Rlckkopplungen darstel-
len., Zur Rickkoppelung wird in der Regel Jewells eine XOR-
Funktion wverwendest. Statt der XOR-Verknipfung kann aber auch

eine XNOR-Verknipfung eingesetzt werden.

Zur Initialisierung kann das Schieberegister mit  XOR-
Riickkopplung mit beliebigen Werten gefillt werden, die den
vom Schieberegister in der Folge generierten Schlisselstrom
bestimmen. Wie Jedes andere Schieberegister verfigt auch das
rickgekoppelte Schieberegiéter liver einen Takteingang: Beil
Jedem Taktimpuls wird in den Folgezustand gewechselt, d.h.
wenn ein Bit ausgegeben werden soll, werden alle Bits im
Schieberegister um einen Speicherplatz verschoben; das neue
Bit am Ende des Schieberegisters wird abhidngig von den ande-
ren Bits berechnet. Dieser Vorgang z&hlt als ein Takt. Fir
einen vollstiandigen Durchlauf aller Kombinationen sind

2%-1 Taktimpulse notwendig. Eine derartige Codesequenz hat
somit eine Linge von 2"-1 bit {(n = Anzahl der codegenerieren-
den in Reihe geschalteten Speicherelemente des Schieberegis-
ters). Als Schlisselstromgenerator werden in der Regel mehre-
re lineare rlckgekoppelte Schieberegister eingesetzt, die
maelst unterschiedlich lang sind und unterschiedliche Rick-
kopplungspolynome haben. Damit kombiniert man lineare riickge~

koppelte Schieberegister zu nichtlinearen Generatoren.

Je grober die Liange der Codeseguenz des Schllsselstroms bzw.
des Codes ist, desto schwerer ist dieser zu entschlilsseln.
Beispielsweise Dbriauchte ein unendlicher Code gar nicht ver-
steckt zu werden, da er da nile ganz bekannt ist. Funktionell
ist Jjeder Code als unendlich anzusehen, der sich nicht vor
dem Ende der zu verschlisselnden Information wiederholt. Ein
funktionell unendlicher Code hat den WNachteil, dass er nicht

ibertragen werden kann; er muss generiert wexrden.
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Nachteilig bei Codegeneratoren in der Form von herkémmlichen
riickgekoppelten Schiebregistern ist die Tatsache, dass von
der Codeseguenz leicht auf die Struktur des Generators ge-
schlossen werden kann, so dass sie mit einem gleichgebauten
Generator nachgeneriert werden kann. Eine Erhohung der Si-
cherheit wird gem&B einer bevorzugten Verfahrenswelse im
Rahmen der Erfindung dadurch erreicht, dass flir Jjeden
Schreibzugriff der Verarbeitungseinheit auf die Datenstruk-
tur oder die Indexstruktur ein anderer Schlisselstrom ver-
wendet wird. Dies bedeutet, dass das bzw. die rickgekoppel-
te(n) Schieberegister fir die Verschliisselung Jjedes Datenpa-
kets neu initialisiert wird bzw. werden. Bevorzugt wird hier-
bei so vorgegangen, dass zur Initialisierung des bzw. der
rickgekoppelten Schieberegister Jjewells wenigstens eine
erste Bitfolge und eine zweite Bitfolge verwendet wird.
Dies erfolgt insbescondere dann, wenn zur Generierung des
Schlisselstroms lediglich ein einziges rlckgekoppeltes Schie-
beregister verwendet wird, derart, dass die erste und die
zwelte Bitfolge mit Hilfe einer XOR-Funktion verknlpft werden
und die sich aus der Verknipfung ergebende Bitfolge zur Ini-
tialisierung dem rlickgekeppelten Schiekeregister =zugefihrt
wird. Alternativ, und zwar insbescndere fir den Fall, dass
wenigstens zwel miteinander verschaltete rlickgekoppelte
Schisberegister fiir die Generierung des Schlisselstroms ver-
wendet werden, wird so vorgegangen, dass wenigstens ein ers-
tes rickgekoppeltes Schieberegister zu seiner Initialisierung
mit der ersten Bitfolge gefdllt wird und wenigstens ein zwei-
tes rickgekoppeltes Schieberegister zu seiner Initialisierung

mit der zweliten Bitfolge geflillt wird.

Im Rahmen der Erfindung muss sichergestellt sein, dass die

Verschlisselung eines Abschnitts des Datenbestandes, wie z.B.
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eines Datensatzes der Datenbank und die Entschlisselung des-
selben Abschnitts bzw. Datensatzes miteinander synchronisiert
sind, d.h. dass die Verschlisselung und die Entschlisselung
mit dem selben Schllisselstrom erfolgt. Dies bedeutet, dass
der Codegenerator an die Stelle des Verschlisselungsanfangs
geriickt werden muss. Die Synchronisation exrfolgt bevorzugt
unter Verwendung der Indices der Datensdtze. Insbesondere
wird so vorgegangen, dass als erste Bitfolge eine dem zu ver-
schlisselnden oder entschlisselnden Datensatz zugeordnete
Indexnummer gewdhlt wird oder dass die erste Bitfolge aus
dilieser generiert wird. Bevorzugt kommt hierbei der Primdrin-
dex zum Einsatz. Die zweite Bitfolge ist bevorzugt eine ein-

deutige Kennung der Datenbank oder wird aus dieser generiert.

Eine noch héhere Sicherheit ergibt sich, wenn, wie dies einer
welteren bevorzugten Verfahrenswelse entspricht, zur Initia-
ligisrung des bzw. der rlckgekoppelten Schieberegister wei-
ters eine dritte Bitfolge verwendet wird. Die dritte Bitfolge
ist dabel mit Vorteil eine eindeutige Kennung des jeweiligen
Benutzers oder wird aus dieser generiert. Die dritte Bitfolge
wird bevorzugt zur Initialisierung einem dritten rickgekop-

pelten Schieberegister zugeflihzrt.

Hin weiterer Vorteil des erfindungsgemilen Verfahrens ist,
dass die Generierung des Schlilsselstroms schon beginnen kann,
sobald wenigstens eines der rilickgekoppelten Schieberegister
mit dem ersten Bit aus der jewelligen Bitfolge geflillt wird.
Insbesondere werden die rickgekoppelten Schieberegister

gleichzeitig mit der Jjewelligen Bitfolge gefillt.

Die Struktur des Schlisselstromgenerators ist wie an sich
bekannt bevorzugt so, dass zur Rlckkoppelung des bzw. der

Schieberegister wenigstens ein XCR-Gatter verwendet wird. Die
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Komplexitdt des Generators kann dabei in einfacher Weise da-
durch erhéht werden, dass die rickgekoppelten Schieberegister
derart miteinander verschaltet sind, dass in Abh&ngigkeit wvom
Zustand des einen Schieberegisters das wenigstens eine XOR-
Gatter des anderen Schieberegister an- oder abgeschaltet

wird.

Eine idberaus bevorzugte Welterbildung ergibt sich, wenn ein
Codegenerator zum Einsatz gelangt, wie er in der WO 03/075507
Al beschrieben ist, wobel auf die Anspriche 15 und 16 sowie
33 bis 38 der vorliegenden Anmeldung verwilesen wird. Bei ei-
nem derartigen Codegenerator kann die Verschlisselung nicht
einmal dann gebrochen werden, wenn sowohl die Struktur des
Codegenerators als auch der in ihm ablaufende Algorithnus
bekannt sind. Die Struktur des Generators ist ndmiich so ge-
artet, dass gie eine derartig hohe Anzahl an unterschiedli-
chen Codes in einer derartig groben Lange zu generieren im
Stande ist, dass die Entdeckung des gerade verwendeten Codes
so wie die aktuell produzierte Stelle in der Codesequenz nur
mit einer extrem geringen Wahrschelinlichkeilt méglich ist. Der
Code kann dann nicht nachgeneriert werden, wenn der Generator
80 viele verschiedene Codes erstellen kann, dass von einem
Abschnitt des einzelnen Codes nicht auf dessen Fortsetzung

geschlossen werden kann.

Der Zugriff eines Benutzerrechners auf den Datenbestand bzw.
die Datenbank erfolgt in der Regel von einem entfernten Ort
iiher eine Datenkommunikationsverbindung, insbesondere {ber
ein Computernetzwerk. Der Zugriff eines Benutzerrechners auf
die Datenstruktur und die Indexstruktur erfolgt hierbel lber
die Verarbeitungseinheit. Da die Daten in der Verarbeiltungs-
einheit im Klartext vorliegen, ist es vorteilhaft, Vorkehrun-

gen zu schaffen, um zu verhindern, dass Benutzerrechner
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Zugriff auf diese Klartextdaten erlangen. Die Erfindung sieht
in diesem Zusammenhang bevorzugt vor, dass die zwischen der
Verarbeitungseinheit und einem Renutzerrechner Ubermittelten
Daten verschliisselt Ubermittelt werden. Insbesondere wird so
vorgegangen, dass die verschlilsselte Ubermittlung der Daten
zwischen der Verarbeitungseinheit und dem Benutzerrechner
unter Verwendung Jeweils einer dem Benutzerrechner und einer
cdem Datenbestand =zugeordneten Ver- und Entschlisselungsein-
heit erfolgt, mit der die Daten mittels einer Stromchiffrie-

rung wver—- bzw. entschliisselt werden.

Eine besonders sichere Ausflihrung wird dadurch sicherge-
stellt, dass jegliche Ubermittlung von Daten von und zu der
Verarbeitungseinheit {iber wenigstens eine Ver- und Ent-
schlisselungseinheit erfolgt, mit der die Daten mittels
einer Stromchiffrierung ver- bzw. entschliisselt werden. Die
Verarbeltungseinheit verfiigt somit Uber keinen unverschliis-
selten Eingang oder Ausgang in/aus das/dem umgebende/n
Netzwerk, sodass sichergestellt ist, dass die Dateispeicher
der Verarbeitungseinheit, in denen die Daten im Klartext

vorliegen, nicht eingesehen werden ko&nnen.

Gem&R einem weiteren Aspekt der vorliegenden Erfindung wird
elne Vorrichtung der eingangs genannten Art zum Schreiben und
Lesen von Daten in einen bzw. aus einem indizierten Daten-—
bestand vorgeschlagen. Die erfindungsgemifie Vorrichtung
zelchnet sich dadurch aus, dass die Verarbeitungseinheit mit
der Datenstruktur und mit der Indexstruktur Uber mindestens
eine Ver—- und Entschlisselungseinheit verbunden ist, mit
der die Daten mittels einer Stromchiffrierung ver- bzw.
entschlisselbar sind, scdass der Schreib-/Lesezugriff der

Verarbeitungseinheit auf die Indexstruktur und auf die
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Datenstruktur idber die mindestens einse Ver- und Entschliis-

selungseinheit erfolgt.

Die Verarbeitungseinheit ist bevorzugt als eine der Daten-

strukbur und der Indexstruktur zugecrdneite CPU ausgebildet.

Bevorzugte Weiterbildungen der erfindungsgemidfien Vorrichtung

ergeben sich aus den Unteranspriichen.

Die Erfindung wird in der Folge anhand von in der Zeichnung
schematisch dargestellten Ausfihrungsbeispielen ndher erliu-
tert. In dieser zeigen Fig.l eine erfindungsgemidfe Datenbank,
Fig. 2 den Verschlisselungs~ und Entschlilsselungsvergang und
Fig. 3, Fig. 4 und Fig. 5 vergchiedene Ausbildungen eines im

Rahmen der Erfindung verwendeten Schlisselstromgenerators.

In Fig. 1 ist eine Datenbank 1 dargestellt, die eine Daten-
struktur 2 und eine Indexstruktur 3 umfasst. Mit 4 ist eine
Verarbeitungseinheit in der Form einer CPU berzeichnet, welche
eine Schnittstelle 5 flr aus- und eintreffende Daten aufweilst
und die den Schreib- und den Leserzugriff auf die Indexstruk-
tur 3 und die Datenstruktur 2 steuert. Die Verarbeitungsein-
heit 4 ist Uber eine Ver—- und Enitschlisselungseinhelt ¢ mit
der Datenstruktur Z und Uber eine Ver- und Entschlisselungs-
einheit 7 mit der Indexstruktur 3 wverbunden, sodass der
Schreib- bzw. Lesezugriff auf die Datenstruktur 2 und die
Indexstruktur 3 iiber die Ver- und Entschlisselungseinheit 6

bzw. 7 exrfolgt.

In der Verarbeltungseinheit 4 liegen die in die Datenstruktur
2 oder die Indexstruktur 3 zu schreibenden und die aus der
Datenstruktur 2 oder der Indexstruktur 3 auszulesenden Daten

im Klartext vwvor, sodass die fir das Indizieren und fiir das
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huffinden von Datensdtzen erforderlichen Operationen durchge-
fihrt werden k&nnen. In der Datenstruktur 2 und in der Index-
struktur 3 liegen die Daten hingegen ausschliellich in ver-
schlisselter Form vor. Damit die Verarbeitungseinheit 4 auf
die verschlisselten Daten zugreifen kann, erfolgt der Zugriff
Uber die Ver- und Entschliisselungseinheit 6 bzw. 7. In Fig. 1
ist die Ubertragung der Daten im Klartext hierbei mit durch-
gezogener Linie und die Ubertragung von verschliisselten Daten

mit strichlierter Linie dargestellt.

Die Ver- und Entschliisselungseinheiten 6 und 7 ver- und ent-
schlisseln die Jeweiligen Daten mittels einer Stromchiffrie-
rung und umfassen dementsprechend einen Schlisselstromgenera-
tor, der anhand der verschiedenen Ausfihrungsformen in Fig. 2
bis 5 nadher erlautert wird. Jede der nachfolgend beschriebe-~
nen Ausfithrungsformen kann im Rahmen der Ver- und Entschliis-
selungseinheit 6 bzw. 7 oder der Ver- und Entschlisselungs-

einheit 10 bzw. 11 (siehe unten) zum Einsatz gelangen.

Ein Benutzerrechner 8 kann lber eine Kommunikationsverbindung
9 auf die Datenbank 1 zugreifen. Die Daten werden Uber die
Kommunikationsverbindung 9 1in verschlisselter Form ibertra-
gen, wobel die Ver- und die Entschliisselung mittels der Ver-
und Entschiltsselungseinheiten 10 und 11 erfolgt. Die Ver- und
die Entschlisselung erfolgt bevorzugt mittels einer Strom-

chiffrierung.

Die Ver- und Entschliisselungseinheiten 6, 7, 10 und 11 k&nnen
jewells einen Codegenerator gemdB WO 03/075507 Al umfassen,
wobel die Coedegeneratoren der Ver- und Entschliisselungsein-
heiten 6 und 7 fir die Verschliisselung und die spitere FEnt-

schlisselung von Daten synchronisiert werden miissen. Weiters
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missen die Codegeneratoren der Ver- und Entschlisselungsein-

heiten 10 und 11 miteinander synchronisiert sein.

Wenn nun ein Benutzer eine bestimmte Information unter den
von ihm in der Datenbank 1 abgelegten Daten sucht, gibt er
entsprechende Suchworte in den Benutzerrechner 8 ein. Dieser
verschlisselt diese Eingabe und Ubsrmittelt sie an die Daten-
bank 1. In der Datenbank 1 wird dieser Suchbegriff mittels
der Ver- und Entschlisselungseinheit 11 entschliisselt und der
Verarbeitungseinheit 4 im Klartext =zur Verfligung gestellt.
Die Verarbeitungseinheit 4 sucht den Suchbegriff in der In-
dexstruktur 3, wobel die Indexstruktur 3 der Verarbeitungs-
einheit 4 auf Grund des Echtzeit-Zugriffs lber die Ver- und
Entschlisselungseinheit 7 klartextlich zur Verfiligung steht.
Die Indexstruktur 3 gibt den genauen Standort der gesuchten
Daten in der verschlisselten Datenstruktur 2 bekannt. Darauf-
hin werden die ﬁerschlﬁsselten Daten in der Datenstruktur 2
aufgesucht und in unveradndert verschlisselter Form an den
Benutzerrechner 8 des Benutzers weltergeleitet. Der Benutzer-
rechner 8 entschlisselt die Daten mit Hilfe der Ver—- und Ent-
schlisselungseinheit 10, sodass diese als angeforderte Klar-
textdaten dort angezeigt werden. Alternativ kann das Auslesen
der verschlisselten Daten aus der Datenstruktur 2 itber die
Ver- und Entschlisselungseinheit 6 erfolgen, wobei diese Da-
ten in der Verarbeltungseinheit 4 dann im Klartext vorliegen
und zwecks Ubertragung an den Benutzerrechner 8 mit der Ver-—
und Entschlisselungseinheit 11 wileder verschliisselt werden

milssen.

Die Synchronisierung der Ver- und Entschliisselungseinheiten 6
und 7 wird anhand der Fig. 2 n&her erldutert. Fig. 2 zeigt
eine Prinzipschaltung eines Schlilsselstromgenerators 12 mit

einem Schieberegister 13, das aus einer Mehrzahl von zu einer
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codeproduzierenden Reihe zusammengeschalteten Speicherelemen-
ten, namlich Flip-Flops FFL, FF2, ... FF9 besteht. FEin XOR~
Gatter XORpl ist so verschaltet, dass der eine Eingang des
XOR-Gatters XORpl mit dem Ausgang des in der codeproduzieren-
den Reihe befindlichen Speicherelements FFZ und der andere
Eingang des XOR-Gatters XORpl mit dem Ausgang des in der co-
deproduzierenden Reihe befindlichen Speicherelements FF5 und
der Ausgang des XOR-Gatters XORpl mit dem Eingang des in
Flussrichtung mit dem einen Eingang des XOR-Gatters XCRpl
verbundenen Speicherelements FF2 in der Reihe nachfolgenden
Speicherelements FF3 - sohin rekursiv - verbunden ist. Wei-
ters 1st ersichtlich, dass das letzte Speicherelement FF9
tUber einen Inverter INV mit dem ersten Speicherelement FFI
verpunden ist. Sobald man das Schieberegister 13 mit einer
Bitfolge befiillt, erhdlt man mit dieser Schaltung eine Code-
sequenz. Wenn, wie dies bel der Ausbildung gemdBh Fig. 2 der
Fall ist, nur ein einziges Schieberegister zum Einsatz ge-
langt, werden die Bitfolgen 14, 15 und 16 dem Schieberegister
13 zu dessen Initialisierung derart zugefihrt, dass zunichst
die Bitfolgen 14 und 15 mit Hilfe eines XOR-Gatters 17 mit-
einander verknipft werden und dann die verknipfte Bitfolge
mit der Bitfolge 16 mit Hilfe des XOR-Gatters 18 verkniipft
wird. Dabel ist es bevorzugt, dass die aus den Ritfolgen 14,
15 und 16 generierte, dem Schieberegister 13 zugefithrte Bit-
folge nicht lénger ist als dies der RAnzahl der Speicherele-
mente im Schieberegister 13 entspricht, da die Bitfelge an-
dernfalls von der Uber den Inverter INV aus dem Speicherele-
mente FFY% kommenden Bitfolge Uberlagert wirde., Die erste Bit-
foige 14 entspricht dabei der Indexnummer des betreffenden
Datensatzes. Die zweite Bitfolge 15 entspricht dabel der Da-
tenbank ID. Die dritte Bitfcolge 16 entspricht der "Own ID"

des Benutzers.
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Der Schlisselstromgenerator 12 erzeugt einen Schliisselstrom
1%a. Ein eingehender Strom 19b von Klartextdaten wird so ver-—
schilisself, dass die Bits des Bitstroms 1% des Klartextes
mit den Bits eines Schlisselstroms 1%9%a einzeln mit Hilfe ei-
nes XOR-Gatters 20 verkniipft werden. Wenn die Xlartextdaten
einen Datensatz der Datenbank 1 repriasentieren, wird der In-
dex dieses Datensatzes gemidh der der Datenbank innewohnenden
Strukturierung ermittelt und als Bitfolge 14 dem Schliissel-

stromgenerator 12 als Initialisierungssequenz zugefihrt.

Wenn der Strom 18b ein Strom von verschliisselten Daten ist,
wird dieser so entschliisselt, dass die Bits des Ritstroms
1%b der wverschliisselten Daten mit den Bits des Schliissel-
stroms 1%z einzeln mit Hilfe eines XOR-Gatters 20 verknlipft
werden. Wenn dle verschlisselten Daten einen verschliissel-
ten Datensatz der Datenbank 1 repridsentieren, wird der
Index dieses Datensatzes gemdll der der Datenbank innewoh-
nenden Strukturierung ermittelt und als Bitfolge 14 dem
Schlisselstromgenerator 12 als Initialisierungsseguenz

zugefihrt.

Bei der abgewandelten Ausbildung gemdl Fig. 3 gelangen insge-
samt drei Schieberegister 21, 22 und 23 zum Einsatz. Die
Speicherelemente der einzelnen Schieberegister sind in diesem
Beispiel jewells auf gleiche Weise rekursiv verschaltet wie
in Fig. 2. Die Schieberegister sind weiters derart miteinan-—
der wverschaltet, dass in Abhéngigkeit vom Zustand des zweiten
Schieberegisters 22 die Funktion des XOR-Gatters XORpl der
rekursiven Verschaltung des ersten Schieberegisters 21 an-
und abgeschaltet wird. Die Funktion des XOR-Gatters XORppl
der rekursiven Verschaltung des =zwelten Schieberegisters 22
wird wiederum in Abhdngigkeit vom Zustand des dritten Schie-

beregisters 23 an- und abgeschaltet. Zu diesem Zweck ist der
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Ausgang des Flip-Flcps FFp2 bzw. FFpp2 des eilnen Schiebregis-
ters 22 bzw. 23 mit dem Eingang eines UND-Gatters UNDpl bzw.
UNDppl wverbunden, das in die Jeweilige rekursive Funktion
XORpl bzw. XORppl der Schieberegister 21 bzw. 22 eingefiigt

ist.

Es entsteht somit ein Codegenerator 12 mit drei Ebenen, wobei
die Codegenerierung auf Jeder Ebene durch Initialisieren des
jeweilligen Schieberegisters 21, 22 und 23 nmit der Bitfolge
14, 15 und 16 beeinflusst wird. Die Initialisierung kann da-
bei bevorzugt so erfolgen, dass dem Schieberegister 21 der
ersten Ebene die erste Bitfolge 14, dem Schieberegister 22
der zweiten Ebene die zweite Bitfolge 15 und dem Schiebere-
gister 23 der dritten Ebene die dritte Bitfolge 16 zugefiithrt
wird, wobei die Bitfolgen 14, 15 und 16 bevorzugt so defi-

niert sind wie in Fig. 2 beschrieben.

Bei der Ausbildung gemiB Fig. 4 ist die in Fig. 3 gezeigte
Struktur noch komplexer ausgestaltet und es sind insbesondere
léngere codeproduzierende Reihen und eine Mehrzahl von rekur-
siven Verschaltungen vorgesehen. Dabei ist eine Anzahl unun-—
terbrochener in Reihe geschalteter Speicherelemente in Form
von Schieberegister SRG1, SRGZ, ... verwirklicht, die funktio-
nell gesehen gemeinsam ein Schieberegister 24 im Sinne der
Erfindung bilden. Es verdoppelt sich die Lange des Codes pro
hinzugefiigtem Speicherelement, so dass sich die Linge des

Codes wie folgt berechnet

Lo = 2°-1
{(Lc = Linge der Codeseguensz; n = Anzahl der
codegenarierenden in Reihe geschalteten

Spelcherelemente)
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Wenn diese Einheit mit einem bhestimmten Takt betrisben wird

gilt fir die Dauer des Codes:

(Te = Dauer bis sich der Code wiederholt; fc =

Codegenerierungstaktfrequenz)

Mit weniger als 50 Speicherelementen bei einer Codegenerie-
rungstaktfrequenz von 384.000 Bit/s lauft der Code linger
als ein Jahr ohne dass sich die Sequenz wiederholt, so dass
ein zu verschlisselndes Signal simultan i{lber einen ebenso
langen Zeitraum verschliisselt iber eine Standlieitung Ubersen-
det und entschlisselt werden kann, so dass Ubertragungen live

Uber einen ebensco langen Zeitraum mdglich sind.

Wenn man nun bel entsprechender Lange des Schieberegisters 24
an mehren Stellen dieses Schieberegisters 24 zwischen einem
Speicherelement FF1,2,3,4 und dem nichsten in der Reihe be-
findlichen Speicherelement FF2,3,4,5 elin XOR-Gatter
XORpl,p2,p3,pd4 einfligt und dieses dann mit dem Signal von
einem dritten Speicherelement FF8,15,20,23 speist, so veridn-

dert man jewells den dadurch erzeugten Code (Fig. 5).

Bei ainer Mehrzahl von codeverdndernden XOR-Gattern
XORpl,p2,p3,p4, siehe Fig. 5, scll sichergestellt sein, dass
die verschiedenen codeverandernden XOR-Gatter XORpl,pZ2,p3,p4,
deren erster Eingang von einem Ausgang eines Speicherelements
FF1,2,3,4 gespeist wird, ihren zweiten Eingang jeweils vom
Ausgang elines Speicherelements FF8,15,20,23 gespeist erhal-
ten, welches eine Anzahl von Speicherelementen in Flussrich-

tung vom erstgenannten Speicherelement FF1,2,3,4 entfernt
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ist, welche Jeweils einer unterschiedlichen Primzahl ent-
spricht, die gréber als 1 aber kein Teilbetrag der Gesamtzahl
der in Reihe R geschalteten Speicherelemente ist, sodass es
bei der Beeinflussung der Codesequenz zu keinen codesequenz-
verklirzenden Resonanzeffekten kommt. Zwischen den entspre-
chenden Speicherelementpaaren FFL1,8; FF2,15; FF3,20; FF4,23
liegt alsoc jeweils eine Anzahl von 7, 13, 17 und 19 (Primzah-

ien) Spelichereslementen.

Wenn man an einen der beiden Finginge des Jjeweiligen XOR-
Gatters XORpl bzw. XORpl,p2,p3,p4 den Ausgang eines UND-
Gatters UNDpl bzw. UNDpl,p2,p3,pd4 dessen einer Eingang am
Ausgang des Speicherelements FF3 bzw. FF8,15,20,23 hangt,
anschliebt, dann kann man dieses XOR-Gatter XORpl bzw.
XORpl,p2,p3,p4 in seiner codeverdndernden Wirkung iber den
zwelten Eingang des UND-Gatters UNDpl bzw. UNDpl,p2,p3,pd an-
und abschalten und wenn man daran Jjeweils ein weiteres Spei-
cherelement FFpl bzw. FFpl,p2,p3,p4 anschlieBt, das An- und
Abschalten der codebeeinflussenden Wirkung des XOR-Gatters
XORpl bzw. XORpl,pZ,p3,p4 programmierbar machen. Die codepro-
grammierenden Speicherelemente FIpl,p2,p3,pé4 kénnen dabei zu
einem Schieberegister 25 zusammengeschaltet sein. In weiterer
Folge kénnen die codeprogrammierenden Speicherelemente
FPEpl,p2,p3,p4 des Schieberegisters 25 selbst wiederum mit

Hilfe eines XOR-Gatters XORppl rekursiv verschaltet werden.

Die Anzahl der programmierbaren unterschiedlichen Codes be-

rechnet sich wie folgt:

Ng = 2°% ~ 1

{Nc = Anzahl der mdglichen unterschiedlichen Codes;

pn = Anzahl der programmierbaren XOR - Gatter
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XORpl,p2,...pn)

Wenn man nun im Besitz eines identen Codegenerators ist, und
an Hand einer bestimmten Anzahl von Bits den weiteren Verlauf
der Codeseguenz erschlieflen mochte so hidngt die Wahrschein-
lichkeit, mit der man die richtige Fortsetzung der Codese-

gquenz erkennt, sowohl von der Anzahl der in der Codegenerie-

rung verwendeten Speicherelemente FF1,2,...n als auch jener
der programmierbaren, codeveridndernden XOR-Gatter
XORpl,p2,...pn ab. Daraus ergibt sich eine Wahrscheinlich-

keit, die dem Code zugrunde liegende Programmierung zu entde~

cken und sochin den weiteren Verlauf des Codes vorauszusagen

VO
Nb
W = —m e e e e
(2% - 1y * (2P 1}

{(Nb = Anzahl der becbachteten Bits der Codesequenz; n
= Anzahl der codegenerierenden in Reihe geschalteten
Speicherelemente FF1,Z2,...n; pn = Anzahl der program-
mierbar den Code verandernden XOR~-Gatter
XORpli,p2,...pn)

Belspiel:

233 ist die 52Z. Primzahl. Wenn man die 1 nicht nitzt und die
233 die Gesamtzahl der in Reihe geschalteten Speicherelemente
ausdrickt, so befinden sich auf dieser Strecke 50 unter-
schiedliche Speicherelemente, welche sich Jjeweils in Entfer-
nung von einem Ausgangs-Speicherelement befinden, die einer
Primzahl entspricht (np = 50). Da jedes rekursive XOR-Gatter

1-50 jeweils =zwischen einem ndchsten Speicherelement 1-50



10

15

20

25

30

35

WO 2013/110103 PCT/AT2013/000010
1%

beginnend vom ersten in Reihe eingeschaltet ist, wverlingert
sich die Gesamtlénge der Speicherelemente auf (n = 233 + 50 =

283) .

Daraus ifclgt:

Nb Nb
W: ———————————————————— TER e e e e e e e e e R e e e b e e e
(2P — 1) % (2P% - 1) (2283 1y * (279 - 1)
Nb
w= __________________________________________________
(1,5541351138 * 10% - 1) » (1,12589%9068 * 10%° - 1)
Nb
W.\, mmmmmmmmmmmmmmmmmmmm

1,7498005798 * 1007

Mit anderen Worten muss man die Codesequenz 1,7498005798 *
10"% 7Taktschritte lang beobachten, damit man mit der Wahr-
scheinlichkeit 1 eine bestimmte Sequenz entdeckit. Wenn die
Taktfregquenz 384000 Hz betridgt ergibt dies eine notwendige
Beobachtungszeit von 1,4449430312*10% Jahren.

Indem man die codeprogrammierenden Speicherelemente
(FFpl,p2,p3,p4,p5,p6) des Schieberegisters 25 rekursiv mit-
einander wverschaltet, so dass sie innerhalb des Zeitinter-

valls

25—
T pn= ——m=mememm e
fp
{T pn = Durchlaufzelt aller mdglichen Programmierzu-

sténde; pn = Anzahl der Programm-Speicherelemente; fp

= Programmiertaktfrequenz)
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samtliche mégliche Zustandskombinationen durchlaufen, ergibt
sich die Programmierung aus einer bestimmten Zeitspanne, in
der die codeprogrammierenden Speicherelemente mit einem Pro-

grammtakt versorgt werden.

Damit aus der Programmierdauer auch nicht annihernd die Pro-
grammierung erschlieflbar ist kann die Programmierung zweistu-
fig exrfolgen. Hierzu kann eine weitere Programmierungs~Ebene
hinzugefigt werden, indem das codeprogrammierende XOR-~Gatter
XORppl selbst wiederum unter Zwischenschaltung eines UND-
Gatters UNDppl mit einer Speicherelemente-Reihe RRR verbunden
und somit programmierbar gemacht wird, wobeili wiederum ein
XOR-Gatter XORpppl zur rekursiven Verschaltung des Schiebere-

gisters 26 verwendet wird (Fig.6).

Ausgehend wvon obigem Rechenbeispiel wird dadurch gewdhrlieis-
tet, dass die (2°%°-1)*(2%°-1) verschiedenen Zustinde in 2%°-1
verschiedene Abschnitte zergliedert werden, von welchen einer
in der ersten Programmierphase ausgewdhlt wird. Dieser Aus-
wahlvorgang erfolgt in maximal 2FP" - 1 Schritten (ppn = Anzahl
der Primzahlen, die in der Anzahl der bei der Programmierung
verwendeten Primzahlen (50) enthalten sind, alsoc 16). Dies
bedeutet, dass maximal 2'° Schritte erfolgen miissen, ehe samt-
liche Abschnitte aufgesucht sind. Bei einer Programmiertakt-
frequenz von 1 MHz ist dieser Vorgang in 0,065 Sekunden abge-
schlossen. Ein Zeitraum, der wohl bei djeder Programmierung
durchmessen wird, da er unter der Reaktionszeit des Menschen
liegt, weshalb gewahrleistet ist, dass aus der tatsichlich
verstrichenen Programmierzeit keine Riickschliisse auf die Pro-

grammierung der Schlissel gezogen werden kénnen.
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Patentanspriiche:

1. Verfahren zum Schreiben und Lesen von Daten in einen
bzw. aus einem indizierten Datenbestand (1), der eine Daten-
struktur (2) und eine zugehdrige Indexstruktur (3} umfasst,
wobel elne Verarbeitungseinheit (4) zu schreibende Daten im
Klartext empfdngt und mittels eines Schreibzugriffs in die
Datenstruktur (2) schreibt und Indexdaten in der Indexstruk-
tur (3) aktualisiert und wobei die Verarbeitungseinheit (4)
auszulesende Daten oder deren Speicherort mittels eines
Zugriffs auf die Indexdaten {3) ermittelt und die zuszulesen—
den Daten mittels eines Lesezugriffs aus der Datenstruktur
{2} ausliest und im Klartext zur Verfligung stellt, dadurch
gekennzeichnet, dass die Daten in der Datenstruktur (2} und
die Indexdaten in der Indexstruktur (3} verschlisselt gespei-~
chért werden und dass der Schreib-/Lesezugriff der Verarbei-
tungseinheit (4) auf die Indexstruktur (3} und auf die Daten-
struktur (2) dber mindestens eine Ver- und Entschliisselungs-
einhelt (6, 7} erfolgt, mit der die Daten mittels einer

Stromchiffrierung ver- bzw. entschlisselt werden.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass
die Generierung des Schliisselstroms unter Verwendung wenigs-
tens eines rilckgekoppelten Schieberegisters (13; 21, 22, 23;
24, 25; 24, 25, 26) erfolgt, das zu seiner Initialisierung

mit einer definierten Bitfolge gefillt wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeich-
net, dass fUr jeden Schreibzugriff ein anderer Schliisselstrom

verwendet wird.
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4. Verfahren nach Anspruch 1, 2 oder 3, dadurch gekenn-
zeichnet, dass zur Initialisierung des bzw. der riickgekoppel-
ten Schieberegister (13; 21, 22, 23; 24, 25; 24, 25, 26) Ge-
wells wenigstens eine erste Bitfolge (14} und eine zweite

Bitfolge (15) verwendet wird.

5. Verfahren nach Anspruch 4, dadurch gekennzeichnet,
dass die erste und die zweite Bitfolge (14, 15} mit Hilfe
einer XOR-Funktion (17) verkanlpft werden und die sich aus der
Verknlpfung ergebende Bitfolge zur Initialisierung dem rick-

gekoppelten Schieberegister (13) zugefihrt wird.

6. Verfahren nach Anspruch ¢ oder 5, dadurch gekennzeich-
net, dass wenigstens ein erstes riickgekoppeltes Schieberegis-
ter (21, 24) zu seiner Initialisierung mit der ersten Bitfol-
ge (l4) gefullt wird und wenigstens ein zweites rlickgekoppel-
tes Schieberegister (22, 25) zu seiner Initialisierung mit

der zweiten Bitfolge (15) gefillt wird.

7. Verfahren nach Anspruch 4, 5 oder 6, dadurch gekenn-
zeéichnet, dass als erste Bitfolge (14) eine dem 2zu verschliis-
seinden oder entschliisseinden Datensatz zugeordnete Indexnum-

mer gewdhlt wird.

8. Verfahren nach einem der Anspriiche 4 bkis 7, dadurch
gekennzeichnet, dass die zweite Bitfolge (15) aus einer ein-

deutigen Kennung der Datenbank generiert wird.

9. Verfahren nach einem der Anspriiche 4 bis 8, dadurch
gekennzeichnet, dass zur Initialisierung des bzw. der rickge-
koppelten Schieberegister (13; 21, 22, 23; 24, 25; 24, 25,

26) welters eine dritte Bitfolge (16) verwendet wird.
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10. Verfahren nach Anspruch 9, dadurch gekennzeichnet,
dass die dritte Bitfolge (16) aus einer eindeutigen Kennung

des jeweiligen Benutzers generiert wird.

11. Verfahren nach Anspruch 9 oder 10, dadurch gekenn-
zeichnet, dass die dritte Bitfolge (16) zur Initialisierung
einem dritten rilickgekoppelten Schieberegister (23, 26) zuge-

fiihrt wird.

12. Verfahren nach einem der Anspriiche 4 bis 11, dadurch
gekennzeichnet, dass die rlckgekeoppelten Schieberegister
(13; 21, 22, 23; 24, 25; 24, 25, 26) gleichzeitig mit der
jeweiligen Bitfolge (14, 15, 16) gefiillt werden.

13. Verfahren nach einem der Anspriiche 2 bis 12, dadurch
gekennzeichnet, dass zur Riuckkoppelung des bzw. der Schiebe-
register (13; 21, 22, 23; 24, 25; 24, 25, 26) wenigstens ein
XOR-Gatter (XORpl, XORpZ, XORp3, XCRp4, XORppl, XORpppl) ver-

wendet wird.

14. Verfahren nach einem der Anspriiche 2 bis 13, dadurch
gekennzelchnet, dass die rickgekoppelten Schieberegister (13;
21, 22, 23; 24, 25; 24, 25, 26) derart miteinander verschal-
tet sind, dass in Abhingigkeit vom Zustand des einen Schiebe-
registers das wenigstens eine XOR-Gatter {XORpl, XORp2,
XORp3, XORp4, XORppl, XORpppl) des anderen Schieberegister

an- oder abgeschaltet wird.

15. Verfahren nach einem der Anspriiche 2 bis 14, dadurch
gekennzeichnet, dass das wenigstens eine rilickgekoppelte
Schieberegister (13; 21, 22, 23; 24, 25; 24, 25, 26) eine
Mehrzahl wvon zu einer codeproduzierenden Reihe geschalteten

Speicherelementen (FF1, FF2,...; FFpl, FFp2,...; FFppl,
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FEpp2, ...} aufweist, wobel der Ausgang des in der Reihe letz-
ten Speicherelements mit dem Eingang des in der Reihe ersten
Speicherelements zu einem Kreis zusammengeschlossen ist, wo-
bei die Rickkoppelung mit Hilfe des wenigstens einen XOR-
Gatters (XORpl, XORpZ2, XORp3, XORp4, XORppl, XORpppl) derart
erfolgt, dass der erster Eingang des XOR-Gatters mit dem Aus-
gang eines in der codeproduzierenden Reihe befindlichen Spei-
cherelements (FF2), der zweite Eingang mit dem Ausgang eines
weiteren in der codeproduzierenden Reihe befindlichen Spei-
cherelements (FF5) und der Ausgang mit dem Eingang des in der
codeproduzierenden Reihe dem mit dem ersten Eingang des XOR-
Gatters verbundenen Speicherelement nachfolgenden Speicher-

elements (FF3) verbunden ist.

le. Verfahren nach Anspruch 15, dadurch gekennzeichnet, dass
in die den zweiten Eingang des wenigstens einen XOR-Gatters
(XORpl) und den Ausgang des weiteren in der codeproduzieren-
den Reihe (21, 24} befindlichen Speicherelements (FF5) ver-
bindende Leitung ein UND-Gatter (UNDpl) derart geschalten
ist, dass der Ausgang des UND-Gatters (UNDpl) mit dem zweiten
Eingang des XOR-Gatters (XORpl), der erste Eingang des UND~-
Gatters (UNDpl) mit dem Ausgang des weiteren in der codepro-
duzierenden Reihe befindlichen Speicherelements (FE5) und der
zwelte Eingang des UND-Gatters (UNDpl) mit dem Ausgang eilnes
codepregrammierenden Speicherelements (FFp2) verbunden ist,
wobel als codeprogrammierendes Speicherelement ein Speicher-
element eines welteren riickgekoppelten Schieberegisters (22,
25) verwendet wird, und dass bevorzugt der Ausgang eines in
der codeproduzierenden Reihe {21, 24) befindlichen Speicher-
elements (FF2) mit dem Eingang eines Inverters {INV) und der
Ausgang des Inverters {(INV) mit dem Eingang eines anderen in
der codeprcduzierenden Reihe (21, 24) angeordneten Speicher-

elements (FFl) verbunden ist.
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17. Verfahren nacn einem der Anspriiche 1 bis 16, dadurch

gekennzeichnet, dass der Datenkestand {1) eine Datenbank ist.

18. Verfahren nach einem der Anspriiche 1 bkis 17, dadurch
gekennzeichnet, dass die =zwischen der Verarbeitungseinheit
(4} und einem Benutzerrechner ({8) {bermittelten Daten ver-

schliisgellt Ubermittelt werden.

19. Verfahren nach Anspruch 18, dadurch gekennzeichnet, dass
die verschlisselte Ubermittlung der Daten zwischen der Verar-
beitungseinheit (4) und dem Benutzerrechner (8) unter Verwen-—
dung Jewells einer dem Benutzerrechner (8) und einer dem Da-
tenbestand (1) zugecrdneten Ver- und Entschliisselungseinheit
(11} erfoclgt, mit der die Daten mittels einer Stromchiffrie-

rung ver- bzw. entschliisselt werden.

20. Verfahren nach einem der Anspriche 1 bis 19, dadurch
gekennzeichnet, dass jegliche Ubermittlung wvon Daten von und
zu der Verarbeitungseinhelt (4) {ber wenigstens eine Ver- und
Entschlisselungseinheit (6, 7, 11) erfolgt, mit der die Daten
mittels einer Stromchiffrierung ver-~ bzw. entschliisselt wer-

den,

21l. Vorrichtung zum Schreiben und Lesen von Daten in einen
bzw. aus einem indizierten Datenbestand (1), der eine Daten-
struktur (2) und eine zugehdrige Indexstruktur (3) umfasst,
umfassend eine Verarbeitungseinheit (4), in der zu schreiben-
de Daten im Klartext empfangen werden kénnen und die einen
Schreibzugriff auf die Datenstruktur (2} aufweist, um die
Daten in die Datenstruktur {2} zu schreibesn, und die mit der
Indexstruktur (3) zusammenwirkt, um Indexdaten in der Index-

struktur (3) zu aktualisieren, und die einen Zugriff auf die
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Indexdaten aufweist, um auszulesende Daten cder deren Spei-
cherort zu ermitteln, und die einen Lesezugriff auf die Da-
tenstruktur (2) aufweist, um die auszulesenden Daten aus der
Datenstruktur (2Z) auszulesen und im Klartext zur Verflgung zu
stellen, dadurch gekennzeichnet, dass die Verarbeitungsein-
heit (4) mit der Datenstruktur (2) und mit der Indexstruktur
{3) tber mindestens eine Ver~ und Entschliisselungseinheit
(6,7) verbunden ist, mit der die Daten mittels einer Strom-
chiffrierung ver- pzw. entschliisselbar sind, sodass der
Schreib-/Lesezugriff der Verarbeiltungseinheit (4) auf die
Indexstruktur (3) und auf die Datenstruktur (2) iber die min-

destens eine Ver- und Entschlisselungseinheit (6,7) erfolgt.

22. Vorrichtung nach Anspruch 21, dadurch gekennzeichnet,
dass die Ver- und Entschliisselungseinheit (6,7) zur Generie-
rung eines Schlilsselstroms wenigstens ein rilickgekoppeltes
Schieberegister (13; 21,22,23; 24,25; 24,25,26) aufweist, dem
zu seiner Initialisierung Jjewells eine definierte Bitfolge

zugefihrt 1ist.

23. Vorrichtung nach Anspruch 22, dadurch gekennzeichnet,
dass Mittel zum Generieren und/oder Speichern wenigstens ei-
ner ersten Bitfolge (14) und einer zweiten Bitfolge (15) vor-
gesehen sind, die mit dem bzw. den Schieberegister(n) (13;
21,22,23; 24,25; 24,25,26) derart =zusammenwirken, dass we-
nigstens die erste Bitfolge (14) und die zweite Bitfolge (15)
zur Initialisierung des bzw. der riickgekoppelten Schiebere-

gister {13; 21,22,23; 24,25; 24,25,26) verwendet werden.

24. Vorrichtung nach Anspruch 23, dadurch gekennzeichnet,
dass die erste Bitfolge (14) wenigstens einem ersten riickge-
koppelten Schieberegister (21; 24) zu dessen Initialisierung

zugefihrt ist und die zweite Ritfolge (15) wenigstens einem
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zweliten rickgekoppelten Schieberegister (22; 25) zu dessen

Initialisierung zugefihrt ist.

25. Vorrichtung nach Anspruch 23 oder 24, dadurch gekenn-
zeichnet, dass die Mittel zum Generieren und/oder Speichern
der ersten Bitfolge (14) ausgebildet sind, um die erste Bit-
folge (14) aus einer dem zu verschliisselnden cder entschliis—

selnden Datensatz zugeordneten Indexnummer zu generieren.

26. Vorrichtung nach einem der Anspriiche 23 bis 25, dadurch
gekennzeichnet, dass die Mittel zum Generieren und/oder Spei-
chern der zweiten Bitfolge (15) ausgebildet gind, um die
zwelte Bitfolge (13) aus einer eindeutigen Kennung der Daten-

bank (1) zu generisren,

27. Vorrichtung nach einem der BAnspriiche 23 bis 26, da-
durch gekennzeichnet, dass Mittel zum Generieren und/ocder
Speichern wenigstens einer dritten Bitfolge (16) vorgesehen
sind, die mit dem bzw. den Schieberegister(n) (13; 21,22,23;
24,25; 24,25,26) derart zusammenwirken, dass auch die dritte
Bitfolge (16} =zur Initialisierung des bzw. der rlickgekoppel-
ten Schieberegister (13; 21,22,23; 24,25; 24,25,28) verwen-
det wird.

28. Vorrichtung nach Anspruch 27, dadurch gekennzeichnet,
dass die dritte Bitfolge (16) aus einer eindeutigen Kennung

des jewelligen Benutzers generiert wird.

29, Vorrichtung nach Anspruch 27 oder 28, dadurch gekenn-—
zeichnet, dass die dritte Bitfolge {16) zur Initialisierung
einem dritten rickgekoppelten Schieberegister (23,26) Zuge-

fFihrt ist.
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30. Vorrichtung nach einem der Anspriche 23 bis 29, da-
durch gekennzeichnet, dass die rtickgekoppelten Schieberegis-
ter (13; 21,22,23; 24,25; 24,25,26) gleichzeitig mit der

jeweiligen Bitfolge gefiillt werden.

31. Vorrichtung nach einem der Anspriiche 22 bis 30, da-
durch gekennzeichnet, dass =zur Rickkoppelung des bzw. der
Schieberegister (13; 21,22,23; 24,25; 24,25,26) wenigstens
ein XOR-Gatter ({XORpl, XORpZ, XORp3, XORp4, XORppl, XORppol)

eingesetzt ist.

32. Vorrichtung nach Anspruch 31, dadurch gekennzeichnet,
dass die rilickgekoppelten Schieberegister (13; 21,22,23;
24,25; 24,25,26) derart miteinander verschaltet sind, dass in
Abhédngigkeit vom Zustand des einen Schieberegisters das
wenigstens eine XOR-Gatter (XORpl, XORp2, XORp3, XORp4,
XORppl) des anderen Schieberegister an- oder abgeschaltet
wird.

33. Vorrichtung nach Anspruch 31 oder 32, dadurch gekenn-
zelchnet, dass das wenigstens eine rickgekoppelte Schiebere-
gister (13; 21,22,23; 24,25; 24,25,26) eine Mehrzahl von zu
einer ccdeproduzierenden Reihe geschalteten Speicherelementen
(FPFL1, FF2Z2,...; Frpl, FFp2,...; Ffppl, FFpp2,...) aufweist,
wobel der Ausgang des in der Reihe letzten Speicherelements
mit dem Eingang des in der Reihe ersten Speicherelements zu
einem Kreis zusammengeschlossen ist, wobei die Rickkoppelung
nit Hilfe des wenigstens einen XOR-Gatters (XORpl, XORp2,
XORp3, XORpd, XORppl, XORpppl) derart erfolgt, dass der ers-
ter Eingang des XOR-Gatters mit dem Ausgang eines in der co-
deproduzierenden Reihe befindlichen Speicherelements (FF2},
der zweite Eingang mit dem Ausgang eines weiteren in der co-
deproduzierenden Reihe befindlichen Speicherelements (FF5)

und der Ausgang mit dem Eingang des in der codeproduzierenden
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Reihe dem mit dem ersten Eingang des XOR-Gatters verbundenen
Speicherelement nachfolgenden Speicherelements (FF3) verbun-

den ist.

34. Vorrichtung nach Anspruch 33, dadurch gekennzeichnet,
dass in die den zweiten Eingang des wenigstens einen XOR-
Gatters {(XORpl) und den Ausgang des weilteren in der codepro-
duzierenden Reihe (21;24) befindlichen Speicherelements (FF5)
verbindende Leitung ein UND-Gatter (UNDpl} derart geschalten
ist, dass der Ausgang des UND-Gatters (UNDpl) mit dem zweiten
Eingang des XOR-Gatters (XORpl), der erste Eingang des UND-
Gatters (UNDpl) mit dem Ausgang des weilteren in der codepro-
duzierenden Reihe (21;24) befindlichen Speicherelements (FFS)
und der zwelte Eingang des UND-Gatters (UNDpl) mit dem Aus-
gang eines codeprogrammierenden Speicherelements (FFp2) ver-
bunden ist und dass bevorzugt der Ausgang eines in der code-
produzierenden Reihe (21;24} befindlichen Speicherelements
(FF2) mit dem Eingang eines Inverters (INV) und der Ausgang
des Inverters (INV} mit dem Eingang eines anderen in der co-
deproduzierenden Reihe (21;24) angeordneten Speicherelements
(FFl) verbunden ist, wobel als codeprogrammierendes Speicher-
element ein Speicherelement eines weiteren riickgekoppelten

Schieberegisters (22;25) verwendet wird.

35. Vorrichtung nach Anspruch 33 oder 34, dadurch gekenn-
zeichnet, dass eine Mehrzahl von ¥XOR-Gattern (XORpl, p2,p3,p4d)
vorgesehen ist, deren erster Eingang jeweils von einem Aus-
gang eines in der codeproduzierenden Reihe (21;24) befindli-
chen Speicherelements (FFL1,2,3,4) gespeist wird und deren
zweiter Eingang Jjewells vom Ausgang eines weiteren in der
codeproduzierenden Reihe (21;24) befindlichen Speicherele-
ments (FF8,15,20,23) gespeist wird, welches eine Anzahl von

Speicherelementen in Flussrichtung der Reihe (21;24) von den
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jeweils mit dem ersten Eingang verbundenen Speicherelement
(¥Fel,2,3,4) entfernt ist, welche Jewells einer unterschiedli-
chen Primzahl entspricht, die gréfer als 1 und kein Teilbe-
trag der Gesamtzahl der in Reihe (21;24) geschalteten Spei-

cherelemente (FF1l,2,...n}) ist.

36. Vorrichtung nach einem der Anspriiche 33 bis 35, dadurch
gekennzeichnet, dass eine Mehrzahl von codeprogrammierenden,
Jeweils einem UND-Gatter (UNDpl,p2,p3,p4) und einem XOR-
Gatter {(XORp1,p2,p3,pd) zugeordneten Speicherelementen
(FFpl,p2,p3,p4,...pn) vorgesehen und in einer zu einem Kreis
geschlossensn Reihe (22;25) geschalten ist und wenigstens
ein XOR-Gatter (XORppl) angeocrdnet ist, dessen erster Eingang
mit dem Ausgang eines in der codeprogrammierenden Reihe
(22;25) befindlichen Speicherelements (FFpé), dessen zweiter
Eingang mit dem Ausgang eines welteren in der codeprogrammie-
renden Reihe (22;25) befindlichen Speicherelements (FFp5) und
dessen Ausgang mit dem Eingang des in der codeprogrammieren-
den Reihe (22;25) dem mit dem ersten Eingang des XOR-Gatters
{(XORppl) verbundenen Speicherelement (FFp6) nachfolgenden

Speicherelements (FFpl) verbunden ist.

37. Vorrichtung nach einem der Anspriiche 33 bis 36, dadurch
gekennzeichnet, dass in die den zweiten Eingang des wenigs-
tens einen XOR-Gatters (XORppl) und den Ausgang des weiteren
in der codeprogrammierenden Relhe (22;25) befindlichen Spei-
cherelements (FFp3) verbindende Leitung ein UND-Gatter
(UNDppl) derart geschalten ist, dass der Ausgang des UND-
Gatters (UNDppl) mit dem zweiten Eingang des XOR-Gatters
(XORppl), der erste Eingang des UND-Gatters (UNDppl) mit dem
Ausgang des welteren in der codeprogrammierenden Reihe
(22;25) befindliichen Speicherelements (FFp3) und der zweite

Eingang des UND-Gatters (UNDppl) mit dem Ausgang eines der
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Programmierung der codeprogrammierenden Reihe (22;25) dienen~

den Speicherelements (FFppb) verbunden ist.

38. Vorrichtung nach einem der Anspriiche 23 bis 37, dadurch
gekennzeichnet, dass eine Mehrzahl von der Programmierung der
codeprogrammierenden Reihe {22;25) dienenden, jeweils einem
UND-Gatter (UNDppl) und einem XOR-Gatter (XORppl) zugeordne-
ten Speicherelementen (Fippl,ppZ,pp3,pp4,...ppn) vorgesehen
und in einer zu einem Kreils geschlossenen Reihe (23;26) ge-
schalten ist und wenigstens ein XOR-Gatter (XORpppl) angeoxd-
net ist, dessen erster Eingang mit dem Ausgang eines in der
Reihe (23;26) befindlichen Speicherelements (FFppl), dessen
zwelter Eingang mit dem Ausgang eines weiteren in der Reihe
(23:;26) befindlichen Speicherelements {FFpp3) und dessen Aus-
gang mit dem Eingang des in der Reihe (23;26) dem mit dem
ersten Bingang des XOR-Gatters (XORpppl) verbundenen Spei-
cherelement (FFppl) nachfolgenden Speicherelements (FFpp2)

verbunden ist.

39. Datenbestand, insbesondere Datenbank (1), umfassend eine
Daten enthaltende Datenstruktur (2) und eine zugehdrige In-
dexdaten enthaltende Indexstruktur (3), wobei die Daten in
der Datenstruktur (2) und die Indexdaten in der Indexstruktur
(3) mittels einer Stromchiffrierung verschlisselt gespeichert

sind.
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