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“APARELHO DE COMUNICACAO, METODO DE CONTROLE DO APARELHO DE
COMUNICACAO, E MEIO DE ARMAZENAMENTO”

CAMPO DA INVENCAO

[0001] A presente invencao refere-se a uma tecnologia de comunicacéo.
FUNDAMENTOS DA INVENCAO

[0002] Ha casos crescentes nos ultimos anos em que uma funcédo de comunica-
cdo sem fio € montada em dispositivos eletrénicos, incluindo cameras digitais, im-
pressoras, telefones celulares ou smartphones e esses dispositivos estdo conecta-
dos a redes sem fio para uso.

[0003] De modo a conectar os dispositivos eletrénicos as redes sem fio, é ne-
cessario configurar varios parametros sem fio, tais como um método de criptografia,
uma chave de criptografia, um método de autenticacdo e uma chave de autentica-
cdo. PTL 1 é conhecida como uma tecnologia para facilitar a configuracdo desses
parametros sem fio. Em PTL 1, um parametro sem fio gerado por um ponto de aces-
so (em seguida denominado AP) é codificado em um cédigo bidimensional e o AP
exibe o cdédigo bidimensional em uma tela. Um aparelho terminal captura uma ima-
gem do codigo bidimensional exibido no AP e decodifica o codigo bidimensional para
definir o parametro sem fio. PTL 2 propde uma tecnologia na qual um aparelho ter-
minal 1é um cdodigo de resposta rapida (QR) (marca registrada) que é exibido por um
dispositivo eletrdnico e que indica um parametro sem fio e faz com que um AP confi-
gure o parametro sem fio que ¢é lido.

[0004] Definir o parametro sem fio ao capturar uma imagem da informacéo de
codigo, tal como o cédigo bidimensional, em que muitas informac¢des podem ser co-
dificadas da maneira acima, reduz as entradas complicadas por um usuério. No en-
tanto, ndo sdo considerados 0s casos nos quais varios metodos de configuracéo
podem ser executados mediante a captura de uma imagem da informacéo de codi-
go. Os multiplos métodos de configuracdo incluem o método de configuracdo do pa-
rametro sem fio no aparelho terminal, tal como em PTL 1, e o método de configura-
¢cado do parametro sem fio no AP a partir do aparelho terminal, tal como em PTL 2.

Consequentemente, ndo € possivel selecionar qualquer um dos multiplos métodos
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de configuracdo na configuracdo do parametro sem fio ao capturar uma imagem da
informacéo de cddigo e executar o método de configuracdo selecionado.

Lista de citacéo

Literatura de patentes

[0005] PTL1: Patente Japonesa submetida a inspecao publica No. 2006-261938
[0006] PTL 2: Patente Japonesa submetida a inspecéo publica No. 2014-60623
[0007] PTL 3: Patente Japonesa submetida a inspecao publica No. 2014-230152
SUMARIO DA INVENCAO

Solucéo para o problema

[0008] A presente invencédo fornece um aparelho de comunicacao que inclui uma
primeira unidade de execucdo que executa um primeiro processo de configuracao
de um parametro sem fio para comunicacdo sem fio em outro aparelho de comuni-
cacao pelo aparelho de comunicacdo com base em informa¢cdes necessarias para
configurar o parametro sem fio e que esta incluido na informacéo adquirida a partir
de uma imagem capturada; uma segunda unidade de execucao que executa um se-
gundo processo de configuracdo de um parametro sem fio para comunicagdo sem
fio, que € configurado em outro aparelho de comunicacéo, no aparelho de comuni-
cacao com base em informacfes necessarias para configurar o parametro sem fio e
que estdo incluidas nas informacdes adquiridas a partir de uma imagem capturada;
e uma unidade de sele¢éo configurada para selecionar o primeiro processo ou o se-
gundo processo a ser executado com base em informacgfes adquiridas a partir de
uma imagem capturada.

[0009] Outras caracteristicas da presente invenc¢ao tornar-se-ao evidentes a par-
tir da seguinte descricdo de modalidades exemplificativas com referéncia aos dese-
nhos em anexo.

BREVE DESCRICAO DOS DESENHOS

[0010] A Figura 1 é um diagrama de blocos que ilustra uma configuragdo de
hardware exemplificativa de um aparelho de comunicagdo em uma primeira modali-
dade.

[0011] A Figura 2 € um diagrama de blocos que ilustra uma configuracéo de sof-

Peticao 870200138219, de 03/11/2020, pag. 12/46



3/27

tware funcional exemplificativa do aparelho de comunicacéao.

[0012] A Figura 3 ilustra uma configuracdo exemplificativa de um sistema de co-
municagao na primeira modalidade.

[0013] A Figura 4 ilustra uma sequéncia de conexdo exemplificativa no sistema
de comunicacéo.

[0014] A Figura 5A é um fluxograma que ilustra uma operacéao exemplificativa do
aparelho de comunicagao na primeira modalidade.

[0015] A Figura 5B é um fluxograma que ilustra a operacdo exemplificativa do
aparelho de comunicacao na primeira modalidade.

[0016] A Figura 6 é um fluxograma que ilustra outra operacao exemplificativa do
aparelho de comunicagao na primeira modalidade.

[0017] A Figura 7 é um fluxograma que ilustra uma operacdo exemplificativa de
um aparelho de comunicacdo em uma segunda modalidade.

DESCRICAO DETALHADA DA INVENCAO

[0018] As modalidades descritas abaixo sédo fornecidas para executar um pro-
cesso selecionado a partir de varios processos de configuragdo de parametros sem
fio com base em informacdes necessarias para definir parametros sem fio e que es-
tdo incluidos na informacéao resultante da analise de uma imagem que € capturada.
Primeira modalidade

[0019] A Figura 3 ilustra uma configuragdo exemplificativa de um sistema de co-
municacao de acordo com uma primeira modalidade. Com relac&o a Figura 3, o sis-
tema de comunicacéo inclui um telefone celular 32 e um ponto de acesso (em se-
guida chamado de um AP) 33. O AP 33 constréi uma rede de area local sem fio
(LAN) 31. Na primeira modalidade, a LAN sem fio 31 ilustrada na Figura 3 esta de
acordo com The Institute of Electrical and Electronics Engineers Inc. (IEEE) série
802.11. No entanto, o0 modo de comunicacdo nao esta necessariamente limitado a
LAN sem fio de acordo com IEEE série 802.11.

[0020] Na primeira modalidade, o AP 33 opera como um ponto de acesso em um
modo de infraestrutura definido em um padrdo IEEE 802.11. O AP 33 compde uma

rede sem fio e executa autenticacéo e criptografia para uma estacéo (STA), gerenci-
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amento da STA, e assim por diante. O telefone celular 32 opera como uma STA no
modo de infraestrutura definido no padrao IEEE 802.11.

[0021] Embora o aparelho no sistema de comunicagdo na primeira modalidade
seja exemplificado pelo telefone celular, o aparelho no sistema de comunicacao po-
de ser outro aparelho, tal como uma impressora, uma camera digital, um computa-
dor pessoal (PC), uma camera de video, um relogio inteligente, ou um Assistente
Digital Pessoal (PDA).

[0022] A Figura 1 é um diagrama de blocos que ilustra uma configuragdo de
hardware exemplificativa do aparelho na primeira modalidade. Embora a configura-
cao do telefone celular 32 seja descrita com referéncia a Figura 1, uma descricdo da
configuragdo do AP 33 é omitida aqui porque o AP 33 tem a mesma configuracdo do
telefone celular 32. Com referéncia a Figura 1, o niumero de referéncia 101 denota o
aparelho inteiro. O aparelho 101 inclui uma unidade de controle 102, uma unidade
de armazenamento 103, uma unidade de comunica¢do sem fio 104, uma unidade de
exibicdo 105, uma unidade de comunicacdo de campo préximo (NFC) 106, uma uni-
dade de controle de antena 107, uma antena 108, uma unidade de entrada 109, e
uma unidade de formacao de imagem 110. A unidade de controle 102 executa um
programa de controle armazenado na unidade de armazenamento 103 para contro-
lar o aparelho inteiro. A unidade de controle 102 € composta, por exemplo, de uma
unidade de processamento central (CPU). A unidade de armazenamento 103 arma-
zena uma variedade de informacdes, tais como o programa de controle executado
pela unidade de controle 102, dados de imagem e parametros sem fio. As varias
operacgOes descritas abaixo sao realizadas pela unidade de controle 102 que execu-
ta o programa de controle armazenado na unidade de armazenamento 103. A uni-
dade de armazenamento 103 é composta de um meio de armazenamento, tal como
uma unidade de disco rigido (HDD), uma memoaria flash ou um cartdo Secure Digital
(SD) removivel.

[0023] A unidade de comunicacao sem fio 104 executa comunicagdo LAN sem
fio conforme IEEE série 802.11. A unidade de comunicacdo sem fio 104 € composta

de um chip que executa a comunicacao sem fio. A unidade de exibicdo 105 executa

Peticao 870200138219, de 03/11/2020, pag. 14/46



5/27

uma variedade de exibicdo e tem uma funcéo de emitir informacédo que é visualmen-
te perceptivel, como uma tela de cristal liquido (LCD) e um diodo emissor de luz
(LED), e/ou uma funcéo de saida de audio, tal como um alto-falante. A unidade de
exibicdo 105 tem a funcdo de emitir ao menos uma de informacéo visual e informa-
¢cao de audio. Quando a unidade de exibicdo 105 exibe a informacéo visual, a unida-
de de exibicdo 105 inclui uma memoria de acesso aleatorio de video (VRAM) que
contém dados de imagem correspondentes a informacao visual a ser exibida. A uni-
dade de exibicdo 105 executa um controle de exibicdo no qual os dados de imagem
armazenados na VRAM séao exibidos continuamente no LCD ou no LED.

[0024] A unidade NFC 106 executa NFC. A unidade NFC 106 executa comuni-
cacdo sem fio de acordo com um padrdo de comunicacédo definido pelo Férum NFC.
A unidade NFC 106 pode adotar, por exemplo, um modo Bluetooth de Baixa Energia
(BLE) definido em Bluetooth (marca registrada) 4.0. A unidade NFC 106 pode execu-
tar outra comunicacdo sem fio de curta distancia, tal como comunicacao por infra-
vermelho ou TransferJet (marca registrada).

[0025] A unidade de controle de antena 107 executa o controle de saida da an-
tena 108. A antena 108 é usada para executar a comunicacdo LAN sem fio e é ca-
paz de comunicacdo em uma banda de 2,4 GHz e/ou uma banda de 5 GHz. A uni-
dade de entrada 109 é utilizada por um usudrio para executar varias entradas de
modo a operar o aparelho de comunicagéo 101. A unidade de entrada 109 armaze-
na um sinalizador correspondente a uma entrada pelo usuario em uma memoria, tal
como a unidade de armazenamento 103. A unidade de formacdo de imagem 110 é
composta de um dispositivo de captura de imagem, uma lente e assim por diante, e
faz uma foto e um filme. A unidade de formag&o de imagem 110 executa, por exem-
plo, a leitura de informacdes de cddigo, tais como um codigo de barras, um cédigo
bidimensional e um cédigo QR, no qual a informacéo é codificada.

[0026] A Figura 2 é um diagrama de blocos que ilustra uma configuragdo exem-
plificativa de blocos funcionais de software que executam uma funcéo de controle de
comunicacédo descrita abaixo. Na primeira modalidade, os blocos funcionais no tele-

fone celular 32 sdo armazenados na unidade de armazenamento 103 como progra-
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mas e as funcdes dos blocos funcionais séo realizadas pela unidade de controle 102
gue executa os programas. A unidade de controle 102 executa o controle de
hardware e a operagédo e o processamento de informacgdes de acordo com o pro-
grama de controle para realizar as respectivas funcdes. Parte ou todos os blocos
funcionais podem ser realizados por hardware. Neste caso, parte ou todos os blocos
funcionais sédo compostos, por exemplo, de Circuitos Integrados de Aplicacdo Espe-
cifica (ASICs).

[0027] Com relagéo a Figura 2, o numero de referéncia 202 denota um determi-
nante de configuracdo de parametro sem fio. O determinador de configuracado de
parametro sem fio 202 seleciona um modo de configuracdo de um processo de con-
figuracdo automatica de parametro sem fio executado pelo telefone celular 32. O
telefone celular 32 é capaz de executar multiplos modos de configuragcdo. O proces-
so de configuracdo automatica de parametros sem fio € um processo de configura-
cao automatica de parametros sem fio entre aparelhos. Por exemplo, o processo de
configuragdo automatica de parametros sem fio fornece os parametros sem fio que
sdo transmitidos através da comunicac¢do sem fio de um aparelho de provisdo para
um aparelho de recepcdo. Os parametros sem fio sdo informacdes necessarias para
a comunicacao sem fio e incluem pedacos de informacdes, tal como um identificador
de conjunto de servi¢os (SSID) servindo como um identificador de rede, um método
de criptografia, uma chave de criptografia, um método de autenticagdo e uma chave
de criptografia, o que é necessario para a comunicacado LAN sem fio. Além disso, os
parametros sem fio podem incluir um endereco de controle de acesso ao meio
(MAC), uma senha, um enderec¢o de protocolo de Internet (IP) para comunicagdo em
uma camada de IP, informagfes necessarias para servigos de alto nivel, e assim por
diante.

[0028] Em um primeiro modo de configuracdo de parametros sem fio que pode
ser executado pelo telefone celular 32, a comutacéo esté disponivel entre um primei-
ro método em que o telefone celular 32 define os parametros sem fio para um apare-
Iho parceiro de comunicacdo e um segundo método no qual o aparelho parceiro de

comunicacéao define os parametros sem fio para o telefone celular 32.
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[0029] No primeiro método, o telefone celular 32 captura uma imagem de um
codigo QR que é exibido em outro aparelho ou que esta associado a outro aparelho.
O codigo QR associado a outro aparelho é um cédigo QR anexado a um invélucro
do outro aparelho ou a um cddigo QR descrito em um manual de instru¢des do apa-
relho. O telefone celular 32 adquire informacdes que estdo incluidas no codigo QR
de leitura e que sdo necessarias para configurar os parametros sem fio. As informa-
cbes necessarias para configurar os parametros sem fio incluem, por exemplo, 0s
proprios parametros sem fio, informacdes de identificacdo sobre o aparelho, e infor-
macoOes de identificacdo sobre o processo de configuracdo automatica de parame-
tros sem fio.

[0030] Em seguida, o telefone celular 32 adquire as informacdes de identificacao
sobre o aparelho, que estédo incluidas no codigo QR que é lido. A informacgéo de
identificacdo sobre o aparelho pode ser um endereco MAC ou um identificador uni-
versalmente unico (UUID) para identificar de maneira exclusiva o aparelho. O telefo-
ne celular 32 transmite os parametros sem fio configurados no telefone celular 32
para o aparelho indicado pela informacgéo de identificacdo adquirida a partir do codi-
go QR. Na transmissdo dos parametros sem fio, os parametros sem fio criptografa-
dos usando uma chave publica ou um certificado podem ser comunicados entre os
aparelhos. A chave publica pode ser incluida no cédigo QR. Um método de cripto-
grafia dos parametros sem fio usando a chave publica é descrito, por exemplo, em
PTL 3.

[0031] ApoOs a recepcao dos parametros sem fio, o aparelho parceiro de comuni-
cacao constroi uma rede sem fio com base nos parametros sem fio. O telefone celu-
lar 32 estabelece a conexao sem fio com o aparelho indicado pelas informacgdes de
identificacdo adquiridas a partir do cédigo QR com base nos parametros sem fio que
o telefone celular 32 transmitiu.

[0032] No segundo método, o telefone celular 32 captura uma imagem de um
cbdigo QR que é exibido em outro aparelho ou que esta associado a outro aparelho.
O telefone celular 32 adquire informacgdes que estdo incluidas no codigo QR de leitu-

ra e que sao necessarias para configurar os parametros sem fio. As informacdes
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necessarias para configurar os parametros sem fio incluem, por exemplo, os proé-
prios parametros sem fio, a informacao de identificacdo sobre o aparelho e a infor-
macao de identificacdo sobre o processo de configuracdo automatica de parametros
sem fio.

[0033] Em seguida, o telefone celular 32 adquire a informacéo de identificacao
sobre o aparelho, que esta incluida no codigo QR que é lido. A informacao de identi-
ficacdo sobre o aparelho pode ser um endereco MAC ou um UUID para identificar de
maneira exclusiva o aparelho. O telefone celular 32 solicita os parametros sem fio do
aparelho indicado pela informacéo de identificagcdo adquirida a partir do cédigo QR.
O telefone celular 32 recebe entdo os parametros sem fio a partir do aparelho indi-
cado pela informacéo de identificacdo adquirida a partir do cédigo QR. Na transmis-
sao dos parametros sem fio, os parametros sem fio criptografados usando uma cha-
ve publica ou um certificado podem ser comunicados entre os aparelhos. A chave
publica pode ser incluida no cédigo QR. Um método de criptografia do parametro
sem fio usando a chave publica é descrito, por exemplo, em PTL 3. Apés a recepcéo
dos parametros sem fio, o telefone celular 32 se conecta a rede sem fio com base
nos parametros sem fio.

[0034] Em um segundo modo de configuracdo de parametros sem fio que pode
ser executado pelo telefone celular 32, o telefone celular 32 adquire os parametros
sem fios a partir do aparelho parceiro de comunicacdo através da comunicagdo sem
fios. O segundo modo de configuracdo de parametro sem fio € o processo de confi-
guracdo automatica de parametros sem fio sem a captura de imagens e pode ser,
por exemplo, configuracéo protegida por Wi-Fi (WPS) ou Wi-Fi Direct, que € definido
por Wi-Fi Alliance.

[0035] Voltando a Figura 2, o numero de referéncia 203 indica um gerenciador
de estado de primeiro modo de configuracdo. O gerenciador de estado de primeiro
modo de configuragédo 203 gerencia o estado de configuragdo do primeiro modo de
configuragdo quando o ponto de acesso ou o0 aparelho parceiro de comunicagao su-
porta o primeiro modo de configuragcdo. O namero de referéncia 204 indica um se-

gundo gerenciador de estado de modo de configuracéo. O gerenciador de estado de
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segundo modo de configuracdo 204 gerencia o estado de configuracdo do segundo
modo de configuracdo quando o ponto de acesso ou o aparelho parceiro de comuni-
cacao suporta o segundo modo de configuragéo.

[0036] O numero de referéncia 205 denota um gerenciador de informacdo de
configuracdo de parametro sem fio. O gerenciador de informacéo de configuracao de
parametro sem fio 205 armazena os parametros sem fio adquiridos na unidade de
armazenamento 103 em associa¢cdo com o ponto de acesso ou o aparelho parceiro
de comunicacdo. O gerenciador de informag&o de configuracdo de parametros sem
fio 205 gera os parametros sem fio a serem definidos para o ponto de acesso ou o
aparelho parceiro de comunicagcédo. O numero de referéncia 206 denota um receptor
de pacotes LAN sem fio e o numero de referéncia 207 denota um transmissor de
pacotes LAN sem fio. Cada um dentre o receptor de pacotes LAN sem fio 206 e 0
transmissor de pacotes LAN sem fio 207 estabelecem a comunicacdo LAN sem fio
de acordo com o padréo IEEE 802.11 com o aparelho parceiro de comunicacao.
[0037] O numero de referéncia 208 denota um controlador de configuracdo de
parametro LAN sem fio. O controlador de configuragdo de parametro LAN sem fio
208 executa o controle seguro da configuracao de informacéo de parametros sem fio
de acordo com o protocolo ou os métodos de criptografia e autenticacdo correspon-
dentes ao modo de configuracdo. O controlador de configuragao de parametros LAN
sem fio 208 executa o processo de configuracdo automética de parametros sem fio
no primeiro modo de configuracdo ou no segundo modo de configuracado descrito
acima.

[0038] O numero de referéncia 209 denota um controlador de conexdo sem fio.
O controlador de conexao sem fio 209 fornece uma funcdo STA e uma fungdo AP
definidas no padrdo IEEE 802.11. O numero de referéncia 210 denota um armaze-
namento de dados. O armazenamento de dados 210 controla a escrita e a leitura do
software e a informacédo sobre os parametros sem fio e o codigo de barra ou seme-
Ihante para e a partir da unidade de armazenamento 103. O numero de referéncia
211 denota um controlador de exibicdo do processo de configuracdo de parametros.

O controlador de exibicdo de processo de configuracdo de parametros 211 exibe
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uma variedade de informacdes, incluindo controle de exibicdo de erro no processo
de configuracdo automatica de parametros sem fio e a situacdo de progresso do
processo de configuragdo automatica de parametros sem fio.

[0039] O numero de referéncia 212 denota um controlador de leitura de cdodigo
de barras. O controlador de leitura de cédigo de barras 212 analisa uma imagem
capturada pela unidade de formacédo de imagem 110 e adquire informacgdes codifi-
cadas a partir do resultado da analise. O controlador de leitura do codigo de barras
212 analisa as informacdes do codigo, tal como o codigo de barras, o cédigo bidi-
mensional ou o cédigo QR. O numero de referéncia 213 denota um controlador de
geracédo de codigo de barras. O controlador de geracao de codigo de barras 213 ge-
ra o codigo de barras, o cédigo bidimensional ou o codigo QR e controla a exibi¢do
do cddigo de barras gerado ou similar na unidade de exibicdo 105. O numero de re-
feréncia 214 denota um controlador de leitura-escrita NFC. O controlador de leitura-
escrita NFC 214 escreve e |é informacdes para e a partir do aparelho parceiro de
comunicacéo através da unidade NFC 106.

[0040] Os blocos funcionais acima sdo apenas exemplos. Varios blocos funcio-
nais podem compor um bloco funcional ou qualquer um dos blocos funcionais pode
ser dividido em multiplos blocos funcionais.

[0041] Uma operacgéo exemplificativa do sistema de comunica¢cdo com a configu-
racdo acima sera agora descrita. A Figura 4 ilustra uma sequéncia de conexao
exemplificativa em configuracdo de comunicacdo entre os aparelhos de comunica-
cao: o telefone celular 32 e 0 AP 33.

[0042] Com relacdo a Figura 4, o telefone celular 32 inicia o processo apés a re-
cepcdo de uma instrugdo para iniciar o processo de configuracdo automatica de pa-
rametros sem fio a partir do usuario com a unidade de entrada 109. Em F401, o tele-
fone celular 32 captura uma imagem do codigo QR exibido ou anexado ao AP 33
com a unidade de formacgéo de imagem 110. O cddigo QR pode néo ser exibido na
unidade de exibicdo do AP 33 (pode ser exibido em uma tela de configuracdo de um
navegador da rede) ou pode néo ser exibido eletronicamente. O codigo QR pode ser

descrito em um manual de instru¢cdes ou em outro meio.
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[0043] Em F402, o telefone celular 32 decodifica o codigo QR e determina se o
contetudo do codigo QR € a informacéo necessaria para configurar os parametros
sem fio. A informacdo necessaria para configurar os parametros sem fio inclui, por
exemplo, os proprios parametros sem fio, a informacéo de identificagdo sobre o apa-
relho e a informacao de identificacdo sobre o processo de configuracdo automatica
de parametros sem fio. A informacao necessaria para configurar os parametros sem
fio pode ser informacdo de identificacdo sobre, por exemplo, um método de senha
Unica usando o codigo QR. Se o cddigo QR néo inclui a informacdo necessaria para
configurar os parametros sem fio, o telefone celular 32 pode executar a terminacéo
de erro ou pode capturar uma imagem do codigo QR novamente.

[0044] Se o telefone celular 32 determina que o contetudo do cédigo QR é a in-
formacdo necessaria para estabelecer os parametros sem fio, em F403, o telefone
celular 32 transmite um sinal de busca especificando o aparelho identificado pelo
identificador no cdédigo QR para o AP 33 com a unidade de comunicacdo sem fio
104. Este sinal de busca pode ser uma solicitacdo de sonda definida no IEEE
802.11. A informacéo de identificacdo sobre o processo de configuracdo automatica
de parametros sem fio ou a informacao que indica que o processo de configuracéo
automatica de parametros sem fio estd sendo ativado podem ser adicionadas ao
sinal de busca. O modo de configuragdo executavel dos parametros sem fio pode
ser adicionado ao sinal de busca.

[0045] ApoOs a recepcao do sinal de busca do telefone celular 32, em F404, o AP
33 retorna um sinal de resposta. Este sinal de resposta pode ser uma resposta de
sonda definida no IEEE 802.11. O sinal de resposta inclui informag&o que indica que
0 AP 33 suporta o primeiro modo de configuracdo de parametros sem fio e informa-
¢cdo gue indica se os parametros sem fio no primeiro modo de configuracado foram
configurados ou ndo foram configurados. O caso em que os parametros sem fio fo-
ram configurados corresponde, por exemplo, a um caso em que 0S parametros sem
fio j& foram configurados por outro aparelho de comunicacéo.

[0046] O caso em que os parametros sem fio ndo foram configurados correspon-

de, por exemplo, a um caso no qual o AP 33 esta configurado para valores padréo
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de fabrica ou um caso em que a informacéo de parametro sem fio que esta configu-
rado é deletada. Além disso, quando o AP 33 solicita a configuracdo dos parametros
sem fio, por exemplo, em um caso em que o AP 33 detecta automaticamente um
risco de seguranca ou em um caso em que o AP 33 deseja alterar temporariamente
os parametros sem fio, a informacao Indicando que os parametros sem fio ndo foram
configurados é adicionada ao sinal de resposta.

[0047] Em F405, o telefone celular 32 confirma se a informacao de identificacao
sobre o aparelho adquirida a partir do codigo QR em F401 coincide com a informa-
cao de identificacdo sobre a fonte do sinal de resposta. Em seguida, o telefone celu-
lar 32 altera o processamento com base em se os parametros sem fio foram configu-
rados. Se o AP 33 tiver configurado os parametros sem fio, em F416, o telefone ce-
lular 32 adquire os parametros sem fio do AP 33 usando o segundo método descrito
acima. Se o AP 33 néo tiver configurado os parametros sem fio, em F417, o telefone
celular 32 define os parametros sem fio no AP 33 usando o primeiro método descrito
acima.

[0048] F416 serd agora descrito em detalhes. Em F406, o telefone celular 32
confirma que o AP 33 configurou os parametros sem fio. Em F407, o telefone celular
32 executa um processo de conexao de link sem fio de estabelecer uma conexao de
link sem fio com o AP 33 com a unidade de comunicagdo sem fio 104. A seguranca
do link sem fio em F407 é baixa porque o telefone celular 32 e 0 AP 33 nédo configu-
ram parametros sem fio comuns.

[0049] Em F408, o telefone celular 32 transmite um sinal de solicitacdo de infor-
macéao de configuracdo sem fio para solicitar os parametros sem fio ao AP 33 com a
unidade de comunicacdo sem fio 104. Apos a recepcao do sinal de solicitagdo de
informacéo de configuracdo sem fio, em F409, o AP 33 transmite um sinal de con-
firmacdo de informacdo de configuracdo sem fio, incluindo os parametros sem fio
(informacbes de configuracdo de parametros sem fio) configurados no AP 33. Os
parametros sem fio criptografados usando uma chave publica ou um certificado po-
dem ser transmitidos em F409. Um método de criptografia dos parametros sem fio

usando uma chave publica € descrito, por exemplo, em PTL 3. A transmissao dos
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parametros sem fio que sdo criptografados usando uma chave publica permite que
os parametros sem fio sejam compartilhados com seguranca, mesmo que a segu-
ranca do link sem fio seja baixa.

[0050] Em F410, o telefone celular 32 executa um processo de conexao de segu-
ranca sem fio com o AP 33 usando os parametros sem fio. A seguranca do link sem
fio em F410 é alta porque o telefone celular 32 e o AP 33 definem os parametros
sem fio comuns e, portanto, a comunicagéo criptografada é permitida.

[0051] F417 serd agora descrito em detalhes. Em F411, o telefone celular 32
confirma que o AP 33 ndo configurou os parametros sem fio. Em F412, o telefone
celular 32 executa o processo de conexao de link sem fio com o AP 33 com a unida-
de de comunicagdo sem fio 104. A seguranca do link sem fio em F412 é baixa por-
gue o telefone celular 32 e 0 AP 33 ndo estabelecem parametros sem fio comuns.
[0052] Em F413, o telefone celular 32 transmite para o AP 33 o sinal de solicita-
cao de informacao de configuracdo sem fio para fazer com que o AP 33 configure os
parametros sem fio. O sinal de solicitagdo de informacéo de configuragdo sem fio em
F413, que difere do sinal de solicitacdo de informac&o de configuracdo sem fio em
F408, inclui os parametros sem fio (a informacao de configuracdo de parametro sem
fio) que o telefone celular 32 faz com que o AP 33 configure. Como em F409, os pa-
rametros sem fio criptografados usando uma chave publica podem ser transmitidos.
[0053] Em F414, o telefone celular 32 recebe o sinal de confirmacao de informa-
cao de configuracdo sem fio, que € uma resposta ao sinal de solicitacdo em F413, a
partir do AP 33 e confirma que a configuracdo dos parametros sem fio no AP 33 esta
concluida. Em F415, o telefone celular 32 executa o processo de conexao de segu-
ranca sem fio com o AP 33 usando os parametros sem fio configurados no AP 33.
[0054] Conforme descrito acima, o telefone celular 32 é capaz de selecionar ou a
aquisicao dos parametros sem fio a partir do AP 33 ou a configuracdo dos parame-
tros sem fio no AP 33 de acordo com o estado de configuracdo dos parametros sem
fio no AP 33.

[0055] Um processo operacional exemplificativo realizado pelo telefone celular

32 na primeira modalidade sera agora descrito com referéncia as Figuras 5A e 5B.
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As Figuras 5A e 5B séao fluxogramas quando o telefone celular 32 executa o proces-
so de configuracdo automatica de parametros sem fio no primeiro modo de configu-
racdo. O processo operacional nos fluxogramas nas Figuras 5A e 5B s&o iniciados
apos a recepcao da instrucdo para iniciar o processo de configuracdo automatica de
parametros sem fio a partir do usuario com a unidade de entrada 109. O processo
operacional nos fluxogramas nas Figuras 5A e 5B é executado pela unidade de con-
trole 102 que |Ié o programa de computador armazenado na unidade de armazena-
mento 103 e executa o programa de computador que é lido. Parte ou todas as eta-
pas nos fluxogramas ilustrados nas Figuras 5A e 5B podem ser realizadas por
hardware, tal como ASICs.

[0056] Com relacdo as Figuras 5A e 5B, na etapa S501, o telefone celular 32
captura uma imagem do cédigo QR com a unidade de formacédo de imagem 110 em
resposta a uma operacao pelo usuario com a unidade de entrada 109. O telefone
celular 32 |é dados decodificados sobre o codigo QR e determina se a informacéo
necessaria para configurar os parametros sem fio esta incluida nos dados decodifi-
cados. Quando a informacdo necessaria para configurar os parametros sem fio ndo
esta incluida nos dados decodificados, o telefone celular 32 pode executar a termi-
nacao de erro ou pode capturar novamente uma imagem do cédigo QR.

[0057] Quando a informacao necessaria para configurar os parametros sem fio
estd incluida no cddigo QR, na etapa S502, o telefone celular 32 adquire a informa-
cao de identificacéo sobre o aparelho a partir do cédigo QR. Na etapa S503, o tele-
fone celular 32 transmite o sinal de busca especificando o ponto de acesso identifi-
cado pela informacao de identificacdo no cédigo QR com a unidade de comunicacéo
sem fio 104. A informacgéo sobre o primeiro modo de configuracdo esta incluida no
sinal de busca como informacéao adicional. A informacao adicional é usada para limi-
tar a busca ao ponto de acesso que suporta o primeiro modo de configuracdo ou o
ponto de acesso identificado pela informacao de identificago.

[0058] Na etapa S504, o telefone celular 32 aguarda a recepg¢ao do sinal de res-
posta a partir do ponto de acesso. Apés a recepcao do sinal de resposta com a uni-

dade de comunicacédo sem fio 104, na etapa S505, o telefone celular 32 confirma se
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a informacao de identificacdo sobre a fonte do sinal de resposta coincide com a in-
formacédo de identificacdo sobre o aparelho adquirida a partir do cédigo QR. Se o
telefone celular 32 confirma que a informacao de identificacdo sobre a fonte do sinal
de resposta nao coincide com a informacéao de identificagéo sobre o aparelho adqui-
rida a partir do codigo QR (NAO na etapa S505), 0 processo retorna para a etapa
S504 para esperar ainda pelo sinal de resposta.

[0059] Se o telefone celular 32 confirma que a informacéo de identificagcdo sobre
a fonte do sinal de resposta coincide com a informacéo de identificagdo sobre o apa-
relho adquirida a partir do codigo QR (SIM na etapa S505), na etapa S506, o telefo-
ne celular 32 determina se o ponto de acesso a partir do qual o sinal de resposta &
transmitido configurou os parametros sem fio com base na informacgéo incluida no
sinal de resposta.

[0060] Se o telefone celular 32 determina que o ponto de acesso a partir do qual
o sinal de resposta é transmitido configurou os parametros sem fio (SIM na etapa
S506), o telefone celular 32 seleciona a configuragdo dos parametros sem fio no se-
gundo método. Em S512, o telefone celular 32 estabelece a conexao de link sem fio
com a fonte do sinal de resposta com a unidade de comunicacdo sem fio 104 de
modo a configurar os parametros sem fio no segundo método. Na etapa S513, o te-
lefone celular 32 transmite o sinal de solicitagcdo de informacgéo de configuracdo sem
fio para solicitar os parametros sem fio a fonte do sinal de resposta com a unidade
de comunicacédo sem fio 104. Na Etapa S514, o telefone celular 32 determina se o
sinal de confirmacéo de informacao de configuracdo sem fio incluindo os parametros
sem fio, que é o sinal de resposta ao sinal de solicitagdo transmitido na etapa S513,
é recebido.

[0061] ApoOs a recepcao do sinal de confirmacao de informacado de configuracao
sem fio, incluindo os parametros sem fio, na etapa S515, o telefone celular 32 esta-
belece a conex&o de seguranga sem fio com a unidade de comunicagao sem fio 104
de acordo com o SSID, os métodos de criptografia e autenticacdo, e a informacao de
chave incluida nos parametros sem fio recebidos. Na etapa S516, o telefone celular

32 armazena a informacao de identificacdo sobre o aparelho parceiro de comunica-
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cao e a informacéo de configuracdo de parametros sem fio na unidade de armaze-
namento 103 para uso em reconexao.

[0062] Se o telefone celular 32 determina que o ponto de acesso a partir do qual
o sinal de resposta é transmitido ndo configurou os parametros sem fio (NAO na
etapa S506), o telefone celular 32 seleciona a configuracdo dos parametros sem fio
no primeiro método. Em S507, o telefone celular 32 estabelece a conexéo de link
sem fio com a fonte do sinal de resposta com a unidade de comunicagéo sem fio
104 de modo a configurar os parametros sem fio no primeiro método. Na etapa
S508, o telefone celular 32 gera os parametros sem fio (a informacao de configura-
cado de parametros sem fio) a serem configurados no aparelho parceiro de comuni-
cacéao.

[0063] Os parametros sem fio gerados na etapa S508 podem ser os parametros
sem fio gerados aleatoriamente. Os parametros sem fio gerados na etapa S508 po-
dem ser gerados com base na informacao inserida pelo usuario com a unidade de
entrada 109. Os parametros sem fio gerados na etapa S508 podem ser os parame-
tros sem fio selecionados pelo usuario com a unidade de entrada 109 a partir dos
parametros sem fio exibidos na unidade de exibicdo 105, que sdo armazenados an-
tecipadamente na unidade de armazenamento 103. Os parametros sem fio armaze-
nados antecipadamente na unidade de armazenamento 103 podem ser 0s parame-
tros sem fio para conexéo a rede sem fio ou ao aparelho parceiro de comunicacao
ao qual o telefone celular 32 se conectou.

[0064] Na etapa S509, o telefone celular 32 transmite o sinal de solicitacdo de
informacgao de configuragcdo sem fio para solicitar os parametros sem fio ao aparelho
parceiro de comunicagéo. O sinal de solicitacdo de informacé&o de configuragcdo sem
fio na etapa S509 inclui os parametros sem fio gerados na etapa S508. Os parame-
tros sem fio criptografados usando uma chave publica podem ser transmitidos na
etapa S509. Na etapa S510, o telefone celular 32 determina se o sinal de confirma-
¢ao de informacao de configuracdo sem fio indicando que os parametros sem fio séo
recebidos, que é o sinal de resposta ao sinal de solicitacdo transmitido na etapa
S5009, é recebido.
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[0065] ApoOs a recepcao do sinal de confirmacao de informacado de configuracao
sem fio, na etapa S511, o telefone celular 32 executa o processo de conexdo de se-
guranca sem fio usando os parametros sem fio configurados no aparelho parceiro de
comunicagao.

[0066] Conforme descrito acima, o telefone celular 32 é capaz de alternar entre a
recepcao dos parametros sem fio a partir do aparelho parceiro de comunicacéo e a
configuragcédo dos parametros sem fio no aparelho parceiro de comunicacdo com ba-
se no sinal de resposta ao sinal de busca. Consequentemente, por exemplo, o tele-
fone celular 32 é capaz de determinar se a configuracao inicial do ponto de acesso
deve ser realizada ou o telefone celular 32 deve se conectar ao ponto de acesso su-
jeito a configuracdo inicial e executar o processo correspondente ao resultado da
determinacao.

[0067] Um processo de selecionar o modo a partir do primeiro modo de configu-
racao e do segundo modo de configuracdo descritos acima pelo telefone celular 32
serd agora descrito com referéncia a um fluxograma na Figura 6. O fluxograma na
Figura 6 é iniciado ap0s a recepg¢do da instru¢do para iniciar o processo de configu-
racao automatica de parametros sem fio a partir do usuario com a unidade de entra-
da 109. O processo no fluxograma na Figura 6 € executado pela unidade de controle
102 que |é o programa de computador armazenado na unidade de armazenamento
103 e executa o programa de computador que é lido. Parte ou todas as etapas no
fluxograma ilustrado na Figura 6 podem ser realizadas por hardware, tal como
ASICs.

[0068] Com relacdo a Figura 6, na etapa S601, o telefone celular 32 adquire o
modo de configuracdo que o telefone celular 32 suporta e confirma que o telefone
celular 32 suporta o primeiro modo de configuracdo ou o segundo modo de configu-
racao. Na etapa S602, o telefone celular 32 transmite o sinal de busca usado para
procurar o ponto de acesso. Aqui, a informagé&o sobre o primeiro modo de configura-
cdo e o0 segundo modo de configuracdo esta incluida no sinal transmitido na etapa
S602 como a informacao adicional para buscar pelo ponto de acesso que suporta o

primeiro modo de configuracdo ou o segundo modo de configuracéo.
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[0069] Na etapa S603, o telefone celular 32 aguarda a recepc¢éo do sinal de res-
posta a partir do ponto de acesso. Apés a recepcao do sinal de resposta com a uni-
dade de comunicacao sem fio 104, na etapa S604, o telefone celular 32 determina
se a fonte do sinal de resposta esté ativando o processo de configuragdo automatica
de parametros sem fio. Se a informacao indicando que o processo de configuracao
automatica do parametro sem fio estd sendo ativado ndo esta incluida no sinal de
resposta recebido (NAO na Etapa S604), o processo retorna para a etapa S603 para
aguardar ainda mais o sinal de resposta.

[0070] Se a informacéo indicando que o processo de configuracdo automatica de
parametros sem fio esta sendo ativado esta incluida no sinal de resposta recebido
(SIM na Etapa S604), na Etapa S605 e na Etapa S607, o telefone celular 32 deter-
mina o modo do processo de configuracdo automatica de parametros sem fio que a
fonte do sinal de resposta esta ativando. Se a fonte do sinal de resposta ndo suporta
o primeiro modo de configuracdo nem o segundo modo de configuracdo, na etapa
S612, o telefone celular 32 notifica o usuério de um erro com a unidade de exibicdo
105. Entéo, o processo ilustrado na Figura 6 é encerrado.

[0071] Se for determinado que a fonte do sinal de resposta esta ativando o pri-
meiro modo de configuracdo com base no sinal de resposta recebido, na Etapa
S606, 0 processo passa para A na Figura 5A para executar o processamento no
primeiro modo de configuragdo. Uma vez que o processamento no primeiro modo de
configuracdo é descrito em detalhes acima, uma descricdo do processamento € omi-
tida aqui. Embora o primeiro modo de configuracdo seja realizado de preferéncia
para o segundo modo de configuragéo, o segundo modo de configuragdo pode ser
realizado de preferéncia para o primeiro modo de configuracao.

[0072] Se for determinado que a fonte do sinal de resposta nao esta ativando o
primeiro modo de configuracdo, mas esta ativando o segundo modo de configuracao
com base no sinal de resposta recebido, o telefone celular 32 determina que o tele-
fone celular 32 executa o segundo modo de configuracdo. Na etapa S608, o telefone
celular 32 confirma o estado de configuracéo indicando se a informacéo de parame-

tros sem fio no primeiro modo de configuracdo € configurada por outro aparelho na
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fonte do sinal de resposta com base no conteudo do sinal de resposta.

[0073] Se a informacgéo de parametro sem fio no primeiro modo de configuracao
nao é configurada na fonte do sinal de resposta, o telefone celular 32 exibe na uni-
dade de exibicdo 105 o fato de que um problema de seguranca ocorre porque 0S
parametros sem fio no estado inicial estdo configurados. O telefone celular 32 pode
fazer com que o usuario determine se o processamento subsequente deve ser con-
tinuado quando a informagao de parametros sem fio no primeiro modo de configura-
cdo ndo esté configurada na fonte do sinal de resposta.

[0074] Na etapa S609, o telefone celular 32 transmite o sinal de solicitacdo de
informacéo de configuracdo sem fio para solicitar os parametros sem fio ao AP 33
com a unidade de comunicacdo sem fio 104. Na Etapa S610, o telefone celular 32
determina se o sinal de confirmacao de informacé&o de configuragdo sem fio incluin-
do os parametros sem fio, que € o sinal de resposta ao sinal de solicitacdo transmiti-
do na etapa S609, é recebido.

[0075] Apbs a recepgdo do sinal de confirmacgédo de informacao de configuracéo
sem fio incluindo os parametros sem fio, na etapa S611, o telefone celular 32 esta-
belece a conexao de seguranca sem fio com a unidade de comunicacao sem fio 104
de acordo com o SSID, os métodos de criptografia e autenticacéo, e a informacao de
chave incluida nos parametros sem fio recebidos.

[0076] Conforme descrito acima, o telefone celular 32 é capaz de selecionar um
modo apropriado correspondente ao estado do ponto de acesso a partir dos multi-
plos modos do processo de configuragcdo automatica de parametros sem fio com
base no conteudo do sinal de resposta a partir do ponto de acesso.

Segunda Modalidade

[0077] Um processo de atualizacdo dos parametros sem fio pelo telefone celular
32 para um ponto de acesso no qual os parametros sem fio estdo no estado de con-
figuracado inicial e que tem um problema de seguranca para melhorar a segurancga
sera agora descrito em uma segunda modalidade. A configuracdo de cada aparelho
na segunda modalidade é a mesma que a da primeira modalidade.

[0078] Um processo operacional exemplificado realizado pelo telefone celular 32
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na segunda modalidade sera agora descrito com referéncia a Figura 7. A Figura 7 &
um fluxograma quando o telefone celular 32 executa o processo de configuracao
automatica de parametros sem fio com o AP 33 usando o primeiro método no primei-
ro modo de configuracdo. O processo operacional no fluxograma da Figura 7 € inici-
ado apos a recepcédo da instrucao para iniciar o processo de configuracdo automati-
ca de parametros sem fio usando o primeiro método no primeiro modo de configura-
cdo a partir do usuario com a unidade de entrada 109. O processo operacional no
fluxograma na Figura 7 é executado pela unidade de controle 102 que |é o programa
de computador armazenado na unidade de armazenamento 103 e executa 0 pro-
grama de computador que é lido. Parte ou todas as etapas no fluxograma ilustrado
na Figura 7 podem ser realizadas por hardware, tal como ASICs.

[0079] Com relacdo a Figura 7, na etapa S701, o telefone celular 32 captura uma
imagem do cédigo QR exibido pelo AP 33 com a unidade de formacdo de imagem
110 em resposta a uma operacdo pelo usuario com a unidade de entrada 109. O
telefone celular 32 1é os dados decodificados sobre o cédigo QR e determina se a
informacdo necessaria para configurar os par@metros sem fio esta incluida nos da-
dos decodificados. Quando a informacdo necessaria para configurar os parametros
sem fio ndo esta incluida nos dados decodificados, o telefone celular 32 pode execu-
tar a terminacdo de erro ou pode capturar novamente uma imagem do codigo QR.
[0080] Quando a informacao necessaria para configurar os parametros sem fio
esta incluida no codigo QR, na etapa S702, o telefone celular 32 adquire a informa-
cao de identificacdo sobre o AP 33 a partir do codigo QR. Na etapa S703, o telefone
celular 32 transmite o sinal de busca especificando o AP 33 identificado pela infor-
macao de identificacdo no codigo QR com a unidade de comunicacdo sem fio 104. A
informacéo sobre o primeiro modo de configuracdo esta incluida no sinal de busca
como a informacao adicional. A informacao adicional é usada para limitar a busca ao
ponto de acesso que suporta o primeiro modo de configuragdo ou o ponto de acesso
identificado pela informagéo de identificag&o.

[0081] Na etapa S704, o telefone celular 32 aguarda a recepc¢ao do sinal de res-

posta a partir do AP 33. Apés a recepcdo do sinal de resposta com a unidade de
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comunicacéo sem fio 104, na etapa S705, o telefone celular 32 confirma se a infor-
macao de identificacdo sobre a fonte do sinal de resposta coincide com a informacao
de identificacdo sobre o aparelho adquirido a partir do codigo QR. Se o telefone ce-
lular 32 confirma que a informacao de identificacdo sobre a fonte do sinal de respos-
ta ndo coincide com a informacéao de identificacdo sobre o aparelho adquirido a partir
do cadigo QR (NAO na etapa S705), o processo retorna para a etapa S704 para es-
perar ainda mais o sinal de resposta.

[0082] Se o telefone celular 32 confirma que a informacéo de identificagdo sobre
a fonte do sinal de resposta coincide com a informacé&o de identificacdo sobre o apa-
relho adquirido a partir do codigo QR (SIM na etapa S705), na etapa S706, o telefo-
ne celular 32 determina se os parametros sem fio configurados no AP 33 tém os va-
lores iniciais (estado padrao de fabrica) com base na informacéo incluida no sinal de
resposta. Se o telefone celular 32 determina que os parametros sem fio configurados
no AP 33 ndo tém os valores iniciais (NAO na etapa S706), o processo operacional
ilustrado na Figura 7 é encerrado.

[0083] Se o telefone celular 32 determina que os parametros sem fio configura-
dos no AP 33 tém os valores iniciais (SIM na etapa S706), o telefone celular 32 sele-
ciona a configuracdo dos parametros sem fio usando o primeiro método. O telefone
celular 32 executa um processo de estabelecer o link sem fio criptografado com o
AP 33 de modo a configurar de forma segura os parametros sem fio usando o pri-
meiro meétodo. Na etapa S707, o telefone celular 32 transmite o sinal de solicitacao
de informacao de configuracdo sem fio para solicitar os parametros sem fio ao AP 33
com a unidade de comunicac¢éo sem fio 104 de modo a adquirir o parametro sem fio
gue tem os valores iniciais atualmente configurados no AP 33. Na Etapa S708, o
telefone celular 32 determina se o sinal de confirmacéo de informacéo de configura-
cdo sem fio que inclui os parametros sem fio, que é o sinal de resposta ao sinal de
solicitagdo transmitido na etapa S707, é recebido.

[0084] Apbs a recepgdo do sinal de confirmacgéo de informacao de configuracéo
sem fio incluindo os parametros sem fio, na etapa S709, o telefone celular 32 esta-

belece a conexao de seguranca sem fio com o AP 33 com a unidade de comunica-
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cao sem fio 104 de acordo com o SSID, os métodos de criptografia e de autentica-
cao, e a informacao de chave incluida nos parametros sem fio recebidos.

[0085] Na etapa S710, o telefone celular 32 exibe para o usuario na unidade de
exibicdo 105 uma mensagem indicando que os parametros sem fio recebidos tém os
valores iniciais e a atualizacédo da informacéo de configuracdo é necessaria. Na eta-
pa S711, o telefone celular 32 gera os parametros sem fio (a informacéo de configu-
racado de parametro sem fio) a serem configurados no aparelho parceiro de comuni-
cacao da mesma maneira que na Etapa S508.

[0086] Na etapa S712, o telefone celular 32 transmite o sinal de solicitacdo de
informacéo de configuracéo sem fio para solicitar os parametros sem fio ao AP 33. O
sinal de solicitagcdo de informagéo de configuragao sem fio na Etapa S712 inclui os
parametros sem fio gerados na Etapa S711. Os parametros sem fio criptografados
usando uma chave publica podem ser transmitidos na Etapa S712. Na etapa S713,
o telefone celular 32 determina se o sinal de confirmacdo de informacé&o de configu-
racdo sem fio indicando que s&o recebidos os parametros sem fio, que é o sinal de
resposta ao sinal de solicitacdo transmitido na etapa S712, € recebido. Apés a re-
cepcao do sinal de confirmacédo de informacédo de configuracdo sem fio, 0 processo
operacional ilustrado na Figura 7 € encerrado.

[0087] Quando a rede sem fio construida pelo AP 33 é alterada para uma rede
sem fio usando os parametros sem fio que sdo recém-configurados depois que o
sinal de confirmacéo da informacédo de configuracdo sem fio € recebido, o telefone
celular 32 pode executar o processo de conexdo de seguranca sem fio com o AP 33
novamente.

[0088] Conforme descrito acima, uma vez que um aviso € emitido para o usuario
e 0s parametros sem fio sédo substituidos por novos parametros sem fio quando os
parametros sem fio configurados no AP 33 tém os valores iniciais na segunda moda-
lidade, a seguranca é melhorada.

Outras Modalidades

[0089] O exemplo é descrito nas modalidades acima, em que o telefone celular

32 seleciona o primeiro método ou o segundo método a ser realizado com base na
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informacdo incluida no sinal de resposta do AP 33. No entanto, o telefone celular 32
pode selecionar o primeiro método ou o segundo método de acordo com a operacao
de um usuéario. O telefone celular 32 pode fazer com que o usuario configure o pri-
meiro método ou o segundo método antes que uma imagem do codigo QR seja cap-
turada. O telefone celular 32 pode apresentar a informacéo de identificacdo sobre o
aparelho incluida no cédigo QR que é lido, quando uma imagem do cddigo QR é
capturada, para o0 usuario e pode perguntar ao usuario se o primeiro método ou o
segundo método deve ser executado com a unidade de exibicdo 105. Neste caso,
apos a pergunta, o telefone celular 32 executa o primeiro método ou o segundo mé-
todo de acordo com uma selecéo pelo usuario com a unidade de entrada 109.

[0090] O telefone celular 32 pode selecionar o primeiro método ou o segundo
método de acordo com um modo de operagdo selecionada pelo usuario. Por exem-
plo, quando um primeiro modo para executar o primeiro método é configurado de
acordo com a operacdo de um usuario com a unidade de entrada 109, o telefone
celular 32 executa a captura de imagem com a unidade de formagcao de imagem
110. Ao capturar uma imagem da informacédo de cddigo com a unidade de formacgéo
de imagem 110 no estado em que o primeiro modo é configurado pelo usuéario, o
telefone celular 32 executa o processamento do primeiro método com base no con-
teudo da informacado de codigo. Quando um segundo modo para executar o segundo
método é configurado de acordo com a operacdo de um usuario com a unidade de
entrada 109, o telefone celular 32 executa a captura de imagem com a unidade de
formacao de imagem 110. Ao capturar uma imagem da informacao de cédigo com a
unidade de formagé&o de imagem 110 no estado em que o segundo modo € configu-
rado pelo usuéario, o telefone celular 32 executa o processamento do segundo méto-
do com base no contetudo da informacéo de cédigo.

[0091] Quando o sinal de resposta indicando que os parametros sem fio foram
configurados é recebido a partir do ponto de acesso em um estado em que o primei-
ro método € selecionado pelo usuério, o telefone celular 32 pode exibir informacao
indicando que os parametros sem fio foram configurados na unidade de exibicao

105. Neste caso, o telefone celular 32 pode executar a terminacéo de erro ou pode
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fazer com que o usuario determine se o processamento do primeiro método deve ser
realizado.

[0092] Da mesma forma, quando o sinal de resposta indicando que os parame-
tros sem fio ndo foram configurados ou que os parametros sem fio tém os valores
iniciais é recebido em um estado em que o segundo método € selecionado pelo
usuario, o telefone celular 32 pode exibir informacéo que indica que os parametros
sem fio ndo foram configurados ou os parametros sem fio tém o valor inicial na uni-
dade de exibicdo 105. Neste caso, o telefone celular 32 pode executar a terminacao
de erro ou pode fazer com que o usuario determine se o processamento do segundo
meétodo deve ser executado.

[0093] O telefone celular 32 pode selecionar o primeiro método ou o segundo
método de acordo com o estado do telefone celular 32 quando uma imagem do cé-
digo QR é capturada. Por exemplo, quando o telefone celular 32 j& participou da re-
de sem fio do ponto de acesso identificado pela informacé&o de identificacao incluida
no codigo QR quando uma imagem do cédigo QR é capturada, o telefone celular 32
pode ndo executar o segundo método, mas pode executar o primeiro método.

[0094] O telefone celular 32 pode selecionar o primeiro método ou o segundo
método com base na informacéo incluida no codigo QR. Por exemplo, quando a in-
formacgéo indicando se os parametros sem fio foram configurados esté incluida no
cbdigo QR, o telefone celular 32 pode selecionar o primeiro método ou o segundo
método com base nessa informacao. Nesse caso, se a informacéo indicando que os
parametros sem fio foram configurados esta incluida no cédigo QR, o telefone celu-
lar 32 seleciona e executa o segundo método. Se a informacédo indicando que os
parametros sem fio ndo foram configurados esta incluida no cédigo QR, o telefone
celular 32 seleciona e executa o primeiro método.

[0095] Por exemplo, quando a informacao de identificacdo indicando que o modo
de configuracdo esté incluido no cédigo QR, o telefone celular 32 pode selecionar o
primeiro método ou o segundo método com base nessa informacdo. Neste caso, se
a informacédo de identificacdo indicando o segundo método esta incluida no cédigo

QR, o telefone celular 32 seleciona e executa o segundo método. Se a informacéo
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de identificacdo indicando o primeiro método estiver incluida no cédigo QR, o telefo-
ne celular 32 seleciona e executa o primeiro método.

[0096] As operacdes na primeira modalidade e na segunda modalidade podem
ser adequadamente combinadas entre si.

[0097] A configuracdo é descrita nas modalidades acima, onde a informacao
usada para configurar os parametros sem fio é trocada entre os aparelhos usando
uma imagem do cédigo QR. No entanto, em vez da captura de uma imagem do c6-
digo QR, a comunicacdo sem fio, tal como NFC ou Bluetooth (marca registrada), po-
de ser usada. Alternativamente, a comunicacdo sem fio, tal como IEEE 802.11ad ou
TransferJet (marca registrada), pode ser usada.

[0098] O cdbdigo QR a ser lido pode ndo ser apenas o codigo QR exibido na uni-
dade de exibicdo nas modalidades acima. Por exemplo, o codigo QR a ser lido pode
ser o codigo QR anexado ao involucro de um dispositivo de comunicacédo na forma
de um selo ou similar ou o codigo QR anexado a um manual de instru¢des ou a uma
embalagem, tal como um cartdo, de um dispositivo de comunicac¢do na entrega. Em
vez do cdodigo QR, o cbdigo de barras ou o cbédigo bidimensional pode ser usado.
Em vez da informacéo legivel por maquina, tal como o cédigo QR, a informacéao le-
givel pelo usuario pode ser usada.

[0099] Embora o caso seja descrito nas modalidades acima, em que a comuni-
cacgédo entre os aparelhos é realizada através da comunicacdo LAN sem fio de acor-
do com o IEEE 802.11, a comunicacao entre os aparelhos ndo esta limitada a isso.
Por exemplo, a comunicacéo entre os aparelhos pode ser realizada com um meio de
comunicacgédo sem fio, por exemplo, barramento serial universal sem fio (USB), Ali-
anca de multiplexacdo por divisdo de frequéncia ortogonal multibanda (OFDM)
(MBOA), Bluetooth (marca registrada), Banda Ultra Larga (UWB), ZigBee ou NFC. O
UWAB inclui USB sem fio, 1394 sem fio, WINET e assim por diante.

[00100] Embora o caso seja descrito nas modalidades acima, em que o ponto de
acesso da LAN sem fio fornece os parametros sem fio, os parametros sem fio po-
dem néo ser fornecidos pelo ponto de acesso da LAN sem fio. Por exemplo, um

Grupo Proprietario de Wi-Fi Direct (marca registrada) pode fornecer os parametros
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sem fio.

[00101] A presente invencdo pode ser realizada por um processo no qual os pro-
gramas que realizam ao menos uma funcdo das modalidades acima s&o fornecidos
a um sistema ou a um aparelho através de uma rede ou de um meio de armazena-
mento e a0 menos um processador no computador no sistema ou o aparelho 1é os
programas e executa 0s programas que sao lidos. A presente invencao pode ser
realizada por circuitos (por exemplo, ASICs) realizando ao menos uma funcdo das
modalidades acima.

[00102] De acordo com a presente invencao, € possivel realizar um processo se-
lecionado a partir de varios processos de configuracdo de parametros sem fio com
base na informacdo necesséria para configurar os parametros sem fio e que esti
incluida na informacdao resultante a partir da analise de uma imagem capturada.
[00103] A(s) modalidade(s) da presente invencao também pode ser realizada por
um computador de um sistema ou aparelho que |Ié e executa instrucbes executaveis
por computador (por exemplo, um ou mais programas) gravados em um meio de
armazenamento (que também pode ser chamado mais completamente de um “meio
de armazenamento legivel por computador ndo transitério”) para executar as fun-
¢Oes de uma ou mais das modalidades acima descritas e/ou que inclui um ou mais
circuitos (por exemplo, circuito integrado de aplicagdo especifica (ASIC)) para exe-
cutar as fungbes de uma ou mais das modalidades descritas acima, e por um méto-
do realizado pelo computador do sistema ou aparelho, por exemplo, lendo e execu-
tando as instrucbes executaveis por computador a partir do meio de armazenamento
para executar as fungbes de uma ou mais das modalidades descritas acima e/ou o
controle de um ou mais circuitos para executar as fungcdes de uma ou mais das mo-
dalidades descritas acima. O computador pode compreender um ou mais processa-
dores (por exemplo, unidade de processamento central (CPU), unidade de micropro-
cessamento (MPU)) e pode incluir uma rede de computadores separados ou proces-
sadores separados para ler e executar as instru¢cdes executaveis por computador.
As instrucdes executaveis por computador podem ser fornecidas ao computador, por

exemplo, a partir de uma rede ou do meio de armazenamento. O meio de armaze-
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namento pode incluir, por exemplo, um ou mais de um disco rigido, uma memoéria de
acesso aleatério (RAM), uma memoria somente de leitura (ROM), um armazena-
mento de sistemas de computacgéo distribuidos, um disco 6ptico (tal como um disco
compacto (CD), disco versétil digital (DVD) ou Disco Blu-ray (BD) TM), um dispositi-
vo de memoria flash, um cartdo de memoria e outros.

[00104] Embora a presente invencao tenha sido descrita com referéncia a modali-
dades exemplificativas, deve-se entender que a invencéo ndo estéa limitada as moda-
lidades exemplificadas descritas. O escopo das seguintes reivindicacoes deve estar
de acordo com a interpretacdo mais ampla de modo a abranger todas essas modifi-
cacoes e estruturas e func¢des equivalentes.

[00105] Este pedido reivindica o beneficio do Pedido de Patente Japonesa No.
2015-024502, depositado em 10 de fevereiro de 2015, que € aqui incorporado por

referéncia em sua totalidade.
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REIVINDICACOES

1. Aparelho de comunicacao, compreendendo:

uma unidade de captura configurada para capturar uma imagem,

uma primeira unidade de execucao configurada para executar um primeiro
processo de configuracdo de um parametro sem fio para comunicagao sem fio em um
outro aparelho de comunicacdo pelo aparelho de comunicacdo com base em
informacao que é necesséria para configurar o parametro sem fio e que esté incluida
na informacdo adquirida a partir de uma imagem que é capturada pela unidade de
captura;

uma segunda unidade de execucéao configurada para executar um segundo
processo de configuragdo de um parametro sem fio para comunicag¢édo sem fio, que é
armazenado em um outro aparelho de comunicacgao, a partir de um outro aparelho de
comunicacédo para o aparelho de comunicacdo com base em informacao necessaria
para configurar o parametro sem fio e que esta incluida na informacé&o adquirida a
partir de uma imagem que é capturada pela unidade de captura; e

o aparelno de comunicagcdo sendo caracterizado pelo fato de que

compreende

uma unidade de selecéo configurada para selecionar o primeiro processo
0ou 0 segundo processo a ser executado,

em que a primeira unidade de execucdo ou a segunda unidade de
execucao executa o primeiro processo ou 0 segundo processo com base na selecéo
feita pela unidade de selecéo.

2. Aparelho de comunicacdo, de acordo com a reivindicacdo 1,
caracterizado pelo fato de que a unidade de selecao seleciona o primeiro processo ou

0 segundo processo a ser realizado com base na informacéo incluida em um sinal
recebido a partir de um aparelho indicado pela informacao de identificacao incluida na
informacao adquirida a partir da imagem que € capturada pela unidade de captura.

3. Aparelho de comunicacdo, de acordo com a reivindicacdo 1,

caracterizado pelo fato de que a unidade de selecao seleciona o primeiro processo ou

0 segundo processo a ser realizado com base na informacédo que indica se o
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parametro sem fio foi configurado e que esta incluida no sinal recebido a partir de um
aparelho indicado pela informacéao de identificacdo incluida na informacao adquirida a
partir da imagem que é capturada pela unidade de captura.

4. Aparelho de comunicacdo, de acordo com a reivindicacdo 1,

caracterizado pelo fato de que a unidade de selecdo seleciona o primeiro processo

guando a informacao que indica que o parametro sem fio néo foi configurado esta
incluida em um sinal recebido a partir de um aparelho indicado pela informacéao de
identificacdo incluida na informacdo adquirida a partir da imagem que é capturada
pela unidade de captura e seleciona o segundo processo quando a informacao que
indica que o parametro sem fio foi configurado esté incluida no sinal recebido a partir
do aparelho indicado pela informacdo de identificagdo incluida na informacao
adquirida a partir da imagem que € capturada pela unidade de captura.

5. Aparelho de comunicacdo, de acordo com a reivindicacdo 1,

caracterizado pelo fato de que a unidade de selecao seleciona o primeiro processo ou

0 segundo processo a ser realizado com base na informacédo que indica se o
parametro sem fio configurado tem um valor inicial e esta incluido em um sinal
recebido a partir de um aparelho indicado pela informacéo de identificacao incluida na
informacéo adquirida a partir da imagem que € capturada pela unidade de captura.

6. Aparelho de comunicagdo, de acordo com a reivindicagao 1,
caracterizado pelo fato de que a unidade de selecao seleciona o primeiro processo

guando a informacao que indica que o parametro sem fio configurado tem um valor
inicial esta incluida em um sinal recebido a partir de um aparelho indicado por
informacao de identificacdo incluida na informacgéo adquirida a partir da imagem que
€ capturada pela unidade de captura e seleciona o segundo processo quando a
informacéo que indica que o parametro sem fio configurado ndo tem o valor inicial esta
incluida no sinal recebido a partir do aparelho indicado pela informacdo de
identificacdo incluida na informacdo adquirida a partir da imagem capturada pela
unidade de captura.

7. Aparelho de comunicacdo, de acordo com a reivindicagcdo 1,

caracterizado pelo fato de que compreende adicionalmente:
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uma terceira unidade de execucao configurada para executar um terceiro
processo de compartilhar um parametro sem fio para comunicacdo sem fio entre o
aparelho de comunicacao e outro aparelho de comunicacéo através da comunicacao
sem fio, a captura de imagem nao sendo realizada no terceiro processo,

onde a unidade de selecédo seleciona qualquer um do primeiro processo,
do segundo processo e do terceiro processo para ser executado.

8. Aparelho de comunicacdo, de acordo com a reivindicacdo 1,

caracterizado pelo fato de que compreende adicionalmente:

a unidade de captura capturar um codigo de barras, um caodigo
bidimensional ou um cédigo de Resposta Rapida (QR).

9. Aparelho de comunicacdo, de acordo com a reivindicacdo 1,

caracterizado pelo fato de que o parametro sem fio inclui a0 menos um de um

identificador de conjunto de servigcos (SSID), uma chave de criptografia, um método
de criptografia, uma chave de autenticacdo e um método de autenticacao.
10. Aparelho de comunicagcdo, de acordo com a reivindicagdo 1,

caracterizado pelo fato de que o parametro sem fio € informagédo para comunicacéo

em conformidade com um padrdo IEEE 802.11.

11. Método de controle de um aparelho de comunicacdo, compreendendo:

executar um primeiro processo de configuracdo de um parametro sem fio
para comunicagcdo sem fio em outro aparelho de comunicagéo pelo aparelho de
comunicacédo com base em informacao que € necessaria para configurar o parametro
sem fio e que esta incluida na informacéo adquirida a partir de uma imagem que é
capturada;

executar um segundo processo de configuragdo de um parametro sem fio
para comunicacao sem fio, que € configurado em outro aparelho de comunicacgéo, no
aparelho de comunicacdo com base em informacao que € necessaria para configurar
o parametro sem fio e que estd incluida na informagéo adquirida a partir de uma
imagem que é capturada; e

0 método sendo o método caracterizado pelo fato de que compreende

selecionar o primeiro processo ou o segundo processo a ser executado,
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em gue o primeiro processo ou 0 segundo processo é executado com base
na selecéao feita na etapa de selecionar.

12. Meio de armazenamento que armazena instrucdes legiveis por
computador que fazem um computador:

executar um primeiro processo de configuracdo de um parametro sem fio
para comunicacdo sem fio em outro aparelhno de comunicacédo pelo aparelho de
comunicacdo com base em informacao que € necessaria para configurar o parametro
sem fio e que esta incluida na informacdo adquirida a partir de uma imagem que €&
capturada;

executar um segundo processo de configuracdo de um parametro sem fio
para comunicagdo sem fio, que é configurado em outro aparelho de comunicacéo, no
aparelho de comunicag¢do com base em informacéo que € necessaria para configurar
0 parametro sem fio e que esta incluida na informacdo adquirida a partir de uma
imagem que € capturada; e

0 meio de armazenamento sendo caracterizado pelo fato de

selecionar o primeiro processo ou 0 segundo processo a ser executado,
em gue o primeiro processo ou 0 segundo processo é executado com base

na selecéao feita na etapa de selecionar.
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FIG. 5A
( Inicio )

\
S501 —~— Ler cddigo QR
Y
S502—~—  Adquirir informacao de identificagdo de ponto de acesso
Y
Transmitir solicitagdo de busca de ponto de acesso sem fio (informagao adicional =
8503 = informagao de primeiro modo de configuragao)
Y

5504

A resposta de busca de ponto
de acesso sem fio &
recebida ?

Informacgéao de identificagdo sobre o ponto
de acesso coincide com a informacgéao de
identificacéo sobre a fonte do sinal de
resposta?

A
€

Sim

Primeiro modo de configuragao foi
configurado pelo ponto de acesso
sem fio ?

Conexao de link sem fio para ponto de acesso

Y
o de parametros sem fio (aquisi¢ao)

Solicitar informagéo de configuraca

S514

A informacéo de configuragéo de
parametros sem fio é recebida ?

Processo de conexdo de seguranga sem fio usando a informagéo de

5515~ configuracao de parametro sem fio recebida
Y
S516 Armazenar informacéao de identificagdo de ponto de acesso sem fio e
a informagao de configuragéo de parametro sem fio
Y
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FIG. 5B

S507 —

Conexao de link sem fio ao ponto de aceso

SH508 ~—, Y

Gerar informacgao de configuragdo de pardmetros sem fio

S509 — Y

Solicitar informagéo de configuragdo de paradmetros sem fio
(configuragao)

Y

5510

A informacéo de configuracédo de
parametros sem fio é confirmada ?

S511~—

Processo de conexdo de seguranga sem fio usando a
informagao de configuragéo de pardmetros sem fio
transmitida
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Inicio

S601~—

Adquirir modo de configuragédo suportado
pelo préprio terminal

Y

S602—~

Transmitir solicitagdo de busca de ponto de
acesso sem fio (informacéao adicional =
informagéo de primeiro modo de
configuracao, informacao de segundo modo
de configuracao)

_—

-

5603 Y

A resposta de busca de ponto de
acesso sem fio é recebida ?

Sim

5604

O ponto de acesso sem fio esta
ativando o modo de
configuragéo ?

Sim
S605
Sim O ponto de acesso suporta o
primeiro modo de configuragéo ?
5606 $607 -
A Nao O ponto de acesso suporta o
segundo modo de configuragédo ?
Sim
S608~—
Confirmar o estado do primeiro modo de configuragéo
S609— ,

5612
\

Y

Solicitar informagéo de configuragéo de
parédmetro sem fio (aquisicéo)

|

S610 ‘

A informagéo de configuragao de
parametro sem fio é confirmada ?

Exibicdo de erro

Processo de conexao de seguranca sem fio
usando a informacéo de configuragéo de
parametro sem fio
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FIG. 7
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Inicio

S701—

Ler cédigo QR

!

S702—~—

Adquirir informacao de identificacdo de ponto de acesso

!

S703—

Transmitir solicitagdo de busca de ponto de acesso sem fio (informagéo adicional =
informacgao do primeiro modo de configuragédo)

S704 ]

S705

A

A resposta de busca de ponto
de acesso sem fio é recebida ?

Informacdo de identificagdo sobre o ponto de
acesso sem fio coincide com a informagao de
identificacdo sobre a fonte do sinal de resposta ?

Parametro sem fio configurado no ponto de acesso esta no estado padrao
de fabrica ?

Solicitar informagéo de configuragao de parametro sem fio (aquisigao)

S708 !

/

A informacgédo de configuragédo de parametro sem fio é recebida ?

Sim

\

8709__.., Conex&o de segurancga sem fio com o ponto de acesso
Y

871 0._._ Exibir solicitagéo para atualizagédo da informagéo de configuragdo de parametro sem fio
Y

S711— Gerar informagéo de configuragdo de parametro sem fio
Y

S712— Solicitar informacgéo de configuragéo de parametro sem fio (configuragéo)

S713 v

A informagéo de configuragao de
parametro sem fio é confirmada ?
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