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RESUMO
"Método e sistema para processamento de correio electrénico”

Um sistema para processamento de mensagens de correio
electrdénico integra meios para lidar com virus previamente
desconhecidos. O sistema monitoriza padrbes de trafego de
correio electrdnico para identificar padrdes caracteristicos
de um ataque de virus e toma accao correctiva quando &
detectado um ataque. As mensagens de correio electrdnico
individuais sao analisadas e, se qualquer uma das partes
constituintes contiver conteudos, nos quais seja possivel
conter um virus, o0s dados caracteristicos derivados da
mensagem de correio electrénico sdo registados numa base de
dados que ¢ analisada para padrdes de trafego que indiquem
ataque.
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DESCRICAO
"Método e sistema para processamento de correio electrénico”
INTRODUGCAQO
O presente invento refere-se a um método e sistema para,
processar correio electrénico em particular para detectar
ataques de virus. O 1nvento é particularmente, mas nao em
exclusivo, aplicdvel ao processamento de correio electrdnico

por ISP (fornecedores de servigo de Internet)

ANTECEDENTES DO INVENTO

Deverd ser salientado gue algumas explicagbes de suporte
légico maléfico utilizam o termo “virus” num estrito senso
como relativo a suporte légico com caracteristicas
particulares em termos de propagagdoc, possivelmente também
multiplicagao, e efeito que sdo distintas das outras formas
tais como “trojan horses” (cavalos de Trdéia), “worms”
(vermes), etc. No entanto, neste fasciculo, incluindo as
reivindicagdes em anexo, o termo virus é utilizado no sentido
geral de qualquer suporte ldégico que por intengdo criminocsa
(ou acidente) provoque efeitos indesejados.

Verificadores de virus convencionais encontram virus por
pesquisa de padrdes conhecidos em ficheiros, por verificacdo
de ficheiros novos ou alterados num sistema de ficheiros ou
por execugdo de programas suspeitos num ambiente emulador de
drea de teste para detectar actividade do tipo virus.

A utilizacdo crescente de correio electrénico, tanto
através da Internet como em redes privadas, aumenta a
exposicac de utilizadores finais individuais e operagdes para
disrupcdc maléfica. Recentemente tém ocorrido atagques de
virus com origem em correio electrénico que se disseminam
pelo mundo numa questdao de horas. Algum grau de protecgao
pode ser conseguido por andlise das mensagens de correio
electrdénico e dos seus anexos para virus e cbviamente isto &
melhor realizado numa base centralizada, por exemplo, por ISP
e outros que operem portas de interligagdo de correio
electrdénico, em vez de deixd-lo para os utilizadores finais
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que podem ter ou nac o0s recursos, o conhecimento ou a
inclinagao para tomarem as suas proéoprias medidas anti-virus.

No entanto, mesmo com andlise centralizada subsiste
ainda um problema com virus novos. Deixando de parte a
questac de como um virus novo é detectado primeiro, se por
medidas tomadas por um ISP ou semelhante, ou numa maquina do
utilizador final, 0s passos necessarios para mitigar o efeito
de um atague do mesmo levam tempo para colocar em efeito, e
na altura em gue 0SS mesmos ocorrerem, oS piores efeitos do
ataque podem j& ter ocorrido, por todo o mundo. Estes passos
tipicamente incluem a identificacgéo de uma cadeia
caracteristica de bytes ou outra *“assinatura” que identifique
o virus, a disseminacgdo desta informacaoc para os sitios de
andlise de virus e a programacdo dos dispositivos de andlise
com esta informagdo, leva tempo, e entretanto o ataque esta
livre de se disseminar. Isto tornou-se particularmente
problematico recentemente com o tipoc de virus que pode
efectivamente auto multiplicar-se por c¢riagcao e envio de
cépias da mensagem de correlo electrdénico que contenham o
mesmo, por exemplo, por acesso a um livro de enderecgos de
correio electrdnico (por exemplo o disponivel a um cliente de
correio electrédnico do utilizador final) e entdo utilizar
servigos disponiveis na maquina para enviar uma cépia da
mensagem de correio electrodénico para o préprio ou qualguer
dos enderecos encontrados. Esta tdactica pode propagar-se
entre continentes numa questdo de minutos e resultar numa
“explosac” geométrica do numero de instancias do mesmo.

TECNICA ANTERIOR

US-A-5832208 (Chem): ¢é um exemplo de um sistema
cliente/servidor anterior com uma facilidade no servidor gue
analisa virus em anexos de mensagens de correio electrdnico
antes de fazer a entregs.

WO 93/2272 (MuliInform): refere-se a um monitor de rede
que remonta pacotes de rede em ficheiros que sdc entédo
analisados para virus com a utilizagao de uma técnica baseada
em assinatura.



EF 1 299 791 /PT

WO 00/05650 & WO 00/05852 (Raytheon): refere-se a um
“sistema de andlise de seguranga de informacgdo” que inclui,
entre outros, meios para registo de trdfego de correio
electrdnico e uma facilidade para examinar a funcionalidade
de cédigo suspeito para determinar se estd presente um virus
de computador.

OBJECTO DO INVENTO

O presente invento procura proporcionar um método e
sistema para processamento de correio electrdénico que possa
detectar a disseminag¢do de um virus previamente desconhecido,
criado por correio electrdnico e deste modo mitigar os
efeitos de um ataque de um virus deste tipo.

SUMARIO DO INVENTO

0 invento  proporciona um método automdtico de
processamento de correio electroénico, caracterizado por
compreender a monitorizagdo do trafego de correio electrdnico
que passa através de um ou mais ndés de uma rede a fim de
detectar a disseminacdo de virus previamente desconhecidos,
compreendendo esta monitorizacio:

a) o registo de detalhes acerca das mensagens de correio
electrénico numa base de dados; e

b) a pesquisa na base de dados de padrbes de trafego de
correio electrdénico que sejam indicativos de, ou sugerem, a
disseminag¢do de um virus com origem em correio electroénico,
através da aplicacdaoc de um conjunto predeterminado de
critérios de suspeigdo a atributos (por exemplo, comprimento
de mensagem, numero de anexos, enderego de IP do emissor,
resumo de primeiro  anexo) das mensagens de correio
electrdénico, incluindo o conjunto de critérios que se referem
a uma pluralidade de partes constituintes (por exemplc, linha
de assunto, receptores, texto da mensagem, anexo) das
mensagens de correio electrdnico, e

uma vez detectade um padridoc deste tipo, iniciar uma
acgao correctiva automdtica, alerta de um operador, ou ambas.
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O invento também proporciona um sistema automdtico, numa
ou para uma rede de computadores através do qual o©s
utilizadores enviam mensagens de correlo electrénico uns para
0s outros, para processamentc de correio electrdénico para
detectar a disseminacdo de virus previamente desconhecidos,
compreendendo o sistema:

meios para monitorizagdo do trafego de correio
electrénico que passa através de um ou mais nds da rede,
cujos melos compreendem:

a) meios para registo de detalhes acerca das mensagens
de correio electrdnico numa base de dados; e

b) meios para pesquisa na base de dados de padrdes de
trdfego de correio electrdénico que sejam indicativos de, ou
sugiram, a disseminagdc de um virus com origem em correio
electrénico, pela aplicagdo de um conjunto predeterminado de
critérios de suspeigao a atributos (por exemplo comprimento
de mensagem, numero de anexos, endereco de IP do emissor,
resumo de primeirc  anexo) das mensagens de correio
electrdnico, incluindo o conjunto critérios que se referem a
uma pluralidade de partes constituintes (por exemplo, linha
de assunto, receptores, texto da mensagem) das mensagens de
correio electrodnico; e

melos operativos para, uma vez detectado um padrdo deste
tipo, iniciacdo da acgdo correctiva automdtica, alerta de um
operador, ou ambas.

Deste modo, em vez da monitorizacdo das mensagens de
correilo electrdénico individuais, o invento trata as mensagens
de correio electrénico processadas como um “conjunto” e
procura padrdes no trafego de correio electrdénico que sejam
caracteristicos de virus que se propagam via correio
electrdénico. Fol determinado que padrdes caracteristicos
deste tipo sdo relativamente féceis de definir e de
identificar uma vez que ocorram.

Para auxiliar na identificagdo de padrdes relevantes de
trafego de correio electrdnico, cada mensagem de correio
electrénico é analisada por referéncia a um certo numero de
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critérios, que indicam que a mensagem de correio electrdnico
pode conter um virus. Qualgquer mensagem de correio
electrénico que satisfaca qualquer destes critérios pode
entdo ser registada numa base de dados. O exame de adic8es
recentes a esta base de dados pode entédo ser utilizado para
identificar padrdes de trdfego indicativos ou que sugiram um
ataque de virus.

A decisdo de registar ou ndo uma mensagem de correio
electrdénico particular pode ser tomada em fungdo do mesmo
satisfazer um ou mais critérios que indiquem que é possivel
que a mensagem de correio electrdénico contenha um virus. Por
outras palavras, 08 critérios escolhidos para decidir
registar uma mensagem de correlc electrdénico podem ser
aqueles que indiquem gque é possivel que a mensagem de correio
electrdnico contenha um virus, independentemente do mesmo ©
possuilr na realidade, na base de gque as mensagens de correio
electrdénico que nao tém a possibilidade de conter um virus
naoc necessitam de ser registadas de forma individual. No
entanto, © invento ndo exclul a possibilidade de que um ou
mais critérios visem determinar se uma mensagem de correio
electrdénico na realidade contém um virus, através de qualquer
andlise adequada, ou outra técnica analitica.

Admita-se que um utilizador relata que uma mensagem de
correilo electrdénico particular contém um virus comc um anexo,
e que o mesmo é um de um certo numero de mensagens de correio
electrdénico que foil recentemente processado pelo sistema. A
base de dados tem entradas que registam elementos tais como ©
emissor e © receptor, o assunto do correio electrénico, nomes
e dimensbdes de anexos. Também € possivel de modo automdtico
(isto &, em suporte 16gico) identificar os atributos
relevantes armazenados destas mensagens e utilizar os mesmos
como base para tomar acgdo correctiva em relagdo as mensagens
de correio electrénico correspondentes, processadas
subsequentemente. Também ¢é possivel notificar receptores de
mensagens de correio electrénico correspondentes que tenham
jd sido processadas para tomarem acgdo correctiva por si
proprics, por exemplo, para apagar o correio electrdnico nao
lido e ndo aberto, assumindo que o sistema armazena o nome do
receptor em texto simples.
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DESCRICAO DOS DESENHOS

0 invento serd também descrito por meio de exemplo nao
limitativo com referéncia aos desenhos anexos, em que:

a FIG. 1 ilustra o processo de envio de uma mensagem de
correio electrdnico através da Internet; e

a FIG. 2 é um diagrama de blocos de uma concretizacao do
invento.

CONCRETIZAGAO ILUSTRADA

Antes de descrever a concretizacao ilustrada do invento,
serd descrito de forma resumida um processo tipico de enviar
uma mensagem de correio electrdnico através da Internet com
referéncia a FIG. 1. Isto & simplesmente para ilustracdo;
existem vdarios métodos para entrega e recepgdo de correio
electrénico através da Internet, incluindo, mas nao limitado
a: SMIP ponto a ponto, IMAP4 e UCCP. Existem também outras
formas de conseguir SMIP para correio electrdnico POF3,
incluindo, por exemplo, a utilizag¢ao de uma ligag¢ao por ISDN
ou linha alugada em vez de uma liga¢do de marcac¢do por modem.

Admita-se que um utilizador 1A com uma ID de correio
electrdénico “Asender” com a sua conta em “asource.com” deseja
enviar uma mensagem de correio electrdénico para alguém 1B com
uma conta “arecipient” “adestination.com”, e que estes
dominiocs .com sdo mantidos por ISP (fornecedores de servigo
de Internet) respectivos. Cada um dos dominios tem um
servidor de correio 22, 2B que inclui um ou mais servidores
SMTP 3A, 3B para mensagens que saem € um ou mails servidores
POP3 4A, 4B para as que entram. Estes dominios fazem parte da
Internet gue para clareza ¢ indicada separadamente em 5, O
ProCcesso prossegue Ccomo Se Segue:

1. ”“Asender” prepara a mensagem de correio electrodnico
com a utilizacdo de suporte 1ldégico de cliente de correio
electrdénico 1A tal como o Microsoft Outlook Express e
endereg¢a a mesma para “arecipient@adestination.com”.
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2. Utilizando uma ligag¢ao de marcag¢do por modem ou
semelhante, o cliente de correio electrdénico do “Asender” 1A
liga ao servidor de correio electroénico 2A em
“mail.asource.com”.

3. 0 cliente de correio electrdénico do *“Asender” 1A
conduz uma conversacao com © servidor SMTP 3A, no decurso da
qual o mesmo diz ao servidor SMTP 3A 0s enderec¢ocs do emissor
e do receptor e envia ao mesmo o corpo da mensagem (incluindo
quaisquer anexos) transferindo deste modo a mensagem de
correio electrdnico 10 para o servidor 3A,

4, 0O servidor SMTP 3A analisa o campo TO do envelope de
correilo electrdénico para a) o receptor e b) o nome de dominio
do receptor. Assume-se que para as finalidades presentes que
os ISP do emissor e do receptor sao diferentes, caso
contrario o) servidor SMTP 3A poderia simplesmente
redireccionar a mensagem de correio electrdnico através do
seu servidor(s) POP3 associadc 4A para recolha subsequente.

5. O servidor SMTP 3A localiza um servidor de nome de
dominioc de Internet e obtém um enderego de IP para o servidor
de correio do dominio de destino.

6. O servidor SMIP 3A 1liga ao servidor SMIP 3B em
“adestination.com” via SMTP e envia ao mesmo ©s enderecos do
emissor e do vreceptor e o corpo da mensagem de forma
semelhante ao Passo 3.

7. O servidor SMTP 3B reconhece gque o nome de dominio se
refere a si préprio e passa a mensagem para o servidor POP3
“adestination” 4B, o gqual coloca a mensagem nha caixa de
correic *"arecipient” para recolha pelo cliente de correio
electrdénico receptor 1B.

Existem varias formas nas quais pode ser utilizada a
mensagem de correio electrdnico para efeito maléfico, sendo
provavelmente a mais amplamente conhecida um virus que se
desloca com a mensagem de correio electrdénico como um anexo.
Tipicamente, o receptor “ao abrir” o anexo, por duplo cligue
sobre o mesmo, possibilita que o virus que pode ser um
executavel Dbinario ou cédigo de instrugbdes escrito para um
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intérprete alojado pelo cliente de correioc electrénico ou
pelo sistema operativo, executar. Nem o problema da intengdo
maléfica, nem a solugdo do presente invento para © mesmo, Se
restringem a virus deste tipo. Por exemplo, outros ataques
maléficos podem envolver a exploracac de fraquezas do sistema
de entrega (SMTP + POP3) ou do cliente de <correio
electrénico, como por formatagdo deliberada de um campo de
cabecalho de mensagem de correio electrdénico numa forma que é
conhecida por provocar mau funcionamento do suporte 1ldgico
que processa ¢ mesmo.

Referindo agora a FIG. 2, esta mostra em forma de blocos
0s subsistemas chave de wuma concretizagdo doc presente
invento. No exemplo em consideracgdo, isto é, o processamento
da mensagem de correio electrdénico por um ISP, estes
subsistemas sao implementados por suporte ldégico executado no
computador (s) do ISP, Estes computadores operam uma ou mais
portas de interligagdo de correio electrdnico 20A ... 20N que
passam mensagens de correio electrdénico tais como 10.

Os varios subsistemas da concretizacdo serdo descritos
em maior detalhe abaixo mas de forma resumida compreendem:

- um decompositor/analisador de mensagem 21 que decompde
as mensagens de correio electrdénico nas suas partes
constituintes e analisa as mesmas para avaliar se as mesmas
sdo candidatas a registo;

- um registador 22 que prepara uma entrada de base de
dados para cada mensagem seleccionada como uma candidata a
registo pelo decompositor/analisador 21;

- uma base de dados 23 que armazena as entradas
preparadas pelo registador 22;

- um pesquisador 24 que analisa novas entradas na base
de dados 23 para procurar sinais de trafego que transporta

virus;

- um dispositive de Dbloqueio 25 que sinaliza os
resultados do pesquisador 24 e opcionalmente bloqueia a
passagem de mensagens de correio electrdénico conforme com
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critérios do decompositor/analisador 21 que indiquem uma
ameaca de virus.

O dispositivo de bloqueio 25 pode ser implementado de
uma forma tal que as mensagens de correio electrdénico gue sao
processadas pelo sistema e for considerado nao infectado com
um virus pode ter uma notificac¢do de texto inserida no mesmo,
por exemplo, anexada ao texto da mensagem, dizendo Jque a
mensagem de correio electrdnico fol analisada pelo sistema,
de modc que o receptor poderd ver O que a mesmo tem.

No global, o sistema da FIG. 2 funciona segundo o0s
seguintes principios.

Os virus que se disseminam por correio electrdnico podem
ser detectados por exame dos padrdes de trafego do correio
electrdénico que os mesmos criam.

A concretizagao ilustrada aplica um conjunto de
heuristicas para identificar virus de correio electrédnico. O
que se segue ¢ uma lista ndo exaustiva de critérios pelos
quals as mensagens de correio electroénico podem ser avaliadas
para implementar estas heuristicas. Outros critérios podem
ser utilizados do mesmo modo ou em alternativa:

0s mesmos contém as mesmas linhas de assuntos ou
semelhantes;

0s mesmos contém o0s mesmos textos de corpo ou
semelhantes;

0s mesmos contém o mesmo anexo designado;

0s mesmos contém um anexo c¢om O mesmo resumo de
mensagemy;

0s mesmos sdo enderec¢ados para muitos receptores;

0s mesmos sao enderegados para receptores por ordem
alfabética ou alfabética inversa;
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0s mesmos sao enviados para um enderego de correio
electrénico particular e depois multiplicam as saidas do
mesmo endereco de correio electrdnico, e/ou enderecos de
correio electrdnico semelhantes;

0s mesmos contém o mesmo formato estrutural;

0s mesmos contém as mesmas subtilezas estruturais;

0s mesmos contém os mesmos cabecalhos de mensagem nao
habituais.

Os critérios acima deveriam ser auto explicativos,
excepto possivelmente aqueles que se referem ao “resumc de
mensagem” e a *“subtilezas estruturais”; estas expressdes sdo
explicadas abaixo.

A cada um dos critérios acima é atribuido um resultado
numérico. Cada mensagem de correio electrdénico gue passa
através do sistema ¢ analisada pelo decompositor/analisador
21 e registada numa base de dados 23 pelo registador 22. Uma
rotina de pesquisa executada pelo pesquisador 24 de forma
continua analisa a nova informag¢ao que é armazenada na base
de dados para ver se mensagens semelhantes estdo a ser
enviadas. Se as mesmas o forem, entdo a ‘'suspeita' da
mensagem de correio electrdénico é calculada com a utilizacdo
de um algoritmo que leva em consideracgdo quao semelhantes sdo
as mensagens e também como muitas das mesmas foram recebidas
recentemente. Uma vez passado um limiar, todas as novas
mensagens que correspondam aos critérios saoc blogueadas como
virus potenciais pelo dispositivo de bloqueic 25 e um alarme
é emitido.

O sistema pode gerar um resumo de mensagem, pelo menos
para acuelas mensagens que estdo registadas na base de dados.
Os resumcs de mensagem sao um melo conveniente e eficiente de
identificar mensagens com o0 mesmo texto de mensagem e como um
“puxador” pelo qual se recupera uma recolha de entradas de
registo gque representam o mesmo texto de mensagem que

o o

enviado em mensagens de correio electrdénico multiplas.
resumo pode ser armazenado na base de dados em adig¢do, ou em
alternativa, a lista de mensagens.
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Um resumo de mensagem ¢ tipicamente criado pela
aplicagao de algoritmos de Hash de sentido tuUnico (tais como
MD5 ou Message-Digest-5) a uma série de caracteres (no caso
presente, por exemplo, o0s caracteres de uma mensagem). AS
vantagens de utilizar um resumo nesta aplicacdc sao:

- 05 mesmos sdo tipicamente menores do gue a mensagemn
original e sdo de comprimento fixo, portanto 0s mesmos podem
ser armazenados numa base de dados de forma mais facil;

- 08 mesmos sao tipicamente fungdes de sentido unico,
portanto a mensagem original ndo pode ser reconstruida,
preservando deste modo a confidencialidade do utilizador;

- uma pequena alteragdo na mensagem resulta num resumo
completamente diferente.

Por exemplo, © resumo MD5 de “The rain in spain falls
mainly on the plain” é 6£7£4c353219625efc5a%ebad8fa8s27 e de
“The rain in Spain falls mainly on the ©plain” ¢
b417b67704£2dd2b5a812£99%9ade30e00. Estas duas mensagens
diferem apenas por um bit (o 's' é Spain, uma vez que um S
maitsculo é¢ um bit diferente de um s minusculo no conjunto de
caracteres ASCII), mas 0s resumos sao totalmente diferentes.

Serdao agora proporcionados alguns exemplos dos critérios
pelos quais as mensagens de correio electrénico podem ser
avaliadas:

Subtilezas estruturais: A maior parte das mensagens de
correilo electrdénico é gerada por aplicacdes de experimentacao
e teste. Estas aplicacdes geram sempre a mensagem de correio
electrénico com uma forma particular. E muitas vezes possivel
identificar que aplicagdo gerou uma mensagem de correio
electrénico particular por averiguacgdo dos cabegalhos de
correio electrdénico e também por averiguagdo do formato das
diferentes partes. E entdo possivel identificar mensagens de
correio electrdnico que contenham subtilezas que indicam gue
0 correlo electrdénico estd a tentar parecer como se O mesmo
fosse gerado por um emissor de correic electrdénico conhecido,
sem o ter sido, ou que o mesmo fol gerado pPOr um novo e
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desconhecido emissor de correio, ou por uma aplicacg¢ac (que
poderia ser um virus ou verme). Todos sdao suspeitos.

Exemplos:
Escrita em maiusculas inconsistente

de: alex@star.co.uk

Para: alexéstar.co.uk
O de e o para tém diferentes escritas em maiusculas
Ordem ndo padronizada dos elementos do cabeg¢alho

Assunto: toleréncia a falhas da torre
Tipo de conteldo: multipartes/misto; fronteiras“s=====_96260949§==_"
Mime-Version: 1.0

O cabecalho Mime-Version normalmente vem antes do cabecalho
Content-Type.

Falta ou adigao de elementos no cabegalho

X-Mailer: QUALCOMM Windows Eudora Pro Version 3.0.5 (32)
Data: Seg, 03 Jul 2000 12:24:17 +0100
Eudora normalmente também inclui um cabecalho X-Sender

Formato ID da mensagem

Mensagem-ID: <00270ibfe4elsb37dkdc089264010aktomkins.int.star.co.uk>
X-Mailer: QUALCOMM Windows Eudora Pro Version 3.0.5 (32)

0 cabeg¢alho X-mailer diz que o correio é gerado pelo Eudora,
mas ¢ formato id da mensagem é uma id de mensagem Outlook,
nao uma id de mensagem Eudora.

Formato da fronteira

X-Mailer: Microsoft Outlook 8.5, Build 4.71.2173.0

4

Tipo de contetdo: multipartes/misto; fronteira = —7_962609498—7_"
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O cabecalho X-mailer diz que o correio é gerado pelo Outlook,
mas o formato da fronteira é uma fronteira Eudora, ndo uma
fronteira Outlook.

Composicao de quebra de linha e outro espago em branco no
cabegalho da mensagem

Para: “Andrew Webley” <awebleylmessagelabs.com>,

“Matt Cave’” <MCavelmessagelabs.com>,

“Alex at Messagelabs” ashipp@messagelabs.com

X-Mailer: QUALCOMM Windows Eudora Pro Version 3.0.5 (32)

O emissor de correio electrénico (Eudora) utiliza normalmente
um espago de um ponto e sem tabulacdo para linhas de
continuacao.

O mesmo tem origem em enderegos de IP particulares ou em
intervalos de enderegos de IP.

O endereco de IP do emissor é, evidentemente, conhecido
e deste modo pode ser utilizado para determinar se este
critério é satisfeito.

O mesmo contém estruturas especializadas

Algum correio electrdnico utiliza instrugbes HTML para
cifrar o contetdo da mensagem. Isto ¢ destinado a anular
analisadores linguisticos. Quando o correio ¢ wvisto num
cliente de correio tal como Outlook, © texto é imediatamente
decifrado e exibido. N3o seria habitual para uma mensagem de
correio electrdénico normal fazer isto.

Envelopes vazios de emissor de mensagens

Uma mensagem de correio electrdénico normalmente indica o
emissor no campo de texto de emissor e emissores de correio
electrénico nao desejado muitas wvezes colocam uma entrada
ficticia naquele campo para disfargar o facto da mensagem de
correio electrénico estar infectada. No entanto, a identidade
do emissor também é suposta estar especificada no protocolo
sob o qgual SMIP processa a conversa para outro na
transferéncia da mensagem de correic electrdénicc e este
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critério é relativo a auséncia da identificacdo do emissor do
intervalc do protocolo relevante, designadamente o intervalo
do protocolo Mail From.

Enderegos invalidos de correio electrénico de emissor de
mensagem

Isto ¢é complementar &ao elementc 8 e envolve a
consideracdo tanto do campo emissor da mensagem como do
intervalo do protocolo emisscr, como se o mesmo fosse
invalido. A mensagem de correio electrdnico pode ser
proveniente de um dominio que nado existe ou nado segue as
regras normails para o dominio. Por exemplo, um endereco de
HotMail de “123@hotmail.com” ¢ invdlido devido aos enderecos
de HotMail ndo poderem ser todos numeros.

Um certo numero de campos da mensagem de correio
electrénico pode ser examinado para entradas 1invdlidas,
incluindo “Sender”, “From”, e “Errors-to”.

Enderecos de emissor de mensagem que nado correspondem ao
servidor de correio do qual é enviado o correio.

O servidor de correio local conhece, ou pelo menos pode
determinar a partir do protocolo, o endere¢co do emissor do
correioc e deste modo pode ser determinado se este coincide
com o endereco do emissor no texto do correio.

Numa implementa¢do real do sistema da FIG. 2 uma rede de
portas de interligagdo de correio electrdnico 20 é preferida,
para que a mensagem de correio electrdnico possa ser
processada na escala necessadria. Quanto maior a disseminacdo
desta rede e mais correio electrénico for processado, entéao
maiores sao as oportunidades de se poder interceptar virus
novos, reconhecer os sintomas e bloguear mais ocorréncias
antes do virus se tornar demasiado disseminado. No entanto, a
utilizacdao de um certo numero de portas de interligacao de
correio electrdnico ndo é um componente essencial do sistema;
0 sistema pode reconhecer e detectar virus novos mesmo se
apenas uma porta de interligacdo de correio electrdénico for
utilizada e se mesmo uma peguena quantidade de correio
electrénico passar através da mesma.
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Todo o correio electrénico é feito passar através do
analisador/decompositor 21, em gque a mensagem de correio
electrénico é separado nas suas partes constituintes. Para as
finalidades de Theuristicas de trafego, cada parte ¢&
classificada como:

o0 cabecalho de correio electrénico/cabecalhos mime;

um componente normalmente considerado parte da mensagem;

um componente normalmente considerado como um anexo,

Cada parte é entdo mais analisada para ver se a mesma
tem a possibilidade de conter ameacas potenciais.

Cabecalho de correio electrdnico/cabegalhos mime: Linhas
demasiado longas ou linhas com sintaxe nao habitual podem ser
utilizadas para rebentar motores de busca particulares, o que
provoca quer uma recusa de assisténcia ao atague guer uma
exploracao que pode provocar uma brecha na seguranga ou
disseminar um virus.

Um componente normalmente considerado parte da mensagem:
Estes podem conter cddigo executavel integrado. Por exemplo,
uma mensagem HTML pode conter cédigo de instrugdes em varias
linguagens de computador ou a mesma pode conter elementos
(tals como etiquetas <frameset> ou <object>») que foram
mostrados para serem exploraveis.

Um componente normalmente considerado como um anexo:
Estes podem ser directamente executaveis, tais comoc um
ficheiro EXE. Os mesmos podem conter cdédigo executdvel
integrado, tais como um documento Microsoft Word que contém
uma macro, Os mesmos podem conter ficheiro de arquivo ou
outros ficheiros recipiente, o0s quais podem conter outros
componentes perigosos. Por exemplo, um ficheiro ZIP pode
conter um executavel.

Normalmente, o© anexo tem de conter algum elemento
executdvel para ser visto como uma ameacga potencial. No
entanto, o sistema pode ser comutado para um modo onde ©
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mesmo v& todos 0S anexos como uma ameaca potencial. Isto &

para fornecer duas possibilidades tais como:

Um documento, tal como uma imagem .Jjpg, pode conter
formatacao ilegal que rebente a aplicagao utilizada para
visualizar o anexo. Isto pode provocar quer uma recusa
de assisténcia a ataque quer uma exploragadaoc gue pode
provocar uma brecha na seguranca ou disseminar um virus.

O corpo da mensagem pode conter instrugles que, se
seguidas, tornam © @anexo numa forma perigosa, por
exemplo, 'alterar o nome picture.jpg para picture.exe'.

Depois de analisar cada componente, entao se qualgquer um
dos componentes tiver a possibilidade de conter uma
ameacga potencial, a mensagem é registada pelo registador
22 na base de dados 23. Caso contrdrio a mensagem nao é
registada.

0 registador 22 estd programado para gue © sSistema
registe componentes de cada mensagem para gue mensagens
semelhantes possam ser detectadas. Os segulntes sao
registados:

linha de assunto e resumo de linha de assunto;

poucos dos primeiros caracteres de parte de texto da

mensagem de correic electrdénico, resumo de primeira

parte de texto e resumo de alguns primeiros

caracteres;

nome de primeiro anexo;

resumo de primeiro anexo;

numero de receptores;

se receptores estiverem por ordem alfabética ou
ordem alfabética inversa;

tempo de registo;
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resumo de emissor;

resumo de primeiro receptor;

indicadores de formato estrutural;

indicadores de subtileza estrutural;

cabecalhos de mensagem nao habituais;

tempo de chegada do correio electroénico.

A lista acima ndo ¢é exaustiva e o invento nao se
restringe a esta combinag¢ao particular de elementos de
informacao.

A base de dados 23 regista detalhes sobre mensagens e
possibilita consulta dos detalhes para encontrar padrdes de
mensagens de correio electrdnico duplicadas ou semelhantes.

A fim de proporciconar capacidade de resposta, o registo
pode ser uma operagdo a uma camada ou varias camadas. Por
exemplo, mensagens podem ser registadas localmente numa base
de dados geograficamente proéxima dos servidores de correio
electrdénico e analisadas localmente. Isto dd uma resposta
rdpida a padrbes de trdafego locais. No entanto, os registos
podem também ser copiados para uma base de dados central para
realizar andlise global. Este sera mais lento a reagir, mas
pode reagir ao global, em vez de a padrdes locais.

As entradas de registo anteriores sdo apagadas de modo
automdtico da base de dados 23 uma vez que as mesmas deixam
de ser necessarias - o sistema estd concebido para
proporcionar um aviso a priori de virus novos.

O pesquisador 24 interroga periodicamente a base de
dados a procura de mensagens semelhantes recentes e gera um
resultado pela andlise dos componentes. Em funcdo do
resultado, o sistema pode identificar uma ameaga 'definitiva'
ou uma ameac¢a 'potencial'. Uma ameaca definitiva provoca uma
assinatura para ser devolvida ao dispositivo de bloqueio para
que todas as mensagens futuras com aquela caracteristica
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sejam blogueadas. Uma ameag¢a potencial provoca um alerta para
ser enviado a um operador que pode entdo decidir tratar como
se a mesma fosse uma ameaca definitiva, assinalar como um
alarme falso para gque no futuro ocorréncias sejam reportadas
Ou esperar e ver.

O pesquisador pode ser configurado com diferentes
pardmetros, para gque O mesmo possa ser mails sensivel se
pesquisar registos a partir de uma Unica porta de
interligagcdo de correio electrdénico e menos sensivel se
processar uma base de dados de informacac de todo o mundo.

A  cada critéric pode ser associado um resultado
diferente.

O tempo entre pesquisas pode ser ajustado.

O intervalo de tempo que cada pesquisa cobre pode ser
ajustado e multiplos intervalos de tempos considerados.

Os limiares globais podem ser definidos.

O dispositivo de Dbloqueio 25 toma assinaturas do
pesquisador 24. A assinatura i1dentifica caracteristicas de
correlio electrdnico que tem de ser bloqueado. Ao receber a
assinatura, todas as mensagens de correio electrdénico futuras
correspondentes sdo tratadas como virus e bloqueadas.

Obviamente, a ac¢dao de bloqueio pode assumir um certo
numero de formas, que incluem:

- descarte das mensagens de correio electrodnico
infectadas sem enviar as mesmas para 0Ss Seus
receptores enderecados.

- retengdo das mesmas em arquivo tempordrio e notificar
os enderegos por correio electrdnico gue uma mensagem
infectada fol interceptada e estd a ser retida durante
um periodo para extracgdo, se 0s mesmos desejarem,
caso contrdrio a mesma serd apagada.
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- desinfestacdo do correilo electrdonico por remogao da
ameaca de virus por quaisquer meios adequados; por
exemplo, se o virus for um anexo executavel, o0 mesmo
pode ser desanexado ou desactivado antes de fazer
seguir a mensagem de correio electrdénico para o0s seus
enderegos. A mensagem de correio electrdnico pode ser
modificada pela inclusdo de uma mensagem de texto a
dizer que a mensagem de correio electrdénico foi
desinfectada.

Quando um virus ¢é detectado, um servidor de correio
automdtico 30 pode notificar outros sitios das
caracteristicas relevantes das mensagens de correlio
electrénico infectadas, quer para alertar operadores humanos
quer para alimentar concretizagdes do invento em sitios
remotos com as caracteristicas das mensagens de correio
electrdénico necessarias para os seus dispositivos de blogueio
25 para bloguearem as mesmas.

Algoritmo tipico

0O seguinte ¢ um possivel algoritmo que pode ser
implementado pelo pesquisador 24 numa concretizag¢do ilustrada
do invento.

Referindo o exemplo dos critérios de avaliagaoc do
correic electrénico expressos acima, serd apreciado que uma
mensagem de correio electrdnico em consideragdo tem um certo
numero de atributos que podem ser representados como valores
de dados num programa de computador, com o tipo de dados em
funcdo da natureza do atributo. Por exemplo, o comprimento da
mensagem e O numero de anexos sdo inteiros, enquantc que 0s
varios cabecalhos de texto (por exemplo, *“To”, *“SendTo”,
“Subject”) sao cadeias de caracteres, como sac resumos tais
como © resumo de mensagem. No que se segue, as mensagens de
correio electrénico sdo consideradas como sendo iguais de
acordo com um dado critério, se os atributos correspondentes
forem iguais nos casos de inteiros e cadeias de caracteres.
No caso de cadeias de caracteres, quando adequado, a
igualdade pode ser determinada pela comparacgdo da escrita em
maiusculas; compara¢Bes da escrita em maiusculas @ sao
adequadas para campos de texto de uma mensagem de correio
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electrdénico, mas nao necessariamente para outras cadeias de
caracteres. (No caso de um atributo representado por um valor
em virgula flutuante, uma ©pessoa especializada poderd
perceber que comparagbes deverdo ser feitas em funcdo do
valor absoluto da diferenca ser maior do que algum valor
pequenc arbitrario, algumas vezes referido como “épsilon” na
literatura técnica, o qual ¢é, ele proéprio, maior do que ©
erro de arredondamento) .

Abaixo, 0s nUmeros entre paréntesis sdo numeros de passo
para identificar os passos concretizados.

Em intervalos regulares (100):

Para cada critério A mede-se (110)

Para cada intervalo de tempo de B minutos mede-se
(200)

Tomar o conjunto de amostras S das mensagens de
correio electrdénico ao longo dos Ultimos minutos
B, quando o seu valor de acordo com um critério
seleccionado A for igual (210) . Efectuar a
partig¢do do conjunto de amostra se 0 mesmo contém
valores gque nac podem ser o© mesmo virus (por
exemplo, se algumas mensagens de correio
electrdénico no conjunto contém instrugdes HIML e
algumas contém um EXE, este ndo pode ser o mesmo
virus e cada uma deverd ser tratada como um
conjunto separado S pelo passo 210)

Para cada conjunto de amostra S (300)

Definir X = numero de correios no conjunto de
amostra (310)

Multiplicar X do passo 310 por um factor de
importéncia C para o critério A (320). Cada
critério tem um factor de importéncia
respectivo que depende da natureza do critério,
uma vez que alguns critérios, por exemplo, ©
nome de um anexo de ficheiro podem ser mais
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significativos do que outros tanto quanto a
avaliacdo da probabilidade de uma ameacga de
virus ¢é preocupante; comentdrios semelhantes
aplicam-se aos outros factores referidos
abaixo)

Adicionar a X do passo 320 um segundo factor de
importancia D para cada ocutro critério A2, onde
A2 também ¢é dgual ac longo do conjunto de
amostra S (330)

Adicionar a X do passo 330 um terceiro factor
de importéncia E para cada outro critério A3,
onde A3 tem um conjunto limitado de diferentes
valores ao 1longo do conjunto de amostra S
(340). Meios de "Intervalo limitado” > 1 e < R.

Cada intervalo de tempo B tem um R respectivo.

Adicionar a X do passo 340 um factor de
disseminacao (P vezes T) se o conjunto de
amostras contém Q mensagens de correio
electrénico que entram num dominio e entdo T
cépias que deixam o dominio (onde T > Q) (350).
Cada intervalo de tempo B tem um P e Q
diferentes.

Se X do passo 350 for maicr do que o limiar V
(cada intervalo de tempc B tem um limiar V
respectivo) entdo assinalar como virus (360).

Caso contrario

Se X do passo 350 for maiocr do que o limiar O
(cada intervalo de tempo B tem um limiar O
respectivo), onde O ¢ inferior a V, entdo
assinalar como necessdria a assisténcia do
operador (370). O operador pode entdo avaliar
se uma ameacga de virus estd presente ou ndo e
instruir o suporte 1ldégico para proceder em
conformidade.

Conjunto de amostra seguinte (380)
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Intervalo seguinte (210)

Critério seguinte (120)

Note que os trés factores de *“impcrtancia” C, D, E, ©
factor de disseminag¢do e os limiares sdo valores numéricos
que podem ser definidos empiricamente e podem ser ajustados
de forma dindmica. Também, o algoritmo pode ser concretizado
utilizando um ou mais valores diferentes para o intervalo de
tempo B, por exemplo, 5 minutocs, 30 minutos e 180 minutos.

Em Inglé&s: procuram-se mensagens de correio electrdnico
com caracteristicas semelhantes que chegam num dado pericdo
de tempo. Quanto mais semelhantes forem as mensagens de
correio electrdnico encontradas, mais suspeitas se tornam. Se
as mensagens de correio electrénico também tiverem outra
caracteristica em comum, isto torna as mesmas ainda mais
suspeitas.

Algumas coisas podem ser mais suspeitas do que outras -
por exemplo, pode-se escolher reservar um resultado mais
elevado se forem vistas mensagens de correio electrénico com
0 mesmo nome de anexo, do que se forem vistas mensagens de
correio electrdénico com a mesma linha de assunto.

Se forem vistas mensagens de correio electrdénico que sao
enviadas para um dominio e depois chegar uma inundacdoc, isto
¢ também suspeito.

Ainda que, acima, o 1nvento tenha sido descrito com
referéncia a sua aplicacgdo a correio electrdénico de internet,
0 mesmo nhao se restringe a este tipo de correio electrdnico;
o 1nvento ¢ igualmente aplicdvel a outras redes privadas ou
publicas, locais ou de &rea alargada ou a combinagdes destes
tipos de redes com outras e com &a Internet, bem como a
correio electrdénico através de WAP (protocolo de acesso sem
fios) e SMS (servigco de mensagens simples) para telefones
méveis e dispositivos semelhantes.

Lisboa,
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REIVINDICACOES

1 - Método automdtico de processamento de correio
electrdnico, caracterizado por compreender a monitorizacdo do
trdfego de correio electrdénicc que passa através de um ou
mais nés de uma rede a fim de detectar a disseminacao de
virus previamente desconhecidos, compreendendo esta
monitorizacao:

a) o registo (22) de detalhes acerca das mensagens de
correio electrdnico numa base de dados (23); e

b) a pesquisa (24) na base de dados de padrdes de
trdfego de correio electrdnico que sdo indicativos de, ou
sugerem, a disseminacdo de um virus com origem em correio
electrdnico, pela aplicagdao a um conjunto predeterminado de
critérios de suspeigdo a atributos, por exemplo, comprimento
de mensagem, numero de anexos, endere¢o de IP do emissor,
resumo do primeiro anexo das mensagens de  correio
electrdénico, incluindo o conjunto critérios que se referem a
uma pluralidade de partes constituintes, por exemplo, linha
de assunto, receptores, texto da mensagem, anexo das
mensagens de correio electrdnico, e

uma vez detectado um padrdo, iniciacao (25) de accgao
correctiva automdtica, alerta de um operador, ou ambas.

2 - Método de acordo com a reivindicacdo 1, em gue no
passo b) diferentes factores numéricos de importéncia sao
aplicados a diferentes critérios de suspeicdo.

3 - Método de acordo com a reivindicagcdo 1 ou 2, em
que, durante a aplicagdo do conjunto predeterminado de
critérios de suspeigao, ¢ atribuido a um conjunto de
mensagens de correilo electrénico um resultado numérico,
calculado de acordo com uma combinacao seleccionada dos ditos
critérios e ¢é assinalado como tendo virus se o resultado
exceder um limiar predeterminado.

4 - Método de acordo com a reivindicacg¢do 3, em que, se
0 resultado ndo exceder o dito limiar mas exceder um segundo
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limiar, inferior, o© conjunto de mensagens de correio
electrdénico é assinalado para a atengdo de um operador.

5 - Método de acordo com qualquer uma das
reivindicacgdes 1 a 4, em que o registo da mensagem de correio
electrdénico inclui o registo de um resumo:

do texto da mensagem;

da linha de assunto;

de poucos dos primeiros caracteres da parte de texto da
mensagem de correilo electroénico;

da primeira parte de texto da mensagem de correio
electrdénico;

do primeiro anexo;

do emissor; ou

do primeiro receptor.

6 - Método de acordo com qualquer uma das
reivindicacgdes 1 a 5, em que um dos ditos critérios & que uma
mensagem de correioc electrdnico contenha escrita em
maitsculas inconsistente.

7 - Método de acordo com qualquer uma das
reivindicagdes 1 a 6, em que um dos ditos critérios é que uma
mensagem de correio electrdénico tenha uma composicdo de
quebra de linha ou outro espa¢o em branco nos cabecalhos de
mensagem inconsistente com o emissor indicado da mensagem de
correio electrdnico,

8 - Método de acordo com qualquer uma das
reivindicacgdes 1 a 7, em que um dos ditos critérios é que uma
mensagem de correio electrdénico tenha ordem ndo padronizada
dos elementos do cabec¢alho.

9 - Método de acordo com qualquer uma das
reivindicacgdes 1 a 8, em que um dos ditos critérios &€ que uma
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mensagem de correio electrénico tenha elementos de cabecgalho
em falta ou adicionais.

10 - Método de acordo com qualguer uma das
reivindicacdes 1 a 9, em que um dos ditos critérios é que uma
mensagem de correio electrénico tenha informagdo de ID de
mensagem inconsistente.

11 - Método de acordo com qualquer uma das
reivindicagdes 1 a 10, em que um dos ditos critérios é que
uma mensagem de correio electrdnico tenha um formato de
fronteira inconsistente com o gerador indicado do mensagem de
correio electroénico.

12 - Método de acordo com qualquer uma das
reivindicagdes 1 a 11, em que um dos ditos critérios é que a
parte da mensagem de uma mensagem de c¢orreio electrdnico
esteja cifrada para impedir andlise linguistica.

13 - Método de acordo com qualquer uma das
reivindicacgdes 1 a 12, em que um dos ditos critérios é gue
uma mensagem de correio electrdénico tenha um envelope de
emissor de mensagem vazio.

14 - Método de acordo com qualquer uma das
reivindicagdes 1 a 13, em que um dos ditos critérios é que
uma mensagem de correio electrdénico tenha um enderego de
emissor de mensagem invalido.

15 - Método de acordo com qualquer uma das
reivindicagbes 1 a 14, em que um dos ditos critérios é que
uma mensagem de correio electrdénico tenha um endereco de
emissor de mensagem que ndo corresponde com o servidor de
correio a partir do qual a mesma foi enviada.

16 - Método de acordo com qualguer uma das
reivindicagdes 1 a 15, em que um dos ditos critérios é que as
mensagens de correio electrdnico estejam enderegadas para
receptores por ordem alfabética ou ordem alfabética inversa.

17 - Método de acordo com qualquer uma das
reivindicagbes 1 a 16, em que um dos ditos critérios é que as
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mensagens de correio electrdénico sejam enviadas para um
endereco de correio electrdnico particular e depcis
multiplicquem as saidas do mesmo enderego de correio
electrénico e/ou de enderecos de correioc electrdnico
semelhantes.

18 - Método de acordo com qualguer uma das
reivindicacgbdes 6 a 17, em que um dos ditos critérios é que as
mensagens de correio electrénico contenham o mesmo formato
estrutural.

19 - Método de acordo com qualgquer uma das
reivindicacdes 1 a 18, em que um dos ditos critérios € que as
mensagens de correio electrdénico contenham 0SS mMEsSmMOS
cabecalhos nao habituais.

20 - Método de acordo com qualguer uma das
reivindicagbes 1 a 19, em que um dos ditos critérios é que as
mensagens de correio electrdénico contenham a mesma subtileza
estrutural.

21 - Método de acordo com qualguer uma das
reivindicag¢des anteriores, em que um dos ditos critérios &
que uma mensagem de correio electrdnico seja originada num
endereco de IP particular ou num endere¢co numa gama de
enderecos de IP.

22 - Método de acordo com qualguer uma das
reivindicacdes anteriores, em que os detalhes de uma mensagem
de correio electrdénico ndo sdo registados se a analise da
mensagem de correio electrdénico determinar que ndao é possivel
que a mensagem de correio electrdénico contenha um virus.

23 - Método de acordo com qualguer uma das
reivindicacdes anteriores, em que a pesquisa examinag,
principal ou exclusivamente, apenas as entradas da base de
dados adicionadas recentemente, 1isto €, as entradas que
tenham sido adicionadas hd menos do que um periodo de tempo
predeterminado.

24 - Método de acordo com qualquer uma das
reivindicagdes anteriores, em que a acg¢ao correctiva inclui
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qualquer ou todos dos seguintes, em rela¢do a cada mensagem
de correio electrdénico de acordo com o padrdao detectado:

a) bloqueio, pelo menos, tempordric da passagem da
mensagem de correio electrdnico

b) notificagao do emissor da mensagem de correio
electroénico

c) notificacdo do receptor(s) de destino da mensagem de
correio electrdnico

d) desinfestag¢do da mensagem de correio electroénico

e) geracdo de um sinal para alertar um operador humano.

25 - Método de acordo com qualguer uma das
reivindicagdes anteriores e gue inclui o envio de uma
mensagem de identificacdo de mensagens de correio electrdnico
suspeitas para um servidor de correio electrdénico automatico.

26 - Método de acordo com qualguer uma das
reivindicac¢des anteriores e que inclui 0 passo de
processamento de mensagens de correio electrdnico infectadas
para desinfectar as mesmas ou desactivar um virus nas mesmas.

27 - Método de acordo com qualquer uma das
reivindicacgdes anteriores e que inclui o passo de insercao
nas mensagens de correio electrénico tidas como nao
infectadas por virus, de uma mensagem gque 1indica que a
mensagem de correio electrdnico fol processada.

28 - Sistema automdtico, numa ou para uma rede de
computadores, através da qual os utilizadores enviam
mensagens de correio electrdénico uns para o0s outros, para
processamento de correio electrénico para detectar a
disseminacao de virus previamente desconhecidos,
compreendendo O sistema:

meios para monitorizagdo do trédfego de correio
electrdénico que passa através de um ou mais ndés da rede,
cujos meios compreendem:
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a) melios para registo (22) de detalhes acerca das
mensagens de correio electrdénico numa base de dados (23), e

b) meio para pesquisa (24) na base de dados de padrles
de tradfego de correio electrdnico que sejam indicativos de,
ou sugiram, a dissemina¢do de um virus com origem em correio
electroénico, pela aplicagdo de um conjunto predeterminado de
critérios de suspeigdo a atributos, por exemplo, comprimento
de mensagem, numero de anexos, endereco de IP do emissor,
resumo de primeiro anexo das mensagens de  correio
electrdnico, incluindo o conjunto critérios que se referem a
uma pluralidade de partes constituintes, por exemplo, linha
de assunto, receptores, texto de mensagem das mensagens de
correio electrodnico; e

meios operativos para, uma vez detectado um padrao,
iniciagao (25) de acgao correctiva automdtica, alerta de um
operador, ou ambas.

29 - Sistema de acordo com a reivindicagadoc 28, em que na
operagdo dos meios b) diferentes factores numéricos de
importédncia sao aplicados a diferentes critérios de
suspeigao.

30 - Sistema de acordo com a reivindicacdo 28 ou 29, em
que, durante a aplicagdo do conjunto predeterminado de
critérios de suspeicgdo, ¢ atribuido a um conjunto de
mensagens de correio electrdénico um resultado numérico,
calculado de acordo com uma combinagao seleccionada dos ditos
critérios e ¢é assinalado como tendo virus se o resultado
exceder um limiar predeterminado.

31 - Sistema de acordo com a reivindicagdc 30, em que,
se o resultado nao exceder o dito limiar mas exceder um
segundo limiar, inferior, o conjunto de mensagens de correio
electrénico é assinalado para a atengdao de um operador.

32 - Sistema de acordo com qualquer uma das
reivindicagdes 28 a 31, em que o registo da mensagem de

correio electrdnico inclui o registo de um resumo:

do texto da mensagem;
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da linha de assunto;

de poucos dos primeiros caracteres da parte de texto da
mensagem de correio electrdnico;

da primeira parte de texto da mensagem de correio
electroénico;

do primeiro anexo;

do emissor; ou

do primeirc receptor.

33 - Sistema de acordo com qualquer uma das
reivindicagdes 28 a 32, em que um dos ditos critérios é que
uma mensagem de correio electrdénico contenha escrita em
maiusculas inconsistente.

34 - Sistema de acordo com qualquer uma das
reivindicacdes 28 a 33, em que um dos ditos critérios é gque
uma mensagem de correio electrdnico tenha uma composigdo de
quebra de linha ou outro espa¢o em branco nos cabegalhos de
mensagem inconsistente com o0 emissor indicado da mensagem de
correio electrénico.

35 - Sistema de acordo com qualquer uma das
reivindicacdes 28 a 34, em que um dos ditos critérios é que
uma mensagem de correio electrdénico tenha ordem nao
padronizada dos elementos do cabegalho.

36 - Sistema de acordo com qualquer uma das
reivindicagdes 28 a 35, em que um dos ditos critérios é que
uma mensagem de correio electrdnico tenha elementos no
cabecalho em falta ou adicionais.

37 - Sistema de acordo com qualquer uma das
reivindicacdes 28 a 36, em que um dos ditos critérios é gque
uma mensagem de correio electrdénico tenha informag¢do de ID de
mensagem inconsistente.
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38 - Sistema de acordo com qualguer uma das
reivindicagbes 28 a 37, em que um dos ditcs critérios é que
uma mensagem de correio electrdénico tenha um formato de
fronteira inconsistente com o© gerador indicado do correio
electrénico.

39 - Sistema de acordo com qualquer uma das
reivindicacgbes 28 a 38, em que um dos ditos critérios é que a
parte da mensagem de uma mensagem de correilo electrodnico
esteja cifrada para impedir a andlise linguistica.

40 - Sistema de acordo com qualquer uma das
reivindicacdes 28 a 39, em que um dos ditos critérios é gue
uma mensagem de correio electrdénico tenha um envelope de
emissor de mensagem vazio.

41 - Sistema de acordo com qualquer uma das
reivindicagbes 28 a 40, em que um dos ditos critérios é que
uma mensagem de correio electrdnico tenha um enderego de
emissor de mensagem invdlido.

42 - Sistema de acordo com qualquer uma das
reivindicagdes 28 a 41, em que um dos ditos critérios é que
uma mensagem de correio electrdénico tenha um enderego de
emissor de mensagem que nao corresponde com o servidor de
correio a partir do qual a mesma foli enviada.

43 - Sistema de acordo com qualquer uma das
reivindicagdes 28 a 42, em que um dos ditos critérios é que
as mensagens de correio electrdnico estejam enderecadas para
receptores por ordem alfabética ou ordem alfabética inversa.

44 - Sistema de acordo com qualquer uma das
reivindicacgdes 28 a 43, em que um dos ditos critérios é que
as mensagens de correio electrdénico sejam enviadas para um
enderego particular de correio electrdénico e depois
multiplicquem as saidas do mesmo enderego de correio
electrénico e/ou de enderecos de correio electrdnico
semelhantes.

45 - Sistema de acordo com qualquer uma das
reivindicagbes 33 a 44, em que um dos ditcs critérios é que
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as mensagens de correlo electroénico contenham o mesmo formato
estrutural.

46 - Sistema de acordo com qualquer uma das
reivindicacdes 28 a 45, em que um dos ditos critérios é que
as mensagens de correio electrdédnico contenham o0s mesmos
cabecalhos ndo habituais.

47 - Sistema de acordo com qualquer uma das
reivindicacgdes 28 a 46, em que um dos ditos critérios é que
as mensagens de correio electrdnico contenham a mesma
subtileza estrutural.

48 - Sistema de acordo com qualquer uma das
reivindicacgdes 28 a 47, em que um dos ditos critérios é gue
uma mensagem de correio electrdénico seja originade num
endere¢o de IP particular ou num endere¢o numa gama de
enderegos de IP.

49 - Sistema de acordo com qualquer uma das
reivindicacbes 28 a 48, em que, durante a operacdo dos ditos
meios, os detalhes de uma mensagem de correio electrdnico nao
sdo registados se a andlise da mensagem de correio
electrénico determinar gque nac é possivel que a mensagem de
correio electroénico contenha um virus.

50 - Sistema de acordo com qualquer uma das
reivindicagdes 28 a 49, em gque, em operacac, a pesguisa
examina, principal ou exclusivamente, apenas as entradas da
base de dados adicionadas recentemente, isto &, entradas que
tenham sido adicionadas héd menos do que um periodo de tempo
predeterminado.

51 - Sistema de acordo com qualquer uma das
reivindicacgdes 28 a 50, em que o0s meios de 1iniciacgdo
funcionam de modo que a acg¢do correctiva inclui qualguer ou
todos dos seguintes, em relacdo a cada mensagem de correio
electrdnico de acordo com o padrdo detectado:

a) Dbloqueio, pelo menos, tempordrio da passagem da
mensagem de correio electrodnico
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b) notificagdo do emissor da mensagem de correio
electroénico

c) notificacdo do receptor(s) de destinc da mensagem de
correio electrdnico

d) desinfestagdao da mensagem de correio electroédnico

e) geracdo de um sinal para alertar um operador humano.

52 - Sistema de acordo com qualquer uma das
reivindicacgdes 28 a 51 e que inclui meios para envio de uma
mensagem de identificacdo de mensagens de correio electrdnico
suspeitas para um servidor de correio electrdénico automatico.

53 - Sistema de acordo com qualquer uma das
reivindicagdes 28 a 52 e gue incluil meios para processamento
de mensagens de correio electrénico infectadas para
desinfectar as mesmas ou desactivar um virus nas mesmas.

54 - Sistema de acordo com qualquer uma das
reivindicagdes 28 a 53 e que inclul meios para insergao nas
mensagem de correio electrdénico tido como ndo infectado por
virus, de uma mensagem que indica que a mensagem de correio
electrdénico foi processada.
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