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PROCEDE D'ACTIVATION D'UN TERMINAL

L.a présente invention concerne le domaine technique général de la securite des
services, et plus particulierement le domaine technique de l'activation d'un terminal

securise pour la saisie de donnees confidentielles.

Elle est notamment adaptée aux terminaux de paiement electronique et aux

distributeurs de billets de banque.

PRESENTATION GENERALE DE L'ART ANTERIEUR

Lors de la mise en place d'un terminal sécuris€, ou apres une opération de
maintenance sur un terminal sécurisé (qui implique une désactivation du terminal), il est
necessaire de contréler lintégrité du terminal avant 'activation ou la reactivation du

terminal.

Pour garantir ia sécurite du terminal, son activation doit étre effectuée par deux
operateurs distincts conformément aux directives de la norme PED's PCIl (Payment
Card Industry (PCl) POS PIN Entry Device Security Requirements Version 1.3A, PCI
SSC, Novembre 2006, https://www.pcisecuritystandards.org/documents/PCl1%20P0OS%
20PED%20Security%20Requirements%20v1-3%20081707.pdf). Cette double

activation présente l'inconvénient de nécessiter la présence de deux opérateurs sur le

site ou se trouve le terminal.

Le but général de l'invention est de proposer un procédé et des moyens associés

permettant une double activation du terminal ne nécessitant la présence que d'un

operateur sur le site ou se trouve le terminal.

PRESENTATION DE L'INVENTION

A cet effet on prévoit un procédé d'activation d'un terminal par un opérateur,

I'activation du terminal permettant des echanges d'informations
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sécurisés entre le terminal et un serveur sécurisé, caractéerise en ce qu'll
comprend les étapes suivantes pour le terminal :
- recevoir de I'opérateur une premiere information d’activation,
- recevoir d'un serveur d’habilitation une deuxieme information
d’activation ,
- utiliser les premiere et deuxieme Informations d'activation pour

activer le terminal.

Ainsi, l'activation du terminal nécessite la réception de deux
Informations d’activation recues de deux entites distinctes : les premiere et
deuxieme Informations d'activation sont complementaires et permettent
ensemble l'activation du terminal. En d'autres termes, la reception de l'une
seulement des deux informations d’activation ne permet pas l'activation du
terminal : Il faut encore que le terminal recoive l'autre des deux informations

d’activation.

On entend, dans le cadre de la présente invention par « activer un

terminal » le fait de rendre ce terminal operationnel.

Le serveur securise est par exemple un serveur bancaire et le terminal

un terminal de paiement.

Le procede selon l'invention permet une double activation du terminal
ne necessitant la presence que d'une personne physigue sur le site ou se
frouve le terminal a activer, le serveur d’habilitation distant jouant le role

d operateur virtuel.

Des aspects préferes, mais non Ilimitatifs du procéde d’activation

selon I'invention sont les suivants :
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les premiere et deuxieme Iinformations d'activation sont chiffrees,
le procedé comprenant I'étape suivante pour le terminal
o dechiffrer les premiere et deuxieme informations d’'activation

chiffrées en utilisant au moins une clé de chiffrement

5 attribuee au terminal et stockee dans une memoire du
terminal,
Ceci permet d'éviter que les informations d’activation échangées entre le
terminal, l'operateur et le serveur d'habilitation ne puissent étre reutilisées
10 par un tiers malvelllant.
- le procedé comprend en outre les étapes suivantes :
pour le terminal :
o envoyer au serveur dhabilitation, un identifiant d’'operateur
15 attribue a l'operateur et un identiflant de terminal attribue au
terminal,
pour le serveur d’habilitation :
o verifier, en fonction des Iidentiflants dopérateur et de
terminal recus du terminal, que l'opérateur est habilite a
20 activer le terminal et que lactivation du terminal est
autorisée, la deuxieme Information d’activation étant
envoyee au terminal si l'operateur est habilité a activer le
terminal et si I'activation du terminal est autorisee,
- le procedé comprend en outre les étapes suivantes :
25 pour le serveur d’habilitation :
o rechercher dans une base de donnees la pluralite de cles
de chiffrement attribuées au terminal,
o creer la deuxieme Information d'activation en fonction
d'informations d’activation dans la base de données,
30 o chiffrer la deuxieme Iinformation d'activation en utilisant la

clé de chiffrement attribuée au terminal,
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o envoyer la deuxieme information d’activation chiffrée au
terminal,

pour le terminal :

o déechiffrer la deuxieme information de chiffrement chiffrée en
utilisant la clé de chiffrement attribuee au terminal et
stockée dans la mémoire du terminal,

le procedé comprend en outre I'étape suivante pour le terminal :

o envoyer au serveur d’habilitation une datation utilisee
comme alea lors de l'etape de chiffrement de la deuxieme
Information d’activation,

le procéde comprend en outre I'étape suivante pour le serveur
d’habilitation :

o Inscrire dans la base de données l'identifiant de terminal,
I'identiflant d’opérateur et linstant d’intervention sur le
terminal.

I'identiflant d'operateur comprend un numero d'operateur unigue
stocké sur un moyen d'activation comprenant la premiere
Information d’activation,

'identiflant  d’opérateur comprenden outre un numeéro
d'identification personnel destineé a étre saisi sur le terminal, le
numeéero d’identification personnel étant associeé au numeéro
d'opérateur,

le procedé comprenant une etape consistant a verifier si le numero
saisi par loperateur sur le terminal est egal au numeéro

didentification personnel associé au numeéro d'operateur.

L'iInvention concerne egalement un serveur apte a mettre en ceuvre le

procéde decrit ci-dessus.

30 L'invention concerne egalement un terminal apte a mettre en ceuvre le

procéde décrit ci-dessus.
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PRESENTATION DES FIGURES

D’autres caracteristiques, buts et avantages de la préesente invention
ressortiront encore de la description qui suit, laquelle est purement illustrative
et non limitative et doit étre lue en regard des dessins annexes sur lesquels

- la figure 1 les differents echanges entre des moyens permettant de

mettre en ceuvre le procede,

- la figure 2 schematise les etapes mises en ceuvre dans un mode

de réalisation du procéede.

DESCRIPTION DE L’INVENTION

En reference aux figures 1 et 2, des moyens de mise en ceuvre d'un
mode de réalisation du procédeé selon l'invention, et les étapes d’'un mode de

realisation du procéede selon I'invention sont illustrees.

Ces moyens comprennent un site de production 1, un opérateur 2, un

serveur d’habilitation 3, et au moins un terminal 4.

Le site de production 1 est une entité qui fabrique des terminaux. Le
site de production 1 est egalement charge de la livraison des terminaux

fabriques sur les sites pour lesquels ces terminaux sont destines.

L 'opérateur 2 est une personne physigue habilitee a intervenir sur les
terminaux. L'operateur 2 se déplace sur les sites ou les terminaux ont éte
livrés pour verifier I'integrité de ces terminaux. L'opérateur 2 est un des deux

protagonistes necessaires a la double activation du terminal 4.

Le serveur d'habilitation 3 est une entite chargee de I'habllitation des

opérateurs 2. Le serveur d’habilitation 3 envoie a l'opérateur 2 des moyens



10

15

20

25

CA 02652140 2015-04-13

permettant a ['operateur 2 de s'identifier et des moyens nécessaires a l'activation du
terminal 4. Le serveur d'habilitation 3 est également chargé de vérifier les
Informations recues du terminal 4 a activer. Le serveur d'habilitation 3 est l'autre des

deux protagonistes nécessaires a la double activation du terminal 4.

Le terminal 4 est un périphérique sécurisé comprenant une ou des clé(s) de
chiffrement 5 qui sont stockée(s) dans une mémoire du terminal 4, et qui
permet(tent) le chiffrement d'une information a transmettre. ou le déchiffrement d'une
information chiffrée regue par le terminal. Le terminal est destiné a échanger avec un
serveur securise (non represente) une fois qu'il a été activé, c'est-a-dire une fois que
le terminal est prét a recevoir les secrets partagés avec les serveurs sécurisés. Le
terminal est par exemple un terminal de paiement et le serveur sécurisé un serveur

bancaire.

Le procedeé d'activation de terminal comprend ies étapes suivantes.

Pour ['activation d'un terminal 4, un opérateur 2 habilité se rend sur le site ol
se trouve le terminal 4 (ou le terminal est rapatrié sur un site ou se trouve

l'operateur 2).

Apres une vérification de l'intégrité du terminal 4 par I'opérateur 2 habilité, le

procedé d'activation est mis en ceuvre.

Dans une etape 10 du procédé d'activation du terminal 4, l'opérateur 2
s'identifie aupres du terminal 4. Pour cela, il envoie au terminal 4 un identifiant

d'opéerateur personnel qui fui a été préalablement fourni par le serveur d'habilitation
3.

L'identifiant d'opérateur est spécifique a chaque opérateur 2 : en d'autres
termes, deux opérateurs 2 distincts ne peuvent pas avoir ie méme identifiant
d'opérateur. Ceci permet de distinguer les opérateurs 2 habilités les uns des autres,
et d'identifier |'opérateur 2 intervenant sur le terminal 4 parmi l'ensemble des

operateurs 2 habilités.

Dans un mode de réalisation, l'identifiant d'opérateur comprend un numéro

d'opérateur 11 personnel unique stocké sur un moyen d'activation du terminal 4. Le
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moyen d'activation du terminal 4 est par exemple une carte a puce 13 destinee a

étre insérée dans le terminal 4.

Ce numéro d'opérateur 11 stocké dans la carte a puce 13 peut étre associé a
un numero didentification personnel 12 (code PIN) que l'operateur 2 doit saisir sur

un clavier (non represente) du terminal 4.

Le fait que l'identification de l'opérateur 2 necessite l'insertion de la carte a
puce 13 et la saisie d'un numero d'identification personnel 12 sur le terminal 4 limite
le risque qu'un tiers puisse se substituer a l'opérateur 2 habilité en cas de perte ou
de vol de la carte a puce 13. Toute perte ou vol de carte a puce 13 est déclare au
site d'habilitation 3 en vue d'une mise en opposition de la carte a puce 13 sur le

serveur d'habilitation 3.

Dans le cas ou l'identifiant d'opérateur comprend un numero d'opérateur 11
stocke sur la carte a puce 13 et un numéro d'identification personnel 12 a saisir sur
le clavier du terminal 4, le terminal 4 vérifie que ces deux parties de l'identifiant

d'operateur sont bien correspondantes.

Dans le cas ou l'opérateur 2 saisit trois fois consécutives des numeros
d'identification personnels errones (c'est-a-dire si le code saisi sur le clavier du
terminal est different du code PIN associe a la carte a puce), une fonction de

blocage de la carte a puce 13 de l'opéerateur 2 peut par exemple étre activee.
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Dans une autre étape 10' du procédé d'activation, l'opérateur 2 envoie au
terminal 4 une premiére information d'activation 14. Optionnellement, la premiere
information d'activation 14 est chiffrée en utilisant la (ou les) clée(s) de chiffrement

attribuée(s) et stockée(s) dans la mémoire du terminal 4. Le terminal stocke dans une

5 meémoire la premiére information d'activation.

L'envoi au terminal 4 de l'identifiant d'opérateur et de la premiere information

d'activation 14 peuvent étre effectuées simultanément ou seqguentiellement.

10 Dans un mode de réalisation, la premiere information d'activation 14 est

enreqgistrée sur la carte a puce 13 de l'opérateur 2.

Dans une autre étape 20 du procédé, le terminal 4 envole au serveur
d'habilitation 3 l'identifiant d'opérateur (et plus particulierement le numeéro d'operateur
15 11 stocké sur la carte a puce 13) au serveur d'habilitation 3.

Le terminal 4 envoie 20' également au serveur d'habilitation 3 un identifiant de

terminal 15 qui lul est associé, et qui est stocke dans une memoire du terminal 4.

20 L'identifiant de terminal 15 est spécifique a chaque terminal 4 : en d'autres

termes, deux terminaux 4 distincts ne peuvent pas avoir le méme identifiant de terminal.

Ceci permet de distinguer les terminaux 4 les uns des autres.

Dans un mode de réalisation, l'identiflant de terminal 15 comprend un numéro de

25  série unique.

Dans un mode de réalisation, le terminal 4 envoie 20" également au serveur

d'habilitation 3 une datation 16 qui comprend par exemple I'annee, le
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mols, le jour et I'heure correspondant a l'instant d’intervention de l'operateur

2 sur le terminal 4.

Les envois 20, 20°, 20" de l'identifiant d’opérateur, de l'identifiant de
terminal et de la datation peuvent étre effectués simultanément ou

seéquentiellement.

Dans une autre étape du procede, le serveur d’habilitation 3 recoit
I'ldentiflant d’'operateur, l'ildentifiant de terminal et la datation et verifie ces

Informations.

Le serveur d’habilitation 3 vérifie 30 que l'opérateur 2 est habilité a
Intervenir sur le terminal 4. Pour cela, le serveur d’habilitation 3 consulte une
base de données 6 dans laquelle les informations relatives a I'habilitation de

I'operateur 2 sont stockees.

Le serveur d’habilitation 3 verifie 30" egalement que le terminal 4 est
habilité a étre active, c'est-a-dire que le terminal 4 n’a pas éte retiré du parc
des terminaux exploitables parce gu'll a été volé ou est devenu impropre a
'usage, trop vieux ou demode. Les Informations relatives au caractere
exploitable d'un terminal sont stockees dans la base de données 6 du

serveur d' habilitation 3.

Dans un mode de realisation, le serveur dhabilitation 3 stocke 40
dans la base de données 6 les Iinformations relatives a l'intervention en
cours. Par exemple, le serveur d'habilitation 3 stocke dans la base de
données 6 la datation 16 envoyee par le terminal 4, I'ildentifiant de terminal et
I'identiflant de l'operateur 2. Ceci permet une tracabilite des operations

effectuées sur le terminal 4.
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Le serveur d'habilitation 3 crée également une deuxiéme information d'activation

17 associée au terminal en fonction des données stockée dans la base de données 6.

Si l'opérateur 2 est habilité a activer le terminal 4 et que le terminal 4 est
exploitable, le serveur d'habilitation 3 envoie 50 au terminal 4 la deuxieme information

d'activation 17.

Optionnellement, le serveur d'habilitation 3 peut chiffrer la deuxieme information
d'activation 17, par exemple en utilisant la (ou les) clé(s) de chiffrement attribuée(s) au
terminal qui peut(vent) étre stockée(s) préalablement dans la base de donnees 6. Le
chiffrement de la deuxieéme information d'activation 17 en utilisant la (ou les) cle(s) de
chiffrement attribuée(s) au terminal peut étre fonction :

- de l'ildentifiant d'opérateur,

- de l'identiflant de terminal,

- de |la datation.

La datation est utilisée en tant qu'aléa lors du chiffrement.

Dans une autre étape du procéde, le terminal 4 recoit la deuxieme information

d'activation.

Dans le cas ou les premiere et deuxieme informations d'activation sont chiffrées,
le terminal 4 déchiffre 60 les premiere et deuxieme informations d'activation chiffrees en

utilisant la (ou les) clé(s) de chiffrement attribuée(s) au terminal.
Pour déchiffrer la deuxieme information d'activation, le terminal utilise la datation,

"dentiflant d'opérateur et de terminal, ainsi que la (ou les) clé(s) de chiffrement

attribuée(s) au terminal et stockée(s) dans la mémoire du

10
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terminal. En effet, la datation, l'identiflant d'opérateur et de terminal sont

connues du terminal 4 qui les a transmis au serveur d habilitation 3.

Une fois la deuxieme information d'activation 17 recue (et les premiere
et deuxieme Information d'activation déchiffrées), le terminal 4 est prét a
recevoir les secrets partages avec les serveurs securisés: le terminal 4 est

active.

Ainsi, le procedé selon l'invention permet une double activation du
terminal 4, cette double activation ne necessitant la présence que d'un

operateur 2 sur le site ou se trouve le terminal 4.

Préalablement a la mise en ceuvre du procéedé d’activation, deux
procedes sont mis en ceuvre :
- un procedé de création du terminal,

- un procede d’habilitation d’opérateur.

A titre indicatif, des exemples de procedés de création de terminal et
d habilitation d'opérateur vont maintenant étre decrits en réeféerence a la figure

2, ces procedes éetant donnes a titre purement indicatif.

Le procede de creation de terminal comprend les étapes suivantes.

Dans une etape du procéde de création de terminaux, le site de
production 1 fabrique un terminal 4 et lul associe un identifiant de terminal

15. L'identiflant de terminal 15 est stocke dans une mémoire de terminal 4.

Dans une autre etape du procede de creation de terminaux, le site de
production 1 recoit du serveur dhabilitation 3 un ensemble de cles de

chiffrement qui ont ete generees par le serveur d’habllitation 3.
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Les clés de chiffrement sont par exemple des clés de chiffrement
3DES. Bien entendu, le procéde selon linvention n'est pas limité a cet
exemple de clés de chiffrement 3DES, les clés de chiffrement pouvant étre
des cles RSA ou tout autre type de cles connu de 'homme du metier, le

choix du type de cles etant fonction de l'algorithme de chiffrement utilise.

Dans une autre etape du procede de creation du terminal, le site de
production 1 choisit une (ou) de(s) cle(s) de chiffrement qu’il attribue au
terminal 4 cree parmi 'ensemble des cles de chiffrement recues du serveur
d’habilitation 3.

Dans une autre etape du procede de creation du terminal, le site de
production 1 stocke dans une meémoire sécurisée du terminal 4 la (ou les)

cle(s) de chiffrement 5 choisie(s) pour le terminal 4.

Dans une autre étape 80 du procede de creation du terminal, le site de
production 1 envoie au serveur d’habilitation 3 l'identifiant du terminal 15. Le
site de production 1 envoie e€galement la (ou les) clé(s) de chiffrement 5

attribuee(s) au terminal 4.

Dans une autre etape du procede de creation du terminal, le serveur
d habilitation 3 recolt la (ou les) cle(s) de chiffrement attribuee(s) au terminal

4 et lI'identifiant du terminal.

Le serveur d’habilitation 3 stocke dans la base de données 6
I'ildentifiant du terminal 15 et la (ou les) cle(s) de chiffrement 5 attribuee(s) au
terminal 4, de sorte que le serveur d’habilitation 3 est apte a retrouver la (ou
les) cle(s) de chiffrement 5 attribuee(s) au terminal 4 en fonction de

I'iIdentifiant du terminal 15.
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Par allleurs, le fait que la (ou les) clée(s) de chiffrement 5 soit(ent)
enregistree(s) dans le terminal 4 et dans le serveur d’habilitation 3 permet
des echanges chiffrés entre le terminal 4 et le serveur d’habilitation 3, en

particulier lors du transfert de la deuxieme information d'activation 17.

Dans une autre etape 90 du procede de creation du terminal, le site de
production 1 livre les terminaux sur les sites auxquels ces terminaux sont

dedies.

Les terminaux sont alors activables par la mise en ceuvre du procedeée

d’activation décrit précédemment.

Le procede d'habilitation d'un operateur 2 comprend les etapes

sulvantes.

Dans une etape du procéde d'habilitation, le serveur d’habilitation 3
envole a l'operateur 2 un identifiant d'operateur lul permettant de s’identifier

aupres du terminal 4 a activer.

Comme decrit precedemment, cet identifiant peut comprendre

- un numero d’'opéerateur stockeé sur une carte a puce destinee a étre
Inserée dans le terminal 4 par l'opérateur 2 dans une étape du
procedeé d’'activation decrit ci-dessus,

- un numero didentification personnel associé au numero

d'opéerateur et que I'opérateur 2 doit saisir sur le terminal 4.

L'envol de la carte a puce sur laquelle est stocke le numeéro
d'opérateur et du numeéro d'identification personnel associé peut étre realisé
en deux temps :

- la carte a puce etant envoyee a l'operateur 2 dans une premiere

livraison 100,
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- le numéro d'identification personnel etant envoyé a l'operateur 2 dans une

deuxieme livraison 110

Ceci permet de limiter le risque gu'un tiers interceptant lI'une des livraisons 100,
110 soit en possession de lI'ensemble des informations permettant a un opérateur 2
hablilité de s'identifier. Ainsi, le risque qu'un tiers puisse se substituer a un opéerateur 2

habilité est limité.

e lecteur appréciera que le partage du message global permettant l'activation
du terminal en

- la premiere information d'activation, et

- la deuxieme information d'activation
peut étre réalisee par le serveur d'habilitation qui ne stocke dans la base de donnée que
la deuxieme information d'activation, la premiere information d'activation étant stockée
sur la carte a puce de l'opérateur (apres chiffrement de celle-ci grace a la (ou les) clée(s)
de chiffrement attribuée(s) au terminal dans les modes de réalisation ou un tel

chiffrement de la premiere information d'activation est effectué).

Les différents modes de réalisation du procédé selon l'invention présentent donc
de nombreux avantages

- les opérateurs 2 intervenant sur les terminaux peuvent étre identifies puisqu'un
iIdentifiant personnel unique leur est attribué,

- un opeérateur 2 ne peut activer seul un terminal puisque cette activation
necessite la reception par le terminal 4 de deux informations d'activation,
'opérateur 2 n'étant en possession que d'une seule de ces deux informations,

- [a perte du moyen d'activation de l'opérateur 2 (c'est-a-dire par exemple la carte
a puce) ne permet pas a un tiers de se substituer a l'opérateur 2 habilité lorsque

l'identification de l'opérateur 2

14
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necessite la saisie d'un numero didentification personnel sur le
terminal 4,

- les Interventions effectuées sur un terminal 4 peuvent étre tracées
dans les modes de realisation ou le serveur d’habilitation 3
enregistre dans la base de données lidentifiant d'opérateur, de
terminal et la datation correspondant a lI'instant d'intervention,

- l'enregistrement des interventions effectuées sur un terminal 4 est
centralise sur la base de donnees du serveur d’habilitation 3, ce
gui faclilite le suivi des Iinterventions effectuées sur I'ensemble des
terminaux, et facilite egalement le controle a posteriori
d'eventuelles dérives de lI'opérateur 2,

- le chiffrement des premiere et deuxieme informations d'activation
permet d'éviter que ces informations puissent étre interceptées par
un tiers et reutilisees pour activer frauduleusement le terminal ou

d’autres terminaux.

REFERENCES

10 identification de 'opérateur aupres du terminal

10°  envol, par l'operateur, d'une premiere information d'activation au
terminal

20 envol, par le terminal, de l'identifiant dopérateur a un serveur
d’habilitation

20"  envol, par le terminal, dun identifiant de terminal au serveur
d’habilitation

20”7  envol, par le terminal, d'une datation au serveur d’habilitation

30 verification, par le serveur d’habilitation, de I'habilitation de 'opérateur

30" verification, par le serveur d’habilitation, du caractere exploitable du
terminal

40 stockage, par le serveur d'habilitation, des informations relatives a

I'iIntervention en cours
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50 chiffrage, par le serveur d'habilitation, d'une deuxieme Information
d’activation

60 envol, par le serveur d’habilitation, de la deuxieme information
d’activation

70 dechiffrage, par le terminal de la deuxieme Information d'activation

chiffrée



1.

CA 02652140 2016-02-02

17

REVENDICATIONS

Procédé d’activation d’un terminal de paiement (4) par un opérateur, l'activation du
terminal de paiement (4) permettant des échanges d'informations sécurisés entre le
terminal de paiement (4) et un serveur sécurisé, caractérisé en ce qu'il comprend les
étapes suivantes pour le terminal (4) -

- recevoir de l'opérateur (2) une premiére information d'activation chiffrée apres une
vérification de l'intégralité du terminal de paiement par 'opérateur,

- recevoir d'un serveur d’habilitation (3) une deuxieme information d'activation chiffrée,
- déchiffrer les premiére et deuxiéme informations chiffrées en utilisant au moins une
clé de chiffrement attribuée au terminal et stockée dans une mémoire du terminal de
paiement (4),

- utiliser les premiére et deuxiéme informations d’activation pour activer le terminal de

paiement.

Procédé selon la revendication 1, caractérisé en ce que le procédé comprend en outre
les étapes suivantes

pour le terminal (4) :

- envoyer au serveur d’habilitation (3), un identifiant d’opérateur attribue a l'opérateur
(2) et un identiflant de terminal attribué au terminal (4),

pour le serveur d’habilitation (3) :

- vérifier, en fonction des identifiants d’opérateur et de terminal recus du terminal (4),
que l'opérateur (2) est habilité a activer le terminal (4) et que l'activation du terminal (4)
est autorisée, la deuxieme information d’activation chiffrée étant envoyée au terminal si
'opérateur (2) est habilité a activer le terminal (4) et si I'activation du terminal (4) est

autorisée.

Procédé selon la revendication 2, caractérisé en ce que le procédé comprend en outre

les étapes suivantes : pour le serveur d’habilitation (3) :

- rechercher dans une base de données ladite au moins une clé de chiffrement
attribuee au terminal (4),
- créer une deuxieme information d’activation en fonction d’informations contenues

dans la base de données,

- chiffrer la deuxieme information d’activation en utilisant la clé de chiffrement attribuée
au terminal, pour ainsi créer ladite deuxiéme information d’activation chiffrée,

envoyer la deuxieme information d’activation chiffréee au terminal, pour le terminal (4) :
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- déchiffrer la deuxiéme information d’activation chiffrée en utilisant la clé de

chiffrement attribuée au terminal et stockée dans la mémoire du terminal.

Procédé selon la revendication 3, caractérisé en ce que le procédé comprend en outre

'étape suivante : pour le terminal (4) :
- envoyer au serveur d’habilitation (3) une datation utilisée comme aléa lors de l'étape

de chiffrement de la deuxiéme information d’activation.

Procédé selon la revendication 4, caractérisé en ce que le procédé comprend en outre
'étape suivante pour le serveur d’habilitation (3) :
- inscrire dans la base de données l'identiflant de terminal, l'"dentiflant d'operateur et

'instant d'intervention de 'opérateur sur le terminal (4) correspondant a la datation.

Procédé selon l'une quelconque des revendications 2 a 5, caracterise en ce que
'identifiant d'opérateur comprend un numeéro d'opérateur unique stocke sur un moyen

d’activation comprenant [a premiére information d’activation.

Procédé selon la revendication 6, caractérisé en ce que lidentifiant d'opérateur
comprend en outre un numéro d’identification personnel destiné a étre saisi sur le
terminal (4), le numéro d’identification personnel étant associé au numeéro d'operateur,
le procédé comprenant une étape consistant a vérifier qu'un numeéro saisi par
'opérateur sur le terminal est égal au numéro d’identification personnel associé au

numero ga'operateur.

Terminal, caractérisé en ce qu’il comprend des moyens pour mettre en ceuvre le

procédé selon I'une des revendications 1 a 7.

Serveur d’habilitation, caractérisé en ce qu’il comprend des moyens pour metire en

ceuvre le procédé selon I'une des revendications 1 a 7.
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