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“COMUNICACOES TOLERANTE A FALTA EM REDES ROTEADAS”

ANTECEDENTES

Em um ambiente de rede de computador, multiplos
nés podem se comunicar através de uma rede. Caso a rede ex-
perimente uma falha, a comunicacdo entre os nés pode ser in-
terrompida.

SUMARIO

0 seguinte apresenta um resumo simplificado da re-
velacdo a fim de prover um entendimento basico para o lei-
tor. Esse resumo ndo & uma visdo geral extensiva da revela-
cdo e ele ndo identifica elementos essenciais ou criticos da
invencdo ou delineia o escopo da inveng¢do. Sua unica finali-
dade ¢é apresentar alguns conceitos revelados aqui -em uma
forma simplificada como um prenuncio para a descrigdo mais
detalhada que é apresentada a seguir.

Os exemplos seguintes provéem comunica@éo de rede

de computador tolerante a falta via arquiteturas de pilha de

‘rede Unicas requerendo minima consideragdo pelo software de

aplicagdo que opera nos nés de rede.

Muitos dos aspectos auxiliares serdo mais facil-
mente verificados a medida que eles se tornam melhor enten-
didos por referéncia a descrigdo detalhada seguiﬁte conside-
rada em conjunto com os desenhos acompanhantes.

DESCRICAO DOS DESENHOS

A presente descrigdo serd entendida melhor a par-
tir da descricdo detalhada seguinte lida a luz dos desenhos
acompanhantes, nos quais:

A figura 1 é um diagrama de blocos mostrando uma

- , Procasgic g
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arquitetura de pilha de rede exemplar.

A figura 2 é um diagrama de blocos mostrando um
ambiente de computacdo de rede incluindo dois nés exemplares
acoplados via duas redes.

A figura 3 é um diagrama de blocos mostrando um
acionador de comunicacdes tolerante a falta exemplar, NETFT.

A figura 4 é um diagrama de blocos mostrando uma
arquitetura de comunicagdes tolerante a falta exemplar in-
cluindo NETFT e uma aplicacgao.

A figura 5 é um diagrama de fluxo mostrando os da-
dos fluindo através de um ambiente de comunicag¢des tolerante
a falta incluindo um né de fonte e um né de destino acoplado
via Trajetéria A através da rede 1 e Trajetdéria B através da
rede 2.

A figura 6 é um diagrama de fluxo mostrando os da-
dos fluindo através do ambiente de comunica¢des tolerante a
falta mostrado na figura 5 com a adigdo de varias falhas de
comunicacdes possiveis.

A figura 7 é um diagrama de blocos mostrando um
outro exemplo de um acionador de comunicag¢des tolerante a
falta, NETET.

A figura 8 é um diagrama de blocos mostrando uma
arquitetura de comunicacdes tolerante a falta exemplar in-
cluindo NETFT e uma aplicacao.

A figura 9 é um diagrama de fluxo mostrando os da-
dos fluindo através de um ambiente de comunicag¢des tolerante
a falta incluindo um né de fonte e um ndé de destino acopla-

dos via Trajetdéria A através da rede 1 e Trajetdéria B atra-
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vés da rede 2.

A figura 10 é um diagrama de fluxo mostrando os

" dados fluindo através do ambiente de comunicacgdes tolerante

a falta mostrado na figura 9 com a adicdo de varias falhas
de comunicacdes possiveis.

A figura 11 é um diagrama de blocos mostrando um
ambiente de computacdo exemplar no qual a tecnologia descri-
ta acima pode ser realizada.

Numerais de referéncia semelhantes sdo usados para
indicar partes semelhantes nos desenhos acompanhantes.

DESCRICAO DETALHADA

A descricdo detalhada provida abaixo em conjunto
com os desenhos anexos é planejada como uma descricgdo dos
presentes exemplos e ndo é planejada para representar as u-
nicas formas nas quais os presentes exemplos podem ser cons-
truidos ou utilizados. A descricgdo apresenta as fun¢des dos
exemplos e a seqiéncia de etapas para construir e operar os
exemplos. Entretanto, as mesmas fung¢des e seqliéncias ou e-
quivalentes podem ser executadas por exemplos diferentes.

Embora os presentes exemplos sejam descritos e i-
lustrados aqui como sendo realizados em um sistema de compu-
tacdo e rede, o sistema descrito é provido como um exemplo e
ndo uma limitacdo. Como aqueles versados na técnica verifi-
cardo, os presentes exemplos sdo adequados para aplicagdo em
uma variedade de tipos diferentes de sistemas de computacédo
e rede.

A figura 1 é um diagrama de blocos mostrando uma

arquitetura de pilha de rede exemplar 100. Uma pilha de rede
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(“pilha”) geralmente se junta com aplicacdes de software via

interfaces de pilha de rede e/ou outras interfaces para pro-

ver funcionalidade de comunicacdes de rede para aplicacgodes.

Uma aplicacdo é tipicamente dita estar em (ou unida a) o
“topo” da pilha. Uma rede é tipicamente dita estar em (ou
unida a) a “base” da'pilha. Varios elementos de uma pilha de
rede podem ser citados como em ou perto do topo ou base da
pilha, ou mais alto ou mais baixo na pilha em relagcdo um ao
outro. Por exemplo, na figura 1, o acionador de protocolo
130 estd mais alto na pilha do que a NIC 180 que é mostrada
na base da pilha nessa figura particular. Varias representa-
¢cdes de uma pilha de rede podem ou ndo incluir alguns ele-
mentos de pilha ou podem agrupar, ordenar ou nomear os ele-
mentos em vArias maneiras, dependendo da finalidade ou foco
da representagdo, como entendido por aqueles versados na
técnica.

O termo “acionador” como usado aqui se refere a um
programa de controle ou semelhante que possibilita que um né
opere com um dispositivo particular, tais como uma impresso-
ra, placa de interface de rede ou outro subsistema de compu-
tador, ou opere com um ou mais programas tais como pilhas de
rede, acionadores de protocolo e/ou outro software de compu-
tador ou firmware ou semelhantes. Por exemplo, um acionador
de protocolo tipicamente opera com uma pilha de rede.

Uma aplicagdo pode passar um pacote de dados para
uma pilha destinada para uma aplicacdo operando em um outro
né. Nesse caso, é dito que os dados fluem “para baixo” da

pilha e s3o enviados para fora através de uma rede. Os dados
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recebidos por um né sdo ditos fluir “para cima” da pilha até
que eles alcancam a aplicagcdo destinada. Tais sistemas de
rede sdo bem conhecidos para aqueles versados na técnica.

Em um exemplo, uma pilha é baseada na especifica-
cdo da interface do acionador de rede (“NDIS”) que define
uma interface de programacdo de aplicag¢do (“API”) padrdo pa-
ra placas de interface de rede (“NICs”), tal como NIC 180, e
abstrai o hardware da rede dos acionadores de rede. NDIS
também especifica uma interface padrdo entre acionadores de
redé em camadas, dessa maneira abstraindo acionadores de ni-
vel inferior que gerenciam hardware, tal como um acionador
de miniporta, dos acionadores de nivel superior, tal como
aciohadores de protocolo. Multiplos acionadores de protocolo
que se conformam com NDIS podem coexistir em um unico nb.
Também, se um ndé inclui maltiplas NICs, talvez porque ele
estd conectado em mais do que uma rede, a NDIS roteia o tréa-
fego da rede para a NIC apropriada via seu acionador associ-
ado como indicado pelo trafego. Uma ilustracdo da NDIS é
mostrada na figura 1. Outros padrdes de pilha de rede, tec-
nologias e/ou arquiteturas, tal como a interface de ligacgéao
de dados aberta (“ODI”), a interface do provedor da ligacgdo
de dados (“DLPI”), a interface do acionador uniforme (“UDI”)
ou outras tecnologias, podem ser usados com Os exemplos se-
guintes também com modificagdes apropriadas, como seria en-
tendido por aqueles versados na técnica. Como uma questdo de
conveniéncia, a terminologia NDIS e NDIS & usada com exem-
plos por toda essa descrigdo, mas outros padrdes, tecnologi-

as e/ou arquiteturas podem ser usados em todos esses exem-
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plos com modificagdes apropriadas, a menos que de outra for-
ma mencionado.

Como mostrado na figura 1, acoplado na NIC 180 via
NDIS 120 estd o acionador de miniporta 160. Um acionador de
miniporta tipicamente interage com NDIS via uma interface de
miniporta da NDIS 162. O acionador de miniporta 160 pode ser
associado com a NIC 180 e pode gerenciar suas operac¢des, in-
cluindo enviar e receber dados através da NIC. O acionador
de miniporta 160 tipicamente faz interface com acionadores
de nivel superior, tais como acionador intermediario 140 e
acionador de protocolo 130. Um acionador de miniporta é con-
siderado um acionador de NIC. Miniportas de NIC geralmente
executam essas operacgdes especificas do hardware necesséarias
para gerenciar uma NIC particular com funcionalidade comum
ou independente da NIC provido pela NDIS. Um né pode incluir
miltiplas NICs com cada NIC geralmente tendo um acionador de
NIC associado. Alguns exemplos nessa descricdo descrevem o
uso de acionadores de miniportas, mas, como serd entendido
por aqueles versados na técnica, qualquer tipo de acionador
de NIC ou semelhante pode ser usado nesses exemplos, a menos
gque de outra forma mencionado.

O acionador de protocolo ou transporte 130 se jun-
ta na NDIS 120 via uma interface de protocolo da NDIS 134.
Acionadores de protocolo ou acionadores de protocolo de
transporte geralmente provéem a funcionalidade para criar,
enviar e receber pacotes de dados que sdo enviados de um nd
para outro através da pilha de rede e através de uma rede.

Como conhecido para aqueles versados na técnica, um protoco-
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lo de transporte de entrega confidvel ou garantido comum po-
de ser TCP/IP (protocolo de controle de transmissdo / proto-
colo da Internet). UDP (protocolo de datagrama do usuario)
através de IP pode ser um protocolo de entrega comum nao
confidvel ou ndo garantido. TCP, UDP e/ou outros protocolos,
tal como IPX/SPX (troca de pacotes pela Internet / troca de
pacote seqiienciada) podem ser usados com os exemplos seguin-
tes a menos que de outra forma mencionado.

Os acionadores intermediarios da NDIS (“IM”) 140
sdo mostrados entre os acionadores de protocolo 130 e as mi-
niportas da NIC da NDIS 160 na figura 1. Para acionadores de
protocolo os acionadores IM aparentam ser miniportas da NDIS
enquanto para acionadores da NIC eles se parecem com aciona-
dores de protocolo. Os pacotes de dados fluindo para cima ou
para baixo da pilha de rede passam através do acionador IM
140 que pode ignorar, inspecionar, filtrar, enviar, redire-
cionar e/ou modificar os pacotes de dados. Um acionador in-
termedidrio 140 pode também ser conhecido como um acionador
de filtro.

A figura 2 é um diagrama de.blocos mostrando um
ambiente de computacdo de rede 200 incluindo dois nés exem-
plares 210 e 260 acoplados via duas redes 202 e 282. Os nés
210 e 260, cada um, podem ser computadores pessoais (“PCs”),
computadores clientes, servidores, hospedeiros, laptops,
dispositivos portateis, dispositivos eletrénicos do consumi-
dor ou qualquer um de varios outros tipos de dispositivos de
computacdo ou processamento, maguinas ou sistemas. Um‘exem—

plo ndo limitador de um tipo de sistema de computagdo é des-
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crito em detalhes abaixo com relagdo a figura 11. Os circu-
los 212, 214, 262 e 264 representam NICs associadas com seus
nés respectivos. Um exemplo ndo limitador de um tipo de NIC
é também descrito abaixo com relagdo a figura 11 como o a-
daptador de rede 1113.

Como usado aqui, o termo ndé se refere a qualquer
sistema de computacdo, dispositivo ou processo que é unica-
mente enderecavel, ou de outra forma unicamente identifica-
vel, em uma rede (por exemplo, rede 202) e que é operavel
para se comunicar com outros ndés na rede. Por exemplo, e sem
limitag¢do, um né pode ser um computador pessoal, um computa-
dor servidor, um dispositivo de mdo ou laptop, um dispositi-
vo de mesa digitalizadora, um sistema de multiprocessador,
um sistema com base em microprocessador, um conversor de si-
nal de freqiéncia, um dispositivo eletrdnico do consumidor,
um PC de rede, um minicomputador, um computador de grande
porte ou semelhantes. Um exemplo ndo limitador de um né 210,
na forma de um sistema de computacdo, ¢é apresentado abaixo
com relagdo a figura 11.

As redes 202 e 282 podem ser a mesma rede, podem
existir nas mesmas subredes ou diferentes, podem ser ldégica
ou fisicamente acopladas ou isoladas uma da outra, podem u-
sar tecnologias de rede similares ou diferentes, etc. Em
particular, as redes 202 e 282 podem ser redes roteadas, is-
to é, redes incluindo roteadores que enviam pacotes de pro-
tocolo roteavel. Protocolos roteaveis sdo tipicamente consi-
derados protocolos de comunica¢des usados para rotear dados

de uma rede para outra. Um exemplo de um protocolo roteavel
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é TCP/IP. O envio de um pacote de dados em um modo roteavel
implica usar um protocolo de transporte roteavel para forma-
tar e/ou enviar o pacote de dados. Aqueles versados ﬁa téc-
nica estardo familiarizados com protocolos roteaveis e topo-
logias, sistemas e arquiteturas de rede de roteamento.

Em um exemplo, as redes 202 e 282 podem ser inde-

pendentes uma da outra tal que se existe um problema ou fa-

lha com uma rede é improvavel afetar o estado operacional da
outra. Em outros exemplos, trés ou mais redes podem ser usa-
das. Nos exemplos onde maiores graus de toleréncia a falta
sdo desejados, um maior numero de redes junto com a conecti-
vidade associada de ndés para essas redes, incluindo um nume-
ro similar de NICs instaladas em um ndé, pode ser utilizado.

A NIC 212, associada com o né 210, é mostrada com
um endereco exemplar de 172.56.48.37 e é acoplada na rede 1
202. A NIC 214, também associada com o né 210, é mostrada
com um endereco exemplar de 197.71.48.38 e é acoplada na re-
de 2 282. A NIC 262, associada com o ndé 260, é mostrada com
um endereco exemplar de 172.56.48.38 e & também acoplada na
rede 1 202. A NIC 264, também associada com o ndé 260, & mos-
trada com um endereco exemplar de 197.71.48.39 e é também
aéoplada na rede 2 282. Esses enderegos podem, na pratica,
ser enderecos IPv4 ou IPv6 ou semelhantes ou qualquer outro
tipo de enderego de rede tipicamente relacionado com o pro-
tocolo sendo usado.

Cada né pode incluir uma ou mais NICs. As setas
201 e 203, também mostradas na figura 11 como seté 1114, re-

presentam uma primeira rota ou caminho de comunicag¢des
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("Trajetdria A”) sobre a rede 1 202 entre os ndés 210 e 260.
As setas 282 e 283 representam uma segunda rota ou caminho
de comunicacdes (“Trajetdria B”) sobre a rede 2 282 entre os
nés 210 e 260. Na pratica, podem existir um ou mais caminhos
sobre uma ou mais redes entre os dois ou mais ndés no ambien-
te 200. O termo “caminho” como usado aqui é definido como
uma rota de comunicag¢des, ou ligagdo de comunicagdes, entre
nés em uma rede. Uma tal rota ou ligagdo pode ser dindmica
em que a rota exata entre os nés pode mudar com o tempo.

Os blocos 216 e 266 representam uma aplicagdo e
uma pilha de rede, incluindo um acionador de comunicagdes
tolerante a falta (“FT”), provido em cada um dos nés 210 e
260. O acionador FT do bloco 216 & mostrado com um enderecgo
exemplar de 10.0.0.1 e o acionador FT do bloco 266 é mostra-
do com um endere¢o exemplar de 10.0.0.2. Esses endereg¢os sdo
tipicamente considerados enderecos virtuais. Esses enderecos
pbdem ser enderecos IPv4d ou IPv6 ou semelhantes ou qualquer
outro tipo de endereco de rede ou de comunicag¢des. Acionado-
res FT podem ou ndo ter enderegos virtuais como mostrado nos
varios exemplos abaixo.

Uma pilha de rede tolerante a falta é uma pilha de
rede incluindo um acionador FT, tal como NETFT descrito a-
baixo em conjunto com a figura 3, ou semelhante. Um aciona-
dor FT, tal como NETFT, operando em combinagdo com uma pilha
de rede tipicamente permite que o0s ndés se comuniquem via uma
ou mais trajetdérias de comunicag¢des, tais como Trajetdria A
e Trajetdéria B, sobre uma ou mais redes. Caso qualquer uma

dessas trajetdérias de comunicag¢des falhe, os ndés podem con-
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tinuar a comunicacdo dado pelo menos um caminho operacional.
Uma tal falha de caminho pode resultar da falha de uma NIC
ou falha de qualquer elemento de um caminho, incluindo cone-
xdes, cabeamento ou outros meios de comunicacdes (incluindo
radiofreqiéncia (“RF”) ou infravermelho (“IR”) e semelhan-
tes), .roteadores, bocas de conexdo, chaves, barreiras de
protecdo, provedores de servigo da Internet (“ISPs”), falha
de forca para qualquer ndé, dispositivo ou sistema da rede ou
semelhante.

Em um exemplo, uma falha de comunicacdes pode re-
sultar em um evento conecte e use (“PnP”). Um evento PnP po-
de indicar a remocdo de uma NIC do seu nd ou em uma mudanga
de sentido dos meios. Uma desconexdo do sentido dos meios,
por exemplo, tipicamente resulta de uma falha que faz com
que a NIC perca o sinal ou portadora nos meios de rede, tais
como um cabo de rede, ligacdo RF ou IR ou semelhante. Uma
desconexdo do sentido dos meios pode ser causada pela desco-
nexdo do cabo de rede ou portadora da NIC ou desligamento da
outra extremidade do cabo (uma boca de conexdo ou chave, por
exemplo) . Uma conexdo do sentido dos meios & tipicamente o
oposto, tais como a reconexdo do cabo} religamento na boca
de conexdo ou chave ou semelhantes. Esses tipos de eventos,
também conhecidos como eventos de conectividade, sdo geral-
mente eventos locais ja& que eles ocorrem em ou estdo préoxi-

mos do prdéprio nd. Tais eventos de conectividade local tipi-

- camente resultam em uma indicacdo de evento, tal como um e-

vento PnP ou semelhante, em um noé.

Em um outro exemplo, uma falha de comunicag¢des po-
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de ser detectada pelo uso de pacotes de pulsos enviados en-
tre os ndés. Falha de um tal pacote de pulsos pode indicar
falha de um caminho entre ndés. Pacotes de pulsos tendem a
ser marcados tal que o acionador FT pode detecté—loé com a
recepgéd e remové-los para o fluxo de pacote sendo passado
para cima da pilha de rede. Em um exemplo, pacotes de pulsos
podem ser realizados usando protocolo de controle de rota
(“RCP”) pela formagdo dos pacotes de RCP. Tais pacotes de
pulsos podem ser usados para validar o estado operacional de
extremidade a extremidade de um caminho. Isto &, pelo envio
de um pacote de pulsos do ndé 210 através da Trajetdria A pa-
ra o nbé 260 e pelo ndé 210 recebendo uma resposta para o pa-
cote de pulsos enviado do né 260, é geralmente considerado
que a Trajetéria A estd operacional de extremidade a extre-
midade. Caso o pulso falhe (nenhuma resposta de pulso rece-
bida em resposta ao pulso enviado), uma tal falha pode indi-
car que a Trajetdéria A ndo estd operacional, talvez devido a
falha de algum elemento da rede 202 tais como um roteador,
chave, conexdo ou semelhante, ou devido a falha do préprio
né alvo. Em particular, o né 210 pode ter uma NIC operacio-
nal 212 e sentido dos meios valido, indicando que ele esté
apropriadamente conectado na rede, mas ainda pode detectar
uma falha de pulso devido a alguma falha de rede ou sistema

para baixo da linha.
A figura 3 é um diagrama de blocos mostrando um

acionador de comunicacdes tolerante a falta exemplar, NETFT
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300. O NETFT 300 pode ser realizado como um acionador de mi-
niporta da NDIS (figura 1, 160) para uso com uma pilha de
rede da NDIS e para prover comunicag¢des de rede entre noés
tolerantes as falhas de caminho. Isto é, as comunicacdes en-
tre dois ou mais nés podem continuar quando cada um estd u-
sando um NETFT a despeito da falha de qualquer componente no
caminho contanto que pelo menos um caminho permanega opera-
cional.

Em um exemplo, a realizacdo do acionador FT como
um acionador de miniporta da NDIS prové pelo menos dois be-
neficios. Primeiro, porque um tal acionador FT geralmente se
acomoda abaixo de quaisquer acionadores de protocolo na pi-
lha, a confiabilidade do protocolo tende a ser provida por
qualquer acionador de protocolo confidvel de nivel superior
que geralmente ndo é afetado pela adigdo da toleradncia a
falta no nivel da ligagdo provida por um acionador FT. Por
exemplo, quando usando um acionador FT em combinag¢do com um
acionador de protocolo tal como um acionador de TCP/IP, o)
acionador FT tipicamente detectard caminhos falhos e roteara
os pacotes de dados sobre caminhos operacionais de extremi-
dade a extremidade independente de qualquer acionador de
protocolo. Caso qualquer perda de pacote ocorra devido a mu-
dan¢a de caminhos, o acionador do protocolo TCP/IP, que ge-
ralmente se acomoda acima do acionador FT na pilha, tende a
detectar tais perdas e executar quaisquer operac¢des de nova
tentativa ou reenvio para garantir que o protocolo confidvel
seja bem-sucedido na entrega do pacote.

Um segundo beneficio de colocar o acionador FT a-
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baixo do acionador de protocolo na pilha é que tipicamente
nenhuma degradacdo da capacidade de roteamento do protocolo
é introduzida. Quando assim configurado, qualgquer operagao
de envelopamento gue um acionador FT executa em um pacote de
dados pode utilizar um protocolo rotedvel, tais como TCP ou
UDP, assim garantindo que tais dados sejam roteaveis, além
de ser tolerantes a falta ao nivel da ligag¢do. “Envelopar de
maneira rotedvel” um pacote de dados é envelopar um pacote
de dados usando um protocolo roteavel.

NETFT, como uma parte de uma pilha de rede, geral-
mente se junta em uma aplicacdo de software via NDIS ou ou-
tras interfaces da pilha de rede. Uma tal unido geralmente
possibilita que as aplicagdes enviem e recebam pacotes de
dados através de redes unidas na base da pilha. Em um exem-
plo, as aplicac¢des tendem a usar um enderego virtual como o
endereco de fonte para seus pacotes de dados, esse enderego
virtual sendo conhecido para NETFT e mapeado e comunicado
para outros nés na rede como descrito abaixo. Como mostrado
na figura 3, o NETFT inclui um adaptador de miniporta 302
(também conhecido como um elemento de processamento), uma
base de dados de roteamento 304 e um ou mais adaptadores de
monitor de rota 306 e adaptadores de tunelamento 308.

O adaptador de tunelamento 308 tipicamente repre-
senta uma NIC no né local (ou, em alguns casos, uma NIC vir-
tual) e mantém um soquete usado para envelopar os pacotes
para NETFT no né alvo. Existe tipicamente um adaptador de
tunelamento 308 associado com cada NIC no né local com cada

NIC sendo unida em uma rede provendo um caminho para um ou-
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tro né. Cada rede pode ou nd&o ser isolada de qualquer outra
rede. Um adaptador de tunelamento 308 é tipicamente associa-
do com um acionador de protocolo de envelopamento e envelopa
os pacotes de dados através de um protocolo de envelopamento
para e de sua NIC associada via interfaces da NDIS. Um exem-
plo de um protocolo de envelopamento é UDP. Alternativamen-
te, outros protocolos, tais como TCP, IPX ou SPX, podem ser
usados para envelopamento. Um adaptador de tunelamento 308
pode se tornar inativo caso a NIC associada ou a conexdo dos
meios se torne inativa.

Uma base de dados de roteamento 304, quando reali-
zada em NETFT, é tipicamente uma estrutura de dados simples,
que pode ficar localizada na memdria do sistema, que inclui
entradas mapeando um endere¢o virtual para um ou mais cami-
nhos para um NETFT similar em um outro ndé. Em um exemplo, os
mapeamentos sdo representados por adaptadores de monitor de
rota tal como adaptador do monitor de rota 306 que sao tipi-
camente associados com um adaptador de tunelamento tal como
adaptador de tunelamento 308. De forma geral, uma base de
dados de roteamento tal como a base de dados de roteamento
304 incluird um conjunto de adaptadores de rota para cada -
adaptador de tunelamento, cada adaptador de rota sendo asso-
ciado com um ndé alvd diferente alcancéavel através do caminho
associado com o adaptador de tunelamento. Quando usando
TCP/IP, por exemplo, a base de dados pode mapear um enderego
virtual de destino para um endereco fisico de um ndé remoto
especifico.

Uma base de dados de roteamento 304 pode também

incluir informacdo de prioridade para cada caminho. Tal in-
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formacdo de prioridade pode ser usada para indicar um cami-
nho preferido ou primdrio para um outro ndé e/ou pode incluir
informacdo sobre a velocidade do caminho ou outras caracte-
risticas. Um caminho preferido é o caminho calculado pelo
NETFT para ser usado através de outros caminhos possiveis,
quando possivel, com base na informagcdo de prioridade e/ou
estado do caminho. A informagdo de prioridade pode alterna-
tivamente indicar um algoritmo de equilibrio de carga de ro-
dizio para fazer uso de multiplos caminhos para um ndé alvo
para equilibrar a carga do trafego através dos caminhos, ou
possibilitar algum outro esquema de priorizacdo do caminho.

| A tabela de mapeamento da base de dados da tabela

de roteamento exemplar 304 é mostrada na tabela 1.

Tipo de enderego de des- |Enderecgo Prioridade
tino
Virtual 10.0.0.2 --
Fisico: Trajetdria A 172.56.48.38 1
Fisico: Trajetdria B 197.71.48.39 2
Tabela 1

Com referéncia a tabela 1 e figura 2, a tabela 1
mostra uma tabela de mapeamento exemplar como seria usada
pelo NETFT operando no né 216. A tabela 1 mostra o endereco
de destino virtual 10.0.0.2, o endereco virtual como mostra-
do para o ndé 266, mapeado para o endereco fisico
172.56.48.38 associado com a Trajetdéria A para o nd 266 e

enderego fisico 197.71.48.39 associado com a Trajetdéria B
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para o nd 266. A Trajetdéria A é mostrada com primeira prio-
ridade e a Trajetdéria B com segunda prioridade. A tabela 1 é
provida como um exemplo e ndo é planejada para ser limitado-
ra.

Quando enviando dados do né 216 para o nd 266, uma
tal tabela de mapeamento é tipicamente usada para envelopar
um pacote destinado para o enderego de destino virtual
10.0.0.2 enviando o pacote via um protocolo de envelopamen-
to, tal <como UDP, para o endereco de destino fisico-
172.56.48.38, assim envelopando o pacote do ndé 216 sobre a
Trajetdéria A para o ndé 266. Uma tal tabela de mapeamento po-
de ser criada na base de dados de roteamento (figura 3, 304)
para cada conjunto de caminhos estabelecidos entre dois nés.
Uma tal tabela de mapeamento pode ser implementada em varias
formas, usar varios esquemas de prioridade e/ou armazenar
outra informacdo incluindo estado operacional do caminho. A
estrutura da tabela de mapeamento, numero de caminhos, for-
matos de endereco, etc. mostrados na tabela 1 sdo providos
como exemplos e ndo sdo planejados para ser limitadores.

O endereco virtual do ndé local, enderecos virtuais
do né remoto e informacdo de prioridade e outra do caminho
sdo tipicamente providos para ndés por um mecanismo fora da
banda e passados para NETFT via suas interfaces de NDIS. Es-
se mecanismo fora da banda pode ser tdo simples como um ad-
ministrador de sistemas usando uma aplicagdo de gerenciamen-
to para especificar a informagdo ou ele pode ser um sistema
automatizado ou semelhante. Tais mecanismos fora da banda

sdo bem conhecidos para aqueles versados na técnica.
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Como mostrado na figura 3, o adaptador de minipor-
ta 302 (também conhecido como o elemento de processamento do
acionador) tipicamente analisa um pacote de dados fluindo
para baixo da pilha da rede, examina o enderego virtual de
destino do pacote e usa informacdo da base de dados de rote-
amento 304 para determinar qual adaptador de tunelamento 308
através do qual envelopar o pacote de dados. Os pacotes que
chegam, ou pacotes de dados fluindo para cima da pilha, séo
enviados para cima da pilha em diregdo ao seu endereco vir-
tual de destino, o protocolo de envelopamento tendo previa-
mente removido os cabecalhos do pacote de envelopamento. Em
particular, o adaptador de tunelamento 308 inspeciona os pa-
cotes que chegam e envia pacotes de pulsos para um adaptador
de monitor de rota 306 e envia outros pacotes para cima da
pilha via um adaptador de miniporta 302. Aspectos de envelo-
pamento dos pacotes de dados usando um protocolo de envelo-
pamento e como os cabecalhos do protocolo sdo adicionados e
removidos pelos acionadores de protocolo sdo bem conhecidos
para aqueles versados na técnica.

O adaptador do monitor de rota 306 tipicamente re-
presenta um né remoto acessivel através de um caminho espe-
cifico identificado por um adaptador de tunelamento associa-
do. O adaptador do monitor de rota 306 tipicamente provera
um endereco fisico para o ndé remoto, o endereco fisico tam-
bém correspondendo com um caminho especifico para o nd remo-
to. Esse endereco fisico é tipicamente usado para mapeamen-
tos em uma base de dados de roteamento 304. Existe tipica-

mente um adaptador de monitor de rota para cada caminho dis-
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tinto para um né remoto, cada adaptador do monitor de rota
sendo associado com um adaptador de tunelamento representan-
do um caminho. Em um exemplo, com referéncia de volta a fi-
gura 2, o ndé 210 é mostrado unido no né 260 através de dois
caminhos, um através da rede 1 202 (“Trajetdéria A”) e o ou-
tro através da rede 2 282 (“Trajetdéria B”). O NETFT operando
no né 210 pode incluir um primeiro adaptador de monitor de
rota (“RMA-A”) provendo o endere¢o fisico 172.56.48.38 do nd
remoto 260 associado com sua NIC 262. O RMA-A pode ser asso-
ciado com um primeiro adaptador de tunelamento (“TA-A”) no
né 210 que pode ser associado com a Trajetdéria A. O NETFT no
né 210 pode também incluir um segundo adaptador de monitor
de rota (“RMA-A”) provendo o segundo endereco fisico
197.71.48.39 do né remoto 260 associado com sua NIC 264. O
RMA-B pode ser associado com um segundo adaptador de tunela-
mento (“TA-B”) no né 210 que pode ser associado com a Traje-
téria B.

Com referéncia a figura 3, .o adaptador do monitor
de rota 306 tipicamente monitora o estado de um caminho para
um nd remoto e indica um caminho falho ou ndo operacional na
base de dados de roteamento 304. A monitoragdo tipicamente
inclui receber quaisquer indicacdes de evento e/ou observar
quaisquer falhas de pulso e atualizar a base de dados 304
adequadamente. Em um exemplo, um evento indicando a falha de
uma NIC ou conexdo de meios pode resultar na desativacdo do
adaptador de tunelamento 308. Em um outro exemplo, uma falha de pul-
so pode resultar na desativagdo do adaptador do monitor de rota 306

associado com o nd remoto especifico para o qual o pulso falhou.
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A figura 4 é um diagrama de blocos mostrando uma
arquitetura de comunicacdes tolerante a falta exemplar 216
incluindo NETFT 300 e uma aplicagdo 402. Nesse exemplo, a
aplicacdo 402 envia pacotes de dados para o NETFT 300 via a
pilha usando um endereco de fonte virtual 217 e um enderecgo
de destino virtual representando o né de destino. Tais paco-
tes de dados de saida fluem via a trajetéria 480 da aplica-
cdo e através da pilha da rede para o acionador 300. O acio-
nador 300 tipicamente determina quais dos caminhos possiveis
cada pacote deve adotar, geralmente usando informagao de
prioridade e informagdo do estado operacional do caminho ar-
mazenado na base de dados do roteamento e envelopa o pacote
para o nbé alvo sobre o caminho selecionado usando o endereco
de fonte fisico apropriado 422 ou 424.

A aplicacdo 402 pode enviar um pacote de dados a-
través do NETFT 300 via o protocolo TCP, como mostrado na
figura 4. Alternativamente, UDP ou qualquer outro protocolo
pode ser usado. Também, como mostrado, o NETFT 300 pode usar
o protocolo UDP para envelopar pacotes para o nd alvo. Al-
ternativamente, TCP ou qualquer outro_protocolo pode ser u-
sado para envelopamento. Além do que, exemplos alternados
podem ndo fazer uso de adaptadores de miniporta ou acionado-
res da NDIS, mas podem usar outros mecanismos ou arquitetu-
ras para executar fungdes similares. Finalmenté, os varios
elementos da pilha da rede e semelhantes podem operar em um
modo de usudrio ou um modo de nicleo, como mostrado ou de
outra forma, ou nos sistemas com ou sem modos de operacédo

equivalentes.
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A figura 5 €& um diagrama de fluxo mostrando os da-
dos fluindo através de um ambiente de comunicac¢des tolerante
a falta 500 incluindo um né de fonte 216 e um ndé de destino
266 acoplados via Trajetéria A sobre a rede 1 202 e Trajetd-
ria B sobre a rede 2 282. Nesse ambiente exemplar 500, os
dados sdo mostrados sendo enviados da aplicagdo operando no
né 216 para a aplicacdo atendendo no enderego virtual de
destino no ndé 266. Os pacotes de dados fluem para baixo da
pilha da rede operando no né 216 usando o protocolo TCP para
o NETFT como mostrado pela trajetdédria 501. Assuﬁindo, como
mostrado, que a Trajetdéria A é o caminho selecionado, o
NETFT mapeia os pacotes de dados do enderego virtual de fon-
te sendo usado pela aplicacdo para a Trajetdria A e en&elopa
os dados através do protocolo UDP usando o enderego de des-
tino fisico da Trajetdéria A para o nd alvo 266, para fora da
NIC do né 216 como também mostrado pela trajetédria 501 e pa-
ra a rede 1 202 via a ligagao 201. Os dados entdao fluem a-
través da rede 1 202, sobre a ligagdo 203 e para o nd 266,
fluindo para cima da pilha de rede operando no ndé 266 como
mostrado pela trajetdédria 503. Os dados entd&o fluem através
do acionador de protocolo UDP, o mesmo protocolo que foi u-
sado no lado de envio como o protocolo de envelopamento, on-
de os cabecalhos do protocolo UDP sdo retirados dos pacotes
de dados que sdo entdo passados para o NETFT operando no nod
266. O NETFT entdo envia os pacotes de dados para cima da
pilha para a aplicagdo que esta atendendo no enderego virtu-
al de destino. As respostas tendem a fluir na ordem inversa.

A figura 6 é um diagrama de fluxo mostrando os da-
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dos fluindo através do ambiente de comunicag¢des tolerante a
falta 500 mostrado na figura 5 com a adig¢do de varias falhas
de comunicacdes possiveis 610, 612, 620, 622 e 630. Outras
falhas de comunicac¢des sdo também possiveis. A falha 610 in-
dica uma falha da NIC 1 operando no ndé de envio 216. Uma tal
falha pode ocorrer caso a NIC 1 seja removida do nd, caso o
acionador da NIC 1 falhe, caso a prépria NIC 1 falhe ou se-
melhantes. A falha pode ser detectada pelo NETFT via uma in-
dicacdo de evento, tal como um evento PnP ou semelhante e/ou
uma falha de pulso. Em uma tal situagdo, a Trajetdria A é
tipicamente considerada como tendo falhado e o NETFT sele-
cionard um caminho operacional alternado de extremidade a
extremidade. Um caminho operacional de extremidade a extre-
midade é tipicamente um caminho que pode entregar com suces-
so os dados do né de fonte e aplicacdo inteiramente para o
né de destino e aplicagédo.

A falha 620 indica uma falha dos meios de rede a-
coplando com a NIC 1 do né 216. Essa falha pode ser devido a
um cabo sendo desconectado da NIC 1, do cabo ficando desco-
nectado de algum dispositivo da rede 1 202, do dispositivo
no qual o cabo estd conectado no lado da rede ser desenergi-
zado ou falhar ou semelhante. Esse tipo de falha‘pode também
ser detectada pelo NETFT via uma indicag¢do de evento, tal
como um evento PnP ou semelhante e/ou uma falha de pulso e
um caminho alternado selecionado.

A falha 630 indica uma falha de algum tipo dentro
da rede 202 resultando nos pacotes de dados falhando em al-

cancar o né de destino 266. Nesse caso de falha, o ndé de en-
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vio 216 pode ainda estar acoplado na rede 202 com uma indi-
cacdo apropriada de sentido de meios, porém a Trajetédria A
ficou interrompida mais para baixo da rede. Dada uma tal fa-
lha, o NETFT operando no né de envio 216 pode ndo detectar a
falha via uma indicacdo de evento se as indicag¢des locais
mostram a conectividade na rede 202 como boa, mas podem de-
tectar a falha via a falha do pulso da Trajetdria A.

A falha 622 da ligagdo 203 e a falha 612 da NIC 1
operando no né de recepgdo 266 tendem a ser similares as fa-
lhas correspondentes mostradas para o né 216. Mas essas fa-
ihas, ndo sendo locais aco né 216 podem ndo ser detectadas
via indicacbdes de evento, mas podem ser detectadas via falha
do pulso.

Qualquer uma dessas falhas, e outras falhas, podem
ser detectadas pelo NETFT operando no né 216 e resultam nele
selecionando um caminho operacional alternado de extremidade
a extremidade, tal como Trajetdéria B sobre a rede 2 282.
Nesse exemplo, como mostrado na figura 6, o NETFT envelopa
os dados para baixo da trajetdéria alternada 681 e sobre a
rede 2 282 para o nd receptor 266. Caso a condigdo de falha
seja corrigida e o estado operacional de extremidade a ex-
tremidade restaurado na Trajetdéria A, o NETFT operando no nd
de envio 216 pode detectar a recuperacdo e novamente fazer
uso da Trajetdédria A. Além do que, quaisquer respostas do nod
266 de volta para o ndé 216 podem ser envelopadas em um modo
tolerante a falta similar pelo NETFT.

A figura 7 é um diagrama de blocos mostrando um

outro exemplo de um acionador de comunicagdes tolerante a
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falta, NETFT 700. Esse exemplo ¢ similar ao exemplo mostrado
na figura 3, mas inclui variac¢des como descrito abaixo. Nes-
se exemplo, uma aplicagdo de software pode ndo precisar usar
enderecos virtuais. No lugar disso, uma aplicagdo pode usar
um endereco de destino fisico para enderegar pacotes de da-
dos para o né alvo.

O adaptador de protocolo 710 geralmente se Jjunta
no adaptador de miniporta 702 (também conhecido como o ele-
mento de processamento do acionador) e em um adaptador de
miniporta da NIC (ndo mostrado). Existe tipicamente um adap-
tador de protocolo para cada NIC instalada no né, cada adap-
tador de protocolo sendo associado com uma NIC via seu adap-
tador de NIC. Como cada adaptador de protocolo é associado
com uma NIC, ele é também associado com o caminho acoplado
na NIC. O adaptador de protocolo 710 é operavel para aceitar
pacotes de dados de uma aplicacdo via o elemento de proces-
samento 702 e passar os pacotes de dados para a NIC associa-
da sem a necessidade de envelopamento.

O elemento de processamento 702 tipicamente anali-
sa um pacote de dados fluindo para baixo da pilha da rede,
examina o endereco de destino fisico do pacote e usa a in-
formacdo da base de dados de roteamento 704 para determinar
se o pacote pode ser enviado através de um adaptador de pro-
tocolo 710 ou precisa ser envelopado através de um adaptador
de tunelamento 308 para o né alvo. De forma geral, se o ca-
minho indicado pelo endereco do destino fisico é operacional

de extremidade a extremidade, o pacote de dados serd enviado
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pode ser selecionado sobre o qual o pacote pode ser envelo-
pado.

Nesse exemplo, a base de dados de roteamento 704
mantém mapeamentos de endereg¢os de destino fisico e cami-
nhos, junto com prioridade e outras informagdes como descri-
to acima. Uma tabela de mapeamento da base de dados de rote-

amento exemplar 704 é mostrada na tabela 2.

Tipo de enderego de des- | Endereco Prioridade
tino
Fisico: Trajetdéria A 172.56.48.38 1
Fisico: Trajetéria B 197.71.48.39 2
Tabela 2

Com referéncia a tabela 2 e figura 2, a tabela 2
mostra uma tabela de mapeamento exemplar como seria usada
pelo NETFT operando no né 216. A tabela 2 mostra um mapea-
mento incluindo o endereco de destino fisico 172.56.48.38
associado com a Trajetdéria A para o né 266 e o enderego de
destino fisico 197.71.48.39 associado com a Trajetdédria B pa-
ra o nb 266. A Trajetdéria A é mostrada com primeira priori-
dade e a Trajetdéria B com segunda prioridade.

Quando enviando dados do ndé 216 para o ndé 266, uma
tal tabela de mapeamento é tipicamente usada no envio (ou
envelopamento se necessdrio) de um pacote de dados sendo en-
viado para o ehderego de destino fisico 172.56.48.38 do né

266. Se o caminho associado com o endereco de destino origi-
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nal esta operacional, o pacote de dados tende a ser enviado
para o ndé de destino sem envelopamento. Se esse caminho néo
esta disponivel, entdo o pacote de dados é enviado através
do caminho alternado para o enderego de destino fisico
197.71.48.39 do nd 266 através do envelopamento. Outros as-
pectos do NETFT 700 sdo geralmente similares a esses do
NETFT como descrito para a figura 3.

A figura 8 é um diagrama de blocos mostrando uma

-arquitetura de comunicacgdes tolerante a falta exemplar 216

incluindo o NETFT 700 e uma aplicacdo 402. Nesse exemplo, a
aplicagdo 402 envia pacotes de dados para o NETFT 700 via a
pilha usando um endereco de fonte fisico e um endereco de
destino fisico 801 representando o ndé de destino. Tais paco-
tes de dados de saida fluem via trajetdria 880 da aplicacéo
e através da pilha de rede para o acionador 700. O acionador
700 tipicamente determina quais dos caminhos possiveis cada
pacote deve adotar, geralmente usando a informacdo de prio-
ridade e a informacdo do estado operacional do caminho arma-
zenadas na base de dados de roteamento e envia o pacote para
o né alvo através do caminho indicado pelo endereco de des-
tino fisico original ou, se esse caminho ndo é a operacdo de
extremidade a extremidade, envelopa o pacote através de um
caminho alternado como indicado nesse exemplo pela rota 882
e NIC 2 892.

A aplicacdo 402 pode enviar um pacote de dados a-
través do NETFT 700 via o protocolo TCP, como mostrado na
figura 8. Alternativamente, UDP ou qualquer outro protocolo

pode ser usado. Também, como mostrado, o NETFT 700 pode usar
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o protocolo UDP para envelopar pacotes para o ndé alvo. Al-
ternativamente, TCP ou qualquer outro'protocolo pode ser u-
tilizado para envelopamento. Além do que, outros exemplos
podem ndo fazer uso de acionadores da NDIS, mas podem usar
outros mecanismos ou arquiteturas para executar fung¢des si-
milares. Finalmente, os varios elementos da pilha de rede e
semelhantes podem operar em um modo de usuario ou um modo de
nicleo, como mostrado ou de outra forma, ou em sistemas com
ou sem modos de operagdo equivalentes.

A figura 9 é um diagrama de fluxo mostrando os da-
dos fluindo através de um ambiente de comunicac¢des tolerante
a falta 900 incluindo um né de fonte 816 e um ndé de destino
966 acoplados via Trajetdéria A através da rede 1 202 e Tra-
jétéria B através da rede 2 282. Nesse ambiente exemplar
900, os dados sdo mostrados sendo enviados da aplicacdo ope-
rando no né 216 para a aplicacdo atendendo no enderego fisi-
co de destino no né 266. Os pacotes de dados fluem para bai-
x0 da pilha da rede operando no ndé 216 usando o protocolo
TCP para o NETFT como mostrado pela trajetdéria 901. Assumin-
do, como mostrado, que a Trajetdédria A é o caminho seleciona-
do, o NETFT envia os pacotes de dados usando o enderego de
destino fisico provido pela aplicagdo via a NIC 1 do né 216
sobre a Trajetdéria A e rede 1 202 via a ligagdo 201. Os da-
dos entdo fluem através da rede 1 202, sobre a ligacdo 203 e
para o né 966, fluindo para cima da pilha de rede operando
no né 966 como mostrado pela trajetdria 903. Os dados entéo
fluem através do NETFT e do acionador de protocolo (um acio-

nador de protocolo para o mesmo protocolo que foi usado no
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lado de envio como o protocolo de envio) e para cima para a
aplicacdo. As respostas tendem a fluir na ordem inversa.

A figura 10 é um diagrama de fluxo mostrando os
dados fluindo através do ambiente de comunicacdes tolerante
a falta 900 mostrado na figura 9 com a adicdo de varias fa-
lhas de comunicacdes possiveis 1010, 1012, 1020, 1022 e
1030. Outras falhas de comunicag¢des sdo também possiveis. A
falha 1010 indica uma falha da NIC 1 operando no né de envio
816. Uma tal falha pode ocorrer caso a NIC 1 seja removida
do né, seu acionador de NIC falhe, a prépria NIC falhe ou
semelhantes. A falha pode ser detectada pelo NETFT via uma
indicacdo de evento, tal como um evento PnP ou semelhante
e/ou uma falha de pulso. Em uma tal situagdo, a Trajetédria A
é tipicamente considerada como tendo falhado e o NETFT sele-
cionard um caminho operacional alternado de extremidade a
extremidade.

A falha 1020 indica uma falha dos meios de rede se
unindo com a NIC 1 do né 816. Essa falha pode ser devido a
um cabo sendo desconectado da NIC 1, do cabo ficar desconec-
tado de algum dispositivo da rede 1 202, do dispositivo em
que o cabo estd conectado no lado da rede ser desligado ou
falhar ou semelhantes. Esse tipo de falha pode também ser
detectada pelo NETFT via uma indicag¢do de evento, tal como
um evento PnP ou semelhante e/ou uma falha de pulso e um ca-
minho alternado selecionado.

A falha 1030 indica uma falha de algum tipo dentro
da rede 202 resultando nos pacotes de dados falhando em al-

cancar o nd de destino 966. Nesse caso de falha, o ndé de en-



10

15

20

25

29

vio 816 pode ainda estar unido na rede 202 com uma indicagéo
de sentido de meios apropriada, porém a Trajetédéria A ficou
interrompida mais para baixo da rede. Dada uma tal falha, o
NETFT operando no ndé de envio 816 pode ndo detectar a falha
via uma indicacdo de evento, tal como um evento PnP ou seme-
lhante, se as indicacdes locais mostram a conectividade na
rede 202 como boa, mas pode detectar a falha através da fa-
lha de pulso da Trajetéria A.

A falha 1022 da ligacgdo 203 e a falha 1012 da NIC
1 operando no né receptor 966 tendem a ser similares as fa-
lhas correspondentes mostradas para o ndé 8l6. Mas essas fa-
lhas, n&o sendo locais ao né 816 podem nao ser detectadas
via indicacdes de evento, mas podem ser detectadas via falha
do pulso.

Qualquer uma dessas falhas e outras falhas podem
ser detectadas pelo NETFT operando no né 816 e resultam nele
selecionando um caminho operacional alternado de extremidade
a extremidade, tal como a Trajetdria B sobre a rede 2 282.
Nesse exemplo, como mostrado na figura 10, o NETFT envelopa
os dados para baixo da trajetdédria alternada 1081 e sobre a
rede 2 282 para o nd receptor 966. Caso a condigdo de falha
seja corrigida e o estado operacional de extremidade a ex-
tremidade restaurado na Trajetdédria A, o NETFT operando no nd
de envio 816 pode detectar a recuperagdao e novamente fazer
uso da Trajetdéria A. Além disso, quaisquer respostas do nd
966 de volta para o né‘816 podem ser enviadas ou envelopa-
das, dependendo do estado operacional da Trajetéria A e Tra-

jetdéria B, em um modo similar tolerante a falta por seu
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NETET.

A figura 11 é um diagrama de blocos mostrando um
ambiente de computagdo exemplar 1100 no qual a tecnologia
descrita acima pode ser realizada. Um ambiente de computacgao
adequado pode ser realizado coh numerosos sistemas de uso
especial ou uso geral. Exemplos de sistemas bem conhecidos
podem incluir, mas ndo sdo limitados a, computadores pesso-
ais (“PC”), dispositivos de md&o ou laptops, sistemas com ba-
se em microprocessador, sistemas de multiprocessador, servi-
dores, estacbes de trabalho, dispositivos eletrdnicos de
consumidor, conversores de sinal de freqiéncia e semelhan-
tes.

O ambiente de computacdo 1100 geralmente inclui um
sistema de computacdo de uso geral na forma de um dispositi-
vo de computacdo 1100 unido em varios dispositivos periféri-
cos 1102, 1103, 1104 e semelhantes. O sistema 1100 pode se
unir a varios dispositivos de entrada 1103, incluindo tecla-
dos e dispositivos de indicag¢do, tais como um mouse ou
trackball, via uma ou mais interfaces de I/O 1112. Os compo-
nentes do dispositivo de computag¢do 1101 podem incluir um ou
mais processadores (incluindo unidades de processamento cen-
tral (“CPU”), unidades de processamento gréfico (“GPU”), mi-
croprocessadores (“uP”) e semelhantes) 1107, memdbéria do sis-
tema 1109 e um barramento do sistema 1108 que tipicamente se
une aos varios componentes. O processador 1107 tipicamente
processa ou executa varias instru¢des executdveis pelo com-
putador para controlar a operagao do dispositivo de computa-

cdo 1101 e para se comunicar com outros dispositivos eletrd-
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nicos e/ou de computacdo, sistemas ou ambientes (ndo mostra-
dos) via varias conexdes de comunicac¢des tal como uma cone-
xdo de rede 1114 ou semelhante. O barramento do sistema 1108
representa qualquer numero de varios tipos de estruturas de
barramento, incluindo um barramento de memdéria ou controla-
dor de memdéria, um barramento periférico, um barramento se-
rial, uma porta grafica acelerada, um processador ou barra-
mento local usando qualquer uma de uma variedade de arquite-
turas de barramento e semelhantes.

A memdéria do sistema 1109 pode incluir meios legi-
veis por computador na forma de memdéria volatil, tal como
meméria de acesso aleatdrio (“RAM”) e/ou memdéria nado vola-
til, tais como memdéria somente de leitura (“ROM”) ou memdria
flash (“FLASH”). Um sistema basico de entrada/saida (“BIOS”)
pode ser armazenado em ndo volatil ou semelhante. A membria
do sistema 1109 tipicamente armazena dados, 1instrucdes exe-
cutdveis pelo computador e/ou médulos do programa compreen-
dendo instrug¢des executédveis pelo computador que sdo imedia-
tamente acessiveis para e/ou atualmente operadas por um ou
mais dos processadores 1107.

Os dispositivos de armazenamento em massa 1104 e
1110 podem ser unidos no dispositivo de computacdo 1101 ou
incorpofados no dispositivo de computagdo 1100 via acopla-
mento no barramento do sistema. Tais dispositivos de armaze-
namento em massa 1104 e 1110 podem incluir uma unidade de
disco magnético que 1lé dé& e/ou escreve em um disco magnético
ndo volatil removivel (por exemplo, um “disco flexivel”)

1105 e/ou uma unidade de disco ético que 1lé dé e/ou escreve
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em um disco ético ndo volatil tais como um CD-ROM, DVD ROM
1106. Alternativamente, um dispositivo de armazenamento em
massa, tal como disco rigido 1110, pode incluir meio de ar-
mazenamento ndo removivel. Outros dispositivos de armazena-
mento em massa podem incluir placas de memdéria, bastdes de
membéria, dispositivos de armazenamento em fita e semelhan-
tes.

Qualquer numero de programas de computador, arqui-
vos, estruturas de dados e semelhantes pode ser armazenado
no disco rigido 1110, outros dispositivos de armazenamento
1104, 1105, 1106 e memdéria do sistema 1109 (tipicamente 1i-
mitado para o espaco disponivel) incluindo, por meio de e-
xemplo, sistemas operacionais, programas de aplicagéo, ar-
quivos de dados, estruturas de diretério e instrugdes execu-
taveis pelo computador.

Dispositivos de saida, tal como dispositivo de e-
xibicdo 1102, podem ser unidos no dispositivo de computacgédo
1101 via uma interface, tal como adaptador de video 1111.
Outros tipos de dispositivos de saida podem incluir impres-
soras, saidas de &udio, dispositivos tAteis ou outros meca-
nismos de saida sensores ou semelhantes. Dispositivos de sa-
ida podem habilitar o dispositivo de computagdo 1101 a inte-
ragir com operadores humanos ou outras magquinas ou sistemas.
Um usudrio pode fazer interface com o ambiente de computagéo
1100 via qualquer numero de dispositivos de entrada diferen-
tes 1103 tais como um teclado, mouse, barra de direcdo, base
de jogos, porta de dados e semelhantes. Esses e outros dis-

positivos de entrada podem ser unidos no processador 1107
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via interfaces de entrada/saida 1112 que podem ser unidas no
barramento do sistema 1108 e podem ser unidas por outras in-
terfaces e estruturas de barramento, tais como uma porta pa-
ralela, porta de jogos, barramento serial universal (“USB”),
fire wire, porta de infravermelho e semelhantes.

O dispositivo de computacdo 1101 pode operar em um
ambiente de rede via conexdes de comunicac¢des em ﬁm ou mais
dispositivos de computacdo remotos através de uma ou mais
redes locais (“LAN”), redes remotas (“WAN”), redes da &rea
de armazenamento (“SAN”), a Internet, ligacdes de radio, 1li-
gacdes oticas e semelhantes. O dispositivo de computacéo
1101 pode ser acoplado em uma rede via adaptador de rede
1113 ou semelhante ou, alternativamente, via um modem, liga-
cdo de linha de assinante digital (“DSL”), ligacdo de rede
digital de servicos integrados (“ISDN”), ligacdo da Inter-
net, ligacdo sem fio ou semelhantes.

A conexdo de comunicacdes 1114, tal como uma cone-
xd30 de rede, tipicamente prové um acoplamento nos meios de
cbmunicagées, tal como uma rede. Meios de comunicacgdes tipi-
camente provéem instrucdes legiveils por computador e execu-
taveis por computador, estruturas de dados, arquivos, mbédu-
los do programa e outros dados usando um sinal de dados mo-
dulado, tal como uma onda portadora ou outro mecanismo de
transporte. O termo “sinal de dados modulado” tipicamente
significa um sinal que tem uma ou mais de suas caracteristi-
cas ajustadas ou alteradas em uma tal maneira a fim de codi-
ficar a informag¢d@o no sinal. Por meio de exemplo, e ndo 1li-

mitacdo, meios de comunicag¢des podem incluir meios ligados



10

15

20

25

34

por fiagdo, tal como uma rede ligada por fiagdo ou conexdo
ligada por fiacdo direta ou semelhante, e meios sem fio,
tais como acustico, de radiofreqiéncia, de infravermelho ou
outros mecanismos de comunicag¢des sem fio.

Aqueles versados na técnica verificardo que dispo-
sitivos de armazenamento utilizados para prover instrucdes
legiveis por computador e executdveis por computador e dados
podem ser distribuidos através de uma rede. Por exemplo, um
computador remoto ou dispositivo de armazenamento pode arma-
zenar instrucgdes legiveis pelo computador e executdveis pelo
computador na forma de aplicag¢bdes de software e dados. Um
computador local pode acessar o computador remoto ou dispo-
sitivo de armazenamento via a rede e transferir parte ou to-
da uma aplicacgdo de software ou dados e pode executar quais-
quer instrugdes executaveis pelo computador. Alternativamen-
te, o computador local pode transferir pedacos do software
ou dados quando necessario ou processar de maneira distribu-
tiva o software executando algumas das instru¢des no compu-
tador local e algumas nos computadores remotos e/ou disposi-
tivos.

Aqueles versados na técnica também verificaréo
que, pela utilizagdo de técnicas convencionais, todas du
por¢gdes das instrugéés executaveis pelo computador do soft-
ware podem ser executadas por . um circuito eletréniclo dedi-
cado tal como um processador de sinal digital (“DSP”), ar-
ranjo légico programavel (“PLA”), circuitos discretos e se-
melhantes. O termo “aparelho eletrdnico” pode incluir dispo-

sitivos de computagdo ou dispositivos eletrdédnicos do consu-
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midor compreendendo qualquer software, firmware ou semelhan-
te, ou dispositivos eletrbdnicos ou circuitos ndo compreen-
dendo software, firmware ou semelhantes.

O termo “firmware” tipicamente se refere a instru-
¢cbes executaveis, cédigo ou dados mantidos em um dispositivo
eletrdénico tal como uma ROM. O termo “software” se refere
geralmente a instrucgdes executaveis, cbédigo, dados, aplica-
¢bes, programas ou semelhantes mantidos em ou em qualquer
forma dos meios legiveis por computador. O termo “meios le-
giveis por computador” tipicamente se refere a memdbdbria do
sistema, dispositivos de armazenamento e seus meios associa-

dos, meios de comunicacdes e semelhantes.



10

15

20

25

REIVINDICAGCOES

1. Método para prover uma aplicagdo com comunica-
¢des de rede tolerante a falta entre uma pluralidade de nés,
CARACTERIZADO pelo fato de que compreende:

prover uma pluralidade de caminhos de comunicacdes
iniciais via uma pluralidade de redes unidas na pluralidade
de nés,

receber um pacote de dados em um ndé de envio da
aplicagdo, o nd de envio sendo um da pluralidade de nés, o
pacote de dados sendo enderecado pela aplicagdo para um en-
dereco em um da pluralidade de nés, e

selecionar um primeiro caminho selecionado para o

pacote de dados dentre a pluralidade de caminhos de comuni-

cacdes iniciais, onde o primeiro caminho selecionado é um

caminho preferido.

2. Método, de acordo com a reivindicacdo 1,
CARACTERIZADO pelo fato de que também compreende:

detectar um evento de conectividade local associa-
do com um da pluralidade de caminhos de comunicag¢des inici-
ais, e

indicar se ou ndo um caminho da pluralidade de ca-
minhos de comunicacdes iniciais estd operacional com base no
evento de conectividade local.

3. Método, de acordo com a reivindicacdo 1,
CARACTERIZADO pelo fato de qﬁe também compreende:

enviar um pacote de pulsos rotedvel através de um
da pluralidade de caminhos de comunicag¢des iniciais,

monitorar uma resposta para o pacote de pulsos ro-
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teavel péra determinar um estado operacional de extremidade
a extremidade do um de pluralidade de caminhos de comunica-
cdes iniciais, e

indicar se ou n3o um da pluralidade de caminhos de
comunicacdes iniciais estd operacional de extremidade a ex-
tremidade com base na monitoragdo da resposta.

4., Método, de acordo com a reivindicacdo 1,
CARACTERIZADO pelo fato de que o enderego é um enderego de
protocolo da Internet versdo 4 ou um enderego de protocolo
da Internet versdo 6. |

5. Método, de acordo com a reivindicacdo 1,
CARACTERIZADO pelo fato de que o pacote de dados recebido da
aplicacdo é um pacote do protocolo de controle de transmis-
sdo ou um pacote do protocolo de datagrama do usuério.

6. Método, de acordo com a reivindicacdo 1,
CARACTERIZADO pelo fato de que as instrucgdes executaveis por
computador para executar o método sdo armazenadas em um meio
legivel por computador.

7. Método, de acordo com a reivindicacdo 1,
CARACTERIZADO pelo fato de que o endereco é um endereco vir-
tual.

8. Método, de acordo com a reivindicacgdo 7,
CARACTERIZADO pelo fato de que também compreende tunelar de
maneira rotedvel o pacote de dados sobre o primeiro caminho
selecionado sem requerer que a aplicagdo fique ciente de
qual da pluralidade de caminhos de comunica¢des iniciais é o
caminho selecionado.

9. Método, de acordo com a reivindicacdo 8,
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CARACTERIZADO pelo fato de que o pacote de dados tunelado de
maneira rotedvel sobre o primeiro caminho selecionado é um
pacote do protocolo de controle de transmissdo ou um pacote
do protocolo de datagrama do usuéario.

10. Método, de acordo com a reivindicacdo 7,
CARACTERIZADO pelo fato de que também compreende:

detectar uma falha do primeiro caminho seleciona-
do,

selecionar um segundo caminho selecionado dentre a
pluralidade de caminhos de comunica¢des iniciais onde o se-
gundo caminho selecionado é tanto um caminho preferido quan-
to estd operacional de extremidade a extremidade, e

tunelar de maneira rotedvel o pacote de dados so-
bre o segundo caminho selecionado sem requerer que a aplica-
cdo figue ciente de qual do um ou mais caminhos de comunica-
¢cdes iniciais é o segundo caminho selecionado.

11. Método, de acordo com a reivindicacdo 1,
CARACTERIZADO pelo fato de que o primeiro caminho seleciona-
do é selecionado com base em um endereco de destino fisico
incluido com o pacote de dados.

12. Método, de acordo com a reivindicacédo 11,
CARACTERIZADO pelo fato de que também compreende enviar o
pacote de dados sobre o primeiro caminho selecionado sem re-
querer que a aplicagdao fique ciente de qual da pluralidade
de caminhos de comunicag¢des iniciais é o primeiro caminho
selecionado.

13. Método, de acordo com a reivindicacgdo 11,

CARACTERIZADO pelo fato de que também compreende:
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detectar uma falha do primeiro caminho seleciona-
do,

selecionar um segundo caminho selecionado da plu-
ralidade de caminhos de comunicag¢des iniciais onde o segundo
caminho selecionado €& tanto um caminho preferido quanto esta
operacional de extremidade a extremidade, e

tunelar de maneira rotedvel o pacote de dados so-
bre o segundo caminho selecionado sem requerer que a aplica-
cdo fique ciente de qual de um ou mais caminhos de comunica-
¢des iniciais é o segundo caminho selecionado.

14. Método, de acordo com a reivindicacdo 13,
CARACTERIZADO pelo fato de que o pacote de dados tunelado de
maneira rotedvel sobre o segundo caminho selecionado é um
pacote do protocolo de controle de transmissdo ou um pacote
do protocolo de datagrama do usudrio.

15. Método para prover uma aplicagdo com comunica-
¢bes de rede tolerante a falta entre uma pluralidade de nés,
CARACTERIZADO pelo fato de que compreende:

prover uma pluralidade de caminhos de comunicac¢des
iniciais via uma pluralidade de redes unidas na pluralidade
de nés,

receber um pacote de dados em um ndé receptor, o nd
receptor incluindo uma pilha de rede tolerante a falta e
sendo um da pluralidade de ndés, o pacote de dados sendo des-
tinado para a aplicagéo,

determinar se o pacote de dados foi tunelado de
maneira rotedvel, e

se o pacote de dados foi tunelado de maneira rote-
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avel, enviar o pacote de dados para cima da pilha da rede
tolerante a falta.

16. Método, de acordo com a reivindicacao 15,
CARACTERIZADO pelo fato de que também compreende:

receber um pacote de pulsos roteavel no ndé recep-
tor sobre um da pluralidade de caminhos de comunicag¢des ini-
ciais, e

responder com uma resposta para o pacote de pulsos
rotedvel para indicar um estado operacional de extremidade a
extremidade de um da pluralidade de caminhos de comunicag¢des
iniciais.

17. Método, de acordo com a reivindicacdo 15,
CARACTERIZADO pelo fato de que o pacote de dados é um pacote
do protocolo de controle de transmissdo ou um pacote do pro-
tocolo de datagrama do usuario.

18. Método, de acordo com a reivindicacdo 15,
CARACTERIZADO pelo fato de que as instrugdes executaveis pe-
lo computador para executar o método sdo armazenadas em um
meio legivel por computador.

19. Sistema para prover uma aplicagdo com comuni-
cacdes de rede tolerante a falta entre uma pluralidade de
nés, CARACTERIZADO pelo fato de que compreende:

um primeiro acionador tolerante a falta acoplado
em uma primeira pilha da rede e operando em um primeiro no,
o primeiro né sendo um da pluralidade de nds,

um segundo acionador tolerante a falta acoplado em
uma segunda pilha de rede e operando em um segundo ndé, o se-

gundo né sendo um da pluralidade de nés, e
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0 primeiro acionador tolerante a falta e o segundo
acionador tolerante a falta sendo unidos via uma pluralidade
de caminhos de comunicac¢des iniciais através de uma plurali-
dade de redes.

20. Sistema, de acordo com a reivindicacéo 19,
CARACTERIZADO pelo fato de que o primeiro acionador toleran-
te a falta compreende:

um elemento de processamento unido na aplicagdo
via a primeira pilha de rede,

uma base de dados de roteamento unida no elemento
de processamento incluindo:

uma entrada representando um caminho para o segun-
do n6é incluindo um endereco fisico do segundo né, o caminho
sendo um da pluralidade de caminhos de comunica¢des inici-
ais, e

uma indicacdo de um estado operacional de extremi-
dade a extremidade do caminho para o segundo né,

um adaptador de protocolo unido no elemento de
processamento e unido em uma da pluralidade de redes via a
primeira pilha de rede, a uma da pluralidade de redes sendo
associada com o caminho para o segundo né, e

um adaptador de tunelamento associado com © cami-
nho para o segundo nd, unido no elemento de processamento e
unido em uma da pluralidade de redes via a primeira pilha de

rede.
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RESUMO

“COMUNICACOES TOLERANTE A FALTA EM REDES ROTEADAS”

Um método para prover comunicag¢des de rede tole-

rante & falta entre uma pluralidade de nés para uma aplica-
¢do, incluindo prover uma pluralidade de caminhos de comuni-
cagdes iniciais sobre uma pluralidade de redes unidas entre
a pluralidade de nés, receber um pacote de dados em um né de
envio da aplicagao, o ndé de envio sendo um da pluralidade de

nbés, o pacote de dados sendo enderegado pela aplicagdo para

um enderego em um da pluralidade de ndés e selecionar um pri-

meiro caminho selecionado para o pacote de dados dentre a
pluralidade de caminhos de comunicag¢des iniciais onde o pri-

meiro caminho selecionado é um caminho preferido.
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