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Systéme et procédé sécurisé de traitement de données entre un premier
dispositif et au moins un second dispositif disposant de moyens de surveillance.

La présente invention concerne un systéme sécurisé de traitement de don-
nées comportant un premier dispositif et au moins un second dispositif, les dispositifs
comportant des moyens de commande et de communication et les moyens de com-
mande et de communication du premier dispositif étant sécurisés. Elle concerne égale-
ment les dispositifs correspondants, un procédé de fonctionnement de systéme et un
programme d’ordinateur associé.

Lorsqu'un systeme électronique incluant divers périphériques tels qu'un
écran, un clavier, un disque, ... a en charge un traitement de sécurité tel qu’'une authen-
tification d’utilisateur, une transaction commerciale, une signature électronique, un vote,
ou encore le rendu d'un contenu multimédia protégé, et que ce traitement nécessite
F'utilisation d’un ou de plusieurs de ces péripheriques, le systeme doit s’assurer de I'état
sécuritaire de ces périphérigues au moment ol ceux-ci sont requis pour'ce traitement
de sécurité.

La détermination de I'état sécuritaire d’'un périphérique est d'autant plus diffi-
cile que celui-ci peut étre amovible, c'est-a-dire physiquement détachable du coeur du
systeéme et qu’il ne partage pas forcément ses ressources (espaces mémoire, registres,
caches, etc.) avec ceux qui doivent en contréler 'intégrité. Typiquement, de nombreux
systemes sont aujourd’hui constitués d'un coeur et de périphériques « rapportés », as-
sociés au coeur au moyen, par exemple, de liaisons USB ou de connexions sans fil. Au-
dela de l'authentification des périphériqgues au moment de leur association au systeme,
le coeur du systéme doit obtenir des garanties sur I'état de sécurité effective de ces
composants « rapportés » au moment ou ils sont impliqués dans un traitement sensible.
Typiquement, le coeur du systéme peut avoir besoin de s’'assurer, le moment voulu,
qu’un périphérique donné a été initialisé en suivant une procédure de confiance, que le
code de ce périphérique est toujours sir, que ces données sont toujours saines, et que
ce périphérique est dans un mode d’exécution particulier, clairement défini et maitrisé.

Pour résoudre ce probléme, une premiére solution a été proposée pour le
coeur du systéme en créant un mécanisme de partitionnement logique, et éventuelle-
ment physique, assurant que les éléments sensibles de ce coeur sont isolés des élé-
ments non sensibles du systéme, et qu’ils sont accessibles des éiéments non sensibles

du systeme au travers d’'un canal de communication sécurisé par le mécanisme de par-
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tiionnement. De plus, le mécanisme de partitonnement permet dexécuter les

éléments sensibles dans un mode privilégié leur donnant accés a des facilités et des
ressources du systéme qui ne sont pas accessibles aux éléments non sensibles.

En complément, le coeur et les périphériques peuvent mettre en ceuvre des
procédés d’appairage reposant typiquement sur le partage d'une cle secréte, ces pro-
cédés permettant Iauthentification des deux parties et le scellement, ou le chiffre-
ment, de leurs échanges.

Cependant, ces solutions ne répondent pas au probléeme de la connaissance
par le coeur du systéme, & un moment donné de son exécution, de l'état de sécurité
d’'un de ses périphériques alors que le coeur en question n'a pas directement acces aux
ressources mémoire et autres éléments internes de ce périphérique qui lui permet-
traient d’obtenir directement des garanties sur I'état de sécurité effectif du périphérique
a surveiller.

Le but de linvention est donc de proposer un systéme capable de fournir a
un premier dispositif des garanties sur I'état de sécurité d’un autre (ou de plusieurs au-
tres)Adispositif(s), amovible(s) ou non, de fagon & permettre a ce premier dispositif de
décider si cet autre (ou ces autres) dispositif(s) peut (ou peuvent) exécuter des opéra-
tions sensibles.

A cet effet, I'invention a pour objet un systéme sécurisé de traitement de
données comportant un premier dispositif comportant des moyens sécurisés de
commande et de communication, et au moins un second dispositif comportant des
moyens de commande et de communication avec le premier dispositif, caractérisé en
ce que

- les moyens de commande et de communication de chaque second
dispositif comportent des moyens de surveillance adaptés pour transmetire au premier
dispositif des informations de fonctionnement du second dispositif, les moyens de
surveillance de chaque second dispositif comportant du code de confiance injecté dans
le code principal desdits seconds dispositifs, et

- les moyens sécurisés de commande et de communication du premier
dispositif comportent des moyens de stockage d'un modéle de comportement de
chaque second dispositif et des moyens de comparaison des informations de
fonctionnement recues de chaque second dispositif avec le modéle de comportement
de ce second dispositif de fagon & déterminer si le fonctionnement de ce second

dispositif est conforme ou non au modéle de comportement stocké, et des moyens de
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validation adaptés pour empécher le lancement d’'une opération sensible sur ce

second dispositif ou pour commander un changement d’état du second dispositif si les
moyens de comparaison ont déeterminé que ce second dispositif ne manifeste pas un
fonctionnement conforme.

Selon d’autres caractéristiques de l'invention :

- le code de confiance comprend des portions de code entremélées au code
principal, une ou plusieurs portions étant placées au niveau de un ou plusieurs points
critiques du programme principal, afin que, lors de I'exécution du code principal,
lorsqu’un point critique est atteint, la portion de code de confiance placée a cet endroit
est également exécutée ;

- le code de confiance comprend une partie configurée pour recevoir des
données de test de la part du premier dispositif, et pour écrire ces données de test dans
un ou plusieurs emplacements mémoires prédéterminés, et une ou plusieurs des
portions de code de confiance entremélées au code principal, sont configurées pour
accéder, lors de leur exécution, aux données de test afin de les modifier,

- le code principal est configuré pour ne pas lire ni écrire les emplacements
memoires prédéterminés destinés a recevoir les données de test,

- les données de test transmises par le premier dispositif sont constituées
d’un ou plusieurs nombres aléatoires,

- les informations de fonctionnement comprennent notamment les données
de test modifiées par les portions entreméiées du code de confiance,

- le code de confiance est regroupé dans des bibliothéques spécifiques
appelées par une portion de code de confiance intégrée dans le code principal,

- le code de confiance est neutre par rapport au code principal,

- la vérification que le fonctionnement du second dispositif est conforme au
modele de comportement stocké comporte une vérification de l'intégrité de certaines
portions du code dudit second dispositif,

- la vérification que le fonctionnement du second dispositif est conforme au
modele de comportement stocké comporte une vérification de Tintégrité de certaines
portions des données dudit second dispositif,

- la verification que le fonctionnement du second dispositif est conforme au
modele de comportement stocké comporte une vérification de l'authenticité dudit
second dispositif,
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- la vérification que le fonctionnement du second dispositif est

conforme au modele de comportement stocké comporte une vérification que I'état de
sécurité dudit second dispositif est suffisant pour effectuer une opération sensible,

- les moyens de communication des premier et second dispositifs sont
adaptés pour sécuriser les échanges d’informations entre eux,

- les moyens de sécurisation des échanges d'informations entre les premier
et second dispositifs comportent I'émission d'une valeur aléatoire par le premier
dispositif, l'utilisation de cette valeur aléatoire par les moyens de commande du second
dispositif avant envoi au premier dispositif d’'un résultat dépendant de cette valeur
aléatoire et validation dudit résultat par le premier dispositif par comparaison avec un
résultat attendu fonction de la valeur aléatoire,

- les moyens de surveillance du second dispositif sont actionnés par une
commande émise par les moyens sécurisés de commande et de communication du
premier dispositif,

- les moyens de surveillance du second dispositif peuvent transmettre, de
leur propre initiative, des informations de fonctionnement aux moyens sécurisés du
premier dispositif, et

- les moyens de survefllance du second dispositif sont actionnés, au moins,
au moment de linstallation dudit second dispositif ou lors de sa premiére interaction
avec le premier dispositif.

L'invention a également pour objet un procédé sécurisé de traitement de
données entre un premier dispositif comportant des moyens sécurisés de commande et
de communication, et au moins un second dispositif comportant des moyens de
commande et de communication avec le premier dispositif, caractérisé en ce qu’il
comporte les étapes de :

- stockage dans le premier dispositif d’'un modéle de comportement de
chaque second dispositif ;

- transmission de chaque second dispositif au premier dispositif
d'informations de fonctionnement du second dispositif, les informations de
fonctionnement étant transmises par un code de confiance injecté dans le code
principal desdits seconds dispositifs ;

~ comparaison par le premier dispositif des informations de fonctionnement
recues avec le modéle de comportement stocké par le second dispositif correspondant ;
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- autorisation du lancement d’'une opération sensible sur le second

dispositif si et seulement si la comparaison a détecté que le fonctionnement du second
dispositif est conforme a son modéle de comportement stocké.

Selon d’autres caractéristiques de I'invention :

- le code de confiance comprend des portions de code entremélées au code
principal, une ou plusieurs portions étant placées au niveau de un ou plusieurs points
critiques du programme principal, et lors de I'exécution du code principal, lorsqu'un
point critique est atteint, la portion de code de confiance placée a cet endroit est
également exécutée,

- une partie du code de confiance regoit des données de test de la part du
premier dispositif, et écrit ces données de test dans un ou plusieurs emplacements
meémoires prédéterminés, et une ou plusieurs des portions de code de confiance
entremélées au code principal, acceédent, lors de leur exécution, aux données de test
afin de les modifier.

- lors de 'exécution du code principal, seul le code de confiance lit et écrit
dans les emplacements mémoires prédéterminés destinés a recevoir les données de
test

- les données de test transmises par le premier dispositif sont constituées
d’'un ou plusieurs nombres aléatoires,

- le code de confiance est regroupé dans des bibliothéques spécifiques
appelées par une partie de code de confiance intégrée dans le code principal, et

- le code de confiance est neutre par rapport au code principal.

L’invention a également pour objet un programme d'ordinateur comportant
des instructions de code de programme pour I'exécution des étapes d’un procédé selon
Pinvention lorsque ledit programme est exécuté sur un ordinateur.

L’invention sera mieux. comprise a la lecture de la description qui va suivre,
donnée uniquement a titre d’exemple, et faite en référence aux dessins dans lesquels :

- la figure 1 est une vue schématique d'un systéme de traitement de données
selon un mode de réalisation de I'invention ;

- la figure 2 est un ordinogramme du procédé de fonctionnement du systéme
de la figure 1 ; et ,

- la figure 3 est un ordinogramme d’un mode de réalisation de sécurisation
de données.
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En référence a la figure 1, un systtme 1 de {raitement de données

comporte un premier dispositif 2.

Ce premier dispositif 2 est connecté a au moins un second dispositif 3.

Typiquement, le premier dispositif peut étre une carte-mére d’'un ordinateur
personnel, l'unité centrale d’'un terminal de télécommunication, un processeur applicatif
de téléphone portatif et le second dispositif 3 est un périphérique (ou un processeur
spécialisé) relié a cette carte-mére ou cette unité centrale par une liaison de données 4.

Pour des raisons de clarté, un seul périphérique est représenté, mais il est
bien connu gu’un systéme de traitement de données comporte une pluralité de périphé-
rigues ayant des fonctions diverses allant de la gestion de l'interface homme-machine
au stockage de données en passant par la mise en réseau du systéme ou le traitement
d’opérations spécifiques (codage, communications, etc.).

La liaison de données 4 peut étre de type interface interne telles que, par
exemple, les normes PCl ou AGP ou de type interface externe telles que, par exemple,
les normes USB ou Bluetooth.

Le premier dispositif 2 comporte des moyens 5 sécurisés de commande et
de communication, par exemple sous la forme d’'un module de sécurité ou sous la
forme d’'un mode de fonctionnement spécifique de I'unité centrale permettant de garan-
tir un mode privilégié de fonctionnement en sécurité.

Le second dispositif 3 comporte des moyens 6 de commande et de commu-
nication, composés d’éléments matériels et logiciels. Cependant, ceux-ci ne sont pas
obligatoirement sécurisés.

En effet, la plupart des périphériques sont développés avec I'objectif de rem-
plir une fonctionnalité particuliére sans exigence de sécurité spécifique sur leur fonc-
tionnement.

Aussi, dans une étape préalable a leur mise a disposition pour des applica-
tions de sécurité, leurs moyens 6 de commande et de communication sont adaptés
pour gu’ils comportent des moyens 7 de surveillance.

Ces moyens 7 de surveillance sont formés, par exemple, d’'un code de
confiance injecté au moins en partie dans le code principal de pilotage du second dis-
positif. Ce code de confiance est neutre par rapport au code principal et ne crée pas
d'effet de bord sur le comportement fonctionnel du second dispositif.

Le code de confiance comporte deux parties. Une premiére partie, dite partie
d'interface, sert a la communication avec les moyens sécurisés 5 du premier dispositif.
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Cette partie d'interface est notamment configurée pour recevoir des

commandes de demande d’informations et pour y répondre.

Ainsi, la partie d'interface est configurée pour lire le contenu de certaines zo-
nes meémoires ou le compte-rendu d'une opération particuliére, en particulier de la
bonne exécution de [linitialisation du second dispositif, et pour répondre au premier
dispositif 2 en fournissant ces informations.

La partie d’interface est également configurée pour lire et écrire dans un ou
plusieurs emplacements mémoires prédéterminés des données de test recues depuis
les moyens sécurisés 5, afin que la seconde partie du code de confiance puisse y
accéder comme cela va étre décrit. De préférence, ces emplacements mémoires sont
spécifiques au code de confiance, c'est-a-dire que le code principal est configuré pour
ne pas lire ni écrire ces emplacements mémoires.

La partie d'interface peut se trouver enti€rement ou bien en partie a
extérieur du code principal : elle n'a pas besoin d'étre entreméiée au code principal
comme la seconde partie qui va étre décrite a présent.

La seconde partie du code de confiance, dite partie cosur, sert a tester le
bon déroulement du code principal, et de ce fait son intégrité.

La seconde partie est découpée en une ou plusieurs portions placées au ni-
veau de un ou plusieurs points critiques. Ainsi, lors de I'exécution du code principal,
lorsqu’un point critique est atteint, la portion de code de confiance placée a cet endroit
est également exécutée.

L'injection de la seconde partie du code de confiance dans le code principal
est effectuée manuellement, ou de maniére automatique ou semi-automatique aprés
analyse du code principal. Cette analyse est effectuée, par exemple, a 'aide d’outils
d’analyse statique de programme. Les techniques d'analyse statique sont nombreuses
et bien connues : interprétation abstraite, analyses de flot de controle, analyses de flots
de données, vérification de modéle (« model checking »), preuves formelles, etc.

L'analyse statique d'un programme permet notamment de déterminer son flot
de contréle — c'est-a-dire une représentation des chemins d'exécutions possibles du
programme — et ses flots de données, c'est-a-dire les valeurs de variables, registres,
meémoires, expressions et états du programme en divers points d'un chemin d'exécu-
tion.

Les outils d’'analyse permettent donc d’identifier les points critiques du code
principal. A titre d’'exemples non limitatifs, ces points critiques sont des points précédant
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une modification ou un accés a une donnée sensible, ou I'envoi de données

sensibles sur un port du second dispositif.

La partie cceur du code de confiance est enti@rement entremélée au code
principal et/ou regroupée dans des bibliothéques spécifiques appelées par la portion de
code de confiance intégrée dans le code principal.

Une ou plusieurs, a la limite toutes, des portions de la partie coeur accédent,
lors de leur exécution, aux données de test afin de les modifier.

La valeur des données de test dépend donc de Fordre dans lequel les por-
tions les ont modifiées et donc de l'ordre dans lequel le code principal a été exécuté.

Ainsi, les données de test donnent une indication sur l'intégrité du second
dispositif 3.

On remarquera que la valeur des données de test dépend de I'état dans le-
quel se trouve le code principal, c'est-a-dire de I'endroit ot il se trouve dans le chemi-
nement de son exécution.

Ainsi, les données de test donnent également une indication sur I'état du se-
cond périphérique 3.

Les moyens 5 sécurisés du premier dispositif 2 comportent des moyens de
stockage 8 d’'un modéle comportemental du second dispositif 3. Le modéle comporte-
mental tient compte non seulement du code principal, mais également du code de
confiance injecté.

lls comportent aussi des moyens 9 de cdmparaison d'une valeur attendue
d’aprés le modéle comportemental, avec la valeur des données de test regues dans les
informations de fonctionnement transmises par la partie d'interface du code de
confiance.

La comparaison permet de déterminer si le fonctionnement du second dispo-
sitif 3 est conforme au modéle comportemental et si le second dispositif se trouve dans
un état de sécurité suffisant pour effectuer certaines opérations sensibles.

LLes moyens sécurisés 5 comportent également des moyens 10 de validation
qui n'autorisent I'exécution d'une opération sensible impliquant le second dispositif 3 qui
si la comparaison a déterminé que le second dispositif 3 a un fonctionnement conforme
et gu'il se trouve dans un état de sécurité suffisant. Ces moyens 10 de validation peu-
vent également commander un changement d’état du second dispositif si la comparai-

son a déterminé que celui-ci ne se trouve pas dans un état de sécurité suffisant
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Ainsi, typiquement, le fonctionnement du systéme 1 est, figure 2,

un procédé selon les étapes suivantes.

Lors du fonctionnement du premier dispositif 2, les moyens sécurisés 5 de
commande et de surveillance déterminent en 20 qu’une opération sensible doit étre
exécutée par le second dispositif 3.

lls émettent en 22 une ou des commandes de demande d’informations a
destination des moyens 7 de surveillance et plus précisément & destination de la partie
d’interface du code de confiance.

Cette commande comprend une donnée de test que la partie d’interface en-
registre dans les emplacements mémoire du second dispositif prévus a cet effet.

Au bout d'un certain temps, les moyens 7 de surveillance renvoient en ré-
ponse, étape 24, les informations de fonctionnement demandées.

‘Ces informations de fonctionnement comprennent les données de test modi-
fiees par la seconde partie et des informations supplémentaires. Ces informations sup-
plémentaires sont récoltées par la partie d’interface et comprennent par exemple le
contenu de certaines zones mémoires auxquelles le code principal accéde.

Ces informations, et notamment la valeur des données de test modifiées sont
comparées en 26 aux informations du modeéle comportemental stocké en 8 par le
premier dispositif 2.

Si les informations sont conformes a ce qui est attendu au vu du modéle
comportemental et que le second dispositif est jugé dans un état de sécurité suffisant,
alors l'état du second dispositif 3 est validé en 28 et I'opération sensible est exécutée
en 30 par le second dispositif.

Par contre, si les informations ne sont pas conformes, le second dispositif 3
est considéré en 32 comme étant dans un état de sécurité insuffisant ou douteux et
'opération sensible est bloquée en 34 ; un message d’alerte peut également étre
transmis en 36 a l'utilisateur ou une commande de changement d’'état envoyée au se-
cond dispositif.

L'efficacité du systéme est basée sur la qualité des informations de fonction-
nement transmises au premier dispositif 2.

Aussi, pour éviter tout risque d'interception et/ou de modification de ces don-
nées, celles-ci peuvent étre sécurisées, c'est a dire protégées — typiquement authenti-
fiées ou chiffrées.
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Cela peut se faire ponctuellement, pour chaque donnée ou

bien les moyens de communication des premier et second dispositifs sécurisent la
transmission des informations en créant, par exemple, un tunnel chiffré.

Une autre variante de sécurisation consiste a utiliser la technique bien
connue de '’homme du métier dite de « challenge/réponse ».

Dans ce cas, les données de test transmises par le premier dispositif 2 sont
constituées d'un nombre aléatoire, ou plusieurs.

Le second dispositif 3 utilise en 42 ce nombre aléatoire dans ses calculs et
envoie le résultat au premier dispositif 2.

Le premier dispositif étudie en 44 le résultat recu. Dans ce résultat, il doit re-
trouver en 46 une information particuliére correspondant a un calcul déterminé fait avec
le nombre aléatoire. Si cette information est présente, cela implique que c’est bien le
second dispositif qui a traité et envoyé les informations.

Cette technique permet avantageusement d'éviter les stratagémes de « re-
jeu » que pourrait utiliser un tiers qui surveille Ia liaison de données 4 et qui pourrait
donc tenter de se faire passer pour le second dispositif aprés avoir récupéré les infor-
mations provenant d'échanges antérieurs.

Il est également souhaitable de s'assurer que les moyens de surveillance
n'ont pas été modifiés ou court-circuités. Aussi, parmi les informations de fonctionne-
ment demandées, une signature des moyens de surveillance peut étre requise.

Cette signature consiste, par exemple, a utiliser la valeur aléatoire recue du
premier dispositif tout au long de I'exécution du code de confiance, en lui appliquant
divers traitements connus du premier dispositif et recalculables par celui-ci, ces infor-
mations pouvant inclure, bien sdr, des informations sur I'état du second dispositif.

Cela permet avantageusement de compliquer la reconstruction d’'une ré-
ponse valide du code de confiance par un acteur malveillant qui en aurait repéré
I'existence et qui aurait compris le fonctionnement de la construction d’une réponse du
code de confiance au premier dispositif.

Comme indiqué ci-dessus, le fonctionnement type du systéme consiste pour
les moyens sécurisés 5 du premier dispositif & envoyer une commande a laquelle les
moyens 7 de surveillance du second dispositif 3 répondent.

Cependant, il est également possible que ce soit les moyens 7 de surveil-
lance qui prennent l'initiative d’envoyer des informations aux moyens sécurisés 5, voire

des messages qui attendent une réponse du premier dispositif, cette réponse pouvant
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étre ensuite utilisée par le second dispositif pour gérer son état de sécurité

ou restreindre 'acceés a certaines de ses ressources.

Ce mode de fonctionnement est particulierement pertinent quand le second
dispositif comporte un module de sécurité qui fait alors office de moyen de surveillance
ou, de fagon générale, quand les moyens de surveillance peuvent étre sécurisés.

Le systéme décrit est particuliérement adapté a tout systéme de traitement
de données qui doit échanger des informations confidentielles avec divers périphéri-
ques amovibles ou non.

Typiquement, les téléphones cellulaires, les lecteurs audio, vidéo ou multi-
média, les terminaux de paiement bancaire ou portatif, les assistants numériques per-
sonnels et les passerelles de routage domestiques sont de tels systémes.

Le procédé sécurisé de traitement de données ainsi décrit est donc executé
par un dispositif informatiqgue sous la commande d’instructions logicielles d’'un pro-
gramme d’ordinateur. Le programme peut étre stocké dans ou transmis par un support
de données. Celui-ci peut étre un matériel de stockage tel qu'un CD-ROM, une dis-
quette magnétique ou un disque dur, ou bien, un support transmissible tel qu’un signal
électrique, optique ou radio.
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REVENDICATIONS

1. Systéme (1) sécurisé de traitement de données comportant un premier

dispositif (2) comportant des moyens sécurisés (5) de commande et de communication,
et au moins un second dispositif (3) comportant des moyens (6) de commande et de
communication avec le premier dispositif, caractérisé en ce que

- les moyens (6) de commande et de communication de chaque second
dispositif (3) comportent des moyens (7) de surveillance adaptés pour transmettre au
premier dispositif (2) des informations de fonctionnement du second dispositif (3), les
moyens de surveillance de chaque second dispositif comportant du code de confiance
injecté dans le code principal desdits seconds dispositifs, et

- les moyens sécurisés (5) de commande et de communication du premier
dispositif (2) comportent des moyens (8) de stockage d'un modéle de comportement de
chaque second dispositif (3) et des moyens (9) de comparaison des informations de
fonctionnement regues de chaque second dispositif (3) avec le modele de
comportement de ce second dispositif de fagon a déterminer si le fonctionnement de ce
second dispositif (3) est conforme ou non au modele de comportemeht stocké, et des
moyens (10) de validation adaptés pour empécher le lancement d’'une opération
sensible sur ce second dispositif ou pour commander un changement d’état du second
dispositif si les moyens de comparaison ont déterminé que ce second dispositif ne
manifeste pas un fonctionnement conforme.

2. Systéme sécurisé selon la revendication 1, caractérisé en ce que le code
de confiance comprend des portions de code entremélées au code principal, une ou
plusieurs portions étént placées au niveau de un ou plusieurs points critiques du
programme principal, afin que, lors de l'exécution du code principal, lorsqu’un point
critique est atteint, la portion de code de confiance placée a cet endroit est également
exécutée.

3. Systeme sécurisé selon la revendication 2, caractérisé en ce que :

- le code de confiance comprend une partie configurée pour recevoir des
données de test de la part du premier dispositif, et pour écrire ces données de test dans
un ou plusieurs emplacements mémoires prédéterminés, et

- une ou plusieurs des portions de code de confiance entremélées au code
principal, sont configurées pour accéder, lors de leur exécution, aux données de test
afin de les modifier.



WO 2007/122329 PCT/FR2007/000672

13
4. Systéme sécurisé selon la revendication 3, caractérisé en ce que le

code principal est configuré pour ne pas lire ni écrire les emplacements mémoires
prédéterminés destinés a recevoir les données de test.

5. Systéme sécurisé selon la revendication 3 ou 4, caractérisé en ce que les
données de test transmises par le premier dispositif sont constituées d’un ou plusieurs
nombres aléatoires.

6. systéme sécurisé selon l'un queiconque des revendications 3 a 5,
caractérisé en ce que les informations de fonctionnement comprennent notamment les
données de test modifiées par les portions entreméiées du code de confiance.

7. Systéme sécurisé selon l'une quelconque des revendications precédentes,
caractérisé en ce que le code de confiance est regroupé dans des bibliotheques
spécifigues appelées par une portion de code de confiance intégrée dans le code
principal.

8. Systéme sécurisé selon l'une quelconque des revendications préceédentes,
caractérisé en ce que le code de confiance est neutre par rapport au code principal.

9. Systéme sécurisé l'une quelconque des revendications précédentes,
caractérisé en ce que la vérification que le fonctionnement du second dispositif (3) est
conforme au modéle de comportement stocké comporte une vérification de l'intégrité de
certaines portions du code dudit second dispositif.

10. Systéme sécurisé selon l'une quelconque des revendications
précédentes, caractérisé en ce que la vérification que le fonctionnement du second
dispositif (3) est conforme au modéle de comportement stocké comporte une
vérification de l'intégrité de certaines portions des données dudit second dispositif.

11. Systéme sécurisé selon [P'une quelconque des revendications
précédentes, caractérisé en ce que la vérification que le fonctionnement du second
dispositif (3) est conforme au modéle de comportement stocké comporte une
vérification de I'authenticité dudit second dispositif.

12. Systéme sécurisé selon l'une quelconque des revendications
précédentes, caractérisé en ce que la vérification que le fonctionnement du second
dispositif (3) est conforme au modéle de comportement stocké comporte une
vérification que I'état de sécurité dudit second dispositif est suffisant pour effectuer une

opération sensible.



WO 2007/122329 PCT/FR2007/000672

14
13. Systéme sécurisé selon [l'une quelconque des revendications

précédentes, caractérisé en ce que les moyens de communication des premier et
second dispositifs sont adaptés pour sécuriser les échanges d'informations entre eux.

14, Systeme sécurisé selon la revendication 13, caractérisé en ce que les
moyens de sécurisation des échanges d’informations entre les premier et second
dispositifs comportent I'émission d'une valeur aléatoire par le premier dispositif,
l'utilisation de cette valeur aléatoire par les moyens de commande du second dispositif
avant envoi au premier dispositif d'un résultat dépendant de cette valeur aléatoire et
validation dudit résultat par le premier dispositif par comparaison avec un résultat
attendu fonction de la valeur aléatoire.

15. Systéme sécurisé selon T'une quelconque des revendications
précédentes, caractérisé en ce que les moyens de surveillance du second dispositif
sont actionnés par une commande émise par les moyens sécurisés de commande et de
communication du premier dispositif. |

16. Systéme sécurisé selon l'une quelconque des revendications
précédentes, caractérisé en ce que les moyens de surveillance du second dispositif
peuvent transmettre, de leur propre initiative, des informations de fonctionnement aux
moyens sécurisés du premier dispositif.

17. Systeme sécurisé selon ['une quelconque des revendications
précédentes, caractérisé en ce que les moyens de surveillance du second dispositif
sont actionnés, au moins, au moment de l'installation dudit second dispositif ou lors de
sa premiere interaction avec le premier dispositif.

18. Procédé sécurisé de traitement de données entre un premier dispositif
comportant des moyens sécurisés (5) de commande et de communication, et au moins
un second dispositif (3) comportant des moyens (6) de commande et de communication
avec le premier dispositif, caractérisé en ce qu’'il comporte les étapes de :

- stockage dans le premier dispositif d'un modéle de comportement de
chaque second dispositif ;

- transmission de chaque second dispositif au premier dispositif
d’'informations de fonctionnement du second dispositif, les informations de
fonctionnement étant transmises par un code de confiance injecté dans le code
principal desdits seconds dispositifs ;

- comparaison par le premier dispositif des informations de fonctionnement

recues avec le modéle de comportement stocké par le second dispositif correspondant ;
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- autorisation du lancement d'une opération sensible sur le second

dispositif si et seulement si la comparaison a détecté que le fonctionnement du second
dispositif est conforme a son modéle de comportement stocké.

19. Procédé sécurisé selon la revendication 18, caractérisé en ce que :

- le code de confiance comprend des portions de code entremélées au code
principal, une ou plusieurs portions étant placées au niveau de un ou plusieurs points
critiques du programme principal, et

- lors de l'exécution du code principal, lorsqu’un point critique est atteint, la
portion de code de confiance placée a cet endroit est également exécutée.

20. Procédé sécurisé selon la revendication 19, caractérisé en ce que :

- une partie du code de confiance recgoit des données de test de la part du
premier dispositif, et écrit ces données de test dans un ou plusieurs emplacements
mémoires prédéterminés, et

- une ou plusieurs des portions de code de confiance entremélées au code
principal, accédent, lors de leur exécution, aux données de test afin de les modifier.

21. Procédé sécurisé selon la revendication 20, caractérisé en ce que, Iors‘
de I'exécution du code principal, seul le code de confiance lit et écrit dans les
emplacements mémoires prédéterminés destinés a recevoir les données de test.

22. Procédé sécurisé selon la revendication 20 ou 21, caractérisé en ce que
les données de test transmises par le premier dispositif sont constituées d’'un ou
plusieurs nombres aléatoires.

23. Procédé sécurisé selon Fune guelconque des revendications 18 a 22,
caractérisé en ce que le code de confiance est regroupé dans des bibliothéques
spécifigues appelées par une partie de code de confiance intégrée dans le code
principal.

24. Procédé sécurisé selon 'une quelconque des revendications 18 a 23,
caractérisé en ce que le code de confiance est neutre par rapport au code principal.

25. Programme d'ordinateur comportant des instructions de code de
programme pour ['exécution des étapes du procédé selon f'une quelconque des

revendications 18 a 24 lorsque ledit programme est exécuté sur un ordinateur.
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