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Beschreibung

HINTERGRUND DER ERFINDUNG

(1) Technisches Gebiet der Erfindung

[0001] Die vorliegende Erfindung bezieht sich auf 
eine Halbleiter-Speicherkarte zum Speichern digita-
ler Inhalte, und eine Datenlesevorrichtung zum Aus-
lesen der digitalen Inhalte aus der Halbleiter-Spei-
cherkarte. Insbesondere bezieht sich die vorliegende 
Erfindung auf eine Halbleiter-Speicherkarte und eine 
Datenlesevorrichtung, die zum Copyright-Schutz von 
digitalen Inhalten geeignet sind.

(2) Beschreibung des Standes der Technik

[0002] Die Multimedianetzwerktechnik hat sich da-
hingehend entwickelt, dass digitale Inhalte, wie Mu-
sikinhalte, über ein Kommunikationsnetzwerk, wie 
das Internet, verbreitet werden. Diese ermöglicht es, 
auf eine Varietät von Musik oder Ähnlichem, die von 
überall in der Welt bereit gestellt wird, von zu Hause 
aus zuzugreifen. Zum Beispiel kann ein Musikinhalt 
in einen Personalcomputer (im Folgenden als PC be-
zeichnet) heruntergeladen werden und dann in einer 
Halbleiter-Speicherkarte gespeichert werden, die in 
den PC geladen wird. Ebenso kann die Halblei-
ter-Speicherkarte von dem PC entfernt werden und in 
ein tragbares Musikwiedergabegerät geladen wer-
den. Dies ermöglicht es einem, beim Gehen die Mu-
sik zu hören. Die Halbleiter-Speicherkarten sind kom-
pakte und leichtgewichtige Karten, die einen Halblei-
terspeicher (z. B. einen Flash-Speicher) enthalten, 
der nichtflüchtig ist und eine große Speicherkapazität 
aufweist.

[0003] In solch einer Musikverbreitung müssen die 
digitalen Inhalte, die in der Halbleiter-Speicherkarte 
gespeichert werden, zuvor verschlüsselt werden un-
ter Verwendung eines Schlüssels oder Ähnlichem, 
um ein nicht autorisiertes Kopieren der digitalen In-
halte zu verhindern. Ebenso wird eine Anordnung be-
nötigt, so dass Dateimanagement-Softwareprogram-
me, von denen viele zur Standardausrüstung von 
kommerziellen PCs gehören, nicht die digitalen Inhal-
te zu anderen Speichermedien kopieren können.

[0004] In einem möglichen Verfahren zum Verhin-
dern von nicht autorisiertem Kopieren wird nur dedi-
zierten Softwareprogrammen erlaubt, auf die Halblei-
ter-Speicherkarte zuzugreifen. Zum Beispiel, wenn 
ein Authentisierungsprozess zwischen einem PC und 
einer Halbleiter-Speicherkarte bejahend (zustim-
mend) beendet wurde, wird einem PC erlaubt, auf die 
Halbleiter-Speicherkarte zuzugreifen; und wenn der 
Authentisierungsprozess nicht bejahend beendet 
wurde aufgrund des Fehlens eines dedizierten Soft-
wareprogramms, wird dem PC nicht erlaubt, auf die 
Halbleiter-Speicherkarte zuzugreifen.

[0005] Jedoch ist in dem obigen Verfahren, in dem 
PCs immer ein dediziertes Softwareprogramm auf-
weisen sollen, um auf die Halbleiter-Speicherkarte 
zuzugreifen, ein freier Datenaustausch mit Benutzern 
über die Halbleiter-Speicherkarte nicht verfügbar. Als 
ein Ergebnis verliert das obige Verfahren einen Vor-
zug gebräuchlicher Halbleiter-Speicherkarten, und 
zwar einen Verdienst, dass Dateimanagement-Soft-
wareprogramme, die Standardausrüstungen auf 
kommerziellen PCs sind, verwendet werden können, 
um auf die Halbleiter-Speicherkarte zuzugreifen.

[0006] Halbleiter-Speicherkarten, auf die nur über 
dedizierte Softwareprogramme zugegriffen werden 
kann, sind besser als Speichermedien zum Spei-
chern digitaler Inhalte, da diese Halbleiter-Speicher-
karten funktionieren, um ein Copyright der digitalen 
Inhalte zu schützen. Jedoch weisen die Halblei-
ter-Speicherkarten das Problem auf, dass sie nicht 
als Externspeichervorrichtungen in Universalrechen-
systemen verwendet werden können.

ZUSAMMENFASSUNG DER ERFINDUNG

[0007] Es ist deshalb eine Aufgabe der vorliegen-
den Erfindung, eine Halbleiter-Speicherkarte, die als 
ein Speichermedium zum Speichern digitaler Inhalte 
und als ein Speichermedium zum Speichern von Uni-
versalrechnerdaten (die nicht Gegenstand eines Co-
pyright-Schutzes sind) verwendet werden kann, be-
reit zu stellen, und eine Vorrichtung zum Auslesen 
von Daten aus dem Speichermedium bereit zu stel-
len.

[0008] Die oben stehende Aufgabe wird gelöst 
durch eine Halbleiter-Speicherkarte, die in einer elek-
tronischen Vorrichtung verwendet werden kann und 
aus dieser entnommen werden kann, und die auf-
weist: einen wiederbeschreibbaren, nicht flüchtigen 
Speicher, und eine Steuerschaltung, die Zugriffe 
durch die elektronische Vorrichtung auf einen Au-
thentisierungsbereich und einen Nicht-Authentisie-
rungsbereich in dem wiederbeschreibbaren, nicht 
flüchtigen Speicher steuert; wobei der Steuerschalt-
kreis enthält: eine Nicht-Authentisierungsbe-
reichs-Zugriffssteuereinheit, die Zugriffe durch die 
elektronische Vorrichtung auf den Nicht-Authentisie-
rungsbereich steuert; eine Authentisierungseinheit, 
die einen Authentisierungsprozess durchführt, um zu 
prüfen, ob die elektronische Vorrichtung geeignet ist, 
und die elektronische Vorrichtung zustimmend au-
thentisiert, wenn die elektronische Vorrichtung geeig-
net ist; und eine Authentisierungsbereichs-Zugriffs-
steuereinheit, die der elektronischen Vorrichtung nur 
dann erlaubt, auf den Authentisierungsbereich zuzu-
greifen, wenn die Authentisierungseinheit die elektro-
nische Vorrichtung zustimmend authentisiert.

[0009] Mit der obigen Konstruktion können die Da-
ten, die Gegenstand eines Copyright-Schutzes sind, 
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in dem Authentisierungsbereich gespeichert werden 
und andere Daten können in dem Nicht-Authentisie-
rungsbereich gespeichert werden, was es möglich 
macht, eine derartige Halbleiter-Speicherkarte zu er-
zielen, die zusammen sowohl digitale Inhalte spei-
chern kann, für die ein Copyright-Schutz durchzufüh-
ren ist, als auch andere Daten.

[0010] In der obigen Halbleiter-Speicherkarte kann 
die Authentisierungseinheit einen Schlüssel erzeu-
gen, der ein Ergebnis des Authentisierungsvorgangs 
widerspiegelt, und die Zugriffssteuereinheit für den 
Authentisierungsbereich (Authentisierungsbereichs-
zugriff-Steuereinheit) entschlüsselt einen verschlüs-
selten Befehl unter Verwendung des durch die Au-
thentisierungseinheit erzeugten Schlüssels, und 
steuert Zugriffe der elektronischen Vorrichtung auf 
den Authentisierungsbereich in Übereinstimmung mit 
dem entschlüsselten Befehl, wobei der verschlüssel-
te Befehl von der elektronischen Vorrichtung gesen-
det wurde.

[0011] Mit der obigen Konstruktion wird, auch falls 
die Kommunikation zwischen der Halbleiter-Spei-
cherkarte und einer elektronischen Vorrichtung ange-
zapft wird, der Befehl, auf den Authentisierungsbe-
reich zuzugreifen, verschlüsselt und spiegelt das Er-
gebnis der vorherigen Authentisierung wider. Dem-
entsprechend weist eine solche Halbleiter-Speicher-
karte eine zuverlässige Funktion zum Schutz des Au-
thentisierungsbereichs vor ungesetzlichen Zugriffen 
auf.

[0012] In der obigen Halbleiter-Speicherkarte kann 
die Authentisierungseinheit eine gegenseitige Au-
thentisierung mit der elektronischen Vorrichtung vom 
Typ mit Authentisierungsabfrage und -antwort aus-
führen und erzeugt den Schlüssel aus Abfragedaten 
und Antwortdaten, wobei die Abfragedaten zu der 
elektronischen Vorrichtung gesendet werden, um zu 
überprüfen, ob die elektronische Vorrichtung geeig-
net ist, und die Antwortdaten erzeugt werden, um zu 
zeigen, dass die Authentisierungseinheit geeignet ist.

[0013] Mit der obigen Konstruktion wird der Schlüs-
sel von der Halbleiter-Speicherkarte und der elektro-
nischen Vorrichtung nur dann geteilt, wenn beide Vor-
richtungen einander bejahend authentisieren. Wei-
terhin ändert sich der Schlüssel für jede Authentisie-
rung. Dies verbessert die Sicherheit des Authentisie-
rungsbereichs, da auf den Authentisierungsbereich 
nicht ohne eine Verwendung des Schlüssels zuge-
griffen werden kann.

[0014] In der obigen Halbleiter-Speicherkarte kann 
der von der elektronischen Vorrichtung gesendete, 
verschlüsselte Befehl ein Etikettenfeld und ein 
Adressfeld umfassen, wobei das Etikettenfeld nicht 
verschlüsselt wurde und einen Typ eines Zugriffs auf 
den Authentisierungsbereich spezifiziert und das 

Adressfeld verschlüsselt wurde und eine Adresse ei-
nes Bereichs, auf den zugegriffen wird, spezifiziert, 
wobei die Zugriffssteuereinheit für den Authentisie-
rungsbereich das Adressfeld unter Verwendung des 
Schlüssels entschlüsselt und Zugriffe von der elektro-
nischen Vorrichtung auf den Authentisierungsbereich 
steuert, so dass ein Zugriff des in dem Etikettenfeld 
spezifizierten Typs auf den Bereich gemacht wird, der 
von der Adresse in dem entschlüsselten Adressfeld 
gekennzeichnet ist.

[0015] Mit der obigen Konstruktion wird nur das 
Adressfeld des Befehls verschlüsselt. Dies verein-
facht die Entschlüsselung und das Decodieren des 
Befehls durch die Halbleiter-Speicherkarte, die den 
Befehl empfängt.

[0016] Die obige Halbleiter-Speicherkarte kann wei-
terhin aufweisen: eine Speicherschaltung für Identifi-
zierungsdaten, die im voraus Identifizierungsdaten 
speichern, die für die Halbleiter-Speicherkarte ein-
deutig sind und ermöglichen, die Halbleiter-Speicher-
karte von anderen Halbleiter-Speicherkarten zu un-
terscheiden, wobei die Authentisierungseinheit eine 
gegenseitige Authentisierung mit der elektronischen 
Vorrichtung unter Verwendung der in der Speicher-
schaltung für Identifizierungsdaten gespeicherten 
Identifizierungsdaten ausführt, und den Schlüssel 
von den Identifizierungsdaten erzeugt.

[0017] Mit der obigen Konstruktion werden in dem 
gegenseitigen Authentisierungsvorgang Daten aus-
getauscht, die für jede Halbleiter-Speicherkarte ein-
deutig sind. Dies behält ein höheres Sicherheitsni-
veau gegen ungesetzliches Decodieren der gegen-
seitigen Authentisierung bei.

[0018] Die obige Halbleiter-Speicherkarte kann wei-
terhin aufweisen: eine Bereichsgrößenänderungs-
schaltung, die die Größe des Authentisierungsbe-
reichs und des Nicht-Authentisierungsbereichs än-
dert.

[0019] Mit der obigen Konstruktion kann die Halblei-
ter-Speicherkarte dynamisch verwendet werden. Das 
heißt, die Halbleiter-Speicherkarte kann hauptsäch-
lich als ein Aufzeichnungsmedium für digitale Inhalte 
verwendet werden und kann als eine Externspeicher-
vorrichtung in einem Computersystem verwendet 
werden.

[0020] In der obigen Halbleiter-Speicherkarte kön-
nen der Authentisierungsbereich und der Nicht-Au-
thentisierungsbereich durch ein Aufteilen eines unun-
terbrochenen Bereichs mit einer vorgegebenen Grö-
ße in dem wiederbeschreibbaren, nicht flüchtigen 
Speicher in zwei Teile hergestellt werden, und die Be-
reichsgrößenänderungsschaltung ändert die Größe 
des Authentisierungsbereichs und des Nicht-Authen-
tisierungsbereichs durch Veränderung einer Adres-
3/46



DE 600 33 066 T2    2007.06.21
se, die eine Grenze zwischen dem Authentisierungs-
bereich und dem Nicht-Authentisierungsbereich mar-
kiert.

[0021] Mit der obigen Konstruktion kann die Größe 
der Authentisierungs- und Nicht-Authentisierungsbe-
reiche dadurch geändert werden, dass nur die Gren-
ze bewegt wird. Dies reduziert die Größe des Schalt-
kreises.

[0022] In der obigen Halbleiter-Speicherkarte kann 
die Bereichsgrößenänderungsschaltung umfassen: 
eine Authentisierungsbereich-Umwandlungstabelle, 
die eine Übereinstimmung zwischen logischen 
Adressen und physikalischen Adressen in dem Au-
thentisierungsbereich zeigt; eine Umwandlungstabel-
le für einen Nicht-Authentisierugsbereich (Nicht-Au-
thentisierungsbereich-Umrechnungstabelle), die 
eine Übereinstimmung zwischen logischen Adressen 
und physikalischen Adressen in dem Nicht-Authenti-
sierungsbereich zeigt; und eine Umwandlungstabel-
len-Änderungseinheit, die Inhalte der Authentisie-
rungsbereich-Umwandlungstabelle und der Um-
wandlungstabelle für einen Nicht-Authentisierungs-
bereich in Übereinstimmung mit einem Befehl von 
der elektronischen Vorrichtung ändert, wobei die Zu-
griffssteuereinheit für einen Authentisierungsbereich 
Zugriffe von der elektronischen Vorrichtung auf den 
Authentisierungsbereich durch Verweisen auf die Au-
thentisierungsbereich-Umwandlungstabelle steuert, 
und wobei die Zugriffssteuereinheit für einen 
Nicht-Authentisierungsbereich Zugriffe von der elek-
tronischen Vorrichtung auf den Nicht-Authentisie-
rungsbereich durch Verweisen auf die Umwandlung-
stabelle für einen Nicht-Authentisierungsbereich 
steuert.

[0023] Mit der obigen Konstruktion ist es möglich, 
den Authentisierungsbereich und den Nicht-Authenti-
sierungsbereich hinsichtlich der Bereichsgröße und 
Beziehungen zwischen den logischen Adressen und 
physikalischen Adressen getrennt zu verwalten, da 
Umwandlungstabellen für diese Bereiche unabhän-
gig voneinander betrieben werden.

[0024] In der obigen Halbleiter-Speicherkarte kön-
nen ein mit höheren physikalischen Adressen adres-
sierter Bereich und ein mit niedrigeren physikali-
schen Adressen adressierter Bereich, die beide den 
Bereich mit der vorgegebenen Größe bilden, jeweils 
dem Authentisierungsbereich und dem Nicht-Authen-
tisierungsbereich zugeordnet werden, die Umwand-
lungstabelle für einen Nicht-Authentisierungsbereich 
zeigt eine Übereinstimmung zwischen logischen 
Adressen, die in einer aufsteigenden Reihenfolge an-
geordnet sind, und physikalischen Adressen, die in 
einer aufsteigenden Reihenfolge angeordnet sind, 
und die Authentisierungsbereich-Umwandlungsta-
belle zeigt eine Übereinstimmung zwischen logi-
schen Adressen, die in einer aufsteigenden Reihen-

folge angeordnet sind, und physikalischen Adressen, 
die in einer absteigenden Reihenfolge angeordnet 
sind.

[0025] Mit der obigen Konstruktion, die eine Ver-
wendung der logischen Adressen in aufsteigender 
Reihenfolge ermöglicht, kann die Bereichsgröße ein-
fach geändert werden, da die Wahrscheinlichkeit ei-
nes Verwendens eines Bereichs um die Begrenzung 
zwischen dem Authentisierungsbereich und dem 
Nicht-Authentisierungsbereich herum niedrig wird. 
Dies verkleinert ebenso die Wahrscheinlichkeit eines 
Auftretens eine Speicherns oder -Bewegens, von Da-
ten, was notwendig ist, um die Begrenzung zu bewe-
gen, resultierend in einer vereinfachten Bereichsgrö-
ßenänderung.

[0026] Die obige Halbleiter-Speicherkarte kann wei-
terhin aufweisen: eine Festwertspeicherschaltung, 
die Daten vorspeichert.

[0027] Mit der obigen Konstruktion wird die Funktion 
eines Copyright-Schutzes durch Speichern von Iden-
tifizierungsdaten der Halbleiter-Speicherkarte in dem 
dedizierten Speicher und Speichern der digitalen In-
halte in Abhängigkeit von den Ergebnissen einer 
Identifizierung beruhend auf den Identifizierungsda-
ten verbessert.

[0028] In der obigen Halbleiter-Speicherkarte kann 
sowohl der Authentisierungsbereich als auch der 
Nicht-Authentisierungsbereich aufweisen: einen Le-
se-/Schreib-Speicherbereich, von/zu dem die elek-
tronische Vorrichtung Daten lesen/schreiben kann; 
und einen Festwertspeicherbereich, von dem die 
elektronische Vorrichtung Daten lesen kann, aber zu 
dem die elektronische Vorrichtung keine Daten 
schreiben kann, wobei der Steuerschaltkreis weiter-
hin umfasst: einen Zufallszahlengenerator, der eine 
Zufallszahl jedes Mal dann erzeugt, wenn die elektro-
nische Vorrichtung Daten zu dem wiederbeschreib-
baren, nicht flüchtigen Speicher schreibt, und wobei 
sowohl die Authentisierungsbereichs-Zugriffssteuer-
einheit als auch die Nicht-Authentisierungsbe-
reichs-Zugriffssteuereinheit Daten unter Verwendung 
der Zufallszahl verschlüsseln, die verschlüsselten 
Daten zu dem Lese-/Schreib-Speicherbereich schrei-
ben und die Zufallszahl zu dem Festwertspeicherbe-
reich schreiben.

[0029] Mit der obigen Konstruktion können unge-
setzliche Versuche, wie z. B. eine unsachgemäße 
Behandlung des Lese-/Schreib-Speicherbereichs, 
durch ein Prüfen der Kompatibilität mit der in dem 
Festwertspeicherbereich gespeicherten Zufallszahl 
geprüft werden. Dies verbessert die Sicherheit des 
Datenschreibens.

[0030] In der obigen Halbleiter-Speicherkarte kann 
die Steuerschaltung weiterhin umfassen: eine Um-
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wandlungstabelle, die eine Übereinstimmung zwi-
schen logischen Adressen und physikalischen 
Adressen in jedem des Authentisierungsbereichs 
und des Nicht-Authentisierungsbereichs zeigt; und 
eine Änderungsschaltung für eine Umwandlungsta-
belle, die Inhalte der Umwandlungstabelle in Über-
einstimmung mit einem Befehl von der elektroni-
schen Vorrichtung ändert, und die Zugriffssteuerein-
heit für einen Authentisierungsbereich und die Zu-
griffssteuereinheit für einen Nicht-Authentisierungs-
bereich steuern Zugriffe von der elektronischen Vor-
richtung auf den Authentisierungsbereich und den 
Nicht-Authentisierungsbereich jeweils durch Verwei-
sen auf die Umwandlungstabelle.

[0031] Mit der obigen Konstruktion können diese 
ebenso, falls die Mehrzahl von logischen Blöcken, die 
dieselbe Datei bilden, fragmentiert ist, einfach geän-
dert werden, um logisch aufeinander folgend zu wer-
den. Dies verbessert die Geschwindigkeit von Zugrif-
fen auf dieselbe Datei.

[0032] In der obigen Halbleiter-Speicherkarte kann 
die Steuerschaltung weiterhin umfassen: eine Ver-
schlüsselungs-/Entschlüsselungseinheit, die Daten 
verschlüsselt, die zu dem Authentisierungsbereich 
und dem Nicht-Authentisierungsbereich geschrieben 
werden, und Daten entschlüsselt, die aus dem Au-
thentisierungsbereich und dem Nicht-Authentisie-
rungsbereich ausgelesen werden.

[0033] Mit der obigen Konstruktion ist es möglich, 
den Authentisierungsbereich und den Nicht-Authenti-
sierungsbereich gegen ungesetzliche Attacken zu 
verteidigen, wie ein Zerstören der Halbleiter-Spei-
cherkarte und ein direktes Lesen der Inhalte aus die-
sen Bereichen.

[0034] In der obigen Halbleiter-Speicherkarte kann 
der nicht flüchtige Speicher ein Flash-Speicher sein, 
und der Steuerschaltkreis umfasst weiterhin: eine 
Nicht-Gelöscht-Listen-Aufnahmeeinheit, die in Über-
einstimmung mit einer Anweisung von der elektroni-
schen Vorrichtung nicht gelöschte Bereiche in dem 
Authentisierungsbereich und dem Nicht-Authentisie-
rungsbereich identifiziert, und Informationen zu der 
elektronischen Vorrichtung sendet, die die nicht ge-
löschten Bereiche anzeigen.

[0035] Mit der obigen Konstruktion kann die elektro-
nische Vorrichtung nicht gelöschte Bereiche identifi-
zieren und die identifizierten nicht gelöschten Berei-
che löschen bevor der Flash-Speicher wieder be-
schrieben wird. Dies vergrößert die Geschwindigkeit 
bei der Wiederbeschreibung.

[0036] In der obigen Halbleiter-Speicherkarte kann 
die Authentisierungseinheit einen Benutzer der elek-
tronischen Vorrichtung auffordern, einen Anwender-
schlüssel, der eine für den Benutzer eindeutige Infor-

mation ist, während des Authentisierungsvorgangs 
einzugeben, und die Steuerschaltung umfasst weiter-
hin: eine Speichereinheit für Anwenderschlüssel (Be-
nutzerschlüssel-Speichereinheit) die den Anwender-
schlüssel speichert; eine Speichereinheit für Identifi-
zierungsinformationen (Kennungsinformations-Spei-
chereinheit) die einen Teil von Identifizierungsinfor-
mationen speichert, der eine elektronische Vorrich-
tung identifiziert, die bejahend von der Authentisie-
rungseinheit authentisiert wurde; und eine 
Anwenderschlüsselanforderungsverhinderungsein-
heit (Benutzerschlüsselaufforderungs-Verbotsein-
heit) die einen Teil von Identifizierungsinformationen 
von einer elektronischen Zielvorrichtung erhält, nach-
dem die Authentisierungseinheit den Authentisie-
rungsvorgang begonnen hat, überprüft, ob der Teil 
der von der elektronischen Zielvorrichtung erhaltene 
Identifizierungsinformation bereits in der Speicher-
einheit für Identifizierungsinformationen gespeichert 
ist, und verhindert, dass die Authentisierungseinheit 
einen Benutzer der elektronischen Vorrichtung auf-
fordert, einen Anwenderschlüssel einzugeben, wenn 
der von der elektronischen Zielvorrichtung erhaltene 
Teil von Identifizierungsinformation bereits in der 
Speichereinheit für Identifizierungsinformation ge-
speichert wurde.

[0037] Mit der obigen Konstruktion muss der An-
wender nicht bei jedem Zugreifen auf die Halblei-
ter-Speicherkarte ein Kennwort oder persönliche Da-
ten eingeben. Dies verhindert das Auftreten eines un-
gesetzlichen Abgreifens und eine Verwendung der 
persönlichen Daten.

[0038] Die obige Aufgabe wird ebenso gelöst durch 
eine Datenlesevorrichtung zum Auslesen eines digi-
talen Inhalts aus der obigen Halbleiter-Speicherkarte, 
wobei der digitale Inhalt in dem Nicht-Authentisie-
rungsbereich der Halbleiter-Speicherkarte gespei-
chert wurde, und Information, die die Häufigkeit kenn-
zeichnet, mit der der in dem Authentisierungsbereich 
zuvor gespeicherte digitale Inhalt ausgelesen werden 
kann, wobei die Datenlesevorrichtung aufweist: eine 
Entscheidungseinrichtung zum Auslesen der Infor-
mation, die die Häufigkeit anzeigt, mit der der digitale 
Inhalt aus dem Authentisierungsbereich ausgelesen 
werden kann, wenn der digitale Inhalt aus dem 
Nicht-Authentisierungsbereich ausgelesen werden 
soll, und zum Entscheiden, ob der digitale Inhalt be-
ruhend auf der in der Information angezeigten Häu-
figkeit ausgelesen werden kann; und eine Wiederga-
beeinrichtung zum Auslesen des digitalen Inhalts von 
dem Nicht-Authentisierungsbereich nur dann, wenn 
die Entscheidungseinrichtung beurteilt, dass der digi-
tale Inhalt ausgelesen werden kann, und Reduzieren 
der Häufigkeit, mit der der digitale Inhalt ausgelesen 
werden kann, in der in dem Authentisierungsbereich 
gespeicherten Information.

[0039] Mit der obigen Konstruktion ist es möglich, 
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die Häufigkeit zu beschränken, mit der der digitale In-
halt aus der Halbleiter-Speicherkarte ausgelesen 
wird. Dies ermöglicht, die vorliegende Erfindung auf 
gebührenpflichtige Mietmusikinhalte anzuwenden.

[0040] Die obige Aufgabe wird ebenfalls gelöst 
durch eine Datenlesevorrichtung zum Auslesen ei-
nes digitalen Inhalts aus der obigen Halbleiter-Spei-
cherkarte und zum Wiedergeben des ausgelesenen 
digitalen Inhalts als ein analoges Signal, wobei der di-
gitale Inhalt, der als ein analoges Signal wiedergege-
ben werden kann, in dem Nicht-Authentisierungsbe-
reich der Halbleiter-Speicherkarte gespeichert wur-
de, und Information, die die Häufigkeit kennzeichnet, 
mit der der digitale Inhalt digital von der elektroni-
schen Vorrichtung ausgegeben werden kann, in dem 
Authentisierungsbereich gespeichert wurde, wobei 
die Datenlesevorrichtung aufweist: eine Wiedergabe-
einrichtung zum Auslesen des digitalen Inhalts aus 
dem Nicht-Authentisierungsbereich und zum Wieder-
geben des ausgelesenen digitalen Inhalts als ein 
analoges Signal; eine Entscheidungseinrichtung zum 
Auslesen der Information, die die Häufigkeit anzeigt, 
mit der der digitale Inhalt von der elektronischen Vor-
richtung digital ausgegeben werden kann, und zum 
Entscheiden, ob der digitale Inhalt digital ausgege-
ben werden kann, beruhend auf der Häufigkeit, die in 
der Information angezeigt ist; und eine digitale Aus-
gabeeinrichtung bzw. Digitalaufgabe-Einrichtung 
zum digitalen Ausgeben des digitalen Inhalts nur 
dann, wenn die Entscheidungseinrichtung entschei-
det, dass der digitale Inhalt digital ausgegeben wer-
den kann, und zum Reduzieren der Häufigkeit, mit 
der der digitale Inhalt digital ausgegeben werden 
kann, in der in dem Authentisierungsbereich gespei-
cherten Information.

[0041] Mit der obigen Konstruktion ist es möglich, 
die Häufigkeit zu beschränken, mit der der digitale In-
halt digital von der Halbleiter-Speicherkarte kopiert 
wird. Dies stellt einen Copyright-Schutz bereit, der 
mit Vorsicht und Aufmerksamkeit, wie von dem Copy-
right-Inhaber beabsichtigt, detailliert ist.

[0042] Wie oben stehend beschrieben, ist die vorlie-
gende Erfindung eine Halbleiter-Speicherkarte, die 
mit Flexibilität sowohl als ein Speichermedium zum 
Speichern digitaler Inhalte, als auch als eine Extern-
speichervorrichtung eines Computers funktioniert. 
Die vorliegende Erfindung gewährleistet insbesonde-
re eine gesunde Verbreitung digitaler Inhalte für elek-
tronische Musikverbreitung. Dies ist praktisch wert-
voll.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0043] Diese und andere Aufgaben, Vorteile und 
Merkmale der Erfindung werden sichtbar aus der fol-
genden Beschreibung hiervon in Verbindung mit den 
beiliegenden Zeichnungen, die eine spezifische Aus-

führungsform der Erfindung illustrieren. In den Zeich-
nungen:

[0044] Fig. 1 zeigt die Ansicht eines PCs, der eine 
Ausführungsform der vorliegenden Erfindung ist, und 
sich auf eine elektronische Musikverbreitung bezieht, 
und zeigt die Ansicht einer Halbleiter-Speicherkarte, 
die in den PC geladen und von diesem entfernt wer-
den kann.

[0045] Fig. 2 zeigt die Ansicht eines tragbaren Wie-
dergabegeräts, für das die Halbleiter-Speicherkarte 
als ein Aufzeichnungsmedium verwendet wird;

[0046] Fig. 3 ist ein Blockdiagramm, das die Hard-
warekonstruktion des PCs zeigt;

[0047] Fig. 4 ist ein Blockdiagramm, das die Hard-
warekonstruktion des Wiedergabegeräts zeigt;

[0048] Fig. 5 zeigt die Ansicht und die Hardware-
konstruktion der Halbleiter-Speicherkarte;

[0049] Fig. 6 zeigt verschiedene Speicherbereiche 
in der Halbleiter-Speicherkarte, die von dem PC und 
dem Wiedergabegerät erkannt werden können;

[0050] Fig. 7A, Fig. 7B und Fig. 7C zeigen Be-
schränkungen und Befehlsformate, wenn der PC 
oder das Wiedergabegerät auf einen Bereich in der 
Halbleiter-Speicherkarte zugreifen, wobei Fig. 7A
Regeln zeigt, die zum Zugreifen auf jeden Bereich 
befolgt werden müssen, Fig. 7B Regeln zeigt, die 
zum Ändern der Größe jedes Bereichs befolgt wer-
den müssen, und Fig. 7C eine schematische Reprä-
sentation von Bereichen in der Halbleiter-Speicher-
karte zeigt;

[0051] Fig. 8 ist ein Flussdiagramm, das ein Verfah-
ren zeigt, in dem der PC (oder das Wiedergabegerät) 
einen Musikinhalt oder Ähnliches in die Halblei-
ter-Speicherkarte schreibt;

[0052] Fig. 9 ist ein Flussdiagramm, das ein Verfah-
ren zeigt, in dem ein Musikinhalt oder Ähnliches aus 
der Halbleiter-Speicherkarte ausgelesen und von 
dem Wiedergabegerät (oder dem PC) wiedergege-
ben wird;

[0053] Fig. 10 ist ein Flussdiagramm, das den Be-
trieb zeigt, in dem das Wiedergabegerät (oder der 
PC) die in dem Authentisierungsbereich in der Halb-
leiter-Speicherkarte gespeicherte Anzahl von Ausle-
sevorgängen abwickelt;

[0054] Fig. 11 ist ein Flussdiagramm, das den Be-
trieb zeigt, in dem das Wiedergabegerät (oder der 
PC) die in dem Authentisierungsbereich in der Halb-
leiter-Speicherkarte gespeicherte Anzahl von erlaub-
ten digitalen Ausgaben abwickelt;
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[0055] Fig. 12 zeigt eine Datenstruktur, die die Au-
thentisierungs- und Nicht-Authentisierungsbereiche 
der Halbleiter-Speicherkarte gemeinsam haben, und 
zeigt ebenso ein Flussdiagramm des Lese-/Schreib-
vorgangs entsprechend der Datenstruktur;

[0056] Fig. 13A bis Fig. 13D zeigen eine Änderung 
in der Beziehung zwischen den logischen Adressen 
und physikalischen Adressen, wobei Fig. 13A die 
Beziehung vor der Änderung zeigt, Fig. 13B die Be-
ziehung nach der Änderung zeigt, Fig. 13C eine Um-
wandlungstabelle entsprechend Fig. A zeigt, und 
Fig. 13D eine Umwandlungstabelle entsprechend 
Fig. B zeigt;

[0057] Fig. 14A bis Fig. 14D zeigen Funktionen, die 
sich auf nicht-gelöschte Blöcke in der Halblei-
ter-Speicherkarte beziehen, wobei Fig. 14A den Be-
nutzungszustand von logischen und physikalischen 
Blöcken und physikalischen Blöcken zeigt, Fig. 14B
die Liste nicht-gelöschter Blöcke entsprechend dem 
Benutzungszustand der in Fig. 14A gezeigten Blö-
cke zeigt, Fig. 14C ein Flussdiagramm ist, das das 
Verfahren des PCs oder des Wiedergabegeräts zum 
Löschen von Blöcken im voraus unter Verwendung 
des Befehls für Listen Nicht-gelöschter Blöcke und 
des Löschbefehls, und Fig. 14D ist eine Tabelle, die 
den Benutzungszustand der logischen Blöcke zeigt;

[0058] Fig. 15 zeigt eine Kommunikationssequenz 
in einer Authentisierung zwischen dem Wiedergabe-
gerät und der Halbleiter-Speicherkarte und zeigt 
ebenfalls Hauptkomponenten, die in der Authentisie-
rung verwendet werden;

[0059] Fig. 16 zeigt eine Kommunikationssequenz 
in einer Variation der Authentisierung der vorliegen-
den Erfindung zwischen der Speicherkarte und einer 
externen Einrichtung;

[0060] Fig. 17 zeigt eine Kommunikationssequenz 
in einem detaillierten Verfahren der in Fig. 16 gezeig-
ten gegenseitigen Authentisierung;

[0061] Fig. 18A bis Fig. 18C zeigen den Zustand, 
bevor die Begrenzung zwischen dem Authentisie-
rungs- und Nicht-Authentisierungsbereich der Halb-
leiter-Speicherkarte geändert wird, wobei Fig. 18A
ein Speicherabbild ist, das die Konstruktion der phy-
sikalischen Blöcke in dem Flash-Speicher zeigt, 
Fig. 18B eine Umwandlungstabelle zeigt, die für den 
Nicht-Authentisierungsbereich bestimmt ist, und 
Fig. 18C eine Umwandlungstabelle zeigt, die für den 
Authentisierungsbereich bestimmt ist; und

[0062] Fig. 19A bis Fig. 19C den Zustand zeigen, 
nachdem die Begrenzung zwischen dem Authentisie-
rungs- und Nicht-Authentisierungsbereich der Halb-
leiter-Speicherkarte geändert wird, wobei Fig. 19A
ein Speicherabbild ist, das die Konstruktion der phy-

sikalischen Blöcke in dem Flash-Speicher zeigt, 
Fig. 19B eine Umwandlungstabelle zeigt, die für den 
Nicht-Authentisierungsbereich bestimmt ist, und 
Fig. 19C eine Umwandlungstabelle zeigt, die für den 
Authentisierungsbereich bestimmt ist.

BESCHREIBUNG DER BEVORZUGTEN AUSFÜH-
RUNGSFORMEN

[0063] Eine Ausführungsform der vorliegenden Er-
findung wird unter Bezugnahme auf die Zeichnungen 
beschrieben.

[0064] Fig. 1 ist eine schematische Repräsentation 
eines PCs, der digitale Inhalte, wie Musikinhalte, über 
ein Kommunikationsnetz herunterlädt, und einer 
Halbleiter-Speicherkarte (nachfolgend als Speicher-
karte bezeichnet), die in den PC geladen und von die-
sem entfernt werden kann.

[0065] Ein PC 102 umfasst eine Anzeige 103, eine 
Tastatur 104 und Lautsprecher 106, und ist mit einer 
Kommunikationsleitung 101 über ein in den PC 102
eingefügtes Modem verbunden. Ein Speicherkarten-
schreibgerät 107 wurde in einen Karteneinschub (ein 
Einschubschlitz 105 für Speicherkartenschreibgerä-
te) des PCs 102 eingeführt. Der Einschubschlitz 105
für Speicherkartenschreibgeräte beruht auf PCMCIA 
(Personal Computer Memory Card International As-
sociation) Normen oder Ähnlichem. Das Speicher-
karteschreibgerät 107 ist ein Adapter, der den PC 
102 und eine Speicherkarte 109 elektrisch verbindet. 
Die Speicherkarte 109 ist in einen Einschubschlitz 
108 für Speicherkarten des Speicherkartenschreib-
geräts 107 eingefügt.

[0066] Der Benutzer erhält Musikdaten von einem 
Inhaltsanbieter im Internet unter Verwendung des 
obigen Systems und des folgenden Verfahrens.

[0067] Zuerst lädt der Benutzer einen gewünschten 
Musikinhalt in eine Festplatte in den PC 102 über die 
Kommunikationsleitung 101 herunter. Da der Musik-
inhalt verschlüsselt wurde, ist der Benutzer jedoch 
genötigt, ein gewisses Verfahren auszuführen, um 
den erhaltenen Musikinhalt auf dem PC 102 wieder 
zu geben.

[0068] Um den erhaltenen Musikinhalt wieder zu ge-
ben, muss der Benutzer dem Inhaltanbieter unter 
Verwendung einer Kreditkarte oder Ähnlichem im vo-
raus die Gebühr bezahlen. Wenn der Benutzer die 
Gebühr bezahlt, empfängt der Benutzer ein Kenn-
wort und Rechtsinformation von dem Inhaltsanbieter. 
Das Kennwort ist ein Schlüssel, der von dem Benut-
zer verwendet wird, um den verschlüsselten Musikin-
halt zu entschlüsseln. Die Rechtsinformation zeigt 
verschiedene Bedingungen, unter denen dem Benut-
zer erlaubt wird, den Inhalt auf dem PC wieder zu ge-
ben, wie die Anzahl erlaubter Wiedergaben, die An-
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zahl erlaubter Schreibvorgänge auf die Speicherkar-
te, und ein Ablaufdatum, das eine Periode kennzeich-
net, in der dem Benutzer erlaubt wird, den Inhalt wie-
der zu geben.

[0069] Nach dem Erhalten des Kennworts und der 
Rechtsinformation gibt der Benutzer, beim Versu-
chen, die Musik über die Lautsprecher 106 des PCs 
102 auszugeben, das Kennwort über die Tastatur 104
in den PC 102 ein, während ein dediziertes Anwen-
dungsprogramm (im Folgenden bezeichnet als An-
wendung) mit einer Copyright-Schutzfunktion auf 
dem PC 102 läuft. Die Anwendung überprüft dann die 
Rechtsinformation, entschlüsselt den verschlüssel-
ten Musikinhalt und Verwendung des Kennworts und 
gibt den entschlüsselten Musikinhalt wieder, um die 
Töne über die Lautsprecher 106 auszugeben.

[0070] Wenn die Rechtsinformation anzeigt, dass 
es erlaubt ist, den Inhalt auf die Speicherkarte zu 
schreiben, kann die Anwendung die verschlüsselten 
Musikdaten, Kennwort und Rechtsinformation auf die 
Speicherkarte 109 schreiben.

[0071] Fig. 2 ist eine schematische Repräsentation 
einer tragbaren Kopier-/Wiedergabevorrichtung (im 
Folgenden bezeichnet als Abspielgerät) 201, für die 
die Speicherkarte 109 als ein Aufzeichnungsmedium 
verwendet wird.

[0072] Auf der oberen Oberfläche des Abspielge-
räts 201 sind eine Flüssigkristallanzeigeeinheit 202
und Bedienungstasten 203 gebildet. Auf der Vorder-
seite des Abspielgeräts 201 sind ein Einschubschlitz 
206 für Speicherkarten und ein Kommunikationsan-
schluss 213 gebildet, wobei die Speicherkarte 109 in 
den Einschubschlitz 206 für Speicherkarten einge-
fügt ist, und der Kommunikationsanschluss 213
durch einen USB (Universal Serial Bus) oder ähnli-
ches erreicht wird, und zu dem PC 102 verbunden ist. 
Auf einer Seite des Abspielgeräts 201 sind ein analo-
ger Ausgabeanschluss 204, ein digitaler Ausgabean-
schluss 205 und ein analoger Eingabeanschluss 223
gebildet.

[0073] Das Abspielgerät 201 überprüft die Rechtsin-
formation, nachdem die Speicherkarte 109, die die 
Musikdaten, ein Kennwort und Rechtsinformationen 
speichert, in das Abspielgerät 201 geladen wurde. 
Wenn es erlaubt ist, die Musik wiederzugeben, liest 
das Abspielgerät 201 die Musikdaten aus, entschlüs-
selt die ausgelesenen Musikdaten, wandelt den ent-
schlüsselten Musikinhalt in ein Analogsignal um, und 
gibt die Töne des analogen Signals über Kopfhörer 
208, die mit dem analogen Ausgabeanschluss 204
verbunden sind, aus. Alternativ gibt das Abspielgerät 
201 digitale Daten der Musikdaten zu dem digitalen 
Ausgabeanschluss 205 aus.

[0074] Das Abspielgerät 201 kann ebenfalls ein 

analoges Audiosignal, das über ein Mikrofon oder 
ähnliches über den analogen Eingabeanschluss 223
in das Abspielgerät 201 eingegeben werden, in digi-
tale Daten umwandeln und speichert die digitalen Da-
ten in der Speicherkarte 109. Das Abspielgerät 201
kann ebenfalls Musikdaten, ein Kennwort und Recht-
sinformation von dem PC 102 über den Kommunika-
tionsport 213 herunterladen und die heruntergelade-
ne Information auf der Speicherkarte 109 aufzeich-
nen. Anders ausgedrückt, das Abspielgerät 201 kann 
den PC 102 und das Speicherkartenschreibgerät 
107, die in Fig. 1 gezeigt sind, hinsichtlich des Auf-
zeichnens der Musikdaten auf der Speicherkarte 109
ersetzen und der Wiedergabe der auf der Speicher-
karte 109 aufgezeichneten Musikdaten.

[0075] Fig. 3 ist ein Blockdiagramm, das die Hard-
warekonstruktion vom PC 102 zeigt.

[0076] Der PC 102 umfasst eine CPU 110, eine 
ROM 111, die einen Einrichtungsschlüssel 111a und 
ein Steuerprogramm 111b vorspeichert, eine RAM 
112, die Anzeige 103, einen Kommunikationsport 
113, der einen Modemport, der für die Verbindung zu 
der Kommunikationsleitung 101 verwendet wird, und 
einen USB, der für die Verbindung zu dem Abspielge-
rät 201 verwendet wird, umfasst, die Tastatur 104, ei-
nen internen Bus 114, das Speicherkartenschreibge-
rät 107, das die Speicherkarte 109 und den internen 
Bus 214 verbindet, einen Descrambler 117 zum Ent-
scrambeln der verschlüsselten Musikdaten, die aus 
der Speicherkarte 109 ausgelesen werden, einen 
AAC-Decodierer 118, der konform zu der 
MPEG2-AAC (ISO13818-7)-Norm zum Decodieren 
der entscrambelten Musikdaten ist, einen D/A-Wand-
ler 119 zum Umwandeln der decodierten digitalen 
Musikdaten in ein analoges Audiosignal, die Laut-
sprecher 106, und eine Festplatte 120, die ein Datei-
managementsoftwareprogramm und eine Anwen-
dung speichert.

[0077] Der PC 102 kann das Folgende ausführen: 
(1) Verwenden der Speicherkarte 109 als eine Ex-
ternspeichervorrichtung mit einem unabhängigen 
Dateisystem (z. B. ISO9293), das Festplatten hat, 
durch Ausführen des in der Festplatte 120 gespei-
cherten Dateimanagementsoftwareprogramms,
(2) Herunterladen von Musikinhalten oder Ähnli-
chem von der Kommunikationsleitung 101 über 
den Modemport des Kommunikationsports 113
durch Ausführen der dedizierten, in der Festplatte 
120 gespeicherten Anwendung,
(3) Speichern der Musikinhalte oder Ähnlichem in 
der Speicherkarte 109 nach einer gegenseitigen 
Authentisierung, und
(4) Auslesen der Musikinhalte oder Ähnlichem 
von der Speicherkarte 109 und Ausgeben der 
ausgelesenen Inhalte an die Lautsprecher 106 zur 
Wiedergabe.
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[0078] Der in dem ROM 111 gespeicherte Einrich-
tungsschlüssel 111a ist ein geheimer, für den PC 102
eindeutiger Schlüssel und wird, wie später beschrie-
ben wird, für die gegenseitige Authentisierung oder 
Ähnliches verwendet.

[0079] Fig. 4 ist ein Blockdiagramm, das die Hard-
warekonstruktion des Abspielgeräts 201 zeigt.

[0080] Das Abspielgerät 201 umfasst eine CPU 
210, ein ROM 211, der einen Einrichtungsschlüssel 
211a und ein Steuerprogramm 211b vorspeichert, ein 
RAM 212, eine Flüssigkristallanzeigeeinheit 203, ei-
nen Kommunikationsport 213, der durch einen USB 
oder Ähnliches erzielt wird, der für die Verbindung zu 
dem PC 102 verwendet wird, Bedienungstasten 202, 
einen internen Bus 214, eine Kartenschnittstellenein-
heit 215, die die Speicherkarte 109 und den internen 
Bus 214 verbindet, eine Authentisierungsschaltung 
216 zum Ausführen einer gegenseitigen Authentisie-
rung mit der Speicherkarte 109, einen Descrambler 
217 zum Entscrambeln der verschlüsselten Musikda-
ten, die aus der Speicherkarte 109 ausgelesen wer-
den, einen AAC-Decodierer 218, der konform ist zu 
der MPEG2-AAC (ISO13818-7)-Norm zum Decodie-
ren der entscrambelten Musikdaten, einen 
D/A-Wandler 219 zum Umwandeln der decodierten 
digitalen Musikdaten in ein analoges Audiosignal, 
Lautsprecher 224, einen A/D-Wandler 221 zum Um-
wandeln eines von dem analogen Eingabeanschluss 
223 eingegebenen analogen Audiosignal in digitale 
Musikdaten, einen AAC-Codierer 220, der konform 
ist zu der MPEG2-AAC (ISO13818-7)-Norm zum Co-
dieren der digitalen Musikdaten, einen Scrambler 
222 zum Scrambeln der codierten Musikdaten, einen 
analogen Ausgabeanschluss 204, einen digitalen 
Ausgabeanschluss 205 und einen analogen Einga-
beanschluss 223.

[0081] Das Abspielgerät 201 lädt das Steuerpro-
gramm 211b von dem ROM 211 in den RAM 212, um 
der CPU 210 zu erlauben, das Steuerprogramm 211b
auszuführen. Durch ein Ausführen hiervon kann das 
Abspielgerät 201 Musikinhalte von der Speicherkarte 
109 auslesen, wiedergeben und die ausgelesenen 
Musikinhalte an die Lautsprecher 224 ausgeben und 
kann ebenfalls über den analogen Eingabeanschluss 
223 und Kommunikationsport 213 eingegebene Mu-
sikinhalte in der Speicherkarte 109 speichern. An-
ders ausgedrückt kann der Benutzer das Abspielge-
rät 201 nicht nur zum persönlichen Kopieren und 
Wiedergeben von Musik wie mit gewöhnlichen Wie-
dergabegeräten verwenden, sondern ebenfalls zum 
Kopieren und Wiedergeben solcher Musikinhalte (die 
durch Copyright geschützt sind), wie sie durch ein 
elektronisches Musikverbreitungssystem verbreitet 
werden und durch den PC 102 heruntergeladen wer-
den.

[0082] Fig. 5 zeigt die Ansicht und Hardwarekonst-

ruktion der Speicherkarte 109.

[0083] Die Speicherkarte 109 enthält einen wieder-
beschreibbaren nichtflüchtigen Speicher, zu dem Da-
ten wiederholt geschrieben werden können. Der wie-
derbeschreibbare nichtflüchtige Speicher weist eine 
Kapazität von 64 MB auf und wird durch eine Span-
nungsversorgung von 3,3 V und ein Taktsignal, das 
von externen Quellen zugeführt wird, gesteuert. Die 
Speicherkarte 109 ist ein 2,1 mm dicker, 24 mm brei-
ter und 32 mm tiefer rechteckiger Quader. Die Spei-
cherkarte 109 wird mit einem Schreibschutzschalter 
auf ihrer Seite bereitgestellt und ist elektrisch mit ei-
ner externen Vorrichtung über einen Verbindungsan-
schluss mit neun Kontakten, der an einem Ende der 
Speicherkarte 109 ausgebildet ist, verbunden.

[0084] Die Speicherkarte 109 umfasst drei 
IC-Chips: einen Steuer-IC 302, einen Flash-Speicher 
303 und ein ROM 304.

[0085] Der Flash-Speicher 303 ist ein Flash-lösch-
barer, wiederbeschreibbarer nichtflüchtiger Speicher 
vom Blocklöschungstyp und umfasst logische 
Speicherbereiche: einen Authentisierungsbereich 
332 und einen Nicht-Authentisierungsbereich 331. 
Auf den Authentisierungsbereich 332 kann nur von 
den Vorrichtungen zugegriffen werden, die als geeig-
nete Vorrichtungen authentisiert wurden. Auf den 
Nicht-Authentisierungsbereich 331 kann von allen 
Vorrichtungen zugegriffen werden, gleich, ob diese 
authentisiert wurden oder nicht. In der vorliegenden 
Ausführungsform wird der Authentisierungsbereich 
332 zum Speichern von wichtigen Daten, die sich auf 
Copyrightschutz beziehen, verwendet, und der 
Nicht-Authentisierungsbereich 331 wird als eine Ex-
ternspeichervorrichtung in einem typischen Compu-
tersystem verwendet. Es ist festzuhalten, dass eine 
gewisse Adresse in dem Flash-Speicher 303 als eine 
Begrenzung zwischen diesen beiden Speicherberei-
chen verwendet wird.

[0086] Der ROM 304 umfasst einen Speicherbe-
reich, der ein Festwertbereich ist und Spezialbereich 
genannt wird. Der Spezialbereich speichert Informa-
tionen vor, umfassend: eine Medium-ID 341, die eine 
Identifizierung der Speicherkarte 109 ist; und einen 
Herstellernamen 342, der den Namen des Herstel-
lers der Speicherkarte 109 kennzeichnet. Es ist fest-
zuhalten, dass die Medium-ID 341 für die Speicher-
karte 109 eindeutig ist und die Speicherkarte 109 von 
den anderen Halbleiter-Speicherkarten unterschei-
det, und dass die Medium-ID 341 für die gegenseitige 
Authentisierung zwischen Vorrichtungen verwendet 
wird und zum Verhindern eines nichtautorisierten Zu-
griffs auf den Authentisierungsbereich 332 verwen-
det wird.

[0087] Der Steuer-IC 302 ist eine Steuerschaltung 
bestehend aus aktiven Elementen (logischen Gattern 
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und Ähnlichem) und umfasst eine Authentisierungs-
einheit 321, eine Befehlsentscheidungs-Steuerein-
heit 322, eine Speichereinheit 323 für einen Mas-
ter-Schlüssel, eine Spezialbereich-Zugriffssteuerein-
heit 324, eine Authentisierungsbereichs-Zugriffssteu-
ereinheit 325, eine Nicht-Authentisierungsbe-
reichs-Zugriffssteuereinheit 326 und eine Verschlüs-
selungs-/Entschlüsselungsschaltung 327.

[0088] Die Authentisierungseinheit 321 ist eine 
Schaltung, die eine gegenseitige Authentisierung 
vom Herausforderungs-Antworttyp (Typ mit Authenti-
sierungsabfrage und -antwort), ausführt, mit einer 
Fernvorrichtung, die versucht, auf die Speicherkarte 
109 zuzugreifen. Die Authentisierungseinheit 321
umfasst einen Zufallsgenerator und eine Verschlüs-
selungseinheit und authentisiert die Fernvorrichtung 
als eine geeignete, wenn bestätigt wird, dass die 
Fernvorrichtung dieselbe Verschlüsselungseinheit 
aufweist wie die lokale Vorrichtung. Es ist festzuhal-
ten, dass in der gegenseitigen Authentisierung vom 
Herausforderungs-Antworttyp beide der zwei sich in 
Kommunikation befindenden Vorrichtungen das Fol-
gende ausführen: die lokale Vorrichtung sendet zu-
erst Herausforderungsdaten zu der Fernvorrichtung, 
die Fernvorrichtung wiederum erzeugt Antwortdaten 
durch Verarbeiten der empfangenen Herausforde-
rungsdaten zum Zertifizieren der Eignung der Fern-
vorrichtung und sendet die erzeugten Antwortdaten 
zu der lokalen Vorrichtung, und die lokale Vorrichtung 
entscheidet, ob die Fernvorrichtung geeignet ist 
durch Vergleichen der Herausforderungsdaten mit 
den Antwortdaten.

[0089] Die Befehlsentscheidungs-Steuereinheit 322
ist eine Steuerung, die aus einer Decodierschaltung 
und einer Steuerschaltung aufgebaut ist. Die Deco-
dierschaltung identifiziert einen Befehl (eine Anwei-
sung an die Speicherkarte 109), der über einen Be-
fehlskontakt eingegeben wird, und führt den identifi-
zierten Befehl aus. Die Befehlsentscheidungs-Steu-
ereinheit 322 steuert die Komponenten 321 bis 327 in 
Übereinstimmung mit den empfangenen Befehlen.

[0090] Die von der Befehlsentscheidungs-Steuer-
einheit 322 empfangenen Befehle umfassen nicht 
nur Befehle zum Lesen, Schreiben und Löschen von 
Daten von/zu dem Flash-Speicher 303, sondern 
auch Befehle zum Steuern des Flash-Speichers 303
(Befehle, die sich auf einen Adressraum, nicht-ge-
löschte Daten, etc. beziehen).

[0091] Zum Beispiel werden in Bezug auf ein Le-
sen/Schreiben von Daten der Befehl zum Zählen von 
SecureRead-Adressen (SecureRead address count 
command und der Befehl zum Zählen von Secure-
Write-Adressen (SecureWrite address count com-
mand) als Befehle festgelegt, zum Zugreifen auf den 
Authentisierungsbereich 332, und der Befehl zum 
Zählen von Leseadressen und der Befehl zum Zäh-

len von Schreibadressen werden als Befehle zum Zu-
greifen auf den Nicht-Authentisierungsbereich 331
festgelegt. In den obigen Befehlen ist "Adresse" eine 
serielle Nummer des ersten Sektors einer Sequenz 
von Sektoren, von/zu denen Daten gelesen oder ge-
schrieben werden durch den Befehl. "Zahl" (count) ist 
die totale Anzahl von Sektoren, von/zu denen Daten 
durch den Befehl gelesen oder geschrieben werden. 
"Sektor" ist eine Einheit, die die Menge von von/zu 
der Speicherkarte 109 gelesenen oder geschriebe-
nen Daten repräsentiert. In der vorliegenden Ausfüh-
rungsform ist ein Sektor 512 Bytes.

[0092] Die Speichereinheit 323 für einen Mas-
ter-Schlüssel speichert einen Master-Schlüssel 323a
vor, der verwendet wird von der Fernvorrichtung wäh-
rend der gegenseitigen Authentisierung, und wird 
verwendet, um Daten in dem Flash-Speicher 303 zu 
schützen.

[0093] Die Spezialbereich-Zugriffssteuereinheit 324
ist eine Schaltung zum Auslesen von Information, wie 
der Medium-ID 341, aus dem Spezialbereich (ROM) 
304.

[0094] Die Authentisierungsbereich-Zugriffsteuer-
einheit 325 und die Nicht-Authentisierungsbe-
reich-Zugriffssteuereinheit 326 sind Schaltungen 
zum Lesen/Schreiben von Daten von/zu dem Au-
thentisierungsbereich 332 und dem Nicht-Authenti-
sierungsbereich 331, jeweils. Jede der Einheiten 325
und 326 sendet/empfängt Daten zu/von externen 
Vorrichtungen (dem PC 102, dem Abspielgerät 201, 
etc.) über vier Datenkontakte.

[0095] Es wird hier festgehalten, dass die Zugriffs-
steuereinheiten 325 und 326 jeweils einen Puffer-
speicher enthalten, der so groß ist wie ein Block (32 
Sektoren, oder 16 Kbytes), und logisch Daten in Ein-
heiten von Sektoren zu/von dem Bereich 332 oder 
331 in Antwort auf einen von einer externen Vorrich-
tung ausgegebenen Befehl eingibt/ausgibt, obwohl 
diese Daten in Einheiten von Blöcken eingibt/ausgibt, 
wenn der Flash-Speicher 303 wiederbeschrieben 
wird. Spezifischer ausgedrückt, wenn ein Sektor in 
dem Flash-Speicher 303 wiederbeschrieben werden 
soll, liest die Zugriffssteuereinheit 325 oder 326 Da-
ten von einem Block einschließlich des Sektors von 
dem Flash-Speicher 303 aus, löscht den Block in den 
Flash-Speicher 303 auf einmal, wiederbeschreibt 
den Sektor in dem Pufferspeicher und schreibt dann 
den Datenblock umfassend den wiederbeschriebe-
nen Sektor zu dem Flash-Speicher 303.

[0096] Die Verschlüsselungs-/Entschlüsselungs-
schaltung 327 ist eine Schaltung, die eine Verschlüs-
selung und Entschlüsselung unter Verwendung des 
in der Speichereinheit 323 für einen Masterschlüssel 
gespeicherten Masterschlüssels 323a ausführt, unter 
der Steuerung durch die Authentisierungsbe-
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reich-Zugriffssteuereinheit 325 und die Nicht-Authen-
tisierungsbereich-Zugriffssteuereinheit 326. Die Ver-
schlüsselungs-/Entschlüsselungsschaltung 327 ver-
schlüsselt Daten vor einem Schreiben der Daten zu 
dem Flash-Speicher 303 und entschlüsselt die Daten 
nach einem Auslesen der Daten aus dem Flash-Spei-
cher 303. Diese Verschlüsselung und Entschlüsse-
lung werden ausgeführt, um ungesetzliche Vorgän-
ge, wie einen Vorgang eines Zerlegens der Speicher-
karte 109, einem direkten Analysieren der Inhalte des 
Flash-Speichers 303 und einem Stehlen des Kenn-
worts von dem Authentisierungsbereich 332 zu ver-
hindern.

[0097] Es sollte an dieser Stelle festgehalten wer-
den, dass der Steuerungs-IC 302 eine Synchronisie-
rungsschaltung, einen flüchtigen Speicherbereich 
und einen nichtflüchtigen Speicherbereich sowie die 
Hauptkomponenten 321 bis 327 umfasst. Die Syn-
chronisierungsschaltung erzeugt ein internes Taktsi-
gnal in Synchronisation mit einem von einem Taktsi-
gnalkontakt zugeführten Taktsignal, und führt das er-
zeugte, interne Taktsignal jeder Komponente zu.

[0098] Um die in dem Spezialbereich (ROM) 304
gespeicherte Information gegen ein Manipulieren 
durch nichtautorisierte Personen zu schützen, kann 
der Spezialbereich (ROM) 304 ebenfalls in den Steu-
er-IC eingebettet werden. Alternativ kann die Infor-
mation in dem Flash-Speicher 303 gespeichert wer-
den. In diesem Fall kann die Spezialbereich-Zugriffs-
steuereinheit 324 eine Beschränkung auf ein Schrei-
ben von Daten zu der Information aufzwingen, oder 
die Verschlüsselungs-/Entschlüsselungsschaltung 
327 kann die Information verschlüsseln, bevor die In-
formation in dem Flash-Speicher 303 gespeichert 
wird.

[0099] Fig. 6 zeigt verschiedene Speicherbereiche 
in der Speicherkarte 109, die von dem PC 102 und 
dem Abspielgerät 201 erkannt werden können. Die 
Speicherbereiche in der Speicherkarte 109 werden in 
drei Hauptbereiche klassifiziert: Spezialbereich 304, 
Authentisierungsbereich 332 und Nicht-Authentisie-
rungsbereich 331.

[0100] Der Spezialbereich 304 ist ein Festwertbe-
reich. Ein dedizierter Befehl wird verwendet, um Da-
ten von dem Spezialbereich 304 zu lesen. Ein Le-
sen/Schreiben von Daten von/zu dem Authentisie-
rungsbereich 332 ist nur dann möglich, wenn die Au-
thentisierung zwischen dem PC 102 und dem Ab-
spielgerät 201 und der Speicherkarte 109 bejahend 
war. Ein verschlüsselter Befehl wird verwendet, um 
auf den Authentisierungsbereich 332 zuzugreifen. 
Auf den Nicht-Authentisierungsbereich 331 kann 
durch Befehle zugegriffen werden, die öffentlich ver-
fügbar sind, wie die Befehle, die zu der ATA (AT-An-
hang) oder SCSI (Small Computer System Inter-
face)-Norm konform sind. Anders ausgedrückt kön-

nen Daten von/zu dem Nicht-Authentisierungsbe-
reich 331 ohne einen Authentisierungsvorgang gele-
sen/geschrieben werden. Dementsprechend kann 
ein Dateimanagementsoftwareprogramm, das eine 
Standardausrüstung des PCs 102 ist, zum Le-
sen/Schreiben von Daten von/zu dem Nicht-Authen-
tisierungsbereich 331 verwendet werden, wie mit ei-
nem Flash-ATA oder einem kompakten Flash.

[0101] Die drei Hauptbereiche speichern die Arten 
von Information, die unten stehend gezeigt werden, 
die den Bereichen eine Funktion als eine Externspei-
chervorrichtung für einen typischen PC, und eine 
Funktion, um die durch ein elektronisches Musikver-
breitungssystem verbreiteten Musikdaten copyright 
zu schützen, bereitstellen.

[0102] Der Nicht-Authentisierungsbereich 331 spei-
chert einen verschlüsselten Inhalt 426, Anwenderda-
ten 427 etc. Der verschlüsselte Inhalt 426 ist Musik-
daten, die Objekt eines Copyright-Schutzes sind und 
verschlüsselt wurden. Die Anwenderdaten 427 sind 
allgemeine Daten, die für einen Copyright-Schutz ir-
relevant sind. Der Authentisierungsbereich 332 spei-
chert einen Verschlüsselungsschlüssel 425, der ein 
geheimer Schlüssel ist, der für ein Entschlüsseln des 
verschlüsselten Inhalts 426, der in dem Nicht-Au-
thentisierungsbereich 331 gespeichert ist, verwendet 
wird. Der Spezialbereich 304 speichert die Medi-
um-ID 341, die für ein Zugreifen auf den Authentisie-
rungsbereich 332 notwendig ist.

[0103] Der PC 102 oder das Abspielgerät 201 lesen 
zuerst die Medium-ID 341 aus dem Spezialbereich 
304 in der Speicherkarte 109 aus, die darin geladen 
ist, und extrahieren dann den Verschlüsselungs-
schlüssel 425 und die Rechtsinformation aus dem 
Authentisierungsbereich 332 unter Verwendung der 
Medium-ID 341. Wenn bestätigt wird von der Rechts-
information, dass der in dem Nicht-Authentisierungs-
bereich 331 gespeicherte verschlüsselte Inhalt 426
wiedergegeben werden darf, kann der verschlüsselte 
Inhalt 426 ausgelesen und wiedergegeben werden, 
während dieser mit dem Verschlüsselungsschlüssel 
425 entschlüsselt wird.

[0104] Hier sei angenommen, dass ein Anwender 
unter Verwendung des PCs 102 oder Ähnlichem nur 
die Musikdaten zu dem Nicht-Authentisierungsbe-
reich 331 in der Speicherkarte 109 schreibt, die unge-
setzlich erhalten wurden, dann versucht, die Musik-
daten von der Speicherkarte 109, die in das Abspiel-
gerät 201 geladen wurde, wieder zu geben. In die-
sem Fall ist kein Verschlüsselungsschlüssel 425 oder 
Rechtsinforamation entsprechend den Musikdaten in 
dem Authentisierungsbereich 332 gespeichert, ob-
wohl der Nicht-Authentisierungsbereich 331 in der 
Speicherkarte 109 die Musikdaten speichert. Somit 
gelingt es dem Abspielgerät 201 nicht, die Musikda-
ten wieder zu geben. Mit solch einer Konstruktion, in 
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der der Musikinhalt nicht wiedergegeben werden 
kann, wenn nur ein Musikinhalt zu der Speicherkarte 
109 kopiert wird ohne autorisierten Verschlüsse-
lungsschlüssel oder Rechtsinformation kann, ein 
nichtautorisiertes Kopieren von Digitalinhalten ver-
hindert werden.

[0105] Die Fig. 7A, Fig. 7B und Fig. 7C zeigen Be-
schränkungen und Befehlsformate, wenn der PC 102
oder das Abspielgerät 201 auf einen Bereich in der 
Speicherkarte 109 zugreift. Fig. 7A zeigt Regeln, die 
befolgt werden müssen zum Zugreifen auf jeden Be-
reich. Fig. 7B zeigt Regeln, die befolgt werden müs-
sen zum Ändern der Größe jedes Bereichs. Fig. 7C
ist eine schematische Darstellung der Bereiche in der 
Speicherkarte 109.

[0106] Der Spezialbereich 304 ist ein Festwertbe-
reich, auf den durch einen dedizierten Befehl ohne ei-
nen Authentisierungsvorgang zugegriffen werden 
kann. Die in dem Spezialbereich 304 gespeicherte 
Medium-ID 341 wird verwendet, um den verschlüs-
selten Befehl, der verwendet wird, um auf den Au-
thentisierungsbereich 332 zuzugreifen, zu erzeugen 
oder zu entschlüsseln. Spezifischer ausgedrückt liest 
der PC 102 oder das Abspielgerät 201 die Medium-ID 
341 aus, verschlüsselt einen Befehl, der verwendet 
werden muss, um auf den Authentisierungsbereich 
332 zuzugreifen, und sendet den verschlüsselten Be-
fehl zu der Speicherkarte 109. Beim Empfangen des 
verschlüsselten Befehls entschlüsselt die Speicher-
karte 109 den verschlüsselten Befehl unter Verwen-
dung der Medium-ID 341, interpretiert und führt den 
Befehl aus.

[0107] Auf den Authentisierungsbereich 332 kann 
nur zugegriffen werden, wenn eine Authentisierung 
zwischen einer Vorrichtung, die versucht, auf die 
Speicherkarte 109 zuzugreifen, wie der PC 102 oder 
das Abspielgerät 201, und der Speicherkarte 109 be-
jahend war. Die Größe des Authentisierungsbereichs 
332 entspricht der Größe von (YYYY + 1) Sektoren. 
Das heißt, der Authentisierungsbereich 332 besteht 
logisch aus Sektor 0 bis Sektor YYYY (YYYYter Sek-
tor), und besteht physikalisch aus Sektoren mit einer 
XXXXten Sektoradresse bis zu einer (XXXX + 
YYYY)ten Sektoradresse in dem Flash-Speicher 
303. Es ist festzuhalten, dass die Sektoradressen se-
rielle Nummern sind, die eindeutig allen Sektoren zu-
gewiesen sind, die den Flash-Speicher 303 bilden.

[0108] Auf den Nicht-Authentisierungsbereich 331
kann durch einen Standardbefehl, der zu der ATA 
oder SCSI-Norm konform ist, zugegriffen werden. Die 
Größe des Nicht-Authentisierungsbereichs 331 ent-
spricht XXXX Sektoren, d. h., der Nicht-Authentisie-
rungsbereich 331 besteht logisch und physikalisch 
aus Sektor 0 bis (XXXX – 1)ten Sektor.

[0109] Es sollte hier festgehalten werden, dass ein 

veränderbarer Blockbereich 501 zuvor in dem 
Flash-Speicher 303 zugewiesen werden kann. Der 
veränderbare Blockbereich 501 ist eine Gruppe von 
veränderbaren Blöcken, die verwendet werden, um 
fehlerhafte Blöcke (Blöcke, die einen fehlerhaften 
Speicherbereich aufweisen, von/zu dem Daten nicht 
normal gelesen/geschrieben werden können) in dem 
Authentisierungsbereich 332 oder dem Nicht-Au-
thentisierungsbereich 331 zu ersetzen.

[0110] In der vorliegenden Ausführungsform kann 
auf den Spezialbereich 304 ohne Authentisierung zu-
gegriffen werden. Jedoch kann der Spezialbereich 
304 nur für solche Vorrichtungen zugänglich gemacht 
werden, die bejahend authentisiert werden, oder Be-
fehle, die für ein Zugreifen auf den Spezialbereich 
304 verwendet werden, können verschlüsselt wer-
den, um eine ungesetzliche Analyse durch irgend-
welche Personen zu verhindern.

[0111] Nun wird unter Bezugnahme auf die Fig. 7B
und Fig. 7C ein Ändern der Größe des Authentisie-
rungsbereichs 332 und des Nicht-Authentisierungs-
bereichs 331 beschrieben werden.

[0112] Die Gesamtspeicherkapazität des Authenti-
sierungsbereichs 332 und des Nicht-Authentisie-
rungsbereichs 331 in dem Flash-Speicher 303 ent-
spricht der Kapazität von (XXXX + YYYY +1) Sekto-
ren, was ein Festwert ist, der durch ein Subtrahieren 
des veränderbaren Blockbereichs 501 und anderen 
von allen Speicherbereichen in dem Flash-Speicher 
303 erhalten wird. Die Größen der Bereiche 332 und 
331 sind jeweils variabel und können durch Ändern 
des Begrenzungsadresswerts XXXX geändert wer-
den.

[0113] Der erste Schritt in dem Vorgang zum Än-
dern der Größe eines Bereichs ist, Authentisierung 
ausführen. Diese Authentisierung wird ausgeführt, 
um alle Anwender davon abzuhalten, einfach die 
Größe des Bereichs unter Verwendung von Standar-
dausrüstungsprogrammen, die unter PC-Anwendern 
weit verbreitet sind, oder eines für einen ungesetzli-
chen Zugriff gedachten Softwareprogramms, zu än-
dern. Nachdem die Authentisierung ausgeführt wur-
de, wird die Größe des Nicht-Authentisierungsbe-
reichs 331 (die Anzahl neuer Sektoren, XXXX) zu der 
Speicherkarte 109 unter Verwendung eines dedizier-
ten Befehls zum Ändern der Bereichsgröße gesen-
det.

[0114] Die Speicherkarte 109 speichert den Wert 
XXXX beim Erhalten des obigen dedizierten Befehls 
zum Ändern der Bereichsgröße in dem nichtflüchti-
gen Speicherbereich oder Ähnlichem in der Spei-
cherkarte 109, steuert dann die nachfolgenden Zu-
griffe auf den Authentisierungsbereich 332 und den 
Nicht-Authentisierungsbereich 331 unter Verwen-
dung des Werts XXXX als eine neue Begrenzungsa-
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dresse. Spezifischer ausgedrückt ordnet die Spei-
cherkarte 109 den physikalischen Sektor 0 bis XXXX-
ten Sektor in dem Flash-Speicher 303 dem Nicht-Au-
thentisierungsbereich 331 zu, und den XXXXten bis 
(XXXX + YYYY)ten Sektor dem Authentisierungsbe-
reich 332 zu. Die Zugriffssteuereinheiten 325 und 
326 führen die Adressumwandlung zwischen einer 
logischen Adresse und einer physikalischen Adresse 
aus und überwachen eine Erzeugung eines ungeeig-
neten Zugriffs nach außerhalb eines zugewiesenen 
Speicherbereichs. Es soll hier festgehalten werden, 
dass logische Adressen von einer Externvorrichtung 
als Adressen in einem Datenraum der Speicherkarte 
109 erkannt werden, entsprechend zu den Werten, 
die in den Befehlen verwendet werden, und dass die 
physikalischen Adressen Adressen in einem Daten-
raum des Flash-Speichers 303 sind, der in der Spei-
cherkarte 109 enthalten ist.

[0115] Falls die Größe des Authentisierungsbe-
reichs 332 vergrößert wird durch Reduzieren der Be-
grenzungsadresse, wird eine Anordnung benötigt, 
um die logische Kompatibilität zwischen vor und nach 
der Adressänderung aufrecht zu erhalten. Zu diesem 
Zweck werden alle in dem Authentisierungsbereich 
332 gespeicherten Daten bewegt (kopiert) zu kleine-
ren Adressen durch die Größe der Reduzierung der 
Begrenzungsadresse, zum Beispiel. Mit dieser An-
ordnung entsprechen physikalische Adressen den 
neuen logischen Adressen, beginnend mit der neuen 
Begrenzungsadresse. Mit dieser Anordnung wird der 
Datenraum des Authentisierungsbereichs 332 ver-
größert, während die logischen Adressen für die in 
dem Authentisierungsbereich 332 gespeicherten Da-
ten aufrecht erhalten werden.

[0116] Der dedizierte Befehl zum Ändern der Be-
reichsgröße kann vor einem Verwenden verschlüs-
selt werden, um ungesetzliche Zugriffe zu verhin-
dern.

[0117] Fig. 8 ist ein Flussdiagramm, das einen Vor-
gang zeigt, in dem der PC 102 (oder das Abspielgerät 
201) einen Musikinhalt oder Ähnliches auf die Spei-
cherkarte 109 schreibt. In der folgenden Beschrei-
bung wird angenommen, dass der PC 102 Musikda-
ten zu der Speicherkarte 109 (S601) schreibt. 

(1) Der PC 102 führt eine Authentisierung vom 
Herausforderungs-Antworttyp mit der Authentisie-
rungseinheit 321 der Speicherkarte 109 aus, unter 
Verwendung des Einrichtungsschlüssels 111a
und Ähnlichem, und extrahiert den Mas-
ter-Schlüssel 323a von der Speicherkarte 109, 
wenn die Authentisierung bejahend war (S602).
(2) Der PC 102 extrahiert dann die Medium-ID 
341 von dem Spezialbereich 304 in der Speicher-
karte 109 unter Verwendung eines dedizierten Be-
fehls (S603).
(3) Der PC 102 erzeugt dann eine Zufallszahl und 
erzeugt ein Kennwort, das zum Verschlüsseln der 

Musikdaten verwendet wird, von dem extrahierten 
Master-Schlüssel 323a und der Medium-ID 341
(S604). In dem obigen Schritt wird die Zufallszahl 
z. B. durch ein Verschlüsseln der Herausforde-
rungsdaten (Zufallszahl), die während des Au-
thentisierungsvorgangs zu der Speicherkarte 109
gesendet wird, erzeugt.
(4) Das erzeugte Kennwort wird unter Verwen-
dung des Master-Schlüssels 323a und der Medi-
um-ID 341 verschlüsselt und dann zu dem Au-
thentisierungsbereich 332 als der Verschlüsse-
lungsschlüssel 425 (S605) geschrieben. Zu die-
sem Zeitpunkt wurde, bevor die Daten (Verschlüs-
selungsschlüssel 425) übertragen werden, der 
Befehl, Daten zu dem Authentisierungsbereich 
332 zu schreiben, verschlüsselt und zu der Spei-
cherkarte 109 gesendet.
(5) Die Musikdaten werden unter Verwendung des 
Kennworts verschlüsselt und in dem Nicht-Au-
thentisierungsbereich 331 als der verschlüsselte 
Inhalt 426 gespeichert (S606).

[0118] Fig. 9 ist ein Flussdiagramm, das einen Vor-
gang zeigt, in dem ein Musikinhalt oder Ähnliches 
aus der Speicherkarte 109 ausgelesen wird, und von 
dem Abspielgerät 201 (oder dem PC 102) wiederge-
geben wird. In der folgenden Beschreibung wird an-
genommen, dass in der Speicherkarte 109 gespei-
cherte Musikdaten von dem Abspielgerät 201 wieder-
gegeben werden (S701). 

(1) Das Abspielgerät 201 führt eine Authentisie-
rung vom Herausforderungs-Antworttyp mit der 
Authentisierungseinheit 321 der Speicherkarte 
109 unter Verwendung eines Einrichtungsschlüs-
sels 211a und Ähnlichem aus, und extrahiert den 
Master-Schlüssel 323a von der Speicherkarte 
109, wenn die Authentisierung bejahend war 
(S702).
(2) Das Abspielgerät 201 extrahiert dann die Me-
dium-ID 341 von dem Spezialbereich 304 in der 
Speicherkarte 109 unter Verwendung eines dedi-
zierten Befehls (S703).
(3) Das Abspielgerät 201 extrahiert dann den Ver-
schlüsselungsschlüssel 425 der Musikdaten von 
dem Authentisierungsbereich 332 in der Spei-
cherkarte 109 (S704). Zu diesem Zeitpunkt wur-
de, bevor die Daten (Verschlüsselungsschlüssel 
425) ausgelesen werden, der Befehl, die Daten 
aus dem Authentisierungsbereich 332 auszule-
sen, verschlüsselt und zu der Speicherkarte 109
gesendet.
(4) Der erhaltene Verschlüsselungsschlüssel 425
wird unter Verwendung des Master-Schlüssels 
323a und der Medium-ID 341 entschlüsselt, um 
ein Kennwort zu extrahieren (S705). Dieser Ent-
schlüsselungsschritt ist ein Umkehrschritt des 
Verschlüsselungsschritts S605, der in Fig. 8 ge-
zeigt ist.
(5) Der verschlüsselte Inhalt 426 wird aus dem 
Nicht-Authentisierungsbereich 331 ausgelesen 
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und unter Verwendung des in dem Schritt S705 
extrahierten Kennworts entschlüsselt, während 
der entschlüsselte Inhalt als Musik wiedergege-
ben wird (S706).

[0119] Wie oben beschrieben können die in dem 
Nicht-Authentisierungsbereich 331 in der Speicher-
karte 109 gespeicherten Musikdaten nicht ohne den 
in dem Authentisierungsbereich 332 gespeicherten 
Verschlüsselungsschlüssel 425 entschlüsselt wer-
den. Dementsprechend können die kopierten Musik-
daten nicht normal wiedergegeben werden, falls nur 
Musikdaten ungesetzlich zu einer anderen Speicher-
karte kopiert werden. Mit dieser Konstruktion wird 
das Copyright der Musikdaten sicher geschützt.

[0120] Wie ebenfalls obenstehend beschrieben, 
wird nur Vorrichtungen, die bejahend authentisiert 
wurden, erlaubt, auf den Authentisierungsbereich in 
der Speicherkarte zuzugreifen. Diese Konstruktion 
stellt einen Copyright-Schutz bereit, in dem nur den 
Vorrichtungen, die gewisse Bedingungen erfüllen, er-
laubt wird, auf den Authentisierungsbereich in der 
Speicherkarte zuzugreifen. Dies wird erzielt durch ein 
selektives Verwenden des Einrichtungsschlüssels, 
des Verschlüsselungsalgorithmuses oder Ähnlichem, 
die für eine Authentisierung verwendet werden.

[0121] In dem obigen Beispiel wird, wenn ein ver-
schlüsselter Inhalt zu der Speicherkarte 109 ge-
schrieben wird, zuerst das bei der Verschlüsselung 
verwendete Kennwort unter Verwendung des Mas-
ter-Schlüssels und der Medium-ID verschlüsselt, 
dann wird das verschlüsselte Kennwort in dem Au-
thentisierungsbereich 332 als der Verschlüsselungs-
schlüssel gespeichert (S605). Jedoch kann sowohl 
der Master-Schlüssel als auch die Medium-ID ver-
wendet werden, um das Kennwort zu verschlüsseln. 
Diese Konstruktion vereinfacht die Verschlüsselung 
und hat den Vorzug, dass die Schaltungsgröße der 
Speicherkarte 109 oder des Abspielgeräts 102 redu-
ziert wird, obwohl hier eine Möglichkeit besteht, dass 
die Intensität der Verschlüsselung abgeschwächt 
wird.

[0122] In dem obigen Beispiel können das Abspiel-
gerät 201 und der PC 102 den Master-Schlüssel 
323a von der Speicherkarte 109 nur dann extrahie-
ren, wenn die Authentisierung bejahend war. Jedoch 
kann der Master-Schlüssel 323a in das Abspielgerät 
201 oder den PC 102 zuvor eingebettet werden. Al-
ternativ kann der Master-Schlüssel 323a verschlüs-
selt und in dem Spezialbereich 304 als ein verschlüs-
selter Master-Schlüssel gespeichert werden.

[0123] Nun werden zwei Beispiele der Verwendung 
des Authentisierungsbereichs der Speicherkarte be-
schrieben. In den beiden Beispielen werden "die An-
zahl der Auslesevorgänge" und "die Anzahl erlaubter 
digitaler Ausgaben" jeweils in dem Authentisierungs-

bereich gespeichert.

[0124] Fig. 10 ist ein Flussdiagramm, das den Be-
trieb zeigt, in dem das Abspielgerät 201 (oder der PC 
102) die Anzahl von in dem Authentisierungsbereich 
in der Speicherkarte 109 gespeicherten Auslesevor-
gängen 812 abwickelt. In dem vorliegenden Beispiel 
kann das Abspielgerät 201 die in dem Nicht-Authen-
tisierungsbereich 331 in der Speicherkarte 109 ge-
speicherten Musikdaten als ein Audiosignal so häufig 
wiedergegeben, wie durch die Anzahl 812 von in der 
Speicherkarte 109 gespeicherten Auslesevorgängen 
angezeigt wird (S801). 

(1) Das Abspielgerät 201 führt eine Authentisie-
rung vom Herausforderungs-Antworttyp mit der 
Authentisierungseinheit 321 der Speicherkarte 
109 unter Verwendung eines Einrichtungsschlüs-
sels 211a und Ähnlichem aus und extrahiert den 
Master-Schlüssel 323a von der Speicherkarte 
109, wenn die Authentisierung bejahend war 
(S802).
(2) Das Abspielgerät 201 extrahiert dann die Me-
dium-ID 341 von dem Spezialbereich 304 in der 
Speicherkarte 109 unter Verwendung eines dedi-
zierten Befehls (S803).
(3) Das Abspielgerät 201 extrahiert dann den Ver-
schlüsselungsschlüssel 425 der Musikdaten von 
dem Authentisierungsbereich 332 in der Spei-
cherkarte 109 (S804). Zu diesem Zeitpunkt wur-
de, bevor die Daten (Verschlüsselungsschlüssel 
425) ausgelesen werden, der Befehl, Daten aus 
dem Authentisierungsbereich 332 auszulesen, 
verschlüsselt und zu der Speicherkarte 109 ge-
sendet.
(4) Das Abspielgerät 201 extrahiert dann die An-
zahl 812 von Auslesevorgängen von dem Authen-
tisierungsbereich 332 in der Speicherkarte 109, 
und überprüft die Anzahl 812 von Auslesevorgän-
gen (S804). Wenn die Anzahl eine Erlaubnis von 
unbeschränkten Auslesevorgängen anzeigt, gibt 
das Abspielgerät 201 die Musik in Übereinstim-
mung mit dem Vorgang (S704 bis S706), der in 
Fig. 9 gezeigt ist, wieder (S806 bis S808).
(5) Wenn die Anzahl 812 von Auslesevorgängen 
0 ist, wird entschieden, dass kein Auslesen er-
laubt ist (S805) und der Wiedergabevorgang en-
det (S809). Wenn die Anzahl 812 von Auslesevor-
gängen ein anderer Wert als 0 ist, und keine Er-
laubnis von unbeschränkten Auslesevorgängen 
anzeigt, reduziert das Abspielgerät 201 die An-
zahl um 1, schreibt die resultierende Anzahl zu 
dem Authentisierungsbereich 332 (S805) und gibt 
dann die Musik in Übereinstimmung mit dem Vor-
gang (S704 bis S706), der in Fig. 9 gezeigt wird, 
wieder (S806 bis S808).

[0125] Wie obenstehend beschrieben, ist es dem 
Abspielgerät 201 möglich, die Häufigkeit zu steuern, 
mit der das Abspielgerät 201 die Musik wiedergibt, 
durch ein Vorabspeichern der Anzahl 812 von Ausle-
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sevorgängen, die die Häufigkeit zeigt, mit der die Mu-
sik wiedergegeben werden kann. Dies ermöglicht der 
vorliegenden Technik bei einer analogen Reprodu-
zierung von Musik angewendet zu werden, die zum 
Beispiel durch Miet-CDs oder Kiosk-Endgeräte (Onli-
ne-Verkaufsmaschinen für Musikverteilung, die mit 
einem Kommunikationsnetz verbunden sind) erhal-
ten wird.

[0126] Es sollte hier festgehalten werden, dass eine 
"Auslesezeit" anstelle der Anzahl 812 von Auslese-
vorgängen gespeichert werden kann, um eine Be-
schränkung auf die Gesamtzeit, in der der Musikin-
halt wiedergegeben werden kann, aufzuzwingen. Al-
ternativ kann stattdessen eine kombinierte Informati-
on der Häufigkeit und einer Zeit gespeichert werden. 
Als ein anderes Beispiel kann die Anzahl 812 von 
Auslesevorgängen reduziert werden, wenn ein Wie-
dergeben des Inhalts nach einer gewissen Periode 
(z. B. 10 Sekunden) beibehalten wird. Als ein ande-
res Beispiel kann die Anzahl 812 von Auslesevorgän-
gen verschlüsselt und dann gespeichert werden, so 
dass die Information vor Manipulation geschützt wird.

[0127] Fig. 11 ist ein Flussdiagramm, das den Be-
trieb zeigt, in dem das Abspielgerät 201 (oder der PC 
102) die Anzahl erlaubter digitaler Ausgaben 913, die 
in dem Authentisierungsbereich in der Speicherkarte 
109 gespeichert ist, abwickelt. In dem vorliegenden 
Beispiel kann das Abspielgerät 201 die Musikdaten 
von dem Nicht-Authentisierungsbereich 331 in der 
Speicherkarte 109 auslesen und die gelesenen digi-
talen Musikdaten so oft ausgeben, wie durch die An-
zahl von erlaubten digitalen Ausgaben 913, die in der 
Speicherkarte 109 gespeichert ist, angezeigt wird 
(S901). 

(1) Das Abspielgerät 201 führt, wie in den in Fig. 9
gezeigten Schritten S701 bis S705, eine Authenti-
sierung mit der Speicherkarte 109 aus, um den 
Master-Schlüssel 323a zu extrahieren (S902), ex-
trahiert die Medium-ID 341 (S903), extrahiert den 
Verschlüsselungsschlüssel 425 (S904) und extra-
hiert ein Kennwort (S905).
(2) Das Abspielgerät 201 extrahiert dann die An-
zahl erlaubter digitaler Ausgaben 913 von dem 
Authentisierungsbereich 332 in der Speicherkarte 
109 und überprüft die Anzahl erlaubter digitaler 
Ausgaben 913 (S906). Wenn die Anzahl eine Er-
laubnis unbeschränkter digitaler Ausgaben an-
zeigt, liest das Abspielgerät 201 den verschlüssel-
ten Inhalt 426 aus dem Nicht-Authentisierungsbe-
reich 331 aus und entschlüsselt den verschlüssel-
ten Inhalt 426 zu digitalen Daten, unter Verwen-
dung des in Schritt S905 extrahierten Kennworts, 
und gibt die entschlüsselten digitalen Daten aus 
dem digitalen Ausgabeanschluss 205 als digitale 
Musikdaten aus (S909).
(3) Wenn die Anzahl erlaubter digitaler Ausgaben 
913 0 ist, wird entschieden, dass keine digitale 
Ausgabe erlaubt ist (S908), und die Daten werden 

nur durch analoge Ausgabe wiedergegeben 
(S908). Spezifischer ausgedrückt wird der ver-
schlüsselte Inhalt 426 aus dem Nicht-Authentisie-
rungsbereich 331 ausgelesen und Musik wird wie-
dergegeben, während der Inhalt unter Verwen-
dung des Kennworts entschlüsselt wird (S908).
(4) Wenn die Anzahl erlaubter digitaler Ausgaben 
913 ein anderer Wert als 0 ist und nicht eine Er-
laubnis unbeschränkter digitaler Ausgaben an-
zeigt, reduziert das Abspielgerät 201 die Anzahl 
um 1, schreibt die resultierende Anzahl in den Au-
thentisierungsbereich 332 (S907), liest dann den 
verschlüsselten Inhalt 426 aus dem Nicht-Authen-
tisierungsbereich 331 aus, entschlüsselt den ver-
schlüsselten Inhalt 426 zu digitalen Daten unter 
Verwendung des in dem Schritt S905 extrahierten 
Kennworts, und gibt die entschlüsselten digitalen 
Daten über den digitalen Ausgabeanschluss 205
aus (S909).

[0128] Wie obenstehend beschrieben kann die An-
zahl digitaler Ausgaben von dem Abspielgerät 201
durch ein Speichern der Anzahl erlaubter digitaler 
Ausgaben 913 in dem Authentisierungsbereich 332
in der Speicherkarte 109 gesteuert werden. Dies er-
möglicht der vorliegenden Technik, für eine digitale 
Reproduzierung von Musik angewendet zu werden, 
die z. B. durch Miet-CDs oder Kiosk-Endgeräte erhal-
ten wird, was bedeutet, dass ein digitales Überspie-
len von in einer Speicherkarte gespeicherten Musik-
daten unter der Verwaltung des Copyright-Inhabers 
zu einer gewissen Häufigkeit erlaubt werden kann.

[0129] Hier sollte festgehalten werden, dass so wie 
mit "der Anzahl von Auslesevorgängen", eine "er-
laubte digitale Ausgabezeit" anstelle der Anzahl er-
laubter digitaler Ausgaben 913 gespeichert werden 
kann, um eine Beschränkung auf eine Gesamtzeit 
aufzuzwingen, in der digitale Daten des Musikinhalts 
ausgegeben werden können. Alternativ kann statt-
dessen kombinierte Information der Anzahl erlaubter 
digitaler Ausgaben und eine Zeit gespeichert werden. 
Als ein anderes Beispiel kann die Anzahl erlaubter di-
gitaler Ausgaben 913 reduziert werden, wenn ein 
Ausgeben des Inhalts nach einer gewissen Periode 
(z. B. 10 Sekunden) beibehalten wird. Als ein ande-
res Beispiel kann die Anzahl erlaubter digitaler Aus-
gaben 913 verschlüsselt und dann gespeichert wer-
den, so dass die Information vor Manipulation ge-
schützt ist.

[0130] Eine Funktion kann hinzugefügt werden, so 
dass die Anzahl erlaubter digitaler Ausgaben durch 
eine Anzahl vergrößert werden kann, die von dem 
Copyright-Inhaber in Übereinstimmung mit einer Ge-
bühr spezifiziert wird, die der Copyright-Inhaber emp-
fängt.

[0131] Nun wird die physikalische Datenstruktur 
(Struktur des Sektors und des ECC-Blocks) der Spei-
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cherkarte 109 beschrieben.

[0132] Die Speicherkarte 109 nimmt eine solche 
Datenstruktur an, die geeignet ist zum Verhindern un-
gesetzlicher Vorgänge in Bezug auf ein Sichern oder 
Wiederherstellen der in dem Flash-Speicher 303 ge-
speicherten Daten und zum Verhindern ungesetzli-
cher Vorgänge in Bezug auf eine Datenmanipulation. 
Solch eine Datenstruktur wird angenommen auf-
grund der Notwendigkeit, sich mit ungesetzlichen 
Operationen zu befassen, die auf die oben beschrie-
benen Verfahren angewendet werden können, in de-
nen "die Anzahl von Auslesevorgängen" oder "die 
Anzahl erlaubter digitaler Ausgaben" in dem Authen-
tisierungsbereich 332 gespeichert wird und der Wert 
jedes Mal reduziert wird, wenn der Vorgang ausge-
führt wird.

[0133] Spezifischer ausgedrückt kann die Musik 
wiederholt wiedergegeben werden nachdem die 
kompletten, in dem Flash-Speicher 303 aufgezeich-
neten Daten zu einer externen Externspeichervor-
richtung oder Ähnlichem abgespeichert wird. Hier-
durch kann, wenn die Anzahl erlaubter Wiedergabe-
vorgänge 0 wird, die Musik wiederholt wiedergege-
ben werden durch ein Wiederherstellen der gesicher-
ten Daten. Ebenso kann die Musik ungesetzlich wie-
derholt wiedergegeben werden durch ein Manipulie-
ren der Anzahl von Auslesevorgängen. Als ein Er-
gebnis ist es notwendig, eine Anordnung vorzuneh-
men, um solch ungesetzliche Vorgänge zu verhin-
dern.

[0134] Fig. 12 zeigt eine Datenstruktur, die der Au-
thentisierungs- und Nicht-Authentisierungsbereich 
332 und 331 der Speicherkarte 109 gemeinsam ha-
ben und zeigt ebenfalls ein Flussdiagramm des Le-
se-/Schreibvorgangs entsprechend der Datenstruk-
tur.

[0135] In dem vorliegenden Beispiel wird der von 
dem Zufallsgenerator 103 der Authentisierungsein-
heit 321 in dem Steuer-IC 302 erzeugte Zählwert als 
ein zeitvarianter Schlüssel verwendet.

[0136] Ein 16-Byte Erweiterungsbereich 1005 wird 
jedem der 512-Byte-Sektoren 1004 in dem 
Flash-Speicher 303 zugewiesen. Jeder Sektor spei-
chert Daten, die unter Verwendung des Zählwerts 
verschlüsselt wurden. Der Erweiterungsbereich 1005
besteht aus ECC-Daten 1006 und einem zeitvarian-
ten Bereich 1007. Die ECC (Fehlerkorrektur-
code)-Daten 1006 sind 8-Byte Daten, die ein ECC für 
die in dem gegenwärtigen Sektor gespeicherten, ver-
schlüsselten Daten sind. Der zeitvariante Bereich 
1007 ist 8-Byte und speichert einen Zählwert, der 
zum Erzeugen der in dem gegenwärtigen Sektor ge-
speicherten Daten verwendet wird.

[0137] Es sollte hier festgehalten werden, dass nur 

auf die Sektoren 1004 logisch zugegriffen werden 
kann (d. h. unter Verwendung eines öffentlichen Be-
fehls oder Ähnlichem) und dass nur auf den Erweite-
rungsbereich 1005 physikalisch zugegriffen werden 
kann (d. h. gesteuert durch eine Vorrichtung, die Da-
ten von/zu der Speicherkarte liest/schreibt).

[0138] Mit der obigen Konstruktion kann eine unge-
setzliche Datenmanipulation verhindert werden 
durch Vergleichen der Sektordaten mit den Inhalten 
des zeitvarianten Bereichs 1007, wo die Inhalte des 
zeitvarianten Bereichs 1007 sich nicht ändern, eben-
so falls die Sektordaten unter Verwendung eines Be-
fehls oder Ähnlichem manipuliert wurden.

[0139] Spezifischer ausgedrückt schreibt/liest der 
PC 102 oder das Abspielgerät 201 Daten zu/von dem 
Authentisierungsbereich 332 oder dem Nicht-Au-
thentisierungsbereich 331 in dem Flash-Speicher 
109 gemäß dem unten stehenden, in Einheiten von 
Sektoren 1004 gezeigten Verfahren. Zuerst wird das 
Verfahren, in dem der PC 102 Daten zu der Speicher-
karte 109 schreibt (S1001) beschrieben werden. 

(1) Der PC 102 fordert die Speicherkarte 109 auf, 
einen Zählerwert auszugeben. In Antwort auf die-
se Aufforderung erzeugt der Steuer-IC 302 in der 
Speicherkarte 109 einen Zufallswert unter Ver-
wendung eines Zufallsgenerators 1003, der in 
dem Steuer-IC 302 enthalten ist (S1005) und sen-
det den erzeugten Zufallswert als den Zählerwert 
zu dem PC 102 (S1002).
(2) Ein Kennwort wird von dem empfangenen 
Zählerwert und dem Master-Schlüssel 323a und 
der Medium-ID 341, die bereits erhalten wurden, 
erzeugt (S1003).
(3) Ein Sektor von zu schreibenden Daten wird 
unter Verwendung eines Kennworts verschlüsselt 
und zu der Speicherkarte 109 gesendet (S1004). 
Zusammen mit den verschlüsselten Daten wer-
den (i) Informationen, die den Ort eines Sektors 
spezifizieren, an den die verschlüsselten Daten zu 
schreiben sind, und (ii) der für die Verschlüsse-
lung verwendete Zählerwert, zu der Speicherkarte 
109 gesendet.
(4) Die Speicherkarte 109 schreibt die verschlüs-
selten Daten zu dem spezifizierten Sektor 1004
(S1006).
(5) Ein ECC wird durch Berechnung von den ver-
schlüsselten Daten erhalten, und der erhaltene 
ECC wird zu dem Erweiterungsbereich 1005 als 
ECC-Daten 1006 geschrieben (S1007).
(6) Der zusammen mit den verschlüsselten Daten 
empfangene Zählerwert wird zu dem zeitvarianten 
Bereich 1007 geschrieben (S1008).

[0140] Als nächstes wird das Verfahren, in dem der 
PC 102 Daten aus der Speicherkarte 109 ausliest 
(S1011), beschrieben werden. 

(1) Der PC 102 fordert die Speicherkarte 109 auf, 
Daten auszulesen, durch Spezifizieren des Ortes 
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eines Sektors, von dem die Daten ausgelesen 
werden sollen. Bei Erhalten der Aufforderung liest 
die Speicherkarte 109 zuerst verschlüsselte Da-
ten aus dem spezifizierten Sektor 1004 aus und 
gibt die ausgelesenen Daten an den PC 102 aus 
(S1016). Der PC 102 empfängt die verschlüssel-
ten Daten (S1012).
(2) Die Speicherkarte 109 liest dann einen Zähler-
wert aus dem zeitvarianten Bereich 1007 in dem 
Erweiterungsbereich 1005 aus, der dem spezifi-
zierten Sektor 1004 entspricht, und sendet den 
ausgelesenen Zählerwert zu dem PC 102
(S1017). Der PC 102 empfängt den Zählerwert 
(S1013).
(3) Ein Kennwort wird von dem ausgelesenen 
Zählerwert und dem Master-Schlüssel 323a und 
der Medium-ID 341, die bereits erhalten wurden, 
erzeugt (S1014).
(4) Die verschlüsselten Daten werden unter Ver-
wendung des Kennworts entschlüsselt (S1005).

[0141] Hier schlägt die Entschlüsselung fehl auf-
grund einer Nichtübereinstimmung zwischen dem 
aus dem zeitvarianten Bereich 1007 ausgelesenen 
Zählwert, falls die Daten in dem Sektor 1004 durch 
Manipulation oder Ähnliches geändert wurden.

[0142] Wie obenstehend beschrieben enthält der 
Flash-Speicher 303 den zeitvarianten Bereich 1007, 
einen versteckten Bereich, der nicht von Anwendern 
gesehen (zugegriffen) werden kann. Daten werden 
verschlüsselt und gespeichert unter Verwendung ei-
nes Kennworts, das unter Verwendung eines in dem 
zeitvarianten Bereich 1007 gespeicherten Zählwerts 
erzeugt wird. Mit dieser Konstruktion werden die Da-
ten vor einem ungesetzlichen Manipulieren durch An-
wender geschützt.

[0143] In dem obigen Beispiel wird der zeitvariante 
Bereich 1007 in dem Erweiterungsbereich 1005 zum 
Speichern der ECC bereit gestellt. Jedoch ist es mög-
lich, den zeitvarianten Bereich 1007 innerhalb eines 
anderen Bereichs in dem Flash-Speicher 303 bereit 
zu stellen, unter der Bedingung, dass in dem Bereich 
gespeicherte Daten nicht von außerhalb der Spei-
cherkarte geändert werden können.

[0144] In dem obigen Beispiel wird eine Zufallszahl 
als der Zählerwert verwendet. Jedoch kann der Zäh-
lerwert ein Taktwert sein, der eine Zeit angibt, die sich 
in jedem Moment ändert, oder kann die Häufigkeit 
sein, mit der Daten in den Flash-Speicher 303 ge-
schrieben wurden.

[0145] Nun wird ein wünschenswertes Beispiel ei-
ner Beziehung zwischen den logischen Adressen 
und physikalischen Adressen in dem Flash-Speicher 
303 beschrieben werden.

[0146] Die Fig. 13A bis Fig. 13D zeigen eine Ände-

rung in der Beziehung zwischen den logischen 
Adressen und physikalischen Adressen. Fig. 13A
zeigt die Beziehung vor der Änderung. Fig. 13B zeigt 
die Beziehung nach der Änderung. Fig. 13C zeigt 
eine Umwandlungstabelle 1101 entsprechend Fig. A. 
Fig. 13D zeigt die Umwandlungstabelle 1101 ent-
sprechend Fig. B.

[0147] Die Umwandlungstabelle 1101 ist eine Tabel-
le, in der alle logischen Adressen (in Fig. 13A bis 
Fig. 13D Seriennummern der logischen Blöcke) mit 
entsprechenden physikalischen Adressen (in 
Fig. 13A bis Fig. 13D Seriennummern der physikali-
schen Blöcke, die den Flash-Speicher 303 bilden) ge-
speichert werden. Die Umwandlungstabelle 1101 ist 
in einem nichtflüchtigen Bereich in dem Steuer-IC 
302 oder Ähnlichem gespeichert und auf sie wird ver-
wiesen von der Authentisierungsbereich-Zugriffs-
steuereinheit 325 oder der Nicht-Authentisierungsbe-
reich-Zugriffssteuereinheit 326, wenn, z. B., eine logi-
sche Adresse in eine physikalische Adresse umge-
wandelt wird.

[0148] Einrichtungen, die auf die Speicherkarte 109
zugreifen, können nicht Daten zu allen Datenspei-
cherräumen schreiben, die physikalisch in der Spei-
cherkarte 109 existieren (d. h. allen physikalischen 
Blöcken, die den Flash-Speicher 303 bilden), son-
dern können Daten lediglich zu logischen Datenräu-
men (logischen Blöcken) schreiben, die durch die lo-
gischen Adressen spezifiziert werden.

[0149] Die obige Anordnung wird aus einem Grund 
gemacht, und zwar um einen alternativen Bereich ab-
zusichern, der einen Bereich ersetzen würde, von/zu 
dem Daten aufgrund eines partiellen Fehlers des 
Flash-Speichers 303 nicht gelesen/geschrieben wer-
den können. Ebenso, falls solch ein Fehlerblock 
durch einen alternativen Block ersetzt wurde, ermög-
licht ein Ändern der Umwandlungstabelle, um die Än-
derung in Übereinstimmung zwischen den logischen 
und physikalischen Blocknummern widerzuspiegeln, 
dem Flash-Speicher 303, vorzugeben gegenüber ex-
ternen Einrichtungen, dass keine Fehler bewirkt wur-
den. Dies ist möglich, da in jeder Datei die logische 
Kontinuität, die zu einer Mehrzahl von kontinuierli-
chen physikalischen Blöcken korrespondiert, beibe-
halten wird.

[0150] Jedoch steigt die Fragmentierung von logi-
schen Blöcken, wenn z. B. eine aus einer Mehrzahl 
von Blöcken aufgebaute Datei wiederholt in/aus der 
Speicherkarte 109 gespeichert oder gelöscht wird. 
Ein spezifisches Beispiel hiervon wird in Fig. 13A ge-
zeigt, in der die logischen Adressen (0 und 2) der lo-
gischen Blöcke, die die "Datei 1" bilden, diskontinu-
ierlich sind.

[0151] Wenn eine solche Diskontinuität von logi-
schen Blöcken auftritt, können Musikdaten z. B. nicht 
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zu kontinuierlichen logischen Bereichen in der Spei-
cherkarte 109 geschrieben werden. Dies benötigt 
eine Ausgabe des Schreibbefehls "schreibe Adress-
zahl" für jeden Block, was in einer Reduzierung der 
Schreibgeschwindigkeit resultiert. Ähnlicherweise 
benötigt dies die Ausgabe des Lesebefehls "lese 
Adresszahl" für jeden Block, ebenso falls Musikdaten 
von einer Abstimmung (Tune) ausgelesen werden 
sollen, was die Echtzeitwiedergabe der Musikdaten 
schwierig macht.

[0152] Um das obige Problem zu lösen, hat der 
Steuer-IC 302 der Speicherkarte 109 eine Funktion, 
die Umwandlungstabelle 1101 beruhend auf einem 
von einer externen Einrichtung ausgegebenen Befehl 
wieder zu schreiben. Spezifischer ausgedrückt, wenn 
ein dedizierter Befehl zum Wiedereinschreiben der 
Umwandlungstabelle 1101 von einem Befehlskontakt 
eingegeben wird, interpretiert der Steuer-IC 302 der 
Speicherkarte 109 den dedizierten Befehl und 
schreibt die Umwandlungstabelle 1101 unter Ver-
wendung eines Parameters, der nach dem dedizier-
ten Befehl gesendet wird, wieder ein.

[0153] Die obige Operation wird unter Verwendung 
eines in den Fig. 13A bis Fig. 13D gezeigten Bei-
spiels detailliert werden. Es wird angenommen, dass 
bevor der obige dedizierte Befehlt empfangen wird, 
der Flash-Speicher 303 Daten enthält, die die Datei 
"Datei 1" an Orten bilden, die durch physikalische 
Adressen 0 und 2 gekennzeichnet sind, und Daten, 
die die Datei "Datei 2" an einem Ort bilden, der durch 
die physikalische Adresse 1 gekennzeichnet ist, wie 
in Fig. 13A gezeigt, und dass die Umwandlungsta-
belle 1101 zeigt, dass die logischen Adressen mit den 
physikalischen Adressen übereinstimmen. Damit soll 
ausgedrückt werden, dass in den logischen Adres-
sen sowie in den physikalischen Adressen, die Daten 
von "Datei 2" zwischen den Daten von "Datei 1" an-
geordnet sind (sandwiched).

[0154] In der Absicht, den obigen Zustand zu lösen, 
sendet eine externe Einrichtung den obigen dedizier-
ten Befehl und einen Parameter zu dem Flash-Spei-
cher 303, wobei der dedizierte Befehl anweist, die 
Kontinuität von "Datei 1" sicherzustellen. Die Befehls-
entscheidungs-Steuereinheit 322 der Speicherkarte 
109 schreibt die Umwandlungstabelle 1101 wie in 
Fig. 13D gezeigt wieder ein, in Übereinstimmung mit 
dem empfangenen dedizierten Befehl und Parame-
ter. Fig. 13B zeigt die Beziehung zwischen den logi-
schen und physikalischen Adressen in dem 
Flash-Speicher 303, nach der obigen Sequenz von 
Operationen.

[0155] Wie von Fig. 13B verstanden wird, wurden 
die logischen Blöcke, die "Datei 1" bilden, verscho-
ben, um aufeinanderfolgend zu sein, obwohl die An-
ordnung der physikalischen Blöcke nicht geändert 
wurde. Mit dieser Anordnung kann die externe Ein-

richtung auf "Datei 1" mit einer höheren Geschwin-
digkeit als zuvor beim nächsten Zugriff und später zu-
greifen.

[0156] Die Umwandlungstabelle 1101 kann wie 
obenstehend wieder eingeschrieben werden, nicht 
nur, um die Fragmentierung von logischen Blöcken 
zu lösen, sondern ebenso, um die Größe sowohl des 
Authentisierungsbereichs 332 als auch des Nicht-Au-
thentisierungsbereichs 331 in dem Flash-Speicher 
303 zu ändern. In dem letzteren Falle ist eine 
Hochgeschwindigkeitsbereichsverschiebung mög-
lich, da die Umwandlungstabelle 1101 derart wieder 
eingeschrieben wird, dass ein klein zu werdender 
physikalischer Block als ein groß zu werdender phy-
sikalischer Block angeordnet wird.

[0157] Nun wird eine Funktion der Speicherkarte 
109 in Bezug auf nicht-gelöschte Blöcke beschrieben 
werden. Spezifischer ausgedrückt werden Operatio-
nen der Speicherkarte 109 beim Empfangen eines 
Befehls für eine Liste nicht-gelöschter Blöcke und ei-
nes Löschbefehls beschrieben werden. Hierin sind 
die nicht-gelöschten Blöcke physikalische Blöcke in 
dem Flash-Speicher 303, die Daten enthalten, die 
nicht physikalisch gelöscht wurden. Das heißt, Daten 
in den nicht-gelöschten Blöcken müssen auf einmal 
gelöscht werden, bevor die Blöcke ein nächstes Mal 
benutzt werden (bevor andere Daten in die nicht-ge-
löschten Blöcke geschrieben werden).

[0158] Der Befehl für eine Liste nicht-gelöschter 
Blöcke ist einer der Befehle, den die Befehlsentschei-
dungs-Steuereinheit 322 interpretieren und ausfüh-
ren kann, und wird verwendet, um eine Liste von al-
len nicht-gelöschten Blöcken in dem Flash-Speicher 
303 zu erhalten.

[0159] Die existierenden, in dem Flash-Speicher 
303 der Speicherkarte 109 gespeicherten Daten 
müssen in Einheiten von Blöcken gelöscht werden, 
bevor Daten erneut zu dem Flash-Speicher 303 ge-
schrieben werden. Die Zeit für die Löschung ist annä-
hernd die Hälfte der Gesamtzeit des Schreibens. Als 
ein Ergebnis wird die Gesamtzeit des Schreibens re-
duziert, falls die Löschung zuvor beendet wurde. 
Dementsprechend, um dies zu erreichen, stellt die 
Speicherkarte 109 der externen Einrichtung den Be-
fehl für eine Liste nicht-gelöschter Blöcke und den 
Löschbefehl bereit.

[0160] Es sei angenommen, dass der gegenwärtige 
Benutzungszustand der logischen Blöcke und der 
physikalischen Blöcke des Flash-Speichers 303 in 
Fig. 14A gezeigt wird. Wie in Fig. 14A gezeigt wird, 
werden die logischen Blöcke 0 bis 2 gegenwärtig be-
nutzt, und die physikalischen Blöcke 0 bis 2, 4 und 5 
sind nicht-gelöschte Blöcke.

[0161] Eine Liste 1203 nicht-gelöschter Blöcke wird 
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in der Befehlsentscheidungs-Steuereinheit 322 in 
dem obigen Zustand gespeichert. Die Inhalte der Lis-
te 1203 nicht-gelöschter Blöcke entsprechend dem 
Benutzungszustand der in Fig. 14A gezeigten Blö-
cke wird in Fig. 14B gezeigt. Hierin ist die Liste 1203
nicht-gelöschter Blöcke eine Speichertabelle beste-
hend aus Einträgen, die allen physikalischen Blöcken 
entsprechen, die den Flash-Speicher 303 bilden, und 
weist Werte auf, die die Datenlöschzustände (Blöcke, 
deren Daten gelöscht wurden, werden mit "0" ge-
kennzeichnet, und Blöcke, deren Daten nicht ge-
löscht wurden, werden mit "1" gekennzeichnet) der 
entsprechenden physikalischen Blöcke unter der 
Steuerung der Befehlsentscheidungs-Steuereinheit 
322 kennzeichnen.

[0162] Fig. 14C ist ein Flussdiagramm, das das Ver-
fahren des PCs 102 oder des Abspielgeräts 201 zum 
Löschen von Blöcken im voraus unter Verwendung 
des Befehls für eine Liste nicht-gelöschter Blöcke 
und des Löschbefehls in den oben genannten Zu-
ständen zeigt. Es wird hier vorausgesetzt, dass der 
Flash-Speicher 303 eine Tabelle, wie eine FAT (File 
Allocation Table) enthält, die die Benutzungszustän-
de der logischen Blöcke zeigt, wie in Fig. 14D zeigt.

[0163] Eine externe Einrichtung, wie der PC 102
oder das Abspielgerät 201, gibt den Befehl für eine 
Liste nicht-gelöschter Blöcke an die Speicherkarte 
109 während einer Leerlaufzeit aus, in der nicht auf 
die Speicherkarte 109 zugegriffen wird (S1201). 
Beim Erhalten des Befehls verweist die Befehlsent-
scheidungs-Steuereinheit 322 der Speicherkarte 109
auf die Liste 1203 nicht-gelöschter Blöcke, die in der 
Befehlsentscheidungs-Steuereinheit 322 enthalten 
ist, erfasst, dass den physikalischen Blöcken 0 bis 2, 
4 und 5 ein Zustandswert "1" zugewiesen ist, und 
sendet die physikalischen Blocknummern zu der ex-
ternen Einrichtung.

[0164] Die externe Einrichtung verweist dann auf 
die in Fig. 14D gezeigte Tabelle, die den Benut-
zungszustand logischer Blöcke in dem Flash-Spei-
cher 303 zeigt, um die Blöcke zu identifizieren, die 
nicht logisch verwendet werden (S1202).

[0165] Die externe Einrichtung identifiziert, beru-
hend auf der in den Schritten S1201 und S1202 er-
haltenen Information, "löschbare" Blöcke, die nicht lo-
gisch verwendet werden und nicht physikalisch ge-
löscht wurden (physikalische Blöcke 4 und 5 in dem 
vorliegenden Beispiel) (S1203). Die externe Einrich-
tung gibt dann den Löschbefehl aus, unter Spezifizie-
rung der physikalischen Blocknummern 4 und 5, zu 
der Speicherkarte 109 (S1204). Beim Erhalten des 
Befehls löscht die Befehlsentscheidungs-Steuerein-
heit 322 der Speicherkarte 109 die physikalischen 
Blöcke 4 und 5 durch Senden von Anweisungen zu 
der Authentisierungsbereichs-Zugriffssteuereinheit 
325 und der Nicht-Authentisierungsbereichs-Zugriffs-

steuereinheit 326.

[0166] Nachdem die obige Operation beendet ist, 
werden Daten mit einer hohen Geschwindigkeit zu 
den physikalischen Blöcken 4 und 5 geschrieben, da 
der Löschvorgang für das Schreiben nicht benötigt 
wird.

[0167] Nun wird eine Funktion der Speicherkarte 
109 beschrieben, die sich auf einen Schutz persönli-
cher Daten bezieht. Spezifischer ausgedrückt wird 
die Funktion zum Schutz persönlicher Daten verwen-
det, wenn die Speicherkarte 109 eine externe Ein-
richtung auf Authentisierung überprüft und persönli-
che Daten des Benutzers der externen Einrichtung 
benötigt. Hier ist jeder Teil der persönlichen Daten für 
einen Anwender eindeutig und wird verwendet, um 
den Anwender zu identifizieren. Der Anwender mit 
geeigneten persönlichen Daten wird von der Spei-
cherkarte 109 als ein autorisierter Benutzer erkannt, 
dem erlaubt ist, auf den Authentisierungsbereich 332
in der Speicherkarte 109 zuzugreifen.

[0168] Hier kann ein Problem auftreten, dass die 
persönlichen Daten von irgendjemandem abge-
zweigt werden oder von einem anderen Anwender, 
der eine Erlaubnis hat, auf den Authentisierungsbe-
reich 332 zuzugreifen, gelesen werden, falls der Be-
nutzer jedes Mal, wenn der Benutzer auf den Authen-
tisierungsbereich 332 zugreift, aufgefordert wird, die 
persönlichen Daten einzugeben, oder falls die einge-
gebenen persönlichen Daten in dem Authentisie-
rungsbereich 332 für jeden derartigen Zugriff gespei-
chert werden.

[0169] Eine mögliche Lösung dieses Problems wäre 
eine Verschlüsselung der persönlichen Daten unter 
Verwendung eines durch den Benutzer persönlich 
bereit gestellten Kennworts und Speichern der ver-
schlüsselten persönlichen Daten auf dieselbe Art wie 
die Musikdaten.

[0170] Jedoch muss der Benutzer in dem obigen 
Fall das Kennwort jedes Mal eingeben, wenn die per-
sönlichen Daten überprüft werden. Der Vorgang ist 
störanfällig, und die Verwaltung des Kennworts ist 
ebenso notwendig. Dementsprechend stellt die Spei-
cherkarte 109 eine Funktion bereit, das Problem ei-
nes unnötigen und wiederholten Eingebens der per-
sönlichen Daten zu umgehen.

[0171] Fig. 15 zeigt eine Kommunikationssequenz 
in einer Authentisierung zwischen dem Abspielgerät 
201 und der Speicherkarte 109, und zeigt ebenfalls 
Hauptkomponenten, die bei der Authentisierung ver-
wendet werden. Es ist festzuhalten, dass die in 
Fig. 15 gezeigten Vorgänge hauptsächlich erzielt 
werden durch die Authentisierungsschaltung 216 des 
Abspielgeräts 201 und die Authentisierungseinheit 
321 der Speicherkarte 109.
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[0172] Wie in Fig. 15 gezeigt ist, weist die Authenti-
sierungsschaltung 216 des Abspielgeräts 201 die 
Verschlüsselungs- und Entschlüsselungsfunktionen 
auf und speichert einen Master-Schlüssel 1301 vor, 
der ein geheimer Schlüssel ist, der dem von der Spei-
cherkarte 109 gehaltenen Master-Schlüssel 323a
entspricht, und eine Einrichtungs-ID 1302, die eine 
für das Abspielgerät 201 eindeutige ID ist, wie eine 
Produktseriennummer (S/N).

[0173] Die Authentisierungseinheit 321 der Spei-
cherkarte 109 weist die Verschlüsselungs-Entschlüs-
selungs- und Vergleichsfunktionen auf und umfasst 
ebenfalls zwei nichtflüchtige Speicherbereiche: einen 
Gruppenspeicherbereich 1310 für eine Einrich-
tungs-ID und einen Speicherbereich 1311 für Benut-
zerschlüssel. Der Gruppenspeicherbereich 1310 für 
Einrichtungs-IDs speichert Einrichtungs-IDs aller Ein-
richtungen, denen erlaubt ist, auf den Authentisie-
rungsbereich 332 in der Speicherkarte 109 zuzugrei-
fen. Der Speicherbereich 1311 für Benutzerschlüssel 
speichert einen von einer Einrichtung als persönliche 
Daten gesendeten Benutzerschlüssel.

[0174] Der Authentisierungsvorgang wird untenste-
hend im Detail erläutert werden. Es ist festzuhalten, 
dass bei den Übertragungen und Empfängen alle Da-
ten vor Übertragung verschlüsselt werden und die 
verschlüsselten Daten auf der Empfängerseite ent-
schlüsselt werden. Ein für die Verschlüsselung und 
Entschlüsselung zu verwendender Schlüssel wird 
während des folgenden Vorgangs erzeugt. 

(1) Nachdem die Speicherkarte 109 mit dem Ab-
spielgerät 201 verbunden ist, verschlüsselt das 
Abspielgerät 201 zuerst die Einrichtungs-ID 1302
unter Verwendung des Master-Schlüssels 1301
und sendet die verschlüsselte Einrichtungs-ID 
1302 zu der Speicherkarte 109.
(2) Die Speicherkarte 109 entschlüsselt die emp-
fangene, verschlüsselte Einrichtungs-ID 1302 un-
ter Verwendung des Master-Schlüssels 323a und 
überprüft, ob die erhaltene Einrichtungs-ID 1302
bereits in dem Gruppenspeicherbereich 1310 für 
Einrichtungs-IDs gespeichert wurde.
(3) Wenn entschieden wird, dass die Einrich-
tungs-ID 1302 bereits gespeichert wurde, benach-
richtigt die Speicherkarte 109 das Abspielgerät 
201, dass die Authentisierung bejahend war. 
Wenn entschieden wird, dass die Einrichtungs-ID 
1302 nicht gespeichert ist, fordert die Speicher-
karte 109 das Abspielgerät 201 auf, einen Benut-
zerschlüssel zu senden.
(4) Das Abspielgerät 201 verlangt von dem Benut-
zer, den Benutzerschlüssel einzugeben, erhält 
den Benutzerschlüssel als persönliche Daten des 
Benutzers und sendet den erhaltenen Benutzer-
schlüssel zu der Speicherkarte 109.
(5) Die Speicherkarte 109 vergleicht den empfan-
genen Benutzerschlüssel mit dem Benutzer-
schlüssel, der in dem Speicherbereich 1311 für 

Benutzerschlüssel vorgespeichert wurde. Wenn 
entschieden wurde, dass die zwei Benutzer-
schlüssel übereinstimmen, oder wenn der 
Speicherbereich 1311 für Benutzerschlüssel leer 
ist, benachrichtigt die Speicherkarte 109 das Ab-
spielgerät 201, dass die Authentisierung bejahend 
war und speichert die Einrichtungs-ID 1302, die in 
dem obigen Schritt (3) erhalten wurde, in dem 
Gruppenspeicherbereich 1310 für Einrich-
tungs-IDs.

[0175] Mit der obigen Anordnung muss der Benut-
zer persönliche Daten (einen Benutzerschlüssel) ein-
geben, wenn eine Einrichtung des Benutzers zum 
ersten Mal mit der Speicherkarte 109 verbunden 
wird. In der zweiten Verbindung und danach wird der 
Benutzer jedoch nicht mehr aufgefordert, die persön-
lichen Daten einzugeben, da die Authentisierung au-
tomatisch bejahend endet unter Verwendung der Ein-
richtungs-ID.

[0176] Nun wird unter Bezugnahme auf die Fig. 16
und Fig. 17 eine Variation des Authentisierungspro-
tokolls zwischen der Speicherkarte 109 und einer ex-
ternen Einrichtung, wie dem PC 102 oder dem Ab-
spielgerät 201, beschrieben werden.

[0177] Fig. 16 zeigt eine Kommunikationssequenz 
in einer Variation der Authentisierung zwischen der 
Speicherkarte 109 und einer externen Einrichtung (in 
dem vorliegenden Beispielen das Abspielgerät 201).

[0178] Es ist festzuhalten, dass die in Fig. 16 ge-
zeigten Vorgänge hauptsächlich durch die Authenti-
sierugsschaltung 216 des Abspielgeräts 201, ein 
Steuerprogramm 111b des PCs 102 und die Authen-
tisierungseinheit 321 der Speicherkarte 109 erzielt 
werden. Es wird hier vorausgesetzt, dass die Mas-
ter-Schlüssel-Speichereinheit 323 der Speicherkarte 
109 einen verschlüsselten Master-Schlüssel (ver-
schlüsselter Master-Schlüssel 323) speichert, und 
dass der Spezialbereich 304 eine sichere Medium-ID 
343 sowie die Medium-ID 341 speichert, wobei die si-
chere Medium-ID 343 durch Verschlüsseln der Medi-
um-ID 341 erzeugt wird.

[0179] Zuerst gibt das Abspielgerät 201 einen Be-
fehl zu der Speicherkarte 109 aus, um den Mas-
ter-Schlüssel 323b von der Speicherkarte 109 zu er-
halten, und entschlüsselt den erhaltenen Mas-
ter-Schlüssel 323b unter Verwendung des Einrich-
tungsschlüssels 211a. Der in dieser Entschlüsselung 
verwendete Entschlüsselungsalgorithmus entspricht 
dem in der Verschlüsselung des Master-Schlüssels 
323b, der nun aus der Speicherkarte 109 ausgelesen 
wurde, verwendeten Verschlüsselungsalgorithmus. 
Wenn der Einrichtungsschlüssel 211a, den das Ab-
spielgerät 201 aufweist, ein autorisierter ist, wird so-
mit erwartet, dass die Entschlüsselung den Origi-
nal-Master-Schlüssel wiederherstellt.
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[0180] Das Abspielgerät 201 gibt dann einen Befehl 
an die Speicherkarte 109 aus, um die Medium-ID 341
von der Speicherkarte 109 zu erhalten, und ver-
schlüsselt die erhaltene Medium-ID 341 und Verwen-
dung des wiederhergestellten Master-Schlüssels. 
Der in dieser Verschlüsselung verwendete Ver-
schlüsselungsalgorithmus ist derselbe, wie der in der 
Verschlüsselung der sicheren Medium-ID 343, die in 
der Speicherkarte 109 gespeichert ist, verwendete 
Verschlüsselungsalgorithmus. Deshalb stellt die Ver-
schlüsselung eine sichere Medium-ID bereit, die die-
selbe ist wie die sichere Medium-ID 343, die in der 
Speicherkarte 109 enthalten ist.

[0181] Das Abspielgerät 201 und die Speicherkarte 
109 führen eine gegenseitige Authentisierung unter 
Verwendung der sicheren Medium-IDs, die sie je-
weils haben, aus. Durch diese gegenseitige Authen-
tisierung erzeugt jede der Einrichtungen (OK/NG) In-
formation und einen sicheren Schlüssel, wobei die 
(OK/NG) Information anzeigt, ob die Ferneinrichtung 
authentisiert wurde, und wobei der sichere Schlüssel 
ein zeitvarianter Schlüssel ist, der von dem Authenti-
sierungsergebnis abhängt. Die sicheren Schlüssel im 
Besitz der beiden Einrichtungen stimmen nur mitein-
ander überein, wenn beide Einrichtungen 201 und 
109 bejahend die anderen Einrichtungen authentisie-
ren, und die sicheren Schlüssel ändern sich jedes 
Mal, wenn eine gegenseitige Authentisierung ausge-
führt wird.

[0182] Nachdem eine gegenseitige Authentisierung 
bejahend beendet wurde, erzeugt das Abspielgerät 
201 einen Befehl, der verwendet wird, um auf den 
Authentisierungsbereich 332 in der Speicherkarte 
109 zuzugreifen. Spezifischer ausgedrückt werden, 
z. B. wenn Daten aus dem Authentisierungsbereich 
332 ausgelesen werden, ein Parameter (eine 24-Bit 
Adresse "Adresse" und eine 8-Bit Zahl "Zählung") 
des Befehls "sichere Leseadresszählung" unter Ver-
wendung des sicheren Schlüssels verschlüsselt, und 
ein verschlüsselter Befehl, der durch Kombinieren 
des verschlüsselten Parameters und eines Kenn-
zeichners (ein 6-Bit Code, der einen Befehlstyp "si-
cheres Lesen" kennzeichnet) des Befehls erzeugt 
wird, wird zu der Speicherkarte 109 gesendet.

[0183] Beim Empfangen des verschlüsselten Be-
fehls entscheidet die Speicherkarte 109 den Befehl-
styp. In dem vorliegenden Beispiel wird entschieden, 
dass der Befehl ein "sicheres Lesen" zum Lesen von 
Daten aus dem Authentisierungsbereich 332 ist.

[0184] Wenn entschieden wird, dass der Befehl ein 
Befehl ist, um auf den Authentisierungsbereich 332
zuzugreifen, wird der in dem Befehl enthaltene Para-
meter unter Verwendung des durch die gegenseitige 
Authentisierung enthaltenen sicheren Schlüssels 
entschlüsselt. Der in dieser Entschlüsselung verwen-
dete Entschlüsselungsalgorithmus entspricht dem in 

der Verschlüsselung des Befehls durch das Abspiel-
gerät 201 verwendeten Verschlüsselungsalgorith-
mus. Wenn die gegenseitige Authentisierung beja-
hend endet, d. h., wenn die von beiden Einrichtungen 
verwendeten sicheren Schlüssel übereinstimmen, 
sollte der durch die Entschlüsselung erhaltene Para-
meter somit mit dem von dem Abspielgerät 201 ver-
wendeten Originalparameter übereinstimmen.

[0185] Die Speicherkarte 109 liest dann den Ver-
schlüsselungsschlüssel 425 aus einem Sektor in 
dem Authentisierungsbereich 332, der durch den ent-
schlüsselten Parameter gekennzeichnet wird, aus, 
verschlüsselt den ausgelesenen Verschlüsselungs-
schlüssel 425 unter Verwendung des sicheren 
Schlüssels und sendet den verschlüsselten Ver-
schlüsselungsschlüssel zu dem Abspielgerät 201.

[0186] Das Abspielgerät 201 entschlüsselt die emp-
fangenen Daten unter Verwendung des durch die ge-
genseitige Authentisierung erhaltenen sicheren 
Schlüssels. Der bei dieser Entschlüsselung verwen-
dete Entschlüsselungsalgorithmus entspricht dem 
bei der Verschlüsselung des Verschlüsselungs-
schlüssels 425 durch die Speicherkarte 109 verwen-
deten Verschlüsselungsalgorithmus. Wenn die ge-
genseitige Authentisierung bejahend endet, d. h., 
wenn die von beiden Einrichtungen verwendeten si-
chern Schlüssel übereinstimmen, sollten die bei der 
Entschlüsselung erhaltenen Daten somit mit dem 
Original-Verschlüsselungsschlüssel 425 überein-
stimmen.

[0187] Jedes Mal, wenn ein Befehl zum Zugreifen 
auf den Authentisierungsbereich 332 ausgeführt 
wird, verwirft (löscht) die Speicherkarte 109 einen bei 
der Befehlsausführung verwendeten sicheren 
Schlüssel. Mit dieser Anordnung muss eine externe 
Einrichtung, die versucht auf den Authentisierungs-
bereich 332 in der Speicherkarte 109 zuzugreifen, je-
des Mal eine gegenseitige Authentisierung ausfüh-
ren, wenn die externe Einrichtung einen Befehl aus-
gibt, und in der Authentisierung zuvor bejahend sein.

[0188] Fig. 17 zeigt eine Kommunikationssequenz 
in einem detaillierten Verfahren der in Fig. 16 gezeig-
ten gegenseitigen Authentisierung. In dem vorliegen-
den Beispiel führen die Speicherkarte 109 und das 
Abspielgerät 201 eine gegenseitige Authentisierung 
vom Herausforderungs-Antworttyp aus.

[0189] Die Speicherkarte 109 erzeugt eine Zufalls-
zahl und sendet die Zufallszahl als Herausforde-
rungsdaten zu dem Abspielgerät 201, um die Eig-
nung des Abspielgeräts 201 zu überprüfen. Das Ab-
spielgerät 201 verschlüsselt die Herausforderungs-
daten und sendet die verschlüsselten Herausforde-
rungsdaten zu der Speicherkarte 109 als Antwortda-
ten zurück, um die Eignung des Abspielgeräts 201 zu 
zertifizieren. Die Speicherkarte 109 verschlüsselt die 
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als Herausforderungsdaten gesendete Zufallszahl 
und vergleicht die empfangenen Antwortdaten mit 
den verschlüsselten Herausforderungsdaten. Wenn 
die empfangenen Antwortdaten und die verschlüssel-
ten Herausforderungsdaten übereinstimmen, ent-
scheidet die Speicherkarte 109, dass die Authentisie-
rung des Abspielgeräts 201 bejahend war (OK) und 
empfängt einen Befehl des Abspielgeräts 201, um 
auf den Authentisierungsbereich 332 zuzugreifen. 
Wenn die empfangenen Antwortdaten und die ver-
schlüsselten Herausforderungsdaten nicht überein-
stimmen, entscheidet die Speicherkarte 109, dass 
die Authentisierung des Abspielgeräts 201 nicht beja-
hend war (NG), und falls das Abspielgerät 201 einen 
Befehl sendet, um nach der Entscheidung auf den 
Authentisierungsbereich 332 zuzugreifen, weist die 
Speicherkarte 109 den Befehl zurück.

[0190] Das Abspielgerät 201 führt einen ähnlichen 
Authentisierungsvorgang aus, um die Eignung der 
Speicherkarte 109 zu überprüfen. Das heißt, das Ab-
spielgerät 201 erzeugt eine Zufallszahl und sendet 
die Zufallszahl zu der Speicherkarte 109 als Heraus-
forderungsdaten, um die Eignung der Speicherkarte 
109 zu überprüfen. Die Speicherkarte 109 verschlüs-
selt die Herausforderungsdaten und sendet die ver-
schlüsselten Herausforderungsdaten zu dem Ab-
spielgerät 201 als Antwortdaten zurück, um die Eig-
nung der Speicherkarte 109 zu zertifizieren. Das Ab-
spielgerät 201 verschlüsselt die als Herausforde-
rungsdaten gesendete Zufallszahl und vergleicht die 
empfangenen Antwortdaten mit den verschlüsselten 
Herausforderungsdaten. Wenn die empfangenen 
Antwortdaten und die verschlüsselten Herausforde-
rungsdaten übereinstimmen, entscheidet das Ab-
spielgerät 201, dass die Authentisierung der Spei-
cherkarte 109 bejahend war (OK) und greift auf den 
Authentisierungsbereich 332 in der Speicherkarte 
109 zu. Wenn die empfangenen Antwortdaten und 
die verschlüsselten Herausforderungsdaten nicht 
übereinstimmen, entscheidet das Abspielgerät 201, 
dass die Authentisierung der Speicherkarte 109 nicht 
bejahend war (NG) und gibt ein Zugreifen auf den Au-
thentisierungsbereich 332 auf.

[0191] Alle in der gegenseitigen Authentisierung 
verwendeten Verschlüsselungsalgorithmen sollten 
dieselben sein, solange die Speicherkarte 109 und 
das Abspielgerät 201 autorisiert sind. Die Speicher-
karte 109 und das Abspielgerät 201 erhalten einen si-
cheren Schlüssel durch Ausführen einer Exklu-
siv-Oder Operation unter Verwendung der verschlüs-
selten Herausforderungsdaten und der Antwortda-
ten, die durch die Authentisierung und Zertifizierung 
der Eignung erhalten wurden. Der erhaltene sichere 
Schlüssel, oder das Ergebnis der obigen Exklu-
siv-Oder Operation wird zum Zugreifen auf den Au-
thentisierungsbereich 332 in der Speicherkarte 109
verwendet. Mit dieser Anordnung ist es für beide Ein-
richtungen 109 und 201 möglich, einen zeitvarianten 

sicheren Schlüssel gemeinsam zu haben, den beide 
nur dann gemeinsam haben, wenn sie in der Authen-
tisierung bejahend waren. Dies macht aus der beja-
henden Authentisierung eine notwendige Bedingung 
zum Zugreifen auf den Authentisierungsbereich 332.

[0192] Der sichere Schlüssel kann ein Ergebnis ei-
ner Exklusiv-Oder Operation unter Verwendung der 
verschlüsselten Herausforderungsdaten, der Ant-
wortdaten und der sicheren Medium-ID sein.

[0193] Nun wird unter Bezugnahme auf die Fig. 18
und 19 eine Variation einer Funktion zum Ändern der 
Begrenzung zwischen dem Authentisierungsbereich 
332 und Nicht-Authentisierungsbereich 331 in der 
Speicherkarte 109 beschrieben werden.

[0194] Die Fig. 18A bis Fig. 18C zeigen den Benut-
zungszustand des Flash-Speichers 303, bevor die 
Begrenzung geändert wird. Fig. 18A ist ein Speicher-
abbild, das die Konstruktion der physikalischen Blö-
cke in dem Flash-Speicher 303 zeigt.

[0195] Fig. 18B zeigt eine Umwandlungstabelle 
1103, die für den Nicht-Authentisierungsbereich 331
bestimmt ist und in einem nichtflüchtigen Speicher-
bereich in der Nicht-Authentisierungsbereich-Zu-
griffssteuereinheit 326 gespeichert ist. Die Umwand-
lungstabelle 1103 zeigt Beziehungen zwischen den 
logischen Blöcken und physikalischen Blöcken in 
dem Nicht-Authentisierungsbereich 331. Die 
Nicht-Authentisierungsbereich-Zugriffssteuereinheit 
326 verweist auf die Umwandlungstabelle 1103, um 
eine logische Adresse in eine physikalische Adresse 
umzuwandeln, oder um einen ungeeigneten Zugriff, 
der auf außerhalb eines zugewiesenen Speicherbe-
reichs zugreift, zu erfassen.

[0196] Fig. 18C zeigt eine Umwandlungstabelle 
1102, die für den Authentisierungsbereich 332 be-
stimmt ist und in einem nichtflüchtigen Speicherbe-
reich in der Authentisierungsbereich-Zugriffssteuer-
einheit 325 gespeichert ist. Die Umwandlungstabelle 
1102 zeigt Beziehungen zwischen den logischen Blö-
cken und den physikalischen Blöcken in dem Authen-
tisierungsbereich 332. Die Authentisierungsbe-
reich-Zugriffssteuereinheit 325 verweist auf die Um-
wandlungstabelle 1102, um eine logische Adresse in 
eine physikalische Adresse umzuwandeln, oder um 
einen nicht geeigneten Zugriff eines Zugreifens auf 
außerhalb eines zugewiesenen Speicherbereichs zu 
erfassen.

[0197] Wie in Fig. 18A gezeigt ist, werden, bevor 
die Begrenzung geändert wird, aus dem aus den phy-
sikalischen Blöcken 0000 bis FFFF bestehenden 
Flash-Speicher 303 physikalische Blöcke F000 bis 
FFFF dem veränderbaren Blockbereich 501 zuge-
wiesen, physikalische Blöcke 0000 bis DFFF, deren 
Adressen niedriger als die Begrenzung sind, werden 
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dem Nicht-Authentisierungsbereich 331 zugewiesen, 
und physikalische Blöcke E000 bis EFFF, deren 
Adressen größer als die Begrenzung sind, werden 
dem Authentisierungsbereich 332 zugewiesen.

[0198] Wie von der in Fig. 18B gezeigten Umwand-
lungstabelle 1103 verstanden wird, stimmen die logi-
schen Blocknummern mit den physikalischen Block-
nummern in dem Nicht-Authentisierungsbereich 331
überein. Andererseits, wie aus der in Fig. 18C ge-
zeigten Umwandlungstabelle 1102 verstanden wird, 
gibt es eine inverse Beziehung zwischen den logi-
schen Blocknummern und den physikalischen Block-
nummern in dem Authentisierungsbereich 332. Das 
heißt, logische Blöcke 0000 bis DFFF entsprechen 
jeweils physikalischen Blöcken EFFF bis E000. Die-
se Anordnung wurde gemacht unter Berücksichti-
gung, dass die logischen Blöcke in aufsteigender 
Reihenfolge verwendet werden, und dass, wenn die 
Begrenzung bewegt wird, Daten in den zu bewegen-
den physikalischen Blöcken gesichert oder bewegt 
werden müssen.

[0199] Die Fig. 19A bis Fig. 19C zeigen den Benut-
zungszustand des Flash-Speichers 303, nachdem 
die Begrenzung geändert wurde. Die Fig. 19A bis 
Fig. 19C entsprechen jeweils den Fig. 18A bis 
Fig. 18C. Es ist festzuhalten, dass die Begrenzungs-
änderung durch das folgende Verfahren erzielt wird: 

(1) Ein dedizierter Befehl, der eine Adresse der 
Begrenzung spezifiziert, wird über einen Befehls-
kontakt in die Befehlsentscheidungs-Steuerein-
heit 322 eingegeben; und
(2) die Befehlsentscheidungs-Steuereinheit 322
schreibt die Umwandlungstabelle 1102 wieder in 
die Authentisierungsbereich-Zugriffssteuerein-
heit 325 und die Umwandlungstabelle 1103 in den 
Nicht-Authentisierungsbereich 331 ein.

[0200] Wie in den Fig. 19A bis Fig. 19C gezeigt 
wird, wird die Begrenzung von zwischen den physika-
lischen Blöcken E000 und DFFF bis zwischen die 
physikalischen Blöcke D000 und CFFF bewegt. Das 
heißt, dass die Größe des Nicht-Authentisierungsbe-
reichs 331 um 1000 (hex) Blöcke reduziert wird und 
die Größe des Authentisierungsbereich 332 um 1000 
(hex) Blöcke vergrößert wird.

[0201] Wie in Fig. 19B gezeigt wird, wird mit der 
obigen Begrenzungsänderung die Größe der Um-
wandlungstabelle 1103 des Nicht-Authentisierungs-
bereichs 331 um 1000 (hex) Einträge reduziert und 
die Größe des Authentisierungsbereichs 332 wird um 
1000 (hex) Einträge vergrößert, so dass die Um-
wandlungstabelle 1103 logische Blöcke 0000 bis 
CFFF mit entsprechenden physikalischen Blöcken 
0000 bis CFFF zeigt. Im Gegensatz hierzu, wie in 
Fig. 19C gezeigt, wird die Größe der Umwandlung-
stabelle 1102 des Authentisierungsbereichs 332 um 
1000 (hex) Einträge vergrößert und die Größe des 

Authentisierungsbereichs 332 wird um 1000 (hex) 
Einträge vergrößert, so dass die Umwandlungstabel-
le 1102 logische Blöcke 0000 bis 1FFF mit entspre-
chenden physikalischen Blöcken EFFF bis D000 
zeigt.

[0202] Wie oben stehend beschrieben wird eine Be-
grenzung zwischen dem Authentisierungsbereich 
und dem Nicht-Authentisierungsbereich in dem 
Flash-Speicher 303 gesetzt, und die Größe beider 
Bereiche wird durch Bewegen der Begrenzung geän-
dert. Dies ermöglicht der Speicherkarte 109, für ver-
schiedene Zwecke genutzt zu werden. Zum Beispiel 
kann die Speicherkarte 109 hauptsächlich genutzt 
werden zum Speichern digitaler Inhalte, deren Copy-
right geschützt werden muss, oder die Speicherkarte 
109 kann hauptsächlich genutzt werden für anderes 
als speichern solch digitaler Inhalte.

[0203] Sowohl in dem Authentisierungsbereich als 
auch dem Nicht-Authentisierungsbereich kann die 
Verarbeitungsmenge beim Bewegen und Sichern 
beim Ändern der Begrenzung reduziert werden, da-
durch, die logischen Blöcke mit den physikalischen 
Blöcken übereinstimmend zu machen, so dass phy-
sikalische Blöcke in der Reihenfolge der Entfernung 
beginnend mit dem am weitesten entfernten benutzt 
werden.

[0204] Die obige Übereinstimmung zwischen den 
logischen und physikalischen Blöcken wird einfach 
erricht, wenn die Umwandlungstabelle 1102, die für 
den Authentisierungsbereich 332 bestimmt ist und 
die Umwandlungstabelle 1103, die für den Nicht-Au-
thentisierungsbereich 331 bestimmt ist, getrennt be-
reit gestellt werden.

[0205] In dem obigen Beispiel gibt es in dem Au-
thentisierungsbereich 332 eine inverse Beziehung 
zwischen den logischen Adressen und den physikali-
schen Adressen in Blockeinheiten. Jedoch können 
andere Einheiten verwendet werden. Zum Beispiel 
kann es eine inverse Beziehung zwischen den logi-
schen Adressen und den physikalischen Adressen in 
Einheiten von Sektoren oder Bytes geben.

[0206] Bis zu diesem Punkt wurde die Speicherkar-
te der vorliegenden Erfindung in ihrer Ausführungs-
form und Variationen beschrieben. Die vorliegende 
Erfindung ist jedoch nicht beschränkt auf die Ausfüh-
rungsform und die Variationen.

[0207] In der obigen Ausführungsform müssen der 
PC 102 oder das Abspielgerät 201 eine gegenseitige 
Authentisierung mit der Speicherkarte 109 durchfüh-
ren, unter Verwendung desselben Verfahrens jedes 
Mal, wenn dieser/dieses einen Befehl ausgibt, um auf 
den Authentisierungsbereich 332 in der Speicherkar-
te 109 zuzugreifen. Ein vereinfachtes Authentisie-
rungsverfahren kann jedoch verwendet werden, um 
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auf den Authentisierungsbereich 332 zuzugreifen, in 
Abhängigkeit von dem Befehlstyp.

[0208] Wenn der Schreibbefehl "sicheres Schrei-
ben" ausgegeben wird, können z. B. der verschlüs-
selte Master-Schlüssel 323b und die Medium-ID 341
nicht von der Speicherkarte 109 erhalten werden, 
sondern die Speicherkarte 109 kann den Schreibbe-
fehl "sicheres Schreiben" ausführen, auch wenn nur 
eine Einwegauthentisierung (eine Authentisierung ei-
ner Einrichtung durch die Speicherkarte 109) beja-
hend beendet wird. Mit dieser Anordnung können Be-
fehle, die sich nur wenig auf den Copyright-Schutz 
beziehen, mit einer hohen Geschwindigkeit ausge-
führt werden.

[0209] Der Flash-Speicher 303 in der Speicherkarte 
109 der vorliegenden Erfindung kann durch ein ande-
res Speichermedium (z. B. ein nichtflüchtiges Medi-
um wie eine Festplatte, eine Bildplatte oder eine ma-
gneto-optische Platte) ersetzt werden. Eine tragbare 
Speicherkarte, die geeignet ist zum Sicherstellen ei-
nes Copyrights für die gespeicherten Daten, wie die 
vorliegende Erfindung, kann erzielt werden unter Ver-
wendung irgendeines dieser Medien.

[0210] Die vorliegende Erfindung wurde vollständig 
beispielhaft beschrieben unter Bezugnahme auf die 
beiliegenden Zeichnungen. Es ist festzuhalten, dass 
verschiedene Änderungen und Modifizierungen von 
dem Fachmann erkannt werden. Solange solche Än-
derungen und Modifizierungen nicht den Schutzbe-
reich der vorliegenden Erfindung verlassen, sollen 
diese somit als dann enthalten verstanden werden.

Patentansprüche

1.  Halbleiterspeicherkarte (109), die in eine elek-
tronische Vorrichtung eingesetzt und aus ihr entnom-
men werden kann und die umfasst:  
einen wieder beschreibbaren, nicht-flüchtigen Spei-
cher (303); und  
eine Steuerschaltung (302), die Zugriffe durch die 
elektronische Vorrichtung auf einen Authentisie-
rungsbereich (332) und einen Nicht-Authentisie-
rungsbereich (331) in dem wieder beschreibbaren, 
nicht-flüchtigen Speicher steuert,  
wobei die Steuerschaltung (302) enthält:  
eine Nicht-Authentisierungsbereichs-Zugriffssteuer-
einheit (326), die Zugriffe von der elektronischen Vor-
richtung auf den Nicht-Authentisierungsbereich (331) 
steuert;  
eine Authentisierungseinheit (321), die einen Authen-
tisierungsprozess durchführt, um zu prüfen, ob die 
elektronische Vorrichtung berechtigt ist, auf die Halb-
leiterspeicherkarte (109) zuzugreifen, und die elek-
tronische Vorrichtung zustimmend authentisiert, 
wenn die elektronische Vorrichtung berechtigt ist, auf 
die Halbleiterspeicherkarte (109) zuzugreifen;  
eine Authentisierungsbereichs-Zugriffssteuereinheit 

(325), die der elektronischen Vorrichtung Zugriff auf 
den Authentisierungsbereich (332) nur gestattet, 
wenn die Authentisierungseinheit (321) die elektroni-
sche Vorrichtung zustimmend authentisiert, wobei  
der Authentisierungsbereich (332) und der Nicht-Au-
thentisierungsbereich (331) durch Trennung eines 
kontinuierlichen Bereichs vorbestimmter Größe in 
dem wieder beschreibbaren, nicht-flüchtigen Spei-
cher in zwei Teile erzeugt wird, und  
die Halbleiter-Speicherkarte umfasst außerdem:  
eine Einrichtung zur Speicherung von Information, 
die eine Grenze zwischen dem Authentisierungsbe-
reich (332) und dem Nicht-Authentisierungsbereich 
(331) angibt; und  
eine Bereichsgrößenänderungsschaltung (322, 325, 
326), die die Größe des Authentisierungsbereichs 
(332) und des Nicht-Authentisierungsbereichs (331) 
ändert, wobei die Bereichsgrößenänderungsschal-
tung die Größe des Authentisierungsbereichs (332) 
und des Nicht-Authentisierungsbereichs (331) durch 
Änderung der Information, die die Grenze angibt än-
dert, nachdem der gesamte Inhalt des nicht-flüchti-
gen Speichers gelöscht wurde, und  
die Authentisierungs-Bereichs-Zugriffssteuereinheit 
(325) und die Nicht-Authentisierungsbereichs-Zu-
griffssteuereinheit (326) Zugriffe von der elektroni-
schen Vorrichtung auf den Authentisierungsbereich 
(332) und den Nicht-Authentisierungsbereich (331) 
unter Bezugnahme auf die Information, die die Gren-
ze angibt, steuert.

2.  Halbleiter-Speicherkarte nach Anspruch 1, wo-
bei die Authentisierungseinheit (321) einen Schlüssel 
erzeugt, der ein Ergebnis des Authentisierungspro-
zesses reflektiert, und die Authentisierungsbereichs-
zugriff-Steuereinheit (325) einen verschlüsselten Be-
fehl unter Verwendung des Schlüssels entschlüsselt, 
der von der Authentisierungseinheit (321) erzeugt 
wird, und Zugriffe durch die elektronische Vorrichtung 
auf den Authentisierungsbereich (332) entsprechend 
dem entschlüsselten Befehl steuert, wobei der ver-
schlüsselte Befehl von der elektronischen Vorrich-
tung gesendet wird.

3.  Halbleiter-Speicherkarte nach Anspruch 2, wo-
bei die Authentisierungseinheit (321) eine gegensei-
tige Authentisierung mit der elektronischen Vorrich-
tung vom Typ mit Authentisierungsabfrage und -ant-
wort ausführt und den Schlüssel aus Abfrage- und 
Antwortdaten erzeugt, wobei die Abfragedaten zu der 
elektronischen Vorrichtung gesendet werden, um zu 
prüfen, ob die elektronische Vorrichtung berechtigt 
ist, auf die Halbleiter-Speicherkarte zuzugreifen, und 
die Antwortdaten erzeugt werden, um zu zeigen, 
dass die Authentisierungseinheit (321) berechtigt ist, 
auf die Halbleiter-Speicherkarte zuzugreifen.

4.  Halbleiter-Speicherkarte nach Anspruch 3, wo-
bei der verschlüsselte Befehl, der von der elektroni-
schen Vorrichtung gesendet wird, ein Etikettenfeld 
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und ein Adressfeld enthält, wobei das Etikettenfeld 
nicht verschlüsselt worden ist und einen Typ eines 
Zugriffs auf den Authentisierungsbereich (332) an-
gibt, wobei das Adressfeld verschlüsselt worden ist 
und eine Adresse eines Bereiches, auf den zuzugrei-
fen ist, angibt, wobei die Authentisierungsbereichs-
zugriff-Steuereinheit (325) das Adressfeld unter Ver-
wendung des Schlüssels verschlüsselt und Zugriffe 
auf den Authentisierungsbereich (332) durch die 
elektronische Vorrichtung so steuert, dass ein Zugriff 
des Typs, der in dem Etikettenfeld angegeben ist, auf 
den Bereich erfolgt, der durch die Adresse in dem 
verschlüsselten Adressfeld angezeigt wird.

5.  Halbleiter-Speicherkarte nach Anspruch 4, die 
des Weiteren umfasst:  
eine Kennungsdaten-Speicherschaltung (304), die 
Kennungsdaten (341) vorspeichert, die der Halblei-
ter-Speicherkarte eindeutig zugeordnet sind, und es 
ermöglichen, die Halbleiter-Speicherkarte von ande-
ren Halbleiter-Speicherkarten zu unterscheiden, wo-
bei  
die Authentisierungseinheit (321) eine gegenseitige 
Authentisierung mit der elektronischen Vorrichtung 
unter Verwendung der Kennungsdaten (341) aus-
führt, die in der Kennungsdaten-Speicherschaltung 
(304) gespeichert sind, und den Schlüssel aus den 
Kennungsdaten (341) erzeugt.

6.  Halbleiter-Speicherkarte nach Anspruch 1, wo-
bei die Bereichsgrößenänderungsschaltung (322, 
325, 326) enthält:  
eine Authentisierungsbereich-Umwandlungstabelle 
(1102), die Entsprechung zwischen logischen Adres-
sen und physikalischen Adressen in dem Authenti-
sierungsbereich (332) zeigt,  
eine Nicht-Authentisierungsbereich-Umwandlung-
stabelle (1103), die Entsprechung zwischen logi-
schen Adressen und physikalischen Adressen in 
dem Nicht-Authentisierungsbereich (331) zeigt, und  
eine Umwandlungstabellen-Änderungseinheit (322), 
die Inhalte der Authentisierungsbereich-Umwand-
lungstabelle (1102) und der Nicht-Authentisierungs-
bereich-Umwandlungstabelle (1103) entsprechend 
einem Befehl von der elektronischen Vorrichtung än-
dert, wobei  
die Authentisierungsbereichszugriff-Steuereinheit 
(325) Zugriffe durch die elektronische Vorrichtung auf 
den Authentisierungsbereich (332) steuert, indem sie 
auf die Authentisierungsbereich-Umwandlungstabel-
le (1102) Bezug nimmt, und  
die Nicht-Authentisierungsbereichszugriff-Steuerein-
heit (326) Zugriffe durch die elektronische Vorrich-
tung auf den Nicht-Authentisierungsbereich (331) 
steuert, indem sie auf die Nicht-Authentisierungsbe-
reich-Umwandlungstabelle (1103) Bezug nimmt.

7.  Halbleiter-Speicherkarte nach Anspruch 6, wo-
bei ein Bereich, der mit höheren physikalischen 
Adressen adressiert ist, und ein Bereich, der mit nied-

rigeren physikalischen Adressen adressiert ist, die 
beide den Bereich mit der vorgegebenen Größe bil-
den, dem Authentisierungsbereich (332) bzw. dem 
Nicht-Authentisierungsbereich (331) zugeordnet wer-
den,  
die Nicht-Authentisierungsbereich-Umwandlungsta-
belle (1103) Entsprechung zwischen logischen 
Adressen, die in aufsteigender Reihenfolge angeord-
net sind, und  
die Authentisierungsbereich-Umwandlungstabelle 
(1102) Entsprechung zwischen logischen Adressen, 
die in aufsteigender Reihenfolge angeordnet sind, 
und physikalischen Adressen, die in absteigender 
Reihenfolge angeordnet sind, zeigt.

8.  Halbleiter-Speicherkarte nach Anspruch 1, die 
des Weiteren eine Festwertspeicherschaltung um-
fasst, die Daten vorspeichert.

9.  Halbleiter-Speicherkarte nach Anspruch 1, wo-
bei die Steuerschaltung (302) des Weiteren enthält:  
eine Umwandlungstabelle (1102, 1103), die Entspre-
chung zwischen logischen Adressen und physikali-
schen Adressen in dem Authentisierungsbereich 
(332) und dem Nicht-Authentisierungsbereich (331) 
zeigt, und  
eine Umwandlungstabellen-Änderungseinheit (322), 
die Inhalte der Umwandlungstabelle entsprechend 
einem Befehl von der elektronischen Vorrichtung än-
dert, und  
wobei die Authentisierungsbereichszugriff-Steuerein-
heit (325) und die Nicht-Authentisierungsbereichszu-
griff-Steuereinheit (326) Zugriffe durch die elektroni-
sche Vorrichtung auf den Authentisierungsbereich 
(332) bzw. den Nicht-Authentisierungsbereich (331) 
steuern, indem sie auf die Umwandlungstabelle Be-
zug nehmen.

10.  Halbleiter-Speicherkarte nach Anspruch 1, 
wobei die Steuerschaltung (302) des Weiteren ent-
hält:  
eine Verschlüsselungs-/Entschlüsselungs-Einheit 
(327), die Daten verschlüsselt, die in den Authentisie-
rungsbereich (332) und den Nicht-Authentisierungs-
bereich (331) zu schreiben sind, und Daten ent-
schlüsselt, die aus dem Authentisierungsbereich 
(332) und dem Nicht-Authentisierungsbereich (331) 
ausgelesen werden.

11.  Halbleiter-Speicherkarte nach Anspruch 1, 
wobei der nichtflüchtige Speicher (303) ein 
Flash-Speicher ist, und die Steuerschaltung (302) 
des Weiteren enthält:  
eine Nicht-Gelöscht-Listen-Aufnahmeeinheit (322), 
die eine Nicht-Gelöscht-Liste aufnimmt, die eine Liste 
nicht gelöschter Bereiche in dem Authentisierungs-
bereich (332) und dem Nicht-Authentisierungsbe-
reichsbereich (331) zeigt, und  
eine Nicht-Gelöscht-Bereich-Sendeeinheit (322), die 
entsprechend einem Befehl von der elektronischen 
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Vorrichtung auf die Nicht-Gelöscht-Liste Bezug 
nimmt, um nicht gelöschte Bereiche in dem Authenti-
sierungsbereich (332) und dem Nicht-Authentisie-
rungsbereich (331) zu identifizieren, und Informatio-
nen, die die identifizierten, nicht gelöschten Bereiche 
anzeigen, zu der elektronischen Vorrichtung sendet.

12.  Halbleiter-Speicherkarte nach Anspruch 1, 
wobei die Authentisierungseinheit (321) einen Benut-
zer der elektronischen Vorrichtung während des Au-
thentisierungsprozesses auffordert, einen Benutzer-
schlüssel einzugeben, bei dem es sich um eine Infor-
mation handelt, die dem Benutzer eindeutig zugeord-
net ist, und die Steuerschaltung (302) des Weiteren 
enthält:  
eine Benutzerschlüssel-Speichereinheit (1311), die 
den Benutzerschlüssel speichert,  
eine Kennungsinformations-Speichereinheit (1310), 
die eine einzelne Kennungsinformation speichert, die 
eine elektronische Vorrichtung identifiziert, die von 
der Authentisierungseinheit (321) zustimmend au-
thentisiert worden ist, und  
eine Benutzerschlüsselaufforderungs-Verbotseinheit 
(321), die eine einzelne Kennungsinformation von ei-
ner elektronischen Zielvorrichtung bezieht, nachdem 
die Authentisierungseinheit (321) mit dem Authenti-
sierungsprozess begonnen hat, prüft, ob die von der 
elektronischen Zielvorrichtung bezogene einzelne 
Kennungsinformation bereits in der Kennungsinfor-
mations-Speichereinheit gespeichert worden ist, und 
der Authentisierungseinheit (321) verbietet, einen 
Benutzer der elektronischen Vorrichtung zur Eingabe 
eines Benutzerschlüssels aufzufordern, wenn die 
von der elektronischen Zielvorrichtung bezogene ein-
zelne Kennungsinformation bereits in der Kennungs-
informations-Speichereinheit gespeichert worden ist.

13.  Speichersystem, das eine Halbleiter-Spei-
cherkarte nach Anspruch 1 so wie eine Datenlesevor-
richtung (201) enthält, die einen digitalen Inhalt (426) 
aus der Halbleiter-Speicherkarte ausliest, wobei der 
digitale Inhalt in dem Nicht-Authentsierungsbereich 
(331) der Halbleiter-Speicherkarte gespeichert wor-
den ist, und Information (812), die anzeigt, wie oft der 
digitale Inhalt ausgelesen werden kann, und die in 
dem Authentisierungsbereich (332) vorgespeichert 
ist, ausgelesen werden kann, wobei die Datenlese-
vorrichtung umfasst:  
eine Entscheidungseinrichtung (S804), die, wenn der 
digitale Inhalt aus dem Nicht-Authentisierungsbe-
reich (331) auszulesen ist, die Information, die an-
zeigt, wie oft der digitale Inhalt ausgelesen werden 
kann, aus dem Authentisierungsbereich (332) aus-
liest und auf der Grundlage der Häufigkeit, die in der 
Information angezeigt ist, entscheidet, ob der digitale 
Inhalt ausgelesen werden kann, und  
eine Wiedergabeeinrichtung (S806–S808), die den 
digitalen Inhalt aus dem Nicht-Authentisierungsbe-
reich (331) nur dann ausliest, wenn die Entschei-
dungseinrichtung entscheidet, dass der digitale Inhalt 

ausgelesen werden kann, und die Häufigkeit, mit der 
der digitale Inhalt ausgelesen werden kann, in der in 
dem Authentisierungsbereich (332) gespeicherten 
Information verringert.

14.  Speichersystem, das eine Halbleiter-Spei-
cherkarte nach Anspruch 1 und eine Lesevorrichtung 
(201) enthält, die einen digitalen Inhalt (426) der 
Halbleiter-Speicherkarte ausliest und den digitalen 
Inhalt als ein analoges Signal wiedergibt, wobei der 
digitale Inhalt in dem Nicht-Authentisierungsbereich 
(331) der Halbleiter-Speicherkarte (109) gespeichert 
worden ist, und Information (913), die anzeigt, wie oft 
der digitale Inhalt von der elektronischen Vorrichtung 
digital ausgegeben werden kann, in dem Authentisie-
rungsbereich (332) gespeichert worden ist, wobei die 
Datenlesevorrichtung umfasst:  
eine Wiedergabeeinrichtung (S908), die den digitalen 
Inhalt aus dem Nicht-Authentisierungsbereich (331) 
ausliest und den ausgelesenen digitalen Inhalt als ein 
analoges Signal wiedergibt,  
eine Entscheidungseinrichtung (S906), die die Infor-
mation, die anzeigt, wie oft der digitale Inhalt von der 
elektronischen Vorrichtung digital ausgegeben wer-
den kann, ausliest und auf der Grundlage der Häufig-
keit, die in der Information angezeigt ist, entscheidet, 
ob der digitale Inhalt digital ausgegeben werden 
kann, und  
eine Digitalausgabeeinrichtung (S907, S909), die 
den digitalen Inhalt nur dann digital ausgibt, wenn die 
Entscheidungseinrichtung entscheidet, dass der digi-
tale Inhalt digital ausgegeben werden kann, und die 
Häufigkeit, mit der der digitale Inhalt digital ausgege-
ben werden kann, in der in dem Authentisierungsbe-
reich (332) gespeicherten Information verringert.

15.  Steuerverfahren zur Verwendung in einer 
Halbleiter-Speicherkarte (109), die in eine elektroni-
sche Vorrichtung eingesetzt und aus ihr entnommen 
werden kann, wobei die Halbleiter-Speicherkarte 
(109) einen wieder beschreibbaren, nicht-flüchtigen 
Speicher (303) und eine Steuerschaltung enthält, wo-
bei der nicht-flüchtige Speicher (303) einen Authenti-
sierungsbereich (332) und einen Nicht-Authentisie-
rungsbereich (331) enthält, wobei der Authentisie-
rungsbereich (332) und der Nicht-Authentisierungs-
bereich (331) durch Unterteilung eines kontinuierli-
chen Bereichs vorbestimmter Größe in dem wieder 
beschreibbaren, nicht-flüchtigen Speicher in zwei 
Teile erzeugt wird und Information über eine Grenze 
zwischen dem Authentisierungsbereich (332) und 
dem Nicht-Authentisierungsbereich (331) in dem 
nicht-flüchtigen Speicher gespeichert ist, wobei das 
Steuerverfahren umfasst:  
einen Nicht-Authentisierungsbereichs-Zugriffs-Steu-
erschritt, der Zugriffe von der elektronischen Vorrich-
tung auf den Nicht-Authentisierungsbereich (331) 
steuert,  
einen Authentisierungsschritt, der einen Authentisie-
rungsprozess ausführt, um zu prüfen, ob die elektro-
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nische Vorrichtung berechtigt ist, auf die Halblei-
ter-Speicherkarte (109) zuzugreifen, und die elektro-
nische Vorrichtung zustimmend authentisiert, wenn 
die elektronische Vorrichtung berechtigt ist, auf die 
Halbleiterspeicherkarte (109) zuzugreifen;  
wobei der Nicht-Authentisierungsbereichs-Zu-
griffs-Steuerschritt auf die Information Bezug nimmt, 
die die Grenze angibt, und der Authentisierungsbe-
reichs-Zugriffssteuerschritt auf die Information Bezug 
nimmt, die die Grenze angibt,  
einen Authentisierungsbereichs-Zugriffssteuerschritt, 
der der elektronischen Vorrichtung Zugriff auf den 
Authentisierungsbereich (332) nur gestattet, wenn 
der Authentisierungsschritt die elektronische Vorrich-
tung zustimmend authentisiert, und  
einen Bereichsgrößenänderungsschritt, der die Grö-
ße des Authentisierungsbereichs (332) und den 
Nicht-Authentisierungsbereichs (331) durch Ände-
rung der Information, die die Grenze angibt, verän-
dert, nachdem der gesamte Inhalt des nicht-flüchti-
gen Speichers gelöscht ist.

Es folgen 19 Blatt Zeichnungen
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Anhängende Zeichnungen
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