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(57)【要約】
【課題】　暗号鍵および証明書の配備および配付の自動
妥当性検査および実行のためのシステムおよび方法を提
供することにある。
【解決手段】　暗号鍵および証明書の配備および配付の
自動妥当性検査および実行のための方法は、１つまたは
複数の鍵を提供するステップと、１つまたは複数の鍵配
備ポイントを提供するステップと、１つまたは複数の鍵
配備ポイントのそれぞれに対して配布すべき１つまたは
複数の鍵のそれぞれの行列またはパターン・マッピング
に基づいて自動的に１つまたは複数の鍵を１つまたは複
数の鍵配備ポイントに配布するステップとを含む。
【選択図】　図１
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【特許請求の範囲】
【請求項１】
　暗号鍵および証明書の配備および配付の自動妥当性検査および実行を実装するための方
法であって、
　１つまたは複数の鍵を提供するか、あるいは配備中にオンデマンドで１つまたは複数の
鍵を自動的に生成するステップと、
　１つまたは複数の鍵配備ポイントを提供するステップと、
　前記１つまたは複数の鍵配備ポイントのそれぞれに対して配布すべき前記１つまたは複
数の鍵のそれぞれのパターン・ベース・マッピングに基づいて自動的に前記１つまたは複
数の鍵を前記１つまたは複数の鍵配備ポイントに配布するステップと、
を含む方法。
【請求項２】
　前記１つまたは複数の鍵のうちの特定の鍵に証明書が添付される、請求項１に記載の方
法。
【請求項３】
　前記１つまたは複数の鍵配備ポイントのそれぞれに対して配布すべき前記１つまたは複
数の鍵のそれぞれのマッピングが、前記１つまたは複数の鍵のそれぞれが前記１つまたは
複数の鍵配備ポイントのいずれにマッピングされるかを示す行列を作成することを含む、
請求項１に記載の方法。
【請求項４】
　自動的に前記１つまたは複数の鍵を前記１つまたは複数の鍵配備ポイントに配布する前
記ステップが１つまたは複数の配備パターンを使用して実行され、それぞれの配備が、配
備ソースと、配備宛先と、前記１つまたは複数の鍵配備ポイントへの前記１つまたは複数
の鍵の前記配布の配備要件を表す前記配備パターンとを含む、請求項１に記載の方法。
【請求項５】
　前記配備パターンが、共通共用、共通固有、秘密および公開鍵共用、秘密および公開鍵
固有、秘密共用、公開共用、秘密固有公開共用を含むグループからのものである、請求項
４に記載の方法。
【請求項６】
　前記配備パターンのうちの既存のものに新しい配備パターンを追加できるか、または前
記配備パターンのうちの既存のものの合成により新しい配備パターンを作成できる、請求
項４に記載の方法。
【請求項７】
　前記１つまたは複数の鍵配備ポイントへの前記１つまたは複数の鍵の前記配布を１つま
たは複数のルールと対照して妥当性検査するステップをさらに含む、請求項１に記載の方
法。
【請求項８】
　鍵配備ポイントで検出されるものが前記鍵配備ポイント内にあると期待または想定され
るものであることを検証するためのチェック機能として前記配備行列を使用して、前記１
つまたは複数の鍵の前記配布を妥当性検査するステップをさらに含む、請求項３に記載の
方法。
【請求項９】
　前記１つまたは複数の鍵のうちの少なくとも１つを修正することによるか、前記１つま
たは複数の鍵配備ポイントのうちの少なくとも１つを修正することによるか、あるいは前
記１つまたは複数の鍵配備ポイントのそれぞれに対して配布すべき前記１つまたは複数の
鍵のそれぞれの前記マッピングを修正することによるか、もしくはこれらの修正の組み合
わせにより、前記１つまたは複数の鍵配備ポイントへの前記１つまたは複数の鍵の前記配
布を修正するステップをさらに含む、請求項１に記載の方法。
【請求項１０】
　配備行列のデルタ計算のアルゴリズムを使用して、ポリシーの変更後または管理者によ
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る変更後に適切な前記鍵または証明書あるいはその両方により前記鍵配備ポイントをセッ
トアップさせるために鍵ライフサイクル・マネージャが行わなければならない変更を決定
するステップをさらに含む、請求項１に記載の方法。
【請求項１１】
　暗号鍵および証明書の配備および配付の自動妥当性検査および実行を実装するためのコ
ンピュータ可読コンピュータ・プログラム・コードと、
　コンピュータに方法を実装させるための命令とを含み、前記方法が、
　１つまたは複数の鍵を提供するステップと、
　１つまたは複数の鍵配備ポイントを提供するステップと、
　前記１つまたは複数の鍵配備ポイントのそれぞれに対して配布すべき前記１つまたは複
数の鍵のそれぞれのマッピングに基づいて自動的に前記１つまたは複数の鍵を前記１つま
たは複数の鍵配備ポイントに配布するステップと、
を含む、コンピュータ・プログラム。
【請求項１２】
　前記１つまたは複数の鍵のうちの特定の鍵に証明書が添付される、請求項１１に記載の
コンピュータ・プログラム。
【請求項１３】
　前記１つまたは複数の鍵配備ポイントのそれぞれに対して配布すべき前記１つまたは複
数の鍵のそれぞれのマッピングが、前記１つまたは複数の鍵のそれぞれが前記１つまたは
複数の鍵配備ポイントのいずれにマッピングされるかを示す行列を作成することを含む、
請求項１１に記載のコンピュータ・プログラム。
【請求項１４】
　自動的に前記１つまたは複数の鍵を前記１つまたは複数の鍵配備ポイントに配布する前
記ステップが１つまたは複数の配備パターンを使用して実行され、それぞれの配備パター
ンが、前記１つまたは複数の鍵配備ポイントへの前記１つまたは複数の鍵の前記配布の配
備パターンを表す、請求項１１に記載のコンピュータ・プログラム。
【請求項１５】
　前記配備パターンが、共通共用、共通固有、秘密および公開鍵共用、秘密および公開鍵
固有、秘密共用、公開共用、秘密固有公開共用を含むグループからのものである、請求項
１４に記載のコンピュータ・プログラム。
【請求項１６】
　前記配備パターンのうちの既存のものを合成することにより新しい配備パターンが作成
される、請求項１４に記載のコンピュータ・プログラム。
【請求項１７】
　前記１つまたは複数の鍵配備ポイントへの前記１つまたは複数の鍵の前記配布を１つま
たは複数のルールと対照して妥当性検査するステップをさらに含む、請求項１１に記載の
コンピュータ・プログラム。
【請求項１８】
　前記１つまたは複数の鍵のうちの少なくとも１つを修正することによるか、前記１つま
たは複数の鍵配備ポイントのうちの少なくとも１つを修正することによるか、あるいは前
記１つまたは複数の鍵配備ポイントのそれぞれに対して配布すべき前記１つまたは複数の
鍵のそれぞれの前記マッピングを修正することによるか、もしくはこれらの修正の組み合
わせにより、前記１つまたは複数の鍵配備ポイントへの前記１つまたは複数の鍵の前記配
布を修正するステップをさらに含む、請求項１１に記載のコンピュータ・プログラム。
【請求項１９】
　暗号鍵および証明書の配備および配付の自動妥当性検査および実行を実装するためのシ
ステムであって、
　１つまたは複数のコンピュータ・メモリ記憶装置と通信状態にある処理装置を含むコン
ピューティング・ネットワークを含み、
　前記コンピューティング・ネットワークが、暗号鍵および証明書の配備および配付の自
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動妥当性検査および実行のための方法を実装するようにさらに構成され、前記方法が、
　１つまたは複数の鍵を提供するステップと、
　１つまたは複数の鍵配備ポイントを提供するステップと、
　前記１つまたは複数の鍵配備ポイントのそれぞれに対して配布すべき前記１つまたは複
数の鍵のそれぞれのマッピングに基づいて自動的に前記１つまたは複数の鍵を前記１つま
たは複数の鍵配備ポイントに配布するステップと、
をさらに含む、システム。
【請求項２０】
　前記１つまたは複数の鍵のうちの特定の鍵に証明書が添付される、請求項１９に記載の
システム。
【請求項２１】
　前記１つまたは複数の鍵配備ポイントのそれぞれに対して配布すべき前記１つまたは複
数の鍵のそれぞれのマッピングが、前記１つまたは複数の鍵のそれぞれが前記１つまたは
複数の鍵配備ポイントのいずれにマッピングされるかを示す行列を作成することを含む、
請求項１９に記載のシステム。
【請求項２２】
　自動的に前記１つまたは複数の鍵を前記１つまたは複数の鍵配備ポイントに配布する前
記ステップが１つまたは複数の配備パターンを使用して実行され、それぞれの配備パター
ンが、前記１つまたは複数の鍵配備ポイントへの前記１つまたは複数の鍵の前記配布の配
備パターンを表す、請求項１９に記載のシステム。
【請求項２３】
　前記パターンが、共通共用、共通固有、秘密および公開鍵共用、秘密および公開鍵固有
、秘密共用、公開共用、秘密固有公開共用を含むグループからのものである、請求項２２
に記載のシステム。
【請求項２４】
　前記１つまたは複数の鍵配備ポイントへの前記１つまたは複数の鍵の前記配布を１つま
たは複数のルールと対照して妥当性検査するステップをさらに含む、請求項１９に記載の
システム。
【請求項２５】
　前記１つまたは複数の鍵のうちの少なくとも１つを修正することによるか、前記１つま
たは複数の鍵配備ポイントのうちの少なくとも１つを修正することによるか、あるいは前
記１つまたは複数の鍵配備ポイントのそれぞれに対して配布すべき前記１つまたは複数の
鍵のそれぞれの前記マッピングを修正することによるか、もしくはこれらの修正の組み合
わせにより、前記１つまたは複数の鍵配備ポイントへの前記１つまたは複数の鍵の前記配
布を修正するステップをさらに含む、請求項１９に記載のシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、一般に、暗号化に関し、詳細には、暗号鍵および証明書の配備および配付の
自動妥当性検査および実行のためのシステムおよび方法に関する。
【背景技術】
【０００２】
　鍵管理は、暗号鍵が適切なポリシーに応じて作成され、災害に備えてバックアップされ
、時間通りにそれを必要とするシステムに配信され、適切な担当者の制御下に置かれ、お
そらくそのライフサイクルの終了時に削除されるプロセスである。誤りがちな手動操作を
回避するために、すべての鍵は好ましくは自動的に管理される。
【０００３】
　しかし、この時点まで、鍵の配備および配布は、誤りがちな人間によってほとんど制御
されてきた。具体的には、すべての必要な鍵が、必要とされる正確な位置に適切に配備さ
れ配布されるという保証はまったくなく、既存の鍵の配備がいかなるリスクも露呈しない
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という保証もまったくない。これは、典型的なエンタプライズ鍵管理システム（enterpri
se key management system）が、何千もの鍵配備ポイント（key deployment point）とも
に、何千もの鍵または証明書あるいはその両方を伴う可能性があり、その多くが規則正し
く更新またはリフレッシュされるからである。このようなシステムでは、適時に効率よく
鍵を配布するという管理作業は本質的に複雑で、誤りがちなものである。
【０００４】
　公開鍵および証明書の管理には、周知の公開鍵インフラストラクチャ（ＰＫＩ：public
 key infrastructure）が使用される。これは、クライアントとＰＫＩサーバとのフェッ
チタイプの対話を含む。しかし、ＰＫＩサーバは、クライアントの位置における証明書配
備を制御しない。これまで、鍵配備および配布プロセスを妥当性検査し実行するための自
動方法は言うまでもなく、コンピュータなどのマシンが鍵配備を理解できるように鍵配備
を表すための方法はまったく知られていない。
【発明の開示】
【発明が解決しようとする課題】
【０００５】
　鍵および証明書が、データを処理または保護するために使用される任意の場所に配備ま
たは配布され、必要とされないかまたは追跡されない場所には送られず、間違った配備ま
たは配布に関連するリスクを回避するためにもはや存在する必要がない場所から除去され
るような、暗号鍵または証明書あるいはその両方の配備および配布の自動管理（すなわち
、妥当性検査および実行）のためのシステムおよび方法が必要である。
【課題を解決するための手段】
【０００６】
　従来技術の上述の欠点および不備は、模範的な一実施形態において、暗号鍵および証明
書の配備および配付の自動妥当性検査および実行のための方法によって克服または軽減さ
れ、この方法は、１つまたは複数の鍵を提供するステップと、１つまたは複数の鍵配備ポ
イントを提供するステップと、１つまたは複数の鍵配備ポイントのそれぞれに対して配布
すべき１つまたは複数の鍵のそれぞれのマッピングに基づいて自動的に１つまたは複数の
鍵を１つまたは複数の鍵配備ポイントに配布するステップとを含む。
【０００７】
　他の実施形態では、コンピュータ・プログラム（computer program product）は、暗号
鍵および証明書の配備および配付の自動妥当性検査および実行を実装するためのコンピュ
ータ可読コンピュータ・プログラム・コードと、コンピュータに方法を実装させるための
命令とを含み、この方法は、１つまたは複数の鍵を提供するステップと、１つまたは複数
の鍵配備ポイントを提供するステップと、１つまたは複数の鍵配備ポイントのそれぞれに
対して配布すべき１つまたは複数の鍵のそれぞれのマッピングに基づいて自動的に１つま
たは複数の鍵を１つまたは複数の鍵配備ポイントに配布するステップとをさらに含む。
【０００８】
　暗号鍵および証明書の配備および配付の自動妥当性検査および実行を実装するためのシ
ステムは、１つまたは複数のコンピュータ・メモリ記憶装置と通信状態にある処理装置を
含むコンピューティング・ネットワークを含み、このコンピューティング・ネットワーク
は、暗号鍵および証明書の配備および配付の自動妥当性検査および実行のための方法を実
装するようにさらに構成され、この方法は、１つまたは複数の鍵を提供するか、あるいは
配備中にオンデマンドで１つまたは複数の鍵を自動的に生成するステップと、１つまたは
複数の鍵配備ポイントを提供するステップと、１つまたは複数の鍵配備ポイントのそれぞ
れに対して配布すべき１つまたは複数の鍵のそれぞれのパターン・ベース・マッピングに
基づいて自動的に１つまたは複数の鍵を１つまたは複数の鍵配備ポイントに配布するステ
ップとをさらに含む。
【０００９】
　模範的な図面を参照すると、同様の要素は複数の図面において同様の番号が付けられて
いる。
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【発明を実施するための最良の形態】
【００１０】
　本明細書では、暗号鍵および証明書の配備および配付の自動妥当性検査および実行を実
装するためのシステムおよび方法が開示されている。手短に言えば、本発明は、エンタプ
ライズ暗号鍵／証明書システムにおける自動鍵配備管理を伴う。これは、多数の鍵配備ポ
イント（ＫＤＰ：key deployment point）を有する集中鍵管理システム（ＣＫＭＳ：cent
ralizedkey management system）と呼ばれる集中制御点を有する典型的な配布鍵／証明書
管理システムに適用することができる。ＫＤＰは、たとえば、鍵を消費する任意の暗号化
／暗号化解除装置などの鍵使用エンティティまたは証明書を必要とするサーバ上のアプリ
ケーションを含む、多くのものにすることができる。また、ＫＤＰは、１つまたは複数の
鍵使用エンティティ（ＫＵＥ：key use entity）用のエージェントとして供する軽量鍵管
理ポイント（lightweightkey-management point）にすることもできる。鍵使用エンティ
ティは、暗号動作（暗号化、暗号化解除、署名、検証）を実行するために鍵を使用する。
したがって、本発明は、特定の鍵管理アーキテクチャにかかわらず、ある位置から１つま
たは複数の他の位置への鍵の配備または配布の管理を伴う、多種多様なシナリオに適用さ
れる。証明書／鍵配布機能は、正しい場所で正しい時期に正しい鍵を有することを保証す
るための任意の鍵管理システム内の重大なコンポーネントである。本発明の証明書／鍵配
備および配布システムおよび方法は証明書／鍵配備の集合を定義し、そのそれぞれは、証
明書／鍵の集合から鍵配備ポイントの集合へのマッピングを表す。
【００１１】
　本発明の自動鍵および証明書配備システムおよび方法は、サーバ・グループまたはアプ
リケーション・グループなどの鍵配備ポイントへの個々の鍵配備に取り組むために必要な
管理労力を低減する。その代わりに、これらの配備は、１つの事前定義配備パターンまた
は複数配備パターンの合成（composition）によって指定され、そのそれぞれ（パターン
）はアプリケーション用の典型的な配備ユース・ケース（use-case）を表す。これは、管
理者の手動対話なしに配備ポリシーに沿ったインフラストラクチャのセットアップおよび
更新を容易にする。その利点は、分散アプリケーションの管理によって、配備ポイントま
たは鍵の実際の数とは無関係の１つの配備パターンまたは複数配備パターンの合成として
鍵および証明書に関するその必要性を表現できることである。配備エンジンは鍵配布のプ
ロセスを自動化するだけでなく、配備に含まれる鍵／証明書がシステム内にまだ存在しな
い場合に実際の鍵生成を自動的に開始することもできる。加えて、既存の配備は、変化（
たとえば、配備ポイントの追加および除去、鍵の追加および除去およびリフレッシュ）に
対して自動的に反応する。典型的なエンタプライズ鍵管理システムが数十から数百の鍵使
用エンティティと、潜在的に数千または数百万の鍵を含有できることを考慮すると、鍵配
備および配布プロセスは、好ましくは、本発明により自動的に管理される。
【００１２】
　以下の定義は本発明全体を通して適用される。
【００１３】
　Ｋｅｙ（Ｋ）は、有効期間（「暗号期間（cryptoperiod）」）を有する物理的な鍵を意
味する。鍵は、共通鍵（secret key）（対称鍵（symmetric key））、秘密鍵（private k
ey）、公開鍵（public key）、または秘密鍵／公開鍵のペアにすることができる。
【００１４】
　Ｃｅｒｔｉｆｉｃａｔｅ（Ｃ）は、公開鍵を含み、認証局の秘密鍵によって署名された
証明書を意味する。
【００１５】
　ＫｅｙＡｎｄＣｅｒｔｉｆｉｃａｔｅ（Ｋ｜Ｃ）は、鍵と証明書のペアを意味する。
【００１６】
　ＫｅｙＳｅｔ（ＫS）は、共通特性を有する関連する（物理的または論理的な）鍵の集
合を意味する。
【００１７】
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　ＣｅｒｔｉｆｉｃａｔｅＳｅｔ（ＣS）は、共通特性を有する関連する証明書の集合を
意味する。
【００１８】
　ＫｅｙＡｎｄＣｅｒｔｉｆｉｃａｔｅＳｅｔ（（Ｋ｜Ｃ）S）は、鍵と証明書の関連バ
ンドルの集合を意味する。
【００１９】
　ＫｅｙＤｅｐｌｏｙｍｅｎｔＰｏｉｎｔ（ＫＤＰ）は、鍵を要求するアプリケーション
が鍵にアクセスする際に使用するインターフェースを意味する。
【００２０】
　ＫｅｙＤｅｐｌｏｙｍｅｎｔＰｏｉｎｔＳｅｔ（ＫＤＰS）は、関連するＫＤＰの集合
またはバンドルを意味する。
【００２１】
　直観的には、鍵配備は、Ｋｅｙ、Ｃｅｒｔｉｆｉｃａｔｅ、ＫｅｙＡｎｄＣｅｒｔｉｆ
ｉｃａｔｅ、ＫｅｙＳｅｔ、ＣｅｒｔｉｆｉｃａｔｅＳｅｔ、またはＫｅｙＡｎｄＣｅｒ
ｔｉｆｉｃａｔｅＳｅｔと、ＫＤＰまたはＫＤＰSとの関連付けまたはマッピングと見な
すことができる。より総称的なものにするために、鍵配備は、証明書／鍵エンティティ（
ＣＫEによって示す）の配列と、ＫＤＰエンティティ（ＫＤＰEによって示す）の配列との
マッピング（Ｍ）として定義される。証明書／鍵エンティティ（ＣＫE）は、Ｋ、ＫS、Ｃ
、ＣS、Ｋ｜Ｃ、または（Ｋ｜Ｃ）Sにすることができ、ＫＤＰエンティティ（ＫＤＰE）
は、ＫＤＰまたはＫＤＰSにすることができる。鍵配備マッピングＭは以下のように定義
することができる。
Ｍ：ＣＫE［　］→ＫＤＰE［　］　　　　　式１
ここで、ＣＫEは、｛Ｋ，ＫS，Ｃ，ＣS，Ｋ｜Ｃ，（Ｋ｜Ｃ）S｝の集合内からのものであ
り、ＫＤＰEは、｛ＫＤＰ，ＫＤＰS｝の集合内からのものである。
【００２２】
　図１を参照すると、Ｗｅｂサーバ（たとえば、アプリケーション・サーバ、プロキシ・
サーバ、スタティックＷｅｂコンテンツ・サーバ）の複合体が複数のコンピューティング
・システムにわたって配備されている。これらのサーバには何らかのアルゴリズムに応じ
て要求が送信されるが、本発明のためには、すべてのサーバは、それに送信された要求に
対して同じように見える／動作する／応答することが期待される。さらに、各システムは
、他のシステムの１つまたは複数が動作していない場合でも動作できる必要がある。Ｗｅ
ｂサーバ（ＨＴＴＰプロトコルにより要求を供する）は、ＨＴＴＰＳ（すなわち、ＳＳＬ
／ＴＳＬ保護）通信をサポートすることが期待される。少なくとも、サーバ側認証が必要
である。したがって、各Ｗｅｂサーバごとに、そのＷｅｂサーバが使用するための秘密鍵
（およびそれに対応する添付証明書または公開鍵を保持する自己署名証明書）が構成され
る。すべてのサーバは同じサーバと見なされることが期待されるので、各Ｗｅｂサーバ内
に同じ秘密鍵＋証明書を構成しなければならない。このシナリオでは、秘密鍵＋証明書は
Ｋ｜Ｃ１００であり、複数のＷｅｂサーバはＫＤＰ（ＫＤＰ１　１０２、ＫＤＰ２　１０
４、・・・ＫＤＰｎ　１０６）であり、ＫＤＰ　１０２～１０６のそれぞれにＫ｜Ｃ１０
０が配備されることが必要である。
【００２３】
　複数暗号鍵マネージャ（ＥＫＭ：Encryption-KeyManager）は、鍵／証明書をテープ・
ドライブに供するＩＢＭモジュールであり、テープ・ドライブのバンクをサポートするた
めまたはＥＫＭインスタンス間のフェイルオーバを提供するために、クライアント・イン
ストールにおいて一般的なものである。ＩＢＭ　ＴＳ１０４０（ＬＴＯ－４）ドライブは
、鍵ストア（keystore）に保管されたＡＥＳまたは３ＤＥＳ対称鍵を使用する。これらの
鍵は、テープ暗号化の読み取りまたは書き込み動作中にＥＫＭによってアクセスされる。
ＥＫＭは、キー・マテリアル（key material）を保管するために鍵ストアの幅広い配列を
使用することができる。その場合、ＫＤＰは、ＥＫＭが把握している鍵ストアの位置であ
り、そこからＥＫＭは適切な鍵を取得する。
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　図２を参照すると、２つの鍵集合が存在し、一方の集合２００はＡＥＳ鍵で構成され、
もう一方の集合２０２は３ＤＥＳ鍵を含む。テープ・ドライブに供するための４つのＥＫ
Ｍが存在し、それぞれが１つの鍵ストアを有する。４つのＥＫＭはペアになって動作し、
各ペアは同じ鍵集合を使用し、同じテープ・ドライブに供する（典型的なフェイルオーバ
構成）。鍵配備を記述するために複数の方法が存在し、たとえば、１つの方法は４つのＫ
ＤＰ２０４～２１０をセットアップすることであり、各鍵集合２００、２０２は２つのＫ
ＤＰ２０４～２１０に進む。この方式の欠点は、どのＫＤＰ２０４～２１０がグループ化
されるかについて明示的ではないことである。したがって、図２に例示されている通り、
より適切な解決策は２つのＫＤＰ集合２１２、２１４を使用することであり、そのそれぞ
れがフェイルオーバ関係を表す。
【００２５】
　鍵配備方式は、（１）証明書／鍵エンティティの配列によって実施される鍵配備ソース
（key deployment source）と、（２）ＫＤＰエンティティの配列によって実施される鍵
配備宛先（key deployment destination）と、（３）ソースから宛先への鍵／証明書の配
付を指定する配備パターン（deployment pattern）という３つのコンポーネントを含む。
配備パターンは以下のように定義される。上述の通り、鍵配備は、配備ソースと配備宛先
とのマッピングを含む。配備ソースは、Ｋ、ＫS、Ｃ、ＣS、Ｋ｜Ｃ、（Ｋ｜Ｃ）Sなどの
証明書／鍵エンティティの配列であり、配備宛先は、ＫＤＰまたはＫＤＰ集合などのＫＤ
Ｐエンティティの配列である。配備ソースがｍ個のエンティティを有し、配備宛先がｎ個
のエンティティを有する場合、そのマッピングはｍ×ｎの０－１行列によって表すことが
でき、「１」は「そのＫＤＰ内に鍵が存在しなければならないかまたは配備されなければ
ならない」ことを示し、「０」は「そのＫＤＰに鍵が存在しないかまたは配備されていな
い」ことを示す。この行列は、配備ソースおよび配備宛先内のエンティティを接続するグ
ラフのエッジを表す隣接生起行列（adjacent incidence matrix）である。より具体的に
は、配備行列内の各列は配備ソース内の各エンティティに対応し、各行は配備宛先内の対
応するＫＤＰまたはＫＤＰ集合に対して「イエス／ノー（yes-or-no）」の配備判断（dep
loying decision）を指定する。したがって、ｉ番目の行およびｊ番目の列にある１は、
配備ソース内のｉ番目の鍵（または鍵集合）が配備宛先内のｊ番目のＫＤＰ（またはＫＤ
Ｐ集合）に配備されなければならないことを規定する。
【００２６】
　第１の例では、単一のエンティティが配備ソース内にあり、ｎ個のエンティティが配備
宛先内にある。したがって、１×ｎの鍵配備行列は［１　１　・・・　１］になり、これ
はｎ個のＫＤＰのそれぞれにその鍵が配備されることを意味する。第２の例では、２つの
エンティティが配備ソース内にあって、一方のエンティティがＡＥＳ鍵であり、もう一方
のエンティティが３ＤＥＳ鍵であり、それぞれＡＥＳ鍵および３ＤＥＳ鍵をホストとして
処理する２つのエンティティ、すなわち、ＫＤＰ集合が存在する。したがって、２×２の
配備行列は以下のようになる。
【数１】

フェイルオーバ用のＫＤＰのペアをグループ化する代わりに、ＫＤＰ集合を４つのエンテ
ィティとして定義する場合、２×４の配備行列は以下のようになる。
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【数２】

この表現は前の表現より比較的複雑であり、フェイルオーバのためのＫＤＰのペアリング
に関する情報が失われている。これにより、配備宛先内のエンティティとしてＫＤＰ集合
を使用する必要性が正当化される。
【００２７】
　集中暗号化鍵管理システムでは、多くの鍵配備インスタンスが存在することになり、そ
のそれぞれは専用の配備ソースおよび配備宛先を有する特定のアプリケーションに対応す
る。集約された配備ソースは、システムによって管理されるすべての鍵／鍵集合を含む大
規模鍵集合と見なされ、集約された配備宛先は、システムにとって既知の各ＫＤＰから構
成される大規模ＫＤＰ集合と見なされる。ＫＤＰは、鍵ライフサイクル・マネージャ（Ｋ
ＬＭ：key lifecycle manager）の制御下にある鍵ストアにすることができる。その結果
行われるシステム全体の配備の視覚化は、大規模行列、最も可能性の高いものとして、超
疎行列（very sparse matrix）に基づいて行うことができる。
【００２８】
　配備用の総称行列表現では、典型的なアプリケーション・シナリオに関する配備パター
ンを定義することができる。集中鍵管理システムに関するユース・ケースの詳細な検討に
基づいて、以下の一般的な配備パターンを識別することができ、そのそれぞれを本明細書
では「配備パターン（deployment pattern）」と呼ぶ。
【００２９】
　共通共用（secret shared）：　１つの共通鍵または共通鍵集合を複数のＫＤＰ（たと
えば、サーバ）に配備する必要がある。たとえば、ある位置が暗号化の作業を実行してお
り、他の位置が暗号化解除を実行しており、どちらの位置も同じ共通鍵（対称鍵）を使用
する必要がある。「共通共用」パターンのグラフは、上述の第１の例とまったく同じであ
る（鍵は共通鍵であることに留意されたい）。１×ｎの配備行列は、すべて１の行になる
。
【００３０】
　共通固有（secret unique）：　これは、たとえば、暗号化／暗号化解除などの作業の
ために、異なる共通鍵または鍵集合を異なる位置に１対１の対応で配備する必要性を指す
。これは、対角行列によって特徴付けられ、上記で示した第２の例のシナリオを記述する
ものである。
【００３１】
　秘密および公開鍵共用（private and public keyshared）：　この配備グラフ（および
行列）は、図１に関して上記で示した第１の例と同じである。秘密鍵と公開鍵のペア（ま
たはペアの集合）が複数のＫＤＰに、おそらく証明書付きで配備されることに留意された
い。
【００３２】
　秘密および公開鍵固有（private and public keyunique）：　このパターンは、上記で
示した第２の例と同様のものである。秘密鍵と公開鍵のペアとして各鍵集合を定義すると
、配備グラフ（および行列）は、図２に関して上記で示した第２の例とまったく同じにな
る。
【００３３】
　秘密共用（private shared）：　これは、上記の共通共用シナリオと同じであるが、そ
の鍵は共通鍵の代わりに秘密鍵である。配備グラフ（および行列）は変化なしのままであ
る。ユース・ケースは、ビジネス・パートナ交換データ・インポートのために１つの秘密
鍵を複数のＫＤＰに配備することである。
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【００３４】
　公開共用（public shared）：　これは、上記の共通共用シナリオと同じであるが、そ
の鍵は共通鍵の代わりに公開鍵（または証明書）である。配備グラフ（および行列）は変
化なしのままである。ユース・ケースは、ビジネス・パートナ交換データ・エクスポート
のために１つの公開鍵を複数のＫＤＰに配備することである。
【００３５】
　秘密固有公開共用（private unique publicshared）：　サーバ・クラスタのために自
己署名証明書付きの秘密鍵／公開鍵のペアを配備するシナリオでは、各秘密鍵はそれに対
応するＫＤＰサーバのみに進むことになり、おそらく自己署名証明書付きの公開鍵はクラ
スタ内のすべてのＫＤＰサーバに配備されることになる。図３はこのシナリオを例示して
いる。図３では、配備ソース３００～３１０の集合を｛秘密鍵１，秘密鍵２，秘密鍵３，
公開鍵１，公開鍵２，公開鍵３｝と定義し、宛先３１２～３１６を｛ＫＤＰ１，ＫＤＰ２
，ＫＤＰ３｝と定義する場合、結果として得られる配備行列は以下のようになる。
【数３】

この行列は、どの鍵（複数も可）がどのＫＤＰ（複数も可）に進むかに関する実際の情報
を収集し、配備パターンは、鍵（複数も可）およびＫＤＰ（複数も可）の数とは無関係に
総称的にマッピングを記述するだけである。
【００３６】
　より多くの配備パターンをサポートするために、妥当なユース・ケースに基づいて新し
いパターンを導入することにより、前述の事前定義パターンを強化することができる。ま
た、既存のパターンから新しいパターンを作成することにより、事前定義パターンを拡張
することも可能である。
【００３７】
　鍵配備は、管理者またはエージェントによって手動で作成または修正することができ、
あるいはアプリケーションの要求によって自動的に生成または変更することもできる。鍵
管理システムは、その妥当性を保証し、以下に定義する模範的な鍵配布ポリシーに準拠す
るために、鍵配備を連続的にモニターする。候補鍵配備が鍵管理システムによって受け入
れられる前に、その配備は、（１）配備ソースは空であってはならない、（２）配備宛先
は空であってはならない、および（３）配備行列は少なくとも１つの１を含まなければな
らないという３つの非ヌル・ルールと対照して妥当性検査される。そうでなければ、配備
指定は有効ではなく、鍵管理システムによって受け入れられない。
【００３８】
　簡単にするため、配備行列内のすべてゼロの行とすべてゼロの列を除去することが推奨
される。すべてゼロの各行は、対応する鍵または鍵集合を配備ソースから削除することに
よって除去することができ、すべてのゼロの各列は、対応するＫＤＰまたはＫＤＰ集合を
削除することによって除去することができる。ある鍵配備内の同じＫＤＰに同じ鍵が複数
回配備される必要性を回避するために、配備ソース内のエンティティと宛先内のＫＤＰエ
ンティティを作成する際に注意しなければならない。特定の鍵が鍵配備ソース内に複数回
現れてはならず、特定のＫＤＰが鍵配備宛先内に複数回現れてはならないことが規定され
ている。鍵管理システム内の実際の鍵配備は、鍵配布に関する企業または部門全域にわた
るセキュリティ・ポリシーによって支配される場合が多い。鍵配布ポリシーの一例は、最
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小リスク鍵配布要件を課すこと、すなわち、必要ではないＫＤＰにはけっして鍵を配備し
ないことである。もう一つの例は、誤ったＫＤＰにはけっして鍵を配布しないことであり
、たとえば、ＫＤＰが署名を検証するためにのみ構成されている場合、共通鍵または秘密
鍵をそのＫＤＰに配備することができない。鍵管理システムは、好ましくは、実際の鍵配
備がそのポリシーに準拠しているかどうかを連続的にチェックする。有効な鍵配備が所定
の位置になると、管理者、アプリケーション、またはポリシー執行者は、変化するビジネ
ス要求を満たすために既存の鍵配備を修正することができる。前述の通り、鍵配備方式は
、配備ソースと、配備宛先と、配備パターン（行列）という３つのコンポーネントを含み
、そのそれぞれはアプリケーションの変化に対処するように変更または修正される可能性
がある。その組み合わせについて０が存在する位置で見つかった鍵は、配備内のエラーと
、修正すべきものを表す。したがって、配備行列に基づいて期待されるものを有するＫＤ
Ｐの実際の内容をチェックすることにより、鍵配備を妥当性検査することができる。
【００３９】
　鍵配備ソース内のエンティティは、鍵または鍵集合のいずれかにすることができる。し
たがって、鍵配備ソースの変更に関して４通りのケース、すなわち、新しいエンティティ
としての鍵（または鍵集合）の追加、鍵（または鍵集合）エンティティの削除、既存の鍵
集合内への鍵の追加、既存の鍵集合からの鍵の削除が存在する。鍵配備ソース内に新しい
エンティティとして鍵（または鍵集合）を追加するためには、配備行列は、配備宛先内の
各ＫＤＰ（またはＫＤＰ集合）にその鍵または鍵集合を配備しなければならないかどうか
などの配備要件を指定するための追加の行を要求することになる。この新しい行は、管理
者または追加動作を初期設定する他の任意のアクター（actor）のいずれかによって指定
される。鍵管理システムは、新しい鍵配備表現を記録し、鍵または鍵集合の実際の配布を
実装することになる。配備ソース内のエンティティである既存の鍵（または鍵集合）を削
除するためには、それに応じて配備行列内の対応する行が削除されることになる。鍵管理
システムは、その鍵の使用を停止し、それを除去するよう、ＫＤＰまたはＫＤＰ集合（ま
たはＫＤＰを管理する管理者）に要求することになる。既存の鍵集合内に鍵を追加するた
めには、現在の配備行列を修正する必要はまったくない。それにもかかわらず、鍵管理シ
ステムは、その鍵集合に対応する行に応じて、新しい鍵をＫＤＰに配布するだけである。
鍵配備ソース内に鍵集合を形成するために既存の鍵に（エンティティとして）鍵が追加さ
れるケースにも同じ手順が適用される。既存の鍵集合から鍵を削除するためには、この場
合も現在の配備行列を修正する必要はまったくない。鍵管理システムは、その鍵の使用を
停止し、それをＫＤＰから除去するよう、その鍵集合に対応する行に応じてＫＤＰに要求
することになる。
【００４０】
　配備宛先内のエンティティは、ＫＤＰまたはＫＤＰ集合のいずれかにすることができる
。したがって、鍵配備宛先の変更に関して４通りのケース、すなわち、新しいエンティテ
ィとしてのＫＤＰ（またはＫＤＰ集合）の追加、エンティティであるＫＤＰ（またはＫＤ
Ｐ集合）の削除、既存のＫＤＰエンティティ内へのＫＤＰの追加、既存のＫＤＰエンティ
ティからのＫＤＰの削除が存在する。鍵配備宛先内に新しいエンティティとしてＫＤＰ（
またはＫＤＰ集合）を追加するためには、配備行列は、既存の鍵または鍵集合をさらにそ
れに配備しなければならないかどうかなどの配備要件を指定するための追加の列を要求す
ることになる。この新しい列は、配備パターンに応じて自動的に生成するか、または管理
者によって指定することができる。鍵管理システムは、修正された鍵配備表現を記録し、
鍵または鍵集合の実際の配布を実装することになる。配備宛先内のエンティティである既
存のＫＤＰ（またはＫＤＰ集合）を削除するためには、それに応じて鍵行列表現内の対応
する列が削除されることになる。削除された列内の１に対応するすべての鍵（鍵集合）は
ＫＤＰ（ＫＤＰ集合）から除去され、次にそのＫＤＰ（またはＫＤＰ集合）は配備宛先か
ら除去されることになる。既存のＫＤＰ集合内にＫＤＰを追加するためには、現在の鍵配
備行列を修正する必要はまったくない。それにもかかわらず、鍵管理システムは、そのＫ
ＤＰ集合に対応する列に応じて、新しいＫＤＰに鍵を配布しなければならない。鍵配備宛
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先内にＫＤＰ集合を形成するために既存のＫＤＰ（エレメントである）とともにＫＤＰが
グループ化されるケースにも同じ手順が適用される。既存のＫＤＰ集合からＫＤＰを削除
するためには、この場合も現在の鍵配備行列を修正する必要はまったくない。しかし、Ｋ
ＤＰ集合に一致する列内の１に対応する鍵は削除すべきＫＤＰについて除去され、次にそ
のＫＤＰはＫＤＰ集合から除去されることになる。ＫＤＰ集合が空である場合、配備宛先
内のエンティティを削除するためのプロセスを開始しなければならない。
【００４１】
　配備内の配備ソースおよび配備宛先の変更とは別に、配備行列自体も変更することがで
きる。たとえば、前に配備されていなかったＫＤＰ（またはＫＤＰ集合）に鍵または鍵集
合を配備する必要がある場合もある。これは、配備行列内の正しい位置で０を１に変更し
、関連の鍵または鍵集合を正しいＫＤＰ（またはＫＤＰ集合内の各ＫＤＰ）に配布するこ
とに対応し、また、ＫＤＰ（またはＫＤＰ集合）への鍵または鍵集合の配備を取り消す必
要がある場合もある。これは、配備行列内の正しい位置で１を０に変更し、ＫＤＰ（また
はＫＤＰ集合）に対して関連の鍵または鍵集合の削除を要求することを伴う。
【００４２】
　配備パターンによっては、ＫＤＰの追加により、生成し、そのＫＤＰに配備しなければ
ならない新しい鍵のために、追加列の作成だけでなく、追加行の作成も必要になるであろ
う。「固有（unique）」というキーワードを有するすべてのパターンの場合、配備への新
しいＫＤＰの追加は、そのＫＤＰに進む新しい鍵ソースも追加することを意味する。この
ため、この新しい鍵配備への変更は、２つのアクション、すなわち、鍵配備ソースおよび
配備宛先の変更を伴う。管理者は新たに追加されたＫＤＰを指定し、システムは自動的に
、必要な数の鍵を算出して生成し、配備パターンに応じて鍵配備を変更することになる。
同様に、鍵配備パターンをあるパターンから他のパターンに変更することもできる。
【００４３】
　行列演算に基づいて定義された鍵配備計算の公式化により、コンピュータ（またはコン
ピュータ・プログラム）は、本発明のシステムおよび方法により、保管された現在の鍵配
布および所望の鍵配布を理解し、鍵配備の自動配備妥当性検査および実行を実行すること
ができる。この作業を実施するために、現在の鍵配備から所望の鍵配備に変換するために
必要なデルタ変化を計算するための２進セル単位マイナス演算を特徴とする汎用手順が提
示される。鍵配備の変更を実行するための手順は以下のように定義することができる。
●提案された変更（たとえば、管理者による）を鍵配布ポリシーと対照して妥当性検査し
、準拠している場合、その変更を受け入れる。
●新しい配備表現と元の配備表現を比較し、結果として得られる配備アクションを識別す
る（たとえば、ＫＤＰから鍵／鍵集合を除去するかまたはＫＤＰに鍵／鍵集合を追加する
）。
１．所望の配備ソースと現在の配備ソースの和集合（union）を作成する。
２．所望の配備宛先と現在の配備宛先の和集合を作成する。
３．それぞれの新しい項目に０を充填し、和集合に応じて所望の配備行列と現在の配備行
列を拡張する。
４．所望の拡張行列から現在の拡張配備行列を減算することによりデルタ行列を求める。
結果として得られるデルタ行列は「１，０，－１」という値の行列であり、「それを正し
いものにする（make it right）」ために必要な「追加、変更なし、削除」動作を示す。
ｉ番目の行とｊ番目の列においてデルタ行列内に１がある場合、システムはｊ番目のＫＤ
Ｐ（またはＫＤＰ集合）に「ｉ番目の鍵／鍵集合を追加する（add i-th key/keyset）」
コマンドを発行し、ｓ番目の行とｋ番目の列に－１があるたびに、システムはｋ番目のＫ
ＤＰ（またはＫＤＰ集合）に「ｓ番目の鍵／鍵集合を削除する（delete s-th key/keyset
）」コマンドを発行する。
配備が新たに作成された場合、元の配備ソース、配備宛先、および配備行列が空の場合で
も上記の手順が適用される。
【００４４】
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　上記のアルゴリズムを例示するために、模範的な現在の配備は、｛鍵１，鍵２，鍵３｝
として定義される配備ソースと、｛ＫＤＰ１，ＫＤＰ２，ＫＤＰ３｝として定義される配
備宛先と、以下のように定義される配備行列とを含む。
【数４】

何らかの理由で、管理者は、ＫＤＰ４と呼ばれる新しいＫＤＰをその配備に追加しようと
決定することができ、その場合、所望の配備宛先集合は｛ＫＤＰ１，ＫＤＰ２，ＫＤＰ３
，ＫＤＰ４｝になり、管理者は以下のように配備行列を調整する。
【数５】

アルゴリズムは以下のように進行する。
ａ）｛鍵１，鍵２，鍵３｝である、現在の配備ソースと所望の配備ソースの和集合を計算
する。
ｂ）｛ＫＤＰ１，ＫＤＰ２，ＫＤＰ３，ＫＤＰ４｝である、現在の配備宛先と所望の配備
宛先の和集合を計算する。
ｃ）２つの和集合の集合に基づいて、拡張された現在の配備行列と所望の配備行列をそれ
ぞれ以下のように求める。
【数６】

および
【数７】

ｄ）最終的に上記の２つの行列のデルタを計算すると、以下のようになる。
【数８】

したがって、アルゴリズムは、ＫＤＰ２から鍵１を除去する（removekey1 from KDP2）コ
マンドと、ＫＤＰ４に鍵１を追加する（add key1 to KDP4）コマンドと、ＫＤＰ３から鍵
２を除去する（remove key2 from KDP3）コマンドと、ＫＤＰ４に鍵２を追加する（addke
y2 to KDP4）コマンドと、ＫＤＰ１から鍵３を除去する（remove key3 from KDP1）コマ
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ンドと、ＫＤＰ４に鍵３を追加する（add key3 to KDP4）コマンドを発行することになる
。
【００４５】
　暗号鍵および証明書の配備および配付の自動妥当性検査および実行のための本発明のシ
ステムおよび方法をさらに例示するために、いくつかのユース・ケース・シナリオについ
て以下に説明する。具体的には、ユース・ケース・シナリオは、高レベル鍵ライフサイク
ル・マネージャ（ＫＬＭ）内の様々な鍵配備パターンを記述するものである。１つのユー
ス・ケースについて、それに応じて１つまたは複数の配備パターンが存在する可能性があ
ることに留意されたい。以下に示す模範的なシナリオでは、「Ｋ」は公開鍵または秘密鍵
あるいはその両方を示し、「Ｃ」は自己署名されたかまたは秘密鍵の所有者のＩＤを検証
した後で公開鍵に関する証明書を配信するエンティティである認証局（ＣＡ：certificat
ion authority）によって署名された公開鍵証明書である。これらのシナリオのうちの１
つまたは複数では、１つのアプリケーションが複数の鍵配備を必要とする可能性があり、
そのそれぞれが異なるＫＤＰ集合を有する。ＫＬＭからのビジネス・パートナの証明書の
インポートと、ＫＬＭへの自分自身の証明書のエクスポートは、記載されている配備の範
囲外であることに留意されたい。ＫＬＭ内の配備のみが収集される。また、「ｓｋ」およ
び「ｋ／Ｋ」は鍵グループを表す。鍵グループは、少なくとも１つの特定の配備パターン
を使用して配備される１つまたは複数の鍵を含む。さらに、「Ａ」、「Ｂ」、および「Ｃ
」は、ＫＬＭの制御下にある鍵ストアなどの鍵配備ポイントを表す。
【００４６】
　図４を参照すると、ＳＳＬ－ＴＬＳ　ＨＴＴＰＳ用のサーバ鍵および証明書の配備を伴
うユース・ケース・シナリオが例示されている。これは、ＨＴＴＰＳをサポートするＷｅ
ｂサーバ４００～４０４のクラスタを特徴とし、各サーバは、クライアントの視点から見
て同じサーバであると見なされる。このシナリオでは少なくともサーバ側認証が必要であ
る。このシナリオは、同じ秘密鍵Ｋ　４０６と公開鍵証明書Ｃ　４０８を使用し、これは
構成しなければならないものである。また、満了時に鍵ベア４０６～４０８の自動リフレ
ッシュが行われる。
【００４７】
　図５および図６を参照すると、ＳＳＬ保護ＣＳＩｖ２用のサーバ鍵５００～５０４およ
び証明書５０６～５１０を伴うユース・ケース・シナリオが例示されている。これは、Ｃ
ＳＩｖ２プロトコルを使用して通信するＪ２ＥＥサーバ５１２～５１６のグループを含む
。各サーバ５１２～５１６は、固有の秘密鍵５００～５０４と、自己署名されたかまたは
ＣＡ署名された関連デジタル証明書５０６～５１０とを有する。図５は、秘密固有公開共
用パターンを使用する鍵配備を例示しており、証明書は自己署名されている。図６は、秘
密固有公開固有（private unique public unique）パターンを使用する鍵配備を例示して
おり、証明書はＣＡによって署名されている。
【００４８】
　図７および図８を参照すると、ベンダ固有製品（vendor-specificproduct）のためにＷ
ｅｂＳｅａｌとＷＡＳとの間の信頼関係を伴うユース・ケース・シナリオが例示されてい
る。これは、ＷｅｂＳｅａｌ　ＷＡＳとＨＴＴＰサーバとの間でセットアップする必要が
あるＳＳＬ接続を伴う。結果として得られる鍵配備は図５および図６に例示されているも
のと同じである。すなわち、このユース・ケース・シナリオは、サーバ鍵６００～６０４
と、証明書６０６～６１０と、サーバ６１２～６１６のグループとを伴う。各サーバ６１
２～６１６は、固有の秘密鍵６００～６０４と、自己署名されたかまたはＣＡ署名された
関連デジタル証明書６０６～６１０とを有する。図７は、秘密固有公開共用パターンを使
用する鍵配備を例示しており、証明書は自己署名されている。図８は、秘密固有公開固有
パターンを使用する鍵配備値を例示しており、証明書はＣＡによって署名されている。
【００４９】
　図９および図１０を参照すると、ＷｅｂＳｅａｌとＷＡＳの両方に関するＬＴＰＡトー
クン生成および検証のために鍵がセットアップされるユース・ケース・シナリオが例示さ
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れている。これは、クラスタとして動作し、ＬＴＰＡの使用によりサービスのリクエスタ
のＩＤを通信する複数のＷＡＳサーバ７００～７０４を含む。ＬＴＰＡトークンは、暗号
化に対称暗号鍵ならびに公開鍵／秘密鍵の両方を使用し、ＬＴＰＡトークン・フォーマッ
トを署名／検証して、暗号法で生成され保護される。図９は、共通鍵７０６がサーバ７０
０～７０４間で共用配備される、共通共用パターンを使用する鍵配備を例示している。図
１０は、各サーバ７００～７０４が関連秘密鍵７０８～７１２を有するとともに各サーバ
７００～７０４がそれぞれ公開鍵７１４～７１８のうちの１つを有する、秘密固有公開共
用パターンを使用する鍵配備を例示している。
【００５０】
　図１１および図１２を参照すると、ＳＣＳＩ機能ベースのコマンド・セキュリティ（Ｃ
ｂＣｓ）を伴うユース・ケース・シナリオが例示されている。ＣｂＣｓは、アプリケーシ
ョン・クライアント、クライアント記憶域、およびセキュリティ・マネージャという３つ
のアクティブ・エンティティを伴う。記憶装置への要求には、暗号法で保護された機能、
すなわち、［ＣＡＰ；Ｃｋｅｙ］というペアが付随しなければならない。Ｃｋｅｙ（Ｃａ
ｐａｂｉｌｉｔｙ　Ｋｅｙ）は、セキュリティ・マネージャと記憶装置によって共用され
る対称共通鍵を使用する機能に関する暗号ハッシュ・トークンである。ＫＬＭは、それぞ
れのリフレッシュと、適切な記憶装置（複数も可）およびセキュリティ・マネージャへの
配備を自動化することにより、作業鍵（working key）のメンテナンスを単純にする。図
１１は、異なる共通鍵８００～８０４のそれぞれが対応する記憶装置８０６～８１０に配
備される、共通固有パターンを使用する鍵配備を例示している。図１２は、同様の共通鍵
を含む共通鍵８１２がセキュリティ・マネージャおよびそのバックアップ（複数も可）８
１４～８１８に配備される、共通共用パターンを使用する鍵配備を例示している。これと
同等であるのは、セキュリティ・マネージャが、すべてがすべての鍵を有する必要がある
サーバのクラスタからなる場合である。
【００５１】
　図１３を参照すると、たとえば、ＩＢＭのＴＳ１１２０ドライブとともに使用するため
のＥＫＭサーバ９１２～９１６用の秘密鍵９００～９０４および公開鍵９０６～９１０（
証明書なし）が配備されるユース・ケース・シナリオが例示されている。これは、テープ
・ドライブのバンクをサポートするためまたはＥＫＭのインスタンス間のフェイルオーバ
を提供するために複数のＥＫＭサーバを伴い、ＲＳＡ秘密鍵および公開鍵を使用する。こ
の鍵配備は、秘密鍵固有公開鍵固有（private key unique public key unique）パターン
を使用する内部動作を含む。
【００５２】
　図１４および図１５を参照すると、図１３のユース・ケース・シナリオの続きが例示さ
れている。図１４では、公開鍵（おそらく）共用パターンを使用する誰かのビジネス・パ
ートナにデータがエクスポートされる。この図の右側にある「Ｃ」はＫＬＭが入手したビ
ジネス・パートナのＣＡ署名付き証明書１０００であり、Ａ、Ｂ、およびＣはＥＫＭで使
用される鍵ストア１００２～１００６である。図１５では、ビジネス・パートナは、ＣＡ
署名付き証明書を受信し、それによりその誰かに送られるデータを暗号化し、「ｋ」１０
０８はＡ、Ｂ、およびＣ　１０１０～１０１４でデータを暗号化解除するために使用され
る秘密鍵である。
【００５３】
　図１６および図１７を参照すると、たとえば、ＬＴＯ－４ドライブとともに使用するた
めのＥＫＭサーバ用の対称暗号鍵を伴うユース・ケース・シナリオが例示されている。こ
のシナリオは、ＡＥＳ鍵または３ＤＥＳ鍵を使用する。図１６は、共通鍵１１００～１１
０４が関連の鍵ストアＡ、Ｂ、およびＣ　１１０６～１１１０にそれぞれ配備される、共
通固有パターンを使用する内部動作を含む鍵配備を例示している。図１７は、共通（おそ
らく）共用パターンを使用するデータのエクスポートおよびインポートを含む鍵配備を例
示している。ビジネス・パートナは誰かの公開鍵を使用して、データ暗号化のためにその
パートナの対称鍵をラップ（wrap）し、その後、その対称鍵はその誰かに送られる。その
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誰かは、自分の秘密鍵を使用して、ビジネス対称鍵ｓｋ　１１１２をアンラップ（unwrap
）することができ、その対称鍵はＡ、Ｂ、およびＣ　１１１４～１１１８に配備される。
【００５４】
　他に可能なユース・ケース・シナリオ（図示せず）は、ＣＣＡ　ＰＩＮ鍵を伴い、その
鍵はハードウェアで保護されるので実際の鍵生成および保管はＫＬＭでローカルに管理さ
れる。ＫＬＭは、鍵の生成およびライフサイクル管理のためのポリシーを定義するための
管理インターフェースを提供する。
【００５５】
　さらに他に可能なユース・ケース・シナリオ（図示せず）は、効果的な保護および回復
のための集中鍵管理を伴う。このシナリオの特徴としては、複数のアプリケーションにわ
たるとともにインフラストラクチャ・スタックの複数の層にわたって集中方式で暗号鍵を
管理することを含む。
【００５６】
　また、ユース・ケース・シナリオ（図示せず）は、規制準拠をサポートするための暗号
化鍵の管理を伴う場合もある。このシナリオの特徴としては、データが安全に暗号化され
、すべての関連鍵が中央で正しく管理されることを証明するためにＫＬＭが監査報告を配
信することを含む。
【００５７】
　さらに他に可能なユース・ケース・シナリオ（図示せず）は、自動証明書リフレッシュ
によりＷｅｂサイトの可用性を維持することを伴う。このシナリオの特徴としては、証明
書の満了によるＷｅｂサーバの停止時間を回避するために証明書の満了付近で自動リフレ
ッシュすることを含む。
【００５８】
　一般に、暗号鍵および証明書の配備および配付の自動妥当性検査および実行を実装する
ための方法実施形態は、汎用コンピュータによって実施することができ、その方法は、汎
用コンピュータによる使用のための取り外し可能媒体またはハード媒体上の１組の命令と
してコード化することができる。図１８は、本発明の諸実施形態を実施するために適した
汎用コンピュータの概略ブロック図である。図１８では、コンピュータ・システム１２０
０は、少なくとも１つのマイクロプロセッサまたは中央演算処理装置（ＣＰＵ）１２０５
を有する。ＣＰＵ１２０５は、システム・バス１２１０を介して、ランダム・アクセス・
メモリ（ＲＡＭ）１２１５、読み取り専用メモリ（ＲＯＭ）１２２０、取り外し可能デー
タ／プログラム記憶装置１２３０および大容量データ／プログラム記憶装置１２３５を接
続するための入出力（Ｉ／Ｏ）アダプタ１２２５、キーボード１２４５およびマウス１２
５０を接続するためのユーザ・インターフェース・アダプタ１２４０、データ・ポート１
２６０を接続するためのポート・アダプタ１２５５、ならびにディスプレイ装置１２７０
を接続するためのディスプレイ・アダプタ１２６５に相互接続されている。
【００５９】
　ＲＯＭ１２２０は、コンピュータ・システム１２００用の基本オペレーティング・シス
テムを収容している。オペレーティング・システムは、代わって、ＲＡＭ１２１５または
当技術分野で知られている他の場所に常駐することもできる。取り外し可能データ／プロ
グラム記憶装置１２３０の例としては、フレキシブル・ディスク・ドライブおよびテープ
・ドライブなどの磁気媒体と、ＣＤ－ＲＯＭドライブなどの光メディアを含む。大容量デ
ータ／プログラム記憶装置１２３５の例としては、ハード・ディスク・ドライブと、フラ
ッシュ・メモリなどの不揮発性メモリを含む。キーボード１２４５およびマウス１２５０
に加えて、トラックボール、ライティング・タブレット、圧力パッド、マイクロホン、ラ
イト・ペン、および位置感知スクリーン・ディスプレイなどのその他のユーザ入力装置も
ユーザ・インターフェース１２４０に接続することができる。ディスプレイ装置の例とし
ては、陰極線管（ＣＲＴ）および液晶ディスプレイ（ＬＣＤ）を含む。
【００６０】
　本発明の実施を単純にするために、適切なアプリケーション・インターフェースを有す
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るコンピュータ・プログラムが当業者によって作成され、システム上またはデータ／プロ
グラム記憶装置上に保管される場合がある。動作時に、本発明を実行するために作成され
たコンピュータ・プログラムに関する情報は、適切な取り外し可能データ／プログラム記
憶装置１２３０上にロードされるか、データ・ポート１２６０を介して供給されるか、ま
たはキーボード１２４５を使用してタイプ入力される。
【００６１】
　したがって、上記を考慮して、本発明の方法実施形態は、コンピュータまたはコントロ
ーラで実装されるプロセスおよびこれらのプロセスを実施するための装置の形を取ること
ができる。また、本発明は、フレキシブル・ディスク、ＣＤ－ＲＯＭ、ハード・ディスク
・ドライブ、または任意のその他のコンピュータ可読記憶媒体などの有形媒体に実施され
る命令を含むコンピュータ・プログラム・コードの形で実施することもでき、コンピュー
タ・プログラム・コードがコンピュータまたはコントローラにロードされ、コンピュータ
またはコントローラによって実行されたときに、そのコンピュータは本発明を実施するた
めの装置になる。また、本発明は、たとえば、記憶媒体に保管されるか、コンピュータま
たはコントローラにロードされるかあるいはコンピュータまたはコントローラによって実
行されるかもしくはその両方であるか、電線またはケーブルによるか、光ファイバによる
か、電磁放射によるなどの何らかの伝送媒体により伝送されるかにかかわらず、コンピュ
ータ・プログラム・コードまたは信号の形で実施することもでき、コンピュータ・プログ
ラム・コードがコンピュータにロードされ、コンピュータによって実行されたときに、そ
のコンピュータは本発明を実施するための装置になる。汎用マイクロプロセッサ上で実装
される場合、コンピュータ・プログラム・コード・セグメントは、特定の論理回路を作成
するようにマイクロプロセッサを構成する。実行命令の技術的効果は、上記の模範的な方
法を実装することである。
【００６２】
　１つまたは複数の好ましい実施形態に関して本発明を説明してきたが、当業者であれば
、本発明の範囲を逸脱せずに、様々な変更が可能であり、その諸要素の代わりに同等のも
のを使用できることが理解されるであろう。加えて、本発明の本質的な範囲を逸脱せずに
、特定の状況または材料を本発明の教示に適合させるために多くの修正を行うこともでき
る。したがって、本発明は、本発明を実行するために企図された最良の態様として開示さ
れている特定の実施形態に限定されず、特許請求の範囲内に含まれるすべての実施形態を
含むことになることが意図されている。
【図面の簡単な説明】
【００６３】
【図１】複数の鍵配備ポイントに配備される秘密鍵＋証明書を有する配備パターンを例示
する図である。
【図２】それぞれが１対の鍵配備ポイントに配備された２通りの鍵集合を有する配備パタ
ーンを例示する図である。
【図３】秘密固有公開共用配備パターンを例示する図である。
【図４】ＳＳＬ－ＴＬＳ　ＨＴＴＰＳ用のサーバ鍵および証明書の配備に使用できる配備
パターンを例示する図である。
【図５】ＳＳＬ保護ＣＳＩｖ２用のサーバ鍵および証明書の配備に使用できる配備パター
ンを例示する図である。
【図６】ＳＳＬ保護ＣＳＩｖ２用のサーバ鍵および証明書の配備に使用できる配備パター
ンを例示する図である。
【図７】ＷｅｂＳｅａｌとＷＡＳとの間の信頼関係を提供できる配備パターンを例示する
図である。
【図８】ＷｅｂＳｅａｌとＷＡＳとの間の信頼関係を提供できる配備パターンを例示する
図である。
【図９】ＷｅｂＳｅａｌとＷＡＳの両方に関するＬＴＰＡトークン生成および検証のため
に鍵がセットアップされるシナリオで使用できる配備パターンを例示する図である。



(18) JP 2010-4516 A 2010.1.7

10

20

【図１０】ＷｅｂＳｅａｌとＷＡＳの両方に関するＬＴＰＡトークン生成および検証のた
めに鍵がセットアップされるシナリオで使用できる配備パターンを例示する図である。
【図１１】ＳＣＳＩ機能ベースのコマンド・セキュリティ（ＣｂＣｓ）で使用できる配備
パターンを例示する図である。
【図１２】ＳＣＳＩ機能ベースのコマンド・セキュリティ（ＣｂＣｓ）で使用できる配備
パターンを例示する図である。
【図１３】たとえば、ＩＢＭのＴＳ１１２０ドライブとともに使用するためのＥＫＭサー
バ用の公開鍵および秘密鍵の配備に使用できる配備パターンを例示する図である。
【図１４】図１３の続きを例示する図である。
【図１５】図１３の続きを例示する図である。
【図１６】たとえば、ＬＴＯ－４ドライブとともに使用するためのＥＫＭサーバ用の対称
暗号鍵の配備に使用できる配備パターンを例示する図である。
【図１７】たとえば、ＬＴＯ－４ドライブとともに使用するためのＥＫＭサーバ用の対称
暗号鍵の配備に使用できる配備パターンを例示する図である。
【図１８】本発明の諸実施形態を実施するために適した汎用コンピュータの概略ブロック
図である。
【符号の説明】
【００６４】
　　１００　秘密鍵＋証明書（Ｋ｜Ｃ）
　　１０２　Ｗｅｂサーバ（ＫＤＰ）
　　１０４　Ｗｅｂサーバ（ＫＤＰ）
　　１０６　Ｗｅｂサーバ（ＫＤＰ）

【図１】

【図２】

【図３】

【図４】

【図５】
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