2008/009864 A1 I} 1A 0 00 10 O O O

=
=

(12) DEMANDE INTERNATIONALE PUBLIEE EN VERTU DU TRAITE DE COOPERATION
EN MATIERE DE BREVETS (PCT)

(19) Organisation Mondiale de la Propriété
Intellectuelle
Bureau international

(43) Date de la publication internationale
24 janvier 2008 (24.01.2008)

(10) Numéro de publication internationale

WO 2008/009864 Al

(51) Classification internationale des brevets :
HO04Q 7/34 (2006.01)

(21) Numéro de la demande internationale :
PCT/FR2007/051693

(22) Datede dépot international : 19 juillet 2007 (19.07.2007)

(25) Langue de dépot : francais

(26) Langue de publication : francais

(30) Données relatives a la priorité :

0653054 20 juillet 2006 (20.07.2006) FR

(71) Déposant (pour tous les Ftats désignés sauf US) :
ERCOM ENGINEERING RESEAUX COMMUNI-
CATIONS [FR/FR]; 13 Avenue Morane Saulnier, F-78140
Velizy Villacoublay (FR).

(72) Inventeurs; et
(75) Inventeurs/Déposants (pour US seulement) : RIBLE,
Frédéric [FR/FR]; 5, allée des Roses, F-91620 Nozay

(FR). BRAUN, Daniel [FR/FR]; 29 rue d'Antipoul,
F-31300 Toulouse (FR).

(74) Mandataire : SCHMIT - CHRETIEN - SCHIHIN,; 16,
rue de la Paix, F-75002 Paris (FR).

(81) Ktats désignés (sauf indication contraire, pour tout titre de
protection nationale disponible) : AE, AG, AL, AM, AT,
AU, AZ,BA, BB, BG,BH, BR, BW, BY, BZ, CA, CH, CN,
CO, CR, CU, CZ, DE, DK, DM, DO, DZ, EC, EE, EG, ES,
FI, GB, GD, GE, GH, GM, GT, HN, HR, HU, ID, 1L, IN,
IS, JIP, KE, KG, KM, KN, KP, KR, KZ, LA, LC, LK, LR,
LS, LT, LU, LY, MA, MD, ME, MG, MK, MN, MW, MX,
MY, MZ, NA, NG, NI, NO, NZ, OM, PG, PH, PL, PT, RO,
RS, RU, SC, SD, SE, SG, SK, SL, SM, SV, SY, TJ, TM,
TN, TR, TT, TZ, UA, UG, US, UZ, VC, VN, ZA, ZM, ZW.

(84) Ktats désignés (sauf indication contraire, pour tout titre
de protection régionale disponible) : ARIPO (BW, GH,
GM, KE, LS, MW, MZ, NA, SD, SL, SZ, TZ, UG, ZM,
ZW), eurasien (AM, AZ, BY, KG, KZ, MD, RU, TJ, TM),
européen (AT, BE, BG, CH, CY, CZ, DE, DK, EE, ES, FI,

[Suite sur la page suivante]

(54) Title: METHOD AND DEVICE FOR TESTING THE RESISTANCE OF A RADIO NETWORK TO DISTURBANCES

(54) Titre : PROCEDE ET DISPOSITIF DE TEST DE RESISTANCE D'UN RESEAU RADIO AUX PERTURBATIONS EX-

TERNES
canal montant 4
_________’
44—
Term!nal canal descendant Station de base
Mobile
5 2
1
Réseau radio 3 Réseau radio AA
< > «

4 Upstream channel
5 Downstream channel
1 Mobile terminal

terrestre

2 Base station
3 Radio network
AA Terrestrial radio network

(57) Abstract: The present invention relates to a method and a device for testing a radio communication network (3) in which
external disturbances in the net are simulated, wherein the disturbances are integrated in a data exchange between a mobile telephone
terminal (1) and a basis station (2) of the network, such that the resistance of the network (3) is tested.

[Suite sur la page suivante]



WO 2008/009864 A1 NI D00 0000000 0 000

FR, GB, GR, HU, IE, IS, IT, LT, LU, LV, MC, MT,NL, PL.,  En ce qui concerne les codes a deux lettres et autres abrévia-

PT, RO, SE, SI, SK, TR), OAPI (BF, BJ, CE, CG, CI, CM, tions, se référer aux "Notes explicatives relatives aux codes et

GA, GN, GQ, GW, ML, MR, NE, SN, TD, TG). abréviations” figurant au début de chaque numéro ordinaire de
Publiée : la Gagzette du PCT.

— avec rapport de recherche internationale

— avant l'expiration du délai prévu pour la modification des
revendications, sera republiée si des modifications sont re-
cues

(57) Abrégé : La présente invention concerne un procédé et un dispositif de test d'un réseau de communications radios (3) dans
lequel on simule des perturbations externes dans le réseau, les perturbations étant introduites dans un échange de données entre un
terminal de téléphonie mobile (1) et une station de base (2) du réseau, de maniére a tester la résistance du réseau (3).



10

15

20

WO 2008/009864 PCT/FR2007/051693

PROCEDE ET DISPOSITIF DE TEST DE RESISTANCE D’UN RESEAU RADIO
AUX PERTURBATIONS EXTERNES

La ©présente 1invention concerne un procédé et un
dispositif de test de résistance aux perturbations externes d’un
réseau de communications radios.

On connait des moyens permettant de simuler des
réseaux radio, par exemple les simulateurs de type MOBIPASS-SIM
qui émulent le réseau radio GSM, GPRS ou UMTS, et qui sont
capables d'effectuer par ce biais des tests de résistance a la
charge ou de modification des paramétres dans les transmissions.
Ces tests permettent de s’assurer du bon fonctionnement du
réseau dans des conditions nominales ou autour de celles-ci. Par
contre, on a constaté que ces simulateurs ne permettent pas de
valider le bon fonctionnement d’un couple terminal réel/ réseau
réel. Les terminaux ou réseaux réels sont susceptibles de
présenter des dysfonctionnements qui ne sont pas visibles en
environnement simulé.

La présente invention a pour but de remédier a cet
inconvénient en fournissant un procédé et un dispositif de test
de résistance de réseaux radio assurant la neutralisation et/ou
la modification sélective et organisée de pagquets de données
échangés sur le lien radio entre un terminal de téléphonie

mobile et une station de base du réseau. La neutralisation et la
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modification sélective et organisée sont effectuées, par
exemple, apreés capture et analyse de premiéres données

transmises par le terminal en direction de la station de base.

Ainsi, 1l’invention concerne un procédé de test d’un
réseau de communications radios dans lequel on simule des
perturbations externes dans le réseau, les perturbations
étant 1introduites dans un échange de données entre un
terminal de téléphonie mobile et une station de base du

réseau, de maniére a tester la résistance du réseau.

L’ objectif d'un tel procédé est de déclencher des
réactions des éléments du réseau, notamment le terminal et/ou la
station de base, en réponse a ces perturbations, de maniére a
pouvoir enregistrer les réactions du réseau, les analyser et en
déduire les défauts, dysfonctionnements ou failles pouvant

résulter.
De maniére plus précise, 1’invention concerne un

procédé de test d'un réseau de communications radios dans
lequel on simule des perturbations externes de maniere a
tester la résistance interne du réseau, les perturbations
étant 1introduites dans un échange de données entre un
terminal de téléphonie mobile et une station de base du
réseau au cours d’une des étapes suivantes

- 1’étape d’'envoyer de données de brouillage sur
le canal descendant de la station de base vers le téléphone
mobile, et/ou

- 1l’étape d’envoyer des données de brouillage sur
le canal montant du téléphone mobile wvers la station de
base, et/ou

- 17étape d’'émettre des données de remplacement de
message sur le canal montant du téléphone mobile vers la

station de base.
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Dans une réalisation, le procédé comprend les étapes
suivantes, lors de 1’envoi d’un paquet de données du
terminal vers la station de base

- 1’ étape de démoduler, en temps réel, le pagquet
émis par le terminal,

- 1l’étape d’'analyser au moins une partie des
données du paquet démodulé afin de reconnaitre
le type de paquet, et

- 1l'étape d’émettre, en fonction du type de
paquet, des données de perturbation sur une
fréquence utilisée pour 1’échange de données,
de facon a perturber le fonctionnement normal

de 1’échange.

La reconnaissance du type de pagquet correspond, par
exemple, a la vérification qu’une condition de filtrage est
remplie, par le biais de la reconnaissance de motifs de bits

dans les données constituant le paguet de données.

Le procédé se décline selon trois modes dont les
caractéristiques évoluent et se sophistiguent du mode 1 vers le

mode 3.

Le mode 1 correspond a un procédé de neutralisation
sélective de paquets échangés sur un lien radio.

Le but de ce premier mode de test est de brouiller la
réponse de la station de base a un message envoyé par le
terminal. Dans ce cas, le terminal ne recgoit pas de message de
la station de base en réponse a son message initial, et enchaine
les branches de protocole destinées a corriger cette erreur.
Notamment, i1l envoie de nouveau le méme message. De son cbté, la
station de base regoit successivement le méme message, pour

lequel elle a déja envoyé une réponse, ce qui, dans certains
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cas, a pour conséquence de déclencher un protocole de correction
au niveau de la station de base.

Le systéme de test démodule et décode en temps réel
les paquets de données ou flux allant du terminal mobile vers la
station de base. Les nouveaux échanges permettent donc de voir
si le réseau retrouve un fonctionnement normal ou si le ou les
éguipements sont amenés a réaliser des émissions particulieres
qui peuvent étre génératrices de dysfonctionnements ou de
failles. Les émissions particuliéres peuvent, par exemple,
correspondre a des émissions de données normalement cachées sur

les caractéristiques du réseau ou de ses organes.

La mise en cuvre de ce premier mode de test dans le

procédé de test se fait de la fagon décrite ci-aprés
Dans une réalisation,le procédé de test est tel que

les données de perturbation comprennent des données de
brouillage, et sont émises sur une fréguence correspondant
a la frégquence utilisée pour les échanges de données de la
station de base vers le terminal.

Les données de brouillage correspondent a un flux

de brouillage de durée et de format programmables.

Par ailleurs, dans une réalisation, le procédé est tel
que 1’émission des données de Dbrouillage est effectuée
aprés un retard déterminé, de préférence programmable.

Les données de brouillage sont destinées a corrompre
la réponse émise par la station de base. En effet, 1’analyse des
données émises par le terminal étant effectuée au moment de
1l’envoil de ces données, i1l est utile, pour brouiller la réponse,
de tenir compte du temps de réponse de la station de base a une

sollicitation du terminal.
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Un second mode de test consiste a brouiller
directement le message, ou sollicitation, envoyé par le
terminal.

Le systéme de test reconnait le paquet a neutraliser
en analysant seulement les premiers bits. Dés reconnaissance, il

émet un flux radio de brouillage pour corrompre la fin de ce

paquet.
Ainsi, dans une réalisation, les données de

perturbation comprennent des données de brouillage, et sont
émises sur une fréguence correspondant a la fréguence
utilisée pour les échanges de données, du terminal vers la
station de base.

Dans cette réalisation, l’émission des données de
brouillage est, par exemple, effectuée dés la
reconnaissance de premiéres données du paguet de données.

Dans ce mode de test, le terminal envoie un
message qui n’atteint Jjamais la station de base. Il ne
recoit donc pas de réponse, ce qui a pour effet de
déclencher des protocoles de correction similaires a ceux
du premier mode.

Ce mode de test permet de tester unigquement le
terminal, puisgque la station de base ne regoit aucun

message, et n’en déduit donc pas d’erreur.

Un troisiéme mode de test correspond a une version
plus évoluée du deuxiéme mode. L’objectif de ce troisiéme mode
de test est de simuler 1’envoi de messages erronés d’un terminal
a une station de base.

Pour cela, on remplace des données émises par le

terminal par des nouvelles données.

A cet effet, dans une réalisation, le procédé est tel

que les données de perturbation comprennent des données de
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remplacement formant un message initial a destination de 1la
station de base, ces données étant telles gue les données
émises par la station de base en réponse au message de
remplacement sont différentes des données qui seraient

émises en réponse au message initial du terminal.

Dans cette réalisation, l’émission des données de
remplacement est, par exemple, effectuée aprés un retard

déterminé, de préférence programmable.

Dans ce mode de test, le message émis par le terminal
est brouillé et remplacé par un autre message. La station de
base recoit donc un message, qu’elle comprend, et auquel elle
répond. Cette réponse est transmise au terminal, qui détecte une
erreur, pulisque la réponse recue ne correspond pas au message
envoyé initialement.

Ce mode de test permet donc de tester les protocoles
de correction au niveau du terminal, mais également au niveau de
la station de base dans le cas ou le terminal envoie de nouveaux

messages afin de corriger 1’erreur.

La présente invention concerne également un dispositif
de test destiné a mettre en ccuvre un procédé tel que celui
décrit précédemment.

Ainsi, 1’invention concerne un dispositif comprenant
un testeur simulateur de réseau interconnecté au réseau de
communications par le biais d’une antenne radio réceptrice
et émettrice. Le simulateur est destiné & recevoir et/ou
stocker et/ou traiter et/ou émettre des données comprises
dans le groupe comprenant : des données émises par le

terminal de téléphonie mobile, des données de perturbation,
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des données de remplacement et des données émises par la
station de base.

Dans une réalisation, 1le dispositif est utilisé
pour le test d’'un réseau de communications de type GSM, et
il est tel gue 1le simulateur permet de recueillir des
données concernant le terminal, telles gque des données

d’ identité.

D’ autres caractéristiques et avantages de 1’invention
apparaitront au vu des figures sur lesquelles
- la figure 1 décrit un réseau de communication
destiné a étre testé en utilisant un dispositif
conforme a 1’invention, et
- la figure 2 décrit un pagquet de données transmis
a une station de base dans le cadre d’un test de

réseau.

La figure 1 montre un échange entre un terminal 1 et
une station de base 2. Le lien radio se compose de deux canaux
de transmission : un canal montant 4 du terminal vers la station
de base, et un canal descendant 5 de la station de base vers le
terminal.

Cet échange est établi dans le cadre d’'un réseau de
communications radios 3 auquel appartiennent le terminal et la
station de base.

Le dispositif de test de résistance s’installe entre
le terminal 1 et la station de base 2 et permet

® Soit de perturber les paquets de données par 1’envoi
de données de brouillage sur la fréquence utilisée sur le canal
descendant pour que le terminal ne recoive pas de réponse de la
station de base. Cette perturbation correspond au premier mode
de test décrit précédemment.

¢ Soit de neutraliser les données émises par le

terminal, de facon que la station de base ne les recoive pas.
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Cette neutralisation, correspondant au second mode de test, est
effectuée en envoyant des données de brouillage sur la fréquence
utilisée sur le canal montant.

® Soit de remplacer une partie du paquet émis par le
terminal par un paquet spécifique généré par le dispositif de
test, en émettant des données de remplacement sur la fréquence

utilisée par le canal montant.

Ainsi gque décrit précédemment, les avantages d’un tel
procédé et du dispositif le mettant en cuvre sont les suivants

- Possibilité de mesurer la résistance en fonction de
la nature et de 1’importance des brouillages que 1'on émet ou
des pagquets perturbateurs en remplacement des paquets émis par
le terminal ou la station de base.

- Possibilité de connaitre et de repérer un terminal
radio a 1’origine de perturbations a 1’intérieur d’un réseau de
facon a le neutraliser, si par exemple, ce qui est généralement
le cas, le terminal se ré-identifie sur le réseau s’il rencontre
plusieurs échecs dans ses transmissions vers la base.

- Possibilité de neutraliser 1’émission d’un ensemble
de terminaux radio qui perturbent un réseau ou dont on veut

stopper les émissions.

La figure 2 représente un paquet de données analysé
dans le cadre d’un mode de test conforme au deuxieme mode de
test décrit précédemment.

Ce paquet de données comporte des premiéres données
10, transitant d’un terminal vers une station de base via un
canal montant. Ces données sont démodulées en temps réel et
analysées par un dispositif de test conforme a 1’invention.

Aprés analyse des premiéres données, le dispositif
détecte que c’est un paquet qu’il doit neutraliser. Pour cela,
il envoie aussitdt, sur la fréquence utilisée sur le canal

montant, des données de brouillage.
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Les données de brouillage permettent donc de brouiller
en temps réel le paquet de données, et les derniéres données de

ce paquet deviennent donc des données brouillées 12.
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10
REVENDICATIONS
1. Procédé de test d’un réseau de
communications radios (3) dans lequel on simule des

perturbations externes de maniére a tester la résistance
interne du réseau, les perturbations étant introduites dans
un échange de données entre un terminal de téléphonie
mobile (1) et une station de base (2) du réseau au cours
d’une des étapes suivantes

- 1’étape d’'envoyer de données de brouillage sur
le canal descendant (5) de la station de base vers le
téléphone mobile, et/ou

- 1l’étape d’envoyer des données de brouillage sur
le canal montant (4) du téléphone mobile vers la station de
base, et/ou

- 1’étape d’'émettre des données de remplacement de
message sur le canal montant (4) du téléphone mobile vers

la station de base.

2. Procédé selon la revendication 1 comprenant les
étapes suivantes, lors de l’envoi d’un pagquet de données du
terminal vers la station de base

- 1’ étape de démoduler, en temps réel, le pagquet
émis par le terminal (1),

- 1l’'étape d’'analyser au moins une partie des
données du paquet démodulé afin de reconnaitre
le type de paquet, et

- 17étape d’'émettre, en fonction du type de

paquet, des données de perturbation sur une
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fréquence utilisée pour 1’échange de données,
de facon a perturber le fonctionnement normal

de 1’échange.

3. Procédé selon la revendication 2 dans lequel
les données de perturbation comprennent des données de
brouillage, et sont émises sur une fréguence correspondant
a la frégquence utilisée pour les échanges de données de la

station de base (2) vers le terminal (1).

4. Procédé selon la revendication 3 dans lequel
1l’émission des données de brouillage est effectuée apres un

retard déterminé, de préférence programmable.

5. Procédé selon la revendication 2 dans lequel
les données de perturbation comprennent des données de
brouillage, et sont émises sur une fréguence correspondant
a la fréquence utilisée pour les échanges de données du

terminal (1) vers la station de base (2).

6. Procédé selon la revendication 5 dans lequel
1’émission des données de brouillage est effectuée des 1la
reconnaissance de premiéres données (10) du paguet de

données.

7. Procédé selon la revendication 5 ou 6 dans
lequel les données de perturbation comprennent des données
de remplacement formant un message initial a destination de
la station de base (2), ces données étant telles que les
données émises par la station de base (2) en réponse au

message de remplacement sont différentes des données gui
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12

seraient émises en réponse au message initial du terminal

(1).

8. Procédé selon la revendication 7 dans lequel
1l’émission des données de remplacement est effectuée apres

un retard déterminé, de préférence programmable.

9. Dispositif mettant en ccuvre un procédé
conforme a 1l’'une des revendications précédentes, comprenant
un testeur simulateur de réseau interconnecté au réseau de
communications (3) par le biais d’une antenne radio
réceptrice et émettrice, le simulateur étant destinée a
recevoir et/ou stocker et/ou traiter et/ou émettre des
données comprises dans le groupe comprenant : des données
émises par le terminal de téléphonie mobile (1), des
données de perturbation, des données de remplacement et des

données émises par la station de base (2).

10. Dispositif selon la revendication 9 utilisé
pour le test d’'un réseau de communications de type GSM, et
tel gque le simulateur permet de recueillir des données

concernant le terminal, telles gque des données d’identité.
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