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(57) Abrégé : L’invention concerne la transmission d’'un ensemble de données chiffré depuis un dispositif expéditeur (1) vers un
dispositif destinataire (6). Un premier module de communication transmet 1'ensemble de données chiffré. Un second module de
communication (3c) dialogue avec un module (4) d'archivage de clés afin d'obtenir au moins une clé de déchiffrement associée a
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Un premier module d'analyse (ANS5) analyse I'ensemble de données déchiffré pour détecter si ce dernier comporte un élément non
désiré par le dispositif destinataire (6). Un troisiéme module de communication (3a) transmet un message selon lequel I'ensemble de
données déchiffré comporte ou ne comporte pas un tel élément non désiré. Un second module d'analyse (AN2) analyse le message
transmis de telle facon qu'un quatrieme module de communication (2e) transmette, en direction du dispositif destinataire (6), soit
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Procédé et systéme de transmission d'un ensemble de données chiffré

depuis un dispositif expéditeur vers un dispositif destinataire

La présente invention concerne un systéme de transmission d'un
ensemble de données chiffré depuis un dispositif expéditeur vers un dispositif
destinataire.

Par ensemble de données, on entend un document, un fichier, un
message, etc...destiné a étre transmis via un réseau de communication, tel qu'en
particulier un réseau utilisant le protocole IP ( de I'anglais Internet Protocol).

A Theure actuelle, pour assurer la transmission, de fagon
confidentielle, d'un ensemble de données du type précité, par exemple un
document électronique, on chiffre le texte du document. Cette opération consiste
a appliquer une fonction mathématigue avec des caractéristiques ftres
particuliéres sur le texte. Cette fonction utilise une variable, la clé de chiffrement,
qui est une suite de bits. Une fois le texte chiffré, il est illisible. Pour obtenir la
version lisible, il faut le déchiffrer, c'est-a-dire appliquer une autre fonction
mathématique, compatible avec la premiere, avec une autre variable, la clé de
déchiffrement.

La valeur de la clé de déchiffrement dépend évidemment de la valeur
de la clé de chiffrement et seul le possesseur de la clé de déchiffrement peut
déchiffrer le texte. Lorsqu'un expéditeur désire transmettre un document
confidentiel a un destinataire, via le réseau de communication précité, il chiffre le
document sur son poste de travail avec une clé de chiffrement et il envoie la
version chiffrée du document au destinataire. Ce dernier déchiffre le document
sur son poste de travail avec la clé de déchiffrement, qu'il est le seul a connattre.

Un tel mode de transmission est mis en ceuvre notamment dans le
cadre de la dématérialisation des passations d'appels d'offre. Lorsqu'un
organisme public lance un appel d'offres (préalable obligatoire a la conclusion
d'un marché public), les entreprises candidates ont la faculté de retirer le dossier
d'appel d'offres sous forme électronique, puis de déposer leurs offres en ligne.

Des dispositions législatives récentes encadrent, de fagon assez
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eétroite, les conditions dans lesquelles le dépét de ces offres peut s'effectuer.

En particulier :

- les entreprises candidates doivent signer électroniquement les
documents qui contiennent leurs offres,

- si un document électronique qui contient une offre est considéré
invalide par le dispositif destinataire, tel qu'en particulier un seNeur appartenant
a l'organisme public, le serveur rejette le document dés sa réception.

Un critére d'invalidité d'un tel document électronique pourrait par
exemple s'appliquer lorsque le document électronique contient un élément non
désiré par le dispositif destinataire.

Par élément non désiré, on entend notamment:

- une piéce jointe (fichier texte, image, multimédia ou autres) qui
est envoyée par erreur depuis le dispositif expéditeur de I'entreprise candidate,

- un programme malveillant (virus, ver informatique ou autres) qui
est contenu dans une piéce jointe, le terme "malveillant" signifiant que le
programme se diffuse dans le dispositif destinataire dans le but d'entrainer le
dysfonctionnement de ce dernier,

- une fonction interdite, telle que par exemple une "macro"
permettant d'effectuer directement des commandes systéme, comme cela est
possible dans Microsoft Word ou Microsoft Excel.

Si on considere qu'un document est invalide selon le critére ci-dessus,
et que par ailleurs ce document est chiffré, le dispositif destinataire, en
'occurrence le serveur précité, n'est pas en mesure de le rejeter dés sa
reception. En effet, la clé (éventuellement les clés) de déchiffrement du document
n'est envoyée au serveur destinataire qu'au moment de I'ouverture officielle des
appels d'offre.

En outre, il n'est pas souhaitable d'installer, dans le serveur précité,
un module logiciel dédié a I'élimination des virus (notamment un anti-virus) qui
sont susceptibles d'étre contenus dans les documents chiffrés regus par le
serveur.

Une telle installation est en effet relativement lourde et entrainerait
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nécessairement des problémes d’'efficacité et d’administrabilité du serveur (ex:
obligation de mise a jour réguliéres des anti-virus du serveur).

Par ailleurs, les documents WO 01/63881, WO 99/05814, US
2002/0007453 et US 6 721 424 divulguent un systéme de transmission du type
précité, dans lequel l'ensemble de données chiffré est, au cours de sa
transmission, déchiffré, puis analysé, afin d'y détecter des éléments non désirés.

Un tel systéeme comprend:

- un premier module de communication pour transmettre un
ensemble de données chiffré émis par le dispositif expéditeur,

- un second module de communication pour dialoguer avec un
module d’archivage de clés afin d'obtenir au moins une clé de déchiffrement qui
est associée a I'ensemble de données chiffré transmis,

- un module de déchiffrement de I'ensemble de données chiffré
transmis, au moyen de la clé de déchiffrement obtenue, pour obtenir un
ensemble de données déchiffre,

- un module d'analyse pour analyser l'ensemble de données
déchiffré afin de détecter si ce dernier comporte un élément non désiré par le
dispositif destinataire.

L'inconvénient d'un tel systéeme réside dans le fait que ce n'est pas
I'ensemble de données chiffré initialement qui est recu par le dispositif
destinataire, mais un ensemble de données transformé, c'est-a-dire déchiffré,
rechiffré, etc....

La présente invention a pour but de remédier aux inconvénients
précites.

A cet effet, le systéme selon I'invention comprend :

- un troisieme module de communication, pour transmettre un
message selon lequel I'ensemble de données déchiffré comporte ou ne comporte
pas un tel élément non désiré,

- un second module d'analyse pour analyser ledit message
transmis,

- un quatrieme module de communication pour transmettre en
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direction du dispositif destinataire I'ensemble de données chiffré tel qu'émis
initialement par le dispositif expéditeur, et, dans le cas ou le message analysé
par les seconds moyens d'analyse stipule que I'ensemble de données déchiffré
comporte un tel élément non désiré, des informations selon lesquelles I'ensemble
de données chiffré comporte cet élément non désire.

Grace a une telle configuration, le systeme selon linvention
permet d'éliminer, dans un ensemble de données chiffré qui est transmis a un
dispositif destinataire, tout €élément non désiré par ce dernier, avant méme que le
dispositif destinataire ne procéde au déchiffrement de I'ensemble de données
chiffré transmis.

Dans des modes de realisation préférés du systéme selon
l'invention, on a recours a l'une ou l'autre des dispositions suivantes :

- le systéme comprend en outre :

e un module d'élimination pour supprimer, dans I'ensemble de
données déchiffre, la totalité ou seulement une partie d'un
élément non désiré susceptible d'étre détecte par le premier
module d'analyse,

e un module de restitution pour reconstituer, a l'aide d'au
moins une clé de chiffrement compatible avec la clé de
déchiffrement, la totalité ou seulement une partie de
I'ensemble de données chiffré transmis, a partir de
I'ensemble de données déchiffré dans lequel le module
d'élimination a supprimé la totalité ou seulement une partie
de I'élément non désiré, la clé de chiffrement étant obtenue
au préalable par le second module de communication, en
plus de la clé de déchiffrement,

e le troisitme module de communication transmettant en
outre l'ensemble de données chiffré reconstitué en totalité
ou en partie,

e et le quatrieme module de communication transmettant en

outre, en direction du dispositif destinataire, soit 'ensemble
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de données chiffré transmis reconstitué en totalité, soit
'ensemble de données chiffré transmis reconstitué en
partie.

- le second module de communication, les modules de
déchiffrement et de restitution, le premier module d’analyse, le module
d'élimination, ainsi que le troisieme module de communication sont regroupés
dans un seul dispositif,

- le module de communication, les modules de déchiffrement, de
restitution et d’archivage, ainsi que le troisiéme module de communication, sont
regroupés dans une infrastructure a clés publiques.

- le second module de communication, le premier module
d'analyse, les modules de déchiffrement, d'élimination, de restitution et
d’'archivage, ainsi que le troisieme module de communication, sont regroupés
dans un seul dispositif.

Corrélativement, la présente invention concerne un procédé de
transmission d'un ensemble de données chiffré depuis un dispositif expéditeur
vers un dispositif destinataire, ledit procédé comprenant les étapes suivantes :

- a) transmission d'un ensemble de données chiffré depuis le
dispositif expéditeur,

- b) dialogue avec un module d’archivage de clés afin d'obtenir au
moins une clé de déchiffrement qui est associée a I'ensemble de données chiffré
transmis,

- ¢) déchiffrement de I'ensemble de données chiffré transmis, au
moyen de la clé de déchiffrement obtenue,

- d) analyse de I'ensemble de données déchiffré pour détecter si
ce dernier comporte un élément non désiré par le dispositif destinataire.

Ledit procédé est remarquable en ce qu'il comprend en outre les
étapes suivantes:

- e) transmission, en direction d'un module d'analyse, d'un
message selon lequel I'ensemble de données déchiffré comporte ou ne comporte

pas un tel élément non désiré,
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- f) analyse du message transmis,

- g) transmission, en direction du dispositif destinataire, de
l'ensemble de données chiffré tel qu'émis initialement par le dispositif expéditeur,
et, dans le cas ou le message analysé a I'étape f) stipule que I'ensemble de
données déchiffré comporte un tel élément non désiré, des informations selon
lesquelles I'ensemble de données chiffré comporte cet élément non désiré.

Les avantages particuliers du procédé de transmission étant
identiques a ceux du systeme introduit précédemment, ils ne seront pas rappelés
ici.

Dans un mode de réalisation préféré du procédeé selon l'invention,
on a recours a la disposition suivante :

- a I'étape b), au moins une clé de chiffrement est obtenue en
plus de la clé de déchiffrement, la clé de chiffrement étant compatible avec la clé
de déchiffrement,

- entre les étapes d) et e) ont lieu :

e une étape de suppression, dans l'ensemble de
données déchiffré, de la totalité ou seulement d’'une
partie de I'élément non désiré qui a été détecté au
cours de I'étape d),

e une étape de reconstitution, a I'aide d'au moins la clé
de chiffrement obtenue, de la totalité ou seulement
d’'une partie de lI'ensemble de données chiffré transmis,
a partir de l'ensemble de données déchiffré dont la
totalité ou seulement une partie de I'élément non désiré
a été supprimeée au cours de I'étape de suppression,

- en plus du message transmis a |'étape e), est transmis
I'ensemble de données déchiffré, dont la totalité ou seulement une partie de
I'‘elément non désiré a été supprimée au cours de I'étape de suppression,

- au cours de I'étape g) est transmis, en direction du dispositif
destinataire, soit I'ensemble de données chiffré transmis reconstitué en totalité,

soit 'ensemble de données chiffré transmis reconstitué en partie.
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D’autres caractéristiques et avantages de l'invention apparaitront au
cours de la description suivante de deux de ses modes de réalisation, donné a
titre d’exemple non limitatif, en regard de la figure 1 annexée qui représente
I'architecture générale du systéme de transmission selon la présente invention.

Comme on peut le voir sur la figure 1, le systéme selon la présente
invention comprend :

- un dispositif expéditeur 1, tel que par exemple un ordinateur
appartenant a une entreprise candidate, dans le cadre d'une réponse a un appel
d'offre,

- un dispositif de transmission 2, tel que par exemple un serveur,

- un dispositif de chiffrement/déchiffrement 3, tel que par exemple
un serveur,

- un dispositif d'archivage 4, tel que par exemple un serveur,

- un dispositif de désinfection 5, tel que par exemple un serveur,

- un dispositif destinataire 6, tel que par exemple un serveur
appartenant a un organisme public destiné a dépouiller des appels d'offre.

L'ordinateur 1 est destiné a transmettre au serveur 6 un ensemble
de données chiffré, via un réseau public, par exemple du type Internet.

Dans l'exemple représenté, I'ensemble de données est un
document électronique contenant I'appel d'offre.

L'ordinateur 1 comprend :

- une interface de communication 1a, notamment un
navigateur Web, avec le serveur de transmission 2,

- une mémoire 1b dans laquelle est enregistré un document a
transmettre, le document ayant été préalablement chiffré a I'aide d'une clé de
chiffrement Kg, d'une fagon connue en tant que telle. Un tel chiffrement est selon
les cas, unique ou multiple (exemple: surchiffrement ).

Le format du document chiffré obtenu est du type PKCS#7 (de
l'anglais Public Key Cryptography Standards), CMS (de I'anglais Cryptographic
Message Syntax), XML (de I'anglais Extensible Markup Language), PGP, etc....

Le serveur de transmission 2 comprend :
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- une interface de communication 2a avec l'ordinateur 1,

- un module logiciel applicatif 2b relié a linterface 2a et
destiné a traiter les requétes recues par l'interface 2a,

- une mémoire 2c reliée au module applicatif 2b et destiné a
stocker temporairement le document chiffré recu,

- une interface de communication 2d avec le serveur de
chiffrement/déchiffrement 3,

- une interfface de communication 2e avec le dispositif
destinataire 6.

Le serveur de chiffrement /déchiffrement 3 comprend :

- une interface de communication 3a avec le serveur de
transmission 2,

- un module logiciel applicatif 3b relié a linterface 3a et
destiné a traiter les requétes regues par l'interface 3a,

- un module de déchiffrement D,

- un module de chiffrement E,

- une interface de- communication 3c avec le serveur
d’archivage 4,

- une interface de communication 3d avec le serveur de
désinfection 5.

Le serveur d’archivage 4 comprend :

- une interface de communication 4a avec le serveur de
chiffrement/chiffrement 3,

- un module logiciel applicatif 4b reli¢ a linterface 4a et
destiné a traiter les requétes regues par l'interface 4a,

- une base de données 4c¢ qui est reliée au module applicatif
4b et dans laquelle sont enregistrées une ou plusieurs clés de déchiffrement Kp
qui sont compatibles respectivement avec la ou les clés de chiffrement Kg
précitées.

Dans l'état de la technique, le serveur d’archivage 4 est plus

connu sous le terme de serveur de séquestre et de recouvrement.
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Le serveur de désinfection 5 comprend :

- une interface de communication 5a avec le serveur de
chiffrement/déchiffrement 3,

- un module logiciel applicatif 5b reli¢ a l'interface 5a et
destiné a traiter les requétes regues par l'interface 5a,

- un module d'analyse AN5 destiné a détecter si le document
déchiffré dans le serveur de chiffrement/déchiffrement 3 comporte un élément
non désiré par le serveur destinataire 6,

- un module d’élimination EL5 destiné a supprimer, dans
'ensemble de données déchiffré, la totalité ou seulement une partie de I'élément

non désiré susceptible d’étre détecté par le module d’analyse ANS5.

On va maintenant décrire en référence a la figure 1 le procédé de
transmission conformément a la présente invention.

Dans un souci de simplification, on considérera que le document
electronique transmis est associé a une seule clé de chiffrement Kg et a une
seule clé de déchiffrement Kp.

Une entreprise, candidate dans le cadre d'un appel d'offre, se
connecte aupres du serveur de transmission 2, au moyen de l'ordinateur 1, via un
réseau public, tel que par exemple Internet.

Une fois la connexion établie, le navigateur 1a envoie alors en
direction du serveur de transmission 2, via le réseau Internet, un message M1
comportant le document chiffré.

L'interface 2a recoit le message M1 et le transmet au module
applicatif 2b qui enregistre le document chiffré dans la mémoire 2c.

Le module applicatif 2b envoie en retour a l'interface 2d une copie
du document chiffré.

L'interface 2d envoie alors, en direction du serveur de
chiffrement/déchiffrement 3, un message M2 contenant le document chiffré, via
un réseau privé, par exemple Intranet.

Au cours d'une premiéere étape E1, linterface de communication
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3a du serveur de chiffrement/déchiffrement 3 recoit le message M2 et le transmet
au module applicatif 3b.

Au cours d'une seconde étape E2, le module applicatif 3b exécute
un programme d'analyse du document chiffré regu de fagon a déterminer quelle
est la clé de déchiffrement Kp compatible avec la clé de chiffrement K.

Au cours d'une troisiéme étape E3, l'interface de communication
3c emet, en direction du serveur d’archivage 4, un message M3 qui comprend
une requéte en recouvrement de la clé de déchiffrement Kp qui a été déterminée
a l'étape E2.

L'interface de communication 4a du serveur d’archivage 4 regoit le
message M3 et le transmet au module applicatif 4b. Le module applicatif 4b
extrait alors de la base de données 4c la clé de déchiffrement Kp demandée et la
transmet a l'interface 4a. Cette derniere émet alors, en direction du serveur de
chiffrement/déchiffrement 3, via le réseau Intranet, un message M4 contenant
ladite clé de déchiffrement Kp.

Au cours d'une quatrieme étape E4, l'interface de communication
3¢ du serveur 3 recoit le message M4 et le transmet au module applicatif 3b. Au
cours d'une cinquieme étape E5, le module de déchiffrement D exécute un
programme de déchiffrement du document chiffré regu, a l'aide de la clé de
déchiffrement Kp obtenue.

Au cours d'une sixieme étape EB6, l'interface de communication 3d
émet, en direction du serveur de désinfection 5, via le réseau Intranet, un
message M5 qui comprend une requéte en désinfection du document déchiffré.

L’interface de communication 5a du serveur de désinfection 5
recoit le message M5 et le transmet au module applicatif 5b. Le module d’analyse
AN5 exécute un programme d'analyse du document déchiffré recu pour détecter
si ce dernier comporte un élément non désiré.

Si le module applicatif AN5 ne détecte pas un tel élément non
désire, linterface de communication 5a émet, en direction du serveur de
chiffrement/déchiffrement 3, via le réseau Intranet, un message M6 intitulé par

exemple "document sain".
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Si, en revanche, le module applicatif AN5 détecte un tel élément
non désiré, l'interface de communication 5a émet, en direction du serveur de
chiffrement/déchiffrement 3, via le réseau Intranet, un message M6 intitulé par
exemple "document infecté".

Au cours d'une septiéme étape E7, l'interface de communication
3d recoit le message M6 et le transmet au module applicatif 3b.

Au cours d'une huitiéme étape E8, le module 3b lance un
programme d'analyse de l'intitulé du message M6 regu.

Si lintitulé du message M6 est "document sain", l'interface de
communication 3a, au cours d'une neuviéme étape E9.1, émet en direction du
serveur de transmission 2, via le réseau Intranet, un message M7 intitulé par
exemple "OK".

Si l'intitulé du message M6 est "document infecte", l'interface de
communication 3a, au cours d'une huitiéme étape E9.2, émet en direction du
serveur de transmission 2, via le réseau Intranet, un message M7 intitulé par
exemple "non OK".

L'interface de communication 2a du serveur de transmission 2
recoit le message M7 et le transmet au module applicatif 2b. Le module d’analyse
ANZ2 analyse le message M7.

Si le message M7 regu est intitulé "OK", le module applicatif 2b
extrait le document chiffré de la mémoire 2c et le transmet a linterface de
communication 2e qui elle-méme transmet, en direction du serveur destinataire 6,
via le réseau Internet, un message M8 contenant ledit document chiffré extrait.

Si le message M7 regu est intitulé " non OK", le module applicatif
2b extrait tout de méme le document chiffré de la mémoire 2c¢ et le transmet a
l'interface de communication 2e qui elle-méme transmet, en direction du serveur
destinataire 6, via le réseau Internet, un message d'alerte M8 intitulé "document
infecté" et contenant ledit document chiffré extrait.

Le serveur 6 recoit alors le message M8 et le mémorise.

L'organisme public, détentrice du serveur 6, est ainsi en

possession soit d'un document chiffré sain qui ne sera déchiffré
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qu'ultérieurement, c'est a dire lors du dépouillement officiel des appels d'offre,
soit d'un document chiffré infecté que I'organisme public ne prendra peut-étre pas
le risque de déchiffrer ultérieurement.

Selon une variante du systéeme et du procédé qui viennent d'étre
décrits ci-dessus, la base de données 4c du serveur d'archivage 4 contient
également la clé de chiffrement Kz compatible avec la clé de déchiffrement Kp. A
cet effet, suite a la détermination, par le module applicatif 3b, de la clé de
déchiffrement Kp, l'interface de communication 3¢ émet en direction du serveur
d'archivage 4, au cours de I'étape E3 précitée, un message M3 qui comprend
non seulement une requéte en recouvrement de la clé de déchiffrement Kp, mais
également une requéte en recouvrement de la clé de chiffrement Kg.

L'interface de communication 4a du serveur d’archivage 4 recoit le
message M3 et le transmet au module applicatif 4b. Le module applicatif 4b
extrait alors de la base de données 4c la clé de déchiffrement Kp et la clé de
chiffrement Kg demandées et transmet ces derniéres a l'interface 4a. L'interface
4a émet alors, en direction du serveur de chiffrement/déchiffrement 3, via le
réseau Intranet, un message M4 contenant ladite clé de déchiffrement Kp et
ladite clé de chiffrement Ke.

L'interface  de  communication 3¢ du  serveur de
chiffrement/déchiffrement 3 recoit le message M4 et le transmet au module
applicatif 3b. Le module de déchiffrement D exécute un programme de
déchiffrement du document chiffré regu, a l'aide de la clé de déchiffrement Kp
obtenue.

Une fois cette étape terminée, linterface de communication 3d
émet, en direction du serveur de désinfection 5, un message M5 qui comprend
une requéte en désinfection du document déchiffré.

L'interface de communication 5a du serveur de désinfection 5
recoit le message M5 et le transmet au module applicatif 5b. Le module d’analyse
AN5 exécute le programme d'analyse précité, afin de détecter si le document
déchiffré regu comporte un élément non désiré.

Si le module d’analyse ANS ne détecte pas un tel élément non
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désiré, linterface de communication 5a émet, en direction du serveur de
chiffrement/déchiffrement 3, via le réseau Intranet, un message M6 intitulé par
exemple "document sain".

Si, en revanche, le module d’analyse AN5 détecte un tel élément
non désiré, le module d’élimination EL5 exécute un programme de désinfection,
tel que par exemple un anti-virus, pour supprimer tout ou partie de I'élément non
désiré. L'interface de communication 5a émet ensuite en direction du serveur de
chiffrement/déchiffrement 3, via le réseau Intranet, un message M6 intitule par
exemple "document infecté" et comportant le document déchiffré débarrassé, en
totalité ou en partie, de I'élément non désiré.

L'interface de communication 3d regoit le message M6 et le
transmet au module applicatif 3b. L'étape E8 précitée est alors effectuée mais
différe en ce sens que le programme effectue une analyse non seulement de
l'intitulé du message M6 regu, mais également du document déchiffré contenu
dans le message M6 recu.

Si l'intitulé du message M6 regu est "document sain”, I'étape E9.1
précitée est effectuée.

Si l'intitulé du message M6 regu est "document infecté”, et que le
document déchiffré contenu dans le message M6 est débarrassé de |'éléement
non désiré, le module de chiffrement E lance un programme de rechiffrement du
document déchiffré a I'aide de la clé Kg obtenue précédemment. L'interface de
communication 3a émet alors en direction du serveur de transmission 2, via le
réseau Intranet, un message M7 intitulé par exemple " non OK, SAIN " et
comportant le document chiffré débarrassé de I'élément non désiré.

Si l'intitulé du message M6 recu est "document infecté", et que le
document déchiffré contenu dans le message M6 est débarrassé seulement en
partie de I'élément non désiré, le module de chiffrement E lance un programme
de rechiffrement du document déchiffré, a l'aide de clé Kg obtenue
précédemment, de fagon a reconstituer le document chiffré initial, seulement en
partie, les parties infectées du document étant remplacées chacune par un

message d'erreur. L'interface de communication 3a émet alors en direction du
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serveur de transmission 2, via le réseau Intranet, un message M7 intitulé par
exemple " non OK, INFECTE " et comportant le document chiffré reconstitué en
partie.

L'interface de communication 2a du serveur de transmission 2
recoit le message M7 et le transmet au module applicatif 2b. Le module d’analyse
AN2 lance un programme d'analyse de l'intitulé du message M7.

Si le message M7 recu est intitulé "OK", le module applicatif 2b
extrait le document chiffré de la mémoire 2¢ et le transmet a linterface de
communication 2e qui elle-méme transmet, en direction du serveur destinataire 6,
via le réseau Internet, un message M8 contenant ledit document chiffré extrait.

Si le message M7 recgu est intitulé " non OK, SAIN", l'interface de
communication 2e transmet en direction du serveur destinataire 6, via le réseau
Internet, un message d'alerte M8 intitulé par exemple "document infecté" et
contenant le document émis initialement par l'ordinateur 1.

L'interface de communication 2e transmet en outre en direction du
serveur destinataire 6, via le réseau Internet, un message comportant le
document chiffré recu débarrasse de I'élément non désiré.

Si le message M7 recu est intitulé "non OK, INFECTE", l'interface
de communication 2e transmet en direction du serveur 6, via le reseau Internet,
un message d'alerte M8 intitulé par exemple "document en partie infecté" et
contenant le document émis initialement par l'ordinateur 1.

L'interface de communication 2e transmet en outre en direction du
serveur destinataire 6, via le réseau Internet, un message comportant le
document chiffré regu débarrassé de I'élément non désiré.

La fin du procédé de transmission se déroule ensuite de la fagon
qui a été décrite ci-dessus en référence a la figure 1.

Dans l'exemple représenté, les connexions entre les différents
dispositifs 1 a 6 sont par exemple de type http (de I'anglais Hyper Text Transfer
Protocol). Plus spécifiqguement, la connexion entre I'ordinateur 1 et le serveur de
transmission 2, entre le serveur de transmission 2 et le serveur de

chiffrement/déchiffrement 3, et entre le serveur de chiffrement/déchiffrement 3 et
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le serveur d’archivage 4 est sécurisée. Dans I'exemple représenté, elle est de
type https (de I'anglais Hyper Text Transfer Protocol Secure).

Selon une variante du systéme représenté sur la figure 1, les
serveurs de chiffrement/déchiffrement 3 et de désinfection 5 sont regroupés au
sein d'un unique et méme serveur de fagon a éviter la transmission en clair des
documents déchiffrés.

Selon une autre variante du systéme représenté sur la figure 1, le
systeme comprend une pluralité de serveurs de chiffrement/déchiffrement 3. A
cet effet, le serveur de transmission 2 ou, en remplacement de ce dernier, un
serveur proxy, comprend un module logiciel dans lequel est installé un
programme chargé de décomposer le document chiffré en provenance de
l'ordinateur 1 en plusieurs sous documents chiffrés, puis d'aiguiller chacun de ces
sous documents en direction d'un serveur de chiffrement/déchiffrement 3 qui lui
est associé.

Selon encore une autre variante du systéme représenté sur la figure
1, dans le cas ou les clés de chiffrement sont des clés publiques encapsulées
dans des certificats, ceux-ci étant gérés par une infrastructure a clé publique
(ICP), le serveur d’archivage 4 fait partie intégrante de cette infrastructure.

Dans ces conditions, le serveur de chiffrement/déchiffrement 3 fait
également partie intégrante de cette infrastructure de fagon a ce que la
transmission des clés séquestrées Keg ou Kp' soit effectuée uniquement a
I'intérieur de l'infrastructure et non vers un tiers qui n’en est pas le propriétaire.

L'avantage d'une telle infrastructure a clé publique est qu'elle permet
d’ajouter des extensions aux certificats précités afin d’'indiquer, pour un certificat
donné:

- le ou les serveurs de chiffrement/déchiffrement 3
susceptibles d'analyser un document ou un sous document chiffré avec ce
certificat,

- le ou les serveurs d’archivage 4 susceptibles de recouvrer la
clé associée a ce certificat.

Il va de soi que le mode de réalisation et les variantes qui ont été
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décrits ci-dessus ont été donnés a titre purement indicatif et nullement limitatif, et
que de nombreuses modifications peuvent étre facilement apportees par I’homme
de I'art sans pour autant sortir du cadre de l'invention.

On pourrait par exemple imaginer que dans le cas ou le module
d’analyse AN2 analyse un message M7 intitulé " non OK", "non OK, SAIN" ou
"non OK, INFECTE" il soit programmé pour que l'interface de communication 2a
transmette en direction de [l'ordinateur 1 et éventuellement du serveur
destinataire 6, via le réseau Internet, un message d'alerte selon lequel le
document chiffré a l'origine est infecté. En fonction du type de message M7 regu,
le message d'alerte pourrait contenir des précisions telles que la nature de
I'élément non désiré qui a été détecté, la désignation des parties infectées du
document chiffré transmis, etc....Le message d'alerte serait envoyé par exemple
selon le protocole http, sous forme d'un courrier électronique, d'un message

court, efc...
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REVENDICATIONS

1. Systéme de transmission d'un ensemble de données chiffré depuis
un dispositif expéditeur (1) vers un dispositif destinataire (6), ledit systéeme
comprenant :

- des premiers moyens de communication (2a, 2b, 2d) pour
transmettre un ensemble de données chiffré émis par le dispositif expéditeur (1),

- des seconds moyens de communication (3c) pour dialoguer avec
des moyens (4) d’archivage de clés afin d'obtenir au moins une clé de
déchiffrement (Kp) qui est associée audit ensemble de données chiffré transmis,

- des moyens (D) de déchiffrement dudit ensemble de données
chiffré transmis, au moyen de ladite clé de déchiffrement obtenue, pour obtenir
un ensemble de données déchiffré,

- des premiers moyens d'analyse (ANS5) pour analyser ledit
ensemble de données déchiffré afin de détecter si ce dernier comporte un
élément non désiré par le dispositif destinataire (6),
ledit systéme étant caractérisé en ce qu'il comprend en outre :

- des troisiémes moyens de communication (3a), pour transmettre
un message selon lequel I'ensemble de données déchiffré comporte ou ne
comporte pas un tel élément non désire,

- des seconds moyens d'analyse (AN2) pour analyser ledit
message transmis,

- des quatriemes moyens de communication (2e) pour transmettre
en direction du dispositif destinataire (6) :

e soit ledit ensemble de données chiffré tel qu'émis
initialement par le dispositif expéditeur (1), dans le cas ou le
message analysé par les seconds moyens d'analyse (AN2)
stipule que l'ensemble de données déchiffré ne comporte
pas un tel élément non désiré,

e soit un message d'avertissement selon lequel I'ensemble de
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données chiffré comporte un tel élément non désiré, dans le
cas ou le message analysé par les seconds moyens
d'analyse (AN2) stipule que I'ensemble de données
déchiffré comporte cet élément non désiré.

2. Systéme selon la revendication 1, comprenant en outre :

- des moyens d'élimination (EL5) pour supprimer, dans |'ensemble
de données dechiffré, la totalité ou seulement une partie dudit élément non désiré
susceptible d'étre détecté par lesdits premiers moyens d'analyse (AN5),

- des moyens de restitution (E) pour reconstituer, a l'aide d'au
moins une clé de chiffrement Kg compatible avec ladite clé de déchiffrement Kp

la totalité ou seulement une partie de I'ensemble de données chiffré transmis, a

‘partir dudit ensemble de données déchiffré dans lequel lesdits moyens

d'élimination (EL5) ont supprimé la totalité ou seulement une partie dudit élément
non désiré, ladite clé de chiffrement étant obtenue au préalable par les seconds
moyens de communication (3c) en plus de ladite clé de déchiffrement,

et dans lequel :

- lesdits troisiemes moyens de communication (3a) transmettent
en outre I'ensemble de données chiffré reconstitué en totalité ou en partie,

- lesdits quatriéemes moyens de communication (2e) transmettent
en direction du dispositif destinataire (6), en plus dudit message d'avertissement,
soit 'ensemble de données chiffré transmis reconstitué en totalité, soit 'ensemble
de données chiffré transmis reconstitué en partie.

3. Systéme selon la revendication 1 ou 2, dans lequel le message
d'avertissement est accompagné du document tel que chiffré initialement par le
dispositif expéditeur (1).

4. Systéme selon la revendication 1 ou 2, dans lequel lesdits seconds
moyens de communication (3c), lesdits moyens de déchiffrement (D) et de
restitution (E), lesdits premiers moyens d’analyse (AN5), lesdits moyens
d'élimination (EL5), ainsi que lesdits troisiemes moyens de communication (3a),
sont regroupés dans un seul dispositif.

5. Systéme selon la revendication 1 ou 2, dans lequel lesdits seconds
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moyens de communication (3c), les moyens de déchiffrement (D), de restitution
(E) et d’archivage (4), ainsi que lesdits troisiemes moyens de communication
(3a), sont regroupés dans une infrastructure a clés publiques (ICP).

6. Systéme selon la revendication 1 ou 2, dans lequel lesdits seconds
moyens de communication (3c), lesdits premiers moyens d'analyse (AN5), lesdits
moyens de déchiffrement (D), d'élimination (EL5), d'archivage (4) et de restitution
(E), ainsi que lesdits troisiemes moyens de communication (3a), sont regroupés
dans un seul dispositif.

7. Procédé de transmission d'un ensemble de données chiffré depuis
un dispositif expéditeur (1) vers un dispositif destinataire (6), ledit procédé
comprenant les étapes suivantes :

- a) transmission d'un ensemble de données chiffré depuis le
dispositif expéditeur (1),

- b) dialogue avec des moyens (4) d’archivage de clés afin
d'obtenir au moins une clé de déchiffrement (Kp) qui est associée audit ensemble
de données chiffré transmis,

- ¢) déchiffrement dudit ensemble de données chiffré transmis, au
moyen de ladite clé de déchiffrement obtenue,

- d) analyse dudit ensemble de données déchiffré pour détecter si
ce dernier comporte un élément non désiré par le dispositif destinataire (6),
ledit procédé étant caractérisé en ce qu'il comprend en outre les étapes
suivantes:

- e) transmission d’'un message selon lequel l'ensemble de
données déchiffré comporte ou ne comporte pas un tel élément non désiré,

- f) analyse dudit message transmis,

- g) transmission, en direction du dispositif destinataire (6) :

e soit dudit ensemble de données chiffré tel qu'émis
initialement par le dispositif expéditeur (1), dans le cas ou le
message analysé par les seconds moyens d'analyse (AN2)
stipule que l'ensemble de données déchiffré ne comporte

pas un tel élément non désiré,
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soit d'un message d'avertissement selon lequel I'ensemble
de données chiffré comporte un tel élément non désiré,
dans le cas ou le message analysé par les seconds moyens
d'analyse (AN2) stipule que l'ensemble de données

déchiffré comporte cet élément non désiré.

8. Procédé selon la revendication 7, au cours duquel :

- a I'étape b), au moins une clé de chiffrement Kg est obtenue en

plus de ladite au moins une clé de déchiffrement Kp, ladite clé de chiffrement

étant compatible avec la clé de déchiffrement,

- entre les étapes d) et €) ont lieu :

une étape de suppression, dans l'ensemble de données
déchiffré, de la totalité ou seulement d'une partie dudit
élément non désiré qui a été détecté au cours de I'étape d),

une étape de reconstitution, a l'aide de ladite au moins une
clé de chiffrement obtenue a I'étape b), de la totalité ou
seulement d’'une partie de I'ensemble de données chiffré
transmis, a partir dudit ensemble de données déchiffré dont
la totalité ou seulement une partie dudit élément non désiré

a été supprimée au cours de I'étape de suppression,

- en plus dudit message transmis a I'étape e), est transmis

I'ensemble de données déchiffré, dont la totalité ou seulement une partie dudit

élément non désiré a été supprimée au cours de ladite étape de suppression,

- au cours de I'étape g), en plus dudit message d'avertissement,

est transmis en direction du dispositif destinataire (6), soit 'ensemble de données

chiffré transmis reconstitué en totalité, soit I'ensemble de données chiffré

transmis reconstitué en partie.

9. Procédé selon la revendication 7 ou 8, au cours duquel ledit

message d'avertissement est accompagné du document tel que chiffré

initialement par le dispositif expéditeur (1).
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