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Beschreibung
TECHNISCHES GEBIET

[0001] Diese Erfindung betrifft Verfahren zum Er-
zeugen einer gespiegelten Kopie einer Festplatte
oder einer anderen Speicherungseinrichtung.

HINTERGRUND

[0002] Bei vielen Computersystemen wird ein Maf
an Fehlertoleranz vorgesehen, indem identische Da-
ten auf jeder von mehreren Speicherungseinrichtun-
gen gespeichert werden. Speicherungseinrichtungen
mit identischen Daten werden als gespiegelte Ein-
richtungen bezeichnet und werden als zu einem
Spiegelsatz gehdrend betrachtet. Wenn eine gespie-
gelte Einrichtung in einem Spiegelsatz ausfallt oder
anderweitig unzuganglich wird, sorgt die andere ge-
spiegelte Einrichtung bzw. sorgen die anderen ge-
spiegelten Einrichtungen weiterhin fir Zugriff auf die
Daten.

[0003] Um identische Daten auf jeder Einrichtung in
einem Spiegelsatz zu unterhalten, muss jede Einrich-
tung jede Anforderung zum Speichern von Daten auf
dem Spiegelsatz (d. h. jede Schreibanforderung)
empfangen und verarbeiten. Eine Einrichtung in ei-
nem Spiegelsatz weicht von anderen Einrichtungen
im Spiegelsatz ab, wenn die Einrichtung nicht in der
Lage ist, solche Schreibanforderungen zu verarbei-
ten. Wenn Mitglieder eines Spiegelsatzes voneinan-
der abweichen, kann eine Spiegelsatzkopie ausge-
fihrt werden, um Daten von einer gespiegelten Ein-
richtung auf eine andere gespiegelte Einrichtung zu
kopieren. Bei einer Vorgehensweise zum Unterhalten
einer Spiegelsatzkopie wird das Computersystem
ausgeschaltet und alle Daten werden von einer ge-
spiegelten Einrichtung auf die andere gespiegelte
Einrichtung kopiert.

[0004] US-Patent US6260125 offenbart ein asyn-
chrones Plattenspiegelungssystem fiir den Einsatz in
einem vernetzten Computersystem. Das Plattenspie-
gelungssystem umfasst ein erstes Speicherungsvo-
lumen, das angeschlossen ist, um Schreibanforde-
rungen vom Computersystem zu empfangen; eine
Schreibwarteschlange, die angeschlossen ist, um
ebenfalls die an das erste Speicherungsvolumen ge-
richteten Schreibanforderungen zu empfangen; und
ein zweites Speicherungsvolumen, das an die
Schreibwarteschlange angeschlossen ist, um die
Schreibanforderungen zu empfangen. Die Schreib-
warteschlange ist wirksam, die Zeit des Empfangs
der Schreibanforderungen durch das zweite Spei-
chervolumen zu verzdgern. Schreibanforderungen
gelangen in einer First-in-first-out-Reihenfolge
(FIFO) durch die Schreibwarteschlange, die mehrere
seriell miteinander verbundene Schreibpuffer um-
fasst. Eine Protokolldatei, die dazu angeschlossen

ist, die verzogerten Schreibanforderungen von der
Schreibwarteschlange zu empfangen, ist ebenfalls
im Plattenspiegelungssystem enthalten, um fir die
protokollbasierte Spiegelrekonstruktion und die Aus-
fihrung einer Fixpunktroutine mit den gespiegelten
Volumen zu sorgen.

[0005] Das dem Anmelder Ubertragene US-Patent
5,787,485 beschreibt und beansprucht ein Verfahren
des Ausflhrens einer Spiegelsatzkopie von einer
ersten Speicherungseinrichtung zu einer zweiten
Speicherungseinrichtung, wobei Schreibanforderun-
gen bei der ersten Speicherungseinrichtung empfan-
gen und verarbeitet werden. Jede der Schreibanfor-
derungen wird durch eine Referenzmarke identifi-
ziert. Als Reaktion auf eine Spiegel-Leseanforderung
werden Spiegeldaten von der ersten Speicherungs-
einrichtung gelesen und zur zweiten Speicherungs-
vorrichtung geschickt, zusammen mit Informationen,
die jede Schreibanforderung bezeichnen, die von der
zweiten Speicherungseinrichtung verarbeitet werden
kann. Die zur zweiten Speicherungseinrichtung ge-
schickten Spiegeldaten werden in die zweite Spei-
cherungseinrichtung  geschrieben, die dann
Schreibanforderungen gemal der Bezeichnungsin-
formationen verarbeitet.

[0006] US-Patent 6,338,126 offenbart ein Absturz-
rettungssystem, das ein Primarcomputersystem und
ein  Sicherungscomputersystem  nutzt.  Jede
Schreibanforderung wird an jedes Computersystem
geschickt, wobei die Schreibanforderung an einen
Verzogerungspuffer und eine Speicherwarteschlan-
ge des Primdrcomputersystems und an eine Spei-
cherwarteschlange des Sicherungscomputersys-
tems geschickt wird. Der Sicherungscomputer Uber-
tragt eine Quittierung an den Primarcomputer, um
dem Empfang der Schreibanforderung zu bestatigen,
wonach die Schreibanforderung im Verzdgerungs-
puffer des Primarcomputers ausgefiihrt wird. Der Si-
cherungscomputer fuhrt die Schreibanforderung zu
einer beliebigen Zeit aus. Falls einer der Computer
abschaltet, werden die Schreibanforderungen in der
Speicherwarteschlange des anderen Computers ge-
sammelt.

ZUSAMMENFASSUNG

[0007] Die Erfindung ist im Einzelnen in den ange-
héngten unabhangigen Patentansprichen 1 und 32
definiert.

[0008] In einem allgemeinen Aspekt wird eine ge-
spiegelte Kopie einer ersten Speicherungseinrich-
tung bei einer zweiten Speicherungseinrichtung in ei-
nem Computersystem unterhalten. Die erste Spei-
cherungseinrichtung enthalt einen assoziierten Cont-
roller und die zweite Speicherungseinrichtung enthalt
einen assoziierten Controller, fliichtige Speicherung
und nichtfliichtige Speicherung. Bei den Speiche-
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rungseinrichtungen empfangene Schreibanforderun-
gen werden verarbeitet. Eine Commit-Synchronisie-
rungs-Nachricht wird an die zweite Speicherungsein-
richtung gesendet, zusammen mit Informationen, die
eine Schreibanforderung bezeichnen, und der Cont-
roller der zweiten Speicherungseinrichtung bestatigt
nach dem Empfangen der Commit-Synchronisie-
rungs-Nachricht, dass die mit der bezeichneten
Schreibanforderung assoziierten Daten in die nicht-
flichtige Speicherung der zweiten Speicherungsein-
richtung geschrieben wurden.

[0009] Umsetzungen kénnen eines oder mehrere
der folgenden Merkmale enthalten. Beispielsweise
kann der Controller der zweiten Speicherungseinrich-
tung bestatigen, dass Daten, die mit allen Schreiban-
forderungen assoziiert sind, die der bezeichneten
Schreibanforderung vorausgegangen sind, in die
nichtflichtige Speicherung der zweiten Speiche-
rungseinrichtung geschrieben wurden. Alternativ
kann der Controller der zweiten Speicherungseinrich-
tung die bezeichnete Schreibanforderung verarbei-
ten und kann bestatigen, dass Daten, die mit der be-
zeichneten Schreibanforderung und mit vorausge-
henden Schreibanforderungen assoziiert sind, in die
nichtflichtige Speicherung der zweiten Speiche-
rungseinrichtung geschrieben wurden. Der Controller
der zweiten Speicherungseinrichtung kann eine er-
folgreiche Cache-Leerung der fllichtigen Speiche-
rung der zweiten Speicherungseinrichtung bestati-
gen.

[0010] Mit der Commit-Synchronisierungs-Nach-
richt gesendete Informationen enthalten eine Refe-
renzmarke, die eine Schreibanforderung identifiziert,
die von der ersten Speicherungseinrichtung verarbei-
tet wurde oder zu verarbeiten ist. Die Referenzmarke
wird sequenziell relativ zu Referenzmarken zugeord-
net, die anderen Schreibanforderungen zugeordnet
sind. Alle bei der zweiten Speicherungseinrichtung
empfangenen Schreibanforderungen koénnen se-
quenziell verarbeitet werden, bevor die von der Refe-
renzmarke in der Commit-Synchronisierungs-Nach-
richt identifizierte Schreibanforderung verarbeitet
wird.

[0011] Die identifizierten Speicherungsgebiete, die
von den Schreibanforderungen betroffen sind, kon-
nen beispielsweise in einer ersten Bitmap akkumu-
liert werden. Nach dem Senden der Commit-Syn-
chronisierungs-Nachricht kénnen neu identifizierte
Speicherungsgebieten in einer zweiten Bitmap akku-
muliert werden. Nachdem der Controller der zweiten
Speicherungseinrichtung bestatigt, dass Daten in
den verarbeiteten Schreibanforderungen in nicht-
flichtige Speicherung der zweiten Speicherungsein-
richtung geschrieben wurden, kann eine Statusnach-
richt an die erste Speicherungseinrichtung gesendet
werden, um anzuzeigen, dass die Schreibdaten er-
folgreich in die nichtfliichtige Speicherung geschrie-

ben wurden. Nach dem Empfang der Statusnach-
richt, die anzeigt, dass die Schreibdaten erfolgreich
geschrieben wurden, kann die erste Bitmap gel6scht
werden und die zweite Bitmap kann als die erste
Bitmap bezeichnet werden.

[0012] Nach einer Periode, in der die zweite Spei-
cherungseinrichtung unverfigbar war, kann der In-
halt der ersten Bitmap in eine Rettungsbitmap kopiert
werden, die dann verwendet wird, um die Speiche-
rungsgebiete der ersten Speicherungseinrichtung zu
identifizieren, die von der ersten Speicherungsein-
richtung zur zweiten Speicherungseinrichtung kopiert
werden sollen. Die identifizierten Speicherungsge-
bieten der ersten Speicherungseinrichtung kénnen
zur zweiten Speicherungseinrichtung kopiert werden
und neu empfangene Schreibanforderungen kénnen
bei der zweiten Speicherungseinrichtung in einer drit-
ten Bitmap akkumuliert werden.

[0013] Die zweite Speicherungseinrichtung kann ei-
nes oder mehrere der Merkmale und Funktionen aus-
fuhren, wie sie vorangehend anhand der ersten Spei-
cherungseinrichtung beschrieben wurden und die
erste Speicherungseinrichtung kann eines oder meh-
rere der Merkmale ausfiihren, die vorangehend an-
hand der zweiten Speicherungsvorrichtung beschrie-
ben wurden.

[0014] In einem weiteren allgemeinen Aspekt um-
fasst das Unterhalten einer gespiegelten Kopie einer
ersten Speicherungseinrichtung bei einer zweiten
Speicherungseinrichtung in einem Computersystem
das Empfangen von Schreibanforderungen bei einer
ersten Speicherungseinrichtung, die einen assoziier-
ten Controller, flichtige Speicherung und nichtflichti-
ge Speicherung enthalt; das Verarbeiten der bei der
ersten  Speicherungseinrichtung  empfangenen
Schreibanforderungen; das Empfangen von
Schreibanforderungen bei einer zweiten Speiche-
rungseinrichtung, die einen assoziierten Controller,
flichtige Speicherung und nichtfliichtige Speiche-
rung enthalt; und das Verarbeiten der bei der zweiten
Speicherungseinrichtung empfangenen Schreiban-
forderungen. Nachdem er festgestellt hat, dass die
zweite Speicherungseinrichtung kurz davor ist, in
eine Periode einzutreten, in der die zweite Speiche-
rungseinrichtung nicht in der Lage sein wird,
Schreibanforderungen zu verarbeiten, sendet der
Controller der ersten Speicherungseinrichtung eine
Commit-Synchronisierungs-Nachricht an die zweite
Speicherungseinrichtung, zusammen mit Informatio-
nen, die eine Schreibanforderung bezeichnen, und
der Controller der zweiten Speicherungseinrichtung
bestatigt nach dem Empfangen der Commit-Syn-
chronisierungs-Nachricht, dass mit der bezeichneten
Schreibanforderung assoziierte Daten in die nicht-
flichtige Speicherung der zweiten Speicherungsein-
richtung geschrieben wurden. Nach dem Senden der
Commit-Synchronisierungs-Nachricht ~ akkumuliert
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der Controller der ersten Speicherungseinrichtung
von neuen Schreibanforderungen betroffene Spei-
cherungsgebiete in einer Bitmap. Wenn die zweite
Speicherungseinrichtung wieder in der Lage ist,
Schreibanforderungen zu verarbeiten, verwendet der
Controller der ersten Speicherungseinrichtung die
Bitmap, um die Speicherungsregionen der ersten
Speicherungseinrichtung zu identifizieren, die von
der ersten Speicherungseinrichtung zur zweiten
Speicherungseinrichtung kopiert werden sollen und
kopiert den Inhalt der identifizierten Gebiete der ers-
ten Speicherungseinrichtung zur zweiten Speiche-
rungseinrichtung.

[0015] Umsetzungen der vorangehend erorterten
Techniken kdnnen ein Verfahren oder einen Prozess,
eine Vorrichtung oder ein System oder Computersoft-
ware auf einem computerzuganglichen Medium um-
fassen.

[0016] Die Einzelheiten der einen oder mehreren
Umsetzungen sind in den beiliegenden Zeichnungen
und in der nachfolgenden Beschreibung aufgefinhrt.
Weitere Merkmale und Vorteile werden aus den Be-
schreibungen und Zeichnungen und aus den Paten-
tanspriichen offensichtlich.

BESCHREIBUNG DER ZEICHNUNGEN

[0017] Eig.1 ist ein Blockdiagramm eines gespie-
gelten Festplattensystems.

[0018] Fig. 2 ist ein Ablaufdiagramm eines Verfah-
rens zum Uberwachen von Unterschieden zwischen
gespiegelten Platten.

[0019] Fig. 3 ist ein Ablaufdiagramm eines Verfah-
rens zum Retten der Synchronisierung eines gespie-
gelten Plattensatzes, der abweichend geworden ist.

[0020] Eig. 4 ist ein Ablaufdiagramm, das ein perio-
disches Synchronisierungsverfahren veranschau-
licht, wie es von einem Master-Ein-/Ausgabe-Cont-
roller ausgefiihrt wird.

[0021] Fig. 5 ist ein Ablaufdiagramm, das ein perio-
disches Synchronisierungsverfahren veranschau-
licht, wie es von einem Slave-Ein-/Ausgabe-Control-
ler ausgefiihrt wird.

[0022] Fig. 6 ist ein Ablaufdiagramm zum Wieder-
herstellen einer gespiegelten Platte mit abweichen-
den Daten zu einer gespiegelten Kopie mit identi-
schen Daten.

[0023] FEig. 7 ist ein Ablaufdiagramm, das eine peri-
odisches Synchronisierung veranschaulicht, die wah-
rend eines Rettungsverfahrens ausgefuhrt wird.

[0024] Gleiche Bezugszeichen in den verschiede-

nen Zeichnungen kennzeichnen gleiche Elemente.
AUSFUHRLICHE BESCHREIBUNG

[0025] Fig. 1 zeigt ein Blockdiagramm eines Spie-
gelsatzes 100, der eine erste Datenspeicherungsein-
richtung 105 und eine zweiten Datenspeicherungs-
einrichtung 110 umfasst. In der Umsetzung von
Fig. 1 handelt es sich bei den Datenspeicherungs-
einrichtungen um Plattenlaufwerke. In anderen Um-
setzungen kann es sich bei den Datenspeicherungs-
einrichtungen um Gruppen von Plattenlaufwerken
oder andere Speicherungseinrichtungen handeln.

[0026] Um die Beschreibung zu erleichtern, wird
eine der Platten als Master-Platte bezeichnet und
dient als primare Datenspeicherungseinrichtung,
wahrend die andere Platte als Slave-Platte bezeich-
net wird und als redundante Sicherung dient. Wenn
beide Platten aktiv sind und die selben Daten enthal-
ten, kann der Master- bzw. Slave-Status den beiden
Platten zufallig zugewiesen werden. Zu Zwecken der
nachfolgend beschriebenen Synchronisierungsver-
fahren unterhalten Umsetzungen mit zwei Platten tat-
sachlich zwei Master-Slave-Beziehungen, wobei
jede Platte in einer Beziehung als Master dient und in
der anderen als Slave. In Fig. 1 ist die Platte 105 als
Master-Platte bezeichnet, wahrend die Platte 110 als
Slave-Platte bezeichnet ist.

[0027] Ein erster E/A-("Ein-/Ausgabe") Controller
115 ist mit der ersten Platte 105 assoziiert und ein
zweiter E/A-Controller 120 ist mit der zweiten Platte
110 assoziiert. Die E/A-Controller 115, 120 steuern
das Lesen und Schreiben von Daten auf den Platten.

[0028] Ein Client 125, bei dem es sich beispielswei-
se um einen Prozessor handeln kann, sendet die sel-
ben Schreibanforderungen 130 an beide E/A-Cont-
roller. Jede Schreibanforderung enthalt Daten. Daru-
ber hinaus ist mit jeder Schreibanforderung eine Re-
ferenzmarke, wie beispielsweise eine sequenzielle
Referenznummer, assoziiert. Die E/A-Controller
schreiben die Daten von den Schreibanforderungen
auf ihre jeweilige Platte, so dass unter normalen Be-
dingungen beide Platten identische Daten enthalten.
Typischerweise verarbeitet jeder E/A-Controller die
Schreibanforderungen in der selben Reihenfolge.
Um dies zu erreichen, verarbeiten die E/A-Controller
die Schreibanforderungen in der Reihenfolge der Re-
ferenzmarken, was bedeutet, dass die E/A-Controller
die Schreibanforderungen nicht in der selben Rei-
henfolge empfangen mussen.

[0029] Der Client 125 sendet aulRerdem Leseanfor-
derungen 135 an die E/A-Controller. In einer Umset-
zung reagiert, wenn beide Platten die selben Daten
enthalten, nur die Master-Platte auf die Leseanforde-
rungen 135. In anderen Umsetzungen kénnen die
Slave-Platte oder beide Platten reagieren. Wenn die
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Master-Platte ausfallt oder unzuganglich wird, wird
die Slave-Platte neu als Master-Platte bezeichnet
und liefert weiterhin Daten an den Client 125. Wenn
also die Platte 105 ausfallen wiirde, wiirde die Platte
110 zur Master-Platte.

[0030] Eine Platte im Spiegelsatz 100 enthalt von
denen ihres Peers abweichende Daten, wenn die
Platte wahrend einer gewissen Zeitperiode nicht in
der Lage ist, Schreibanforderungen zu verarbeiten.
Wenn beispielsweise die Slave-Platte fiir eine Zeitpe-
riode aulRer Betrieb ware, wirden sich die Daten der
Slave-Platte von den Daten der Master-Platte unter-
scheiden. Wenn die Platten in einem Spiegelsatz ab-
weichend werden, kann eine Spiegelsatzkopie imple-
mentiert werden, um Daten von der Platte mit den
"guten" Daten zu der Platte mit abweichenden Daten
zu kopieren. Bei einigen groReren Speicherungsein-
richtungen kann dieses Verfahren eine lange Zeit in
Anspruch nehmen, wahrend der das Niveau der Feh-
lertoleranz des Systems reduziert ist, da die gespie-
gelten Platten nicht identische Daten enthalten.

[0031] Um das Niveau der Fehlertoleranz eines
Systems zu verbessern, kann die Lange der bendtig-
ten Zeit zum Wiederherstellen der gespiegelten Plat-
ten zu einem Zustand, in dem beide Platten identi-
sche Daten enthalten (was als Rettung bezeichnet
werden kann), verkirzt werden, indem von der Platte
mit "guten" Daten nur Abschnitte von Daten kopiert
werden, die nicht auf der Platte mit abweichenden
Daten gespeichert wurden. Dieses Verfahren des Ko-
pierens von nur Abschnitten der Platte kann als Inkre-
mental-Divergenz-Kopieren oder Delta-Kopieren be-
zeichnet werden (wobei sich Delta auf die Anderun-
gen bezieht, die an einer Platte vorgenommen wur-
den und an einer anderen Platte nicht).

[0032] Im Allgemeinen kann Inkremental-Diver-
genz-Kopieren erreicht werden, indem Slave-Ande-
rungen an einer oder mehreren gespiegelten Platten
vorgenommen werden, so dass nach einer Periode
der Nichtverfligbarkeit eine gespiegelte Platte mit ab-
weichenden Daten wiederhergestellt werden kann,
indem von der Platte mit "guten" Daten nur die Daten
kopiert werden, die nicht auf der gespiegelten Platte
mit abweichenden Daten gespeichert wurden. Das
Uberwachen von Anderungen, die an einer gespie-
gelten Platte vorgenommen wurde, erfordert allge-
mein das Verfolgen der Anderungen, die nach einem
Zeitpunkt erfolgt sind, an dem bekannt ist, dass beide
gespiegelten Platten im gespiegelten Satz identische
Daten enthalten, wobei zu diesem Zeitpunkt die ge-
spiegelten Platten als synchronisiert bezeichnet wer-
den kénnen.

[0033] Die Uberwachung von Anderungen, die nach
einem Punkt der Synchronisierung an einer gespie-
gelten Platte vorgenommen wurden, kann problema-
tisch sein, wenn ein System, Subsystem oder Pro-

zessor eine Schreibanforderung als abgeschlossen
aufzeichnet, wenn die Daten in einen fllichtigen Plat-
ten-Cache geschrieben wurde, aber die Daten noch
nicht in die nichtflichtige Speicherung der gespiegel-
ten Platte geschrieben wurden. Dieses Problem kann
von besonderer Bedeutung sein, wenn die gespiegel-
ten Daten in Streifen auf mehr als einer Platte ange-
ordnet sind, beispielsweise unter Verwendung von
RAID-("Redundant Array of Inexpensive Disks")
Techniken, da die Zeitperiode ab der Platzierung der
Schreibanforderung in den Platten-Cache bis dann,
wenn alle Daten in die nichtfllichtige Plattenspeiche-
rung geschrieben wurden, infolge der verldngerten
Zeit, die zum Schreiben auf mehr als eine RAID-Plat-
te erforderlich ist, erheblich sein kann.

[0034] Die Wirksamkeit des Inkremental-Diver-
genz-Kopierens kann verbessert werden, indem die
Daten auf den Spiegelplatten periodisch bis zu einer
bestimmten  Schreibanforderungs-Referenzmarke
synchronisiert werden (z. B. wo jede Platte identische
Daten enthalt), indem der Platten-Cache geleert wird
und die Daten im Cache in der Plattenspeicherung
festgeschrieben werden. Das Leeren des Platten-Ca-
ches stellt sicher, dass alle verarbeiteten Schreiban-
forderungen in nichtfliichtiger Plattenspeicherung ge-
speichert wurden.

[0035] Jeder E/A-Controller 115, 120 im Spiegelsatz
100 verfolgt die Schreibanforderungen 130, die an
die jeweilige Platte des E/A-Controllers gemacht wer-
den, indem er die an der Platte vorgenommenen An-
derungen in einer Bitmap 155, 156 akkumuliert. Die
Bitmap 155, 156 ist eine Datenstruktur, die eines oder
mehrere Bits verwendet, um anzuzeigen, ob jedes
Gebiet einer Platte von einer Schreibanforderung
130 betroffen wurde. Die Bitmap in dieser Umsetzung
wird auf der Platte gespeichert. Andere Umsetzun-
gen kénnen die Bitmap in flichtigem Speicher spei-
chern, bis das System abgeschaltet wird oder kdnnen
die Bitmap in nichtflichtiger Speicherung speichern,
die nicht im Spiegelsatz enthalten ist. Der von der
Bitmap vorgesehene Grad der Abstraktion (oder die
Granularitat) beruht auf der Gré3e des von einem Bit
reprasentierten Speichergebiets. Jedes Bit reprasen-
tiert typischerweise wesentlich mehr Daten als von
einer einzigen Schreibanforderung in ein entspre-
chendes Speicherungsgebiet geschrieben werden.
Hier kann die Bitmap 155, 156 als Plattenande-
rungs-Bitmap bezeichnet werden.

[0036] Die Bitmap und die Platte kbnnen durch ei-
nen eindeutigen ldentifikator assoziiert sein. Der ein-
deutige Identifikator kann beispielsweise einen Plat-
tenidentifikator enthalten, der die Instanz des Client
125 identifiziert, fir den die Bitmap und die Platte gel-
ten. Die Assoziation der Bitmap und der Platte kann
sicherstellen, dass die veranderten Plattengebiete
zur korrekten Platte kopiert werden. Beispielsweise
ist die Assoziation einer bestimmten Bitmap mit einer
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bestimmten Platte oder einem bestimmten Datensatz
auf einer Platte wichtig, wenn der Spiegelsatz eine
entnehmbare Platte enthalt (d. h. eine Platte, die he-
rausgenommen werden kann, ohne die Computerge-
hauseeinheit zu 6ffnen).

[0037] Ein E/A-Controller, der als Master-E/A-Cont-
roller bezeichnet werden kann sendet periodisch eine
Commit-Synchronisierungs-Nachricht 160 an den
anderen E/A-Controller, der als Slave-E/A-Controller
bezeichnet werden kann. Wie gezeigt und nachfol-
gend beschrieben, ist der erste E/A-Controller 115
der Master-E/A-Controller und der zweite E/A-Cont-
roller 120 ist der Slave-E/A-Controller. Es ist jedoch
wichtig, zu beachten, dass in der Beziehung, in der
die Platte 110 der Master und die Platte 105 der Sla-
ve ist, der zweite E/A-Controller 120 gleichzeitig als
Master-E/A-Controller dient (und der erste E/A-Cont-
roller gleichzeitig als Slave-E/A-Controller dient).

[0038] Die @ Commit-Synchronisierungs-Nachricht
160 identifiziert eine Schreibanforderungs-Referenz-
marke, bis zu der die Daten auf den gespiegelten
Platten synchronisiert werden sollen. Der erste
E/A-Controller 115 erstellt eine Sicherungskopie 165
der Plattenanderungs-Bitmap 155, um die Rettung zu
ermoglichen, falls wahrend des Synchronisierungs-
verfahrens ein Ausfall stattfindet und beginnt eine
neue Plattenanderungs-Bitmap fir die Verwendung
im nachsten Synchronisierungsschritt, um alle nach-
folgenden Schreibvorgange zu akkumulieren.

[0039] Wenn der zweite E/A-Controller 120 die vom
ersten E/A-Controller 115 gesendete Commit-Syn-
chronisierungs-Nachricht empfangt, bestimmt der
zweite E/A-Controller 120, ob der zweite E/A-Control-
ler die in der Commit-Synchronisierungs-Nachricht
identifizierte Schreibanforderung und alle vorausge-
gangenen Schreibanforderungen bereits verarbeitet
hat. Falls nicht, wartet der zweite E/A-Controller, bis
er diese Schreibanforderung und alle vorausgegan-
genen Schreibanforderungen verarbeitet hat, bevor
er die Synchronisierung auslost.

[0040] Sobald der zweite E/A-Controller 120 die in
der Commit-Synchronisierungs-Nachricht identifizier-
te Schreibanforderung und alle vorausgegangenen
Schreibanforderungen verarbeitet hat, oder falls der
zweite E/A-Controller die Schreibanforderung und
alle vorausgegangenen Schreibanforderungen be-
reits verarbeitet hatte, als die Commit-Synchronisie-
rungs-Nachricht empfangen wurde, leert der zweite
E/A-Controller seinen Platten-Controller-Cache, um
die verarbeiteten Schreibanforderungen in nichtfliich-
tiger Plattenspeicherung festzuschreiben. Wenn die
Cache-Leerung erfolgreich ist, sendet der zweite
E/A-Controller 120 eine Bestatigungsnachricht 170
an den ersten E/A-Controller 115. Wenn er die Besta-
tigung empfangt, dass Leerung und Synchronisie-
rung erfolgreich waren, l16scht der erste E/A-Control-

ler 115 die Sicherungskopie 165 seiner Plattenande-
rungs-Bitmap. Falls die Synchronisierung misslingt
oder falls der erste E/A-Controller 115 innerhalb einer
vorherbestimmten Zeit keine Bestatigung empfangt,
kombiniert der erste E/A-Controller 115 die Bitmap
155 und die Sicherung 165 (typischerweise durch
ODER-Verkniipfung) und verwendet die kombinierte
Bitmap bei Wiederherstellen der zweiten Platte 110.

[0041] Ein Inkremental-Divergenz-Kopierverfahren,
das nur von einem bestimmten Punkt an einer Platte
vorgenommene Anderungen akkumuliert, kann aus-
geldst werden, wenn ein Plattenausfall erkannt wird
(und akkumuliert so nur Anderungen, die wéhrend ei-
ner Periode der Nichtverfigbarkeit vorgenommen
werden) oder kann verwendet werden, wann immer
das System aktiv ist (und akkumuliert so Anderun-
gen, die zu jeder Zeit wahrend des Systemsbetriebs
am Spiegelsatz vorgenommen werden). Wenn Ande-
rungen nur wahrend der Periode der Nichtverfugbar-
keit akkumuliert werden, muss die Periode der Nicht-
verfigbarkeit mit einer Platten-Controller-Ca-
che-Leerung fur die Platte beginnen, die unverfugbar
wird (was durch ein Verfahren geschehen kann,
wenn die Platte unverfigbar wird, das als "sanfte Ab-
schaltung" bezeichnet wird), damit das Inkremen-
tal-Divergenz-Kopierverfahren wirksam die Platte
wiederherstellen kann, nachdem sie verfugbar wird.

[0042] Bei einer weiteren Umsetzung kénnen Ande-
rungen durch Ldschen bestimmter Schreibanforde-
rungen in der Plattenanderungs-Bitmap akkumuliert
werden, statt dass begonnen wird, Plattendnderun-
gen zu akkumulieren, die nach einem Synchronisie-
rungspunkt in einer anderen Plattendnde-
rungs-Bitmap vorgenommen wurden. Dadurch kann
die Rettungszeit verkurzt werden.

[0043] Beide E/A-Controller 115, 120 im Spiegel-
satz 100 koénnen das Commit-Synchronisie-
rungs-Verfahren ausldsen, um sicherzustellen, dass
bis zu einer bestimmten Schreibanforderungs-Refe-
renzmarke beide Platten die selben Daten enthalten.
Nach einer Periode der Nichtverfligbarkeit kann die
gespiegelte Platte mit abweichenden Daten zu einer
Spiegelkopie, die identische Daten speichert, wieder-
hergestellt werden, indem nur die Plattenregionen
kopiert werden, die seit der letzten Synchronisierung
geandert wurden.

[0044] Bei einer Umsetzung kann ein Datum (oder
ein Datum und eine Uhrzeit) mit einem bestimmten
Datum, das auf einer der gespiegelten Platten ge-
setzt ist, assoziiert sein. Das kann von Vorteil sein,
wenn Schreibanforderungs-Referenzmarken nicht
unbedingt eindeutig sind. Beispielsweise ist eine
Schreibanforderungs-Referenzmarke mdglicherwei-
se nicht eindeutig, wenn es sich bei der Referenz-
marke um eine sequenzielle Nummer handelt, die bei
irgend einem festen Wert neu beginnt (z. B. eins),
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wenn das den Client steuernde Betriebssystem zu-
ruckgesetzt wird. Solche Schreibanforderungen kon-
nen eindeutig identifiziert werden, indem ein Datum
(oder ein Datum und eine Uhrzeit) mit dem Datensatz
assoziiert wird, das gesetzt wird, wenn der Plat-
ten-Cache der den Datensatz speichernden Platte
geleert wird. Wenn der Client neu gestartet wird,
kann alternativ oder zusatzlich einem Spiegelsatz
eine neue Instanznummer gegeben werden, um die
Unterscheidung nicht eindeutiger Schreibanforde-
rungs-Referenzmarken zu erleichtern. Andere ein-
deutige Identifikatoren kdnnen, einzeln oder in Kom-
bination, einen Client-ldentifikator, einen Spiegelsat-
zidentifikator und einen Datensatzidentifikator umfas-
sen.

[0045] Obwohl Fig. 1 fiir veranschaulichende Zwe-
cke zwei Platten als Spiegeleinrichtungen zum Spei-
chern der gespiegelten Datensatze nutzt, sind die
Vorteile des Inkremental-Divergenz-Kopierens nicht
auf diese bestimmte Umsetzung beschrankt und sind
ebenso auf andere Umsetzungen mit anderen Zah-
len oder Typen von Speicherungsvorrichtung, ein-
schlieBlich RAID-Technik anwendbar. Beispielsweise
kénnen andere Umsetzungen drei oder mehr Platten
spiegeln oder kdnnen mehrere Exemplifizierungen
einer gespiegelten Platte vorsehen (z. B. kbnnen vier
Platten verwendet werden, um zwei gespiegelte Sat-
ze fur die selbe Platte vorzusehen).

[0046] Wie in Eig. 2 zu sehen, verwendet ein Ver-
fahren 200 Inkremental-Divergenz-Verfolgung, um
die Wiederherstellung der Synchronisierung fur einen
gespiegelten Plattensatz vorzubereiten, der wahrend
einer Periode, in der eine Platte des gespiegelten
Plattensatzes durch eine sanfte Abschaltung unver-
fugbar wurde, abweichend geworden ist. Die Umset-
zung eines gespiegelten Plattensatzes in Eig. 2 hat
zwei Plattenspeicherungseinrichtungen, die jeweils
durch einen getrennten E/A-Controller gesteuert wer-
den. Jeder E/A-Controller empfangt die selben
Schreibanforderungen von einem Prozessor und ver-
arbeitet die empfangenen Schreibanforderungen in
sequenzieller Reihenfolge. Mit jeder Schreibanforde-
rung ist eine Referenzmarke assoziiert, die beim Se-
quenzialisieren der Schreibanforderungen verwendet
wird. Eine weitere Umsetzung kann verfolgen, ob
eine bestimmte Schreibanforderung verarbeitet (oder
abgeschlossen) wurde oder nicht. Dadurch wird zu-
gelassen, dass Anforderungen in beliebiger Reihen-
folge (d. h. nicht sequenziell) verarbeitet werden.
Wenn beide Platten aktiv sind, enthalten die Platten
jeweils die selben Daten.

[0047] Das Verfahren 200 wird ausgeldst, wenn
eine Feststellung erfolgt, dass eine der Platten in eine
Periode der Nichtverfiigbarkeit eintreten wird (Schritt
205). Wenn diese Feststellung erfolgt, wird der
E/A-Controller fir die Platte, die unverfugbar wird,
angewiesen, Schreibanforderungen, die vom

E/A-Controller verarbeitet wurden, in nichtfllichtiger
Speicherung festzuschreiben (Schritt 210). Die un-
verfligbar werdende Platte kann als Slave-Platte be-
zeichnet werden und die aktive Platte kann als Mas-
ter-Platte bezeichnet werden und die assoziierten
E/A-Controller kdnnen als Slave-E/A-Controller und
Master-E/A-Controller bezeichnet werden. Der Mas-
ter-E/A-Controller beginnt, an der Master-Platte vor-
genommene Anderungen in einer Plattenande-
rungs-Bitmap zu akkumulieren (Schritt 220), emp-
fangt und verarbeitet weiterhin Schreibanforderun-
gen (Schritt 225) und aktualisiert die Plattenande-
rungs-Bitmap, um jede aus den verarbeiteten
Schreibanforderungen resultierende Anderung an
der Master-Platte zu reflektieren (Schritt 230). Jedes
Bit in der Plattenanderungs-Bitmap reprasentiert ein
Gebiet der Master-Platte. Andere Umsetzungen kon-
nen die Menge des von jedem Bit in der Plattenande-
rungs-Bitmap reprasentierten Speicherplatzes auf
der Platte variieren.

[0048] Der Master-E/A-Controller iberwacht auler-
dem weiterhin den Status der Slave-Platte (Schritt
235). Wenn die Slave-Platte verfiigbar wird und be-
gonnen hat, neue Schreibanforderungen zu verarbei-
ten, beginnt der Master-E/A-Controller ein Rettungs-
verfahren 300, wie nachfolgend anhand von Fig. 3
beschrieben (Schritt 240).

[0049] Wie in Eig. 3 zu sehen, werden im Rettungs-
verfahren 300 Abschnitte der Master-Platte geman
Angabe in der Plattenanderungs-Bitmap zur Sla-
ve-Platte kopiert. Das Rettungsverfahren findet als
Hintergrundverfahren statt, das aktiv ist, wahrend der
Spiegelsatz weiterhin neue Schreibanforderungen
verarbeitet. Das Rettungsverfahren 300 beginnt,
wenn der Master-E/A-Controller eine Sicherungsko-
pie der Plattenanderungs-Bitmap macht und die Ori-
ginalversion der Plattenanderungs-Bitmap als Ret-
tungs-Bitmap bezeichnet (Schritt 310). Der Mas-
ter-E/A-Controller beginnt au3erdem eine neue Plat-
tenanderungs-Bitmap, um alle nachfolgenden Ande-
rungen der Master-Platte zu akkumulieren (Schritt
320). Die Sicherungskopie der Plattenande-
rungs-Bitmap und die neue Plattenande-
rungs-Bitmap erméglichen die Rettung, falls ein Aus-
fall wahrend des Rettungsverfahrens stattfindet.

[0050] Der Master-E/A-Controller prift jedes Bit in
der Rettungs-Bitmap (Schritt 330) und stellt fest, ob
das Bit anzeigt, dass das entsprechende Gebiet der
Master-Platte verandert wurde (Schritt 340). Falls
nicht, prift der Master-E/A-Controller dann das
nachste Bit in der Rettungs-Bitmap (Schritt 345).
Wenn das Bit anzeigt, dass das Gebiet der Mas-
ter-Platte verandert wurde, bestimmt der Mas-
ter-E/A-Controller, ob nachfolgende Schreibanforde-
rungen das entsprechende Gebiet der Slave-Platte
verandert haben (Schritt 345).
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[0051] Wenn nachfolgende Schreibanforderungen
das entsprechende Gebiet der Slave-Platte veran-
dert haben, kopiert der Master-E/A-Controller nur
den Abschnitt von dem Gebiet der Master-Platte, der
dem Abschnitt des Gebiets der Slave-Platte ent-
spricht, der nicht durch eine nachfolgende
Schreibanforderung verandert wurde (Schritt 350).
Der Master-E/A-Controller kann den Abschnitt identi-
fizieren, der nicht verandert wurde, indem er den Sla-
ve-E/A-Controller eine Liste von Schreibanforderun-
gen fuhren lasst, die wahrend des Rettungsverfah-
rens von der Slave-Platte verarbeitet wurden, wobei
jeder Eintrag in der Liste den tatsachlichen Speicher-
abschnitt identifiziert, der verandert wurde. Alternativ
kann der Slave-E/A-Controller eine Plattenande-
rungs-Bitmap mit feinerer Granularitat unterhalten,
so dass jedes Bit der Bitmap dem kleinsten Abschnitt
der Platte entspricht, den eine Schreibanforderung
verandern darf. Um Platz zu sparen, kann der Sla-
ve-E/A-Controller eine Bitmap mit veranderlicher
Granularitat unterhalten, so dass eine Bitmap mit fei-
nerer Granularitat nur flr veranderte Abschnitte der
Platte unterhalten wird.

[0052] Wenn keine nachfolgenden Anderungen an
dem Gebiet der Slave-Platte vorgenommen wurden,
kopiert der Master-E/A-Controller das gesamte Ge-
biet der Master-Platte zur Slave-Platte (Schritt 355).

[0053] Der Master-E/A-Controller verandert den Ab-
schnitt der Daten, der kopiert wird, um eine potenzi-
elle Ineffizienz beim Schreiben von Daten zu vermei-
den, die von einer nachfolgenden Schreibanforde-
rung Uberschrieben werden (Schritte 345-355).
Wenn beispielsweise eine Schreibanforderung
WR-102 einen Abschnitt der im Plattengebiet 12 ge-
speicherten Daten verandert und eine Schreibanfor-
derung WR-155 auRerdem in einem anderen Ab-
schnitt des Plattengebiets 12 gespeicherte Daten
verandert, kann das Verfahren zum Schreiben von
Daten in das Plattengebiet 12 nur die Abschnitte der
Region 12 verandern, die fir jede Schreibanforde-
rung bendtigt werden.

[0054] Aullerdem oder alternativ kann der Sla-
ve-E/A-Controller den Abschnitt der Daten veran-
dern, der kopiert wird. Wenn beispielsweise der Sla-
ve-E/A-Controller eine neue Schreibanforderung
empfangen hat, die das selbe Plattengebiet veran-
dert, das durch die von der Master-Platte kopierten
Daten aktualisiert werden soll, kann der Sla-
ve-E/A-Controller den Abschnitt der Daten veran-
dern, der von der Master-Platte kopiert wird.

[0055] Nach dem Kopieren des Gebiets der Mas-
ter-Platte (bzw. eines Abschnitts desselben) zur Sla-
ve-Platte bestimmt der Master-E/A-Controller, ob
mehr Bits in der Rettungs-Bitmap gepriift werden
missen (Schritt 360) und falls ja, prift er das nachste
Bit (Schritt 330).

[0056] Die Rettung ist abgeschlossen, wenn der
Master-E/A-Controller feststellt, dass alle Bits in der
Rettungs-Bitmap geprift wurden. Nach dem Ab-
schluss kann der Master-E/A-Controller optional eine
Synchronisierung auslésen, die den Slave-Plat-
ten-Cache leert (Schritt 370), um die kopierten Daten
auf der Slave-Platte festzuschreiben. Wenn der Mas-
ter E/A-Controller feststellt, dass eine nachfolgende
Synchronisierung oder Leerung nicht erfolgreich ist
(Schritt 375), kombiniert der Master-E/A-Controller
die Sicherungskopie der Plattenanderungs-Bitmap
mit der neuen Plattenanderungs-Bitmap (typischer-
weise durch ODER-Verknupfung) (Schritt 380) und
wiederholt das Rettungsverfahren 300 unter Verwen-
dung der kombinierten Plattenanderungs-Bitmap.
Wenn die Slave-E/A-Controller-Synchronisierung
und Slave-Platten-Controller-Leerung erfolgreich
sind, loscht der Master-E/A-Controller die Siche-
rungsplattendnderungs-Bitmap (Schritt 390).

[0057] Obwohl die unter Verweis auf Fig. 2 erorterte
Umsetzung den Grad der Granularitat beim Kopieren
von Plattengebieten von der Master-Platte zur Sla-
ve-Platte verandert, kann eine andere Umsetzung je-
des Mal das gesamte veranderte Gebiet kopieren,
ungeachtet dessen, ob ein Abschnitt des Gebiets von
einer nachfolgenden Schreibanforderung verandert
werden wird. Die Umsetzung von Fig. 3 verarbeitet
die Rettungs-Bitmap wahrend der Rettung, so dass
sie kein zweites Mal verwendet werden kann. Um
eine Rettung bei einem Ausfall wahrend des Ret-
tungsverfahrens zu ermdglichen, wird vor dem Verar-
beiten der Bits eine Sicherungskopie der Plattenan-
derungs-Bitmap erstellt (Schritt 310). Eine weitere
Umsetzung zerstort die Rettungs-Bitmap wahrend
der Rettung nicht und kann von einem Ausfall wah-
rend des Rettungsverfahrens gerettet werden, indem
die Rettungs-Bitmap selbst verwendet wird. Diese
Umsetzung erstellt vor dem Verarbeiten von Bits kei-
ne Kopie der Plattenanderungs-Bitmap (Schritt 310).
Eine alternative Umsetzung verwendet keine neue
Plattenanderungs-Bitmap zum Akkumulieren von
Master-Plattenanderungen, die vorgenommen wur-
den, nachdem die Slave-Platte zur Verflgbarkeit zu-
rickgekehrt ist, aber bevor das Rettungsverfahren
erfolgreich abgeschlossen wurde.

[0058] Wie in Fig. 4-Fig. 6 zu sehen, kann ein In-
kremental-Divergenz-Kopierverfahren jedes Mal ak-
tiv sein, wenn der Spiegelsatz genutzt wird. Die Um-
setzung eines gespiegelten Satzes in Fig. 4-Fig. 6
hat zwei Plattenspeicherungseinrichtungen und zwei
E/A-Controller, die Schreibanforderungen in der an-
hand von Fig. 2 beschriebenen Weise empfangen.

[0059] Jeder E/A-Controller verfolgt die an die Platte
des E/A-Controllers gestellten Schreibanforderungen
durch Akkumulieren der an der Platte vorgenommen
Anderungen in einer Plattenanderungs-Bitmap. Ein
E/A-Controller (der Master-E/A-Controller genannt
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wird) sendet periodisch eine Commit-Synchronisie-
rungs-Nachricht an den anderen E/A-Controller (der
Slave-E/A-Controller genannt wird), um ein periodi-
sches Synchronisierungsverfahren zu starten. Fig. 4
zeigt ein periodisches Synchronisierungsverfahren,
das von einem Master-E/A-Controller ausgefihrt
wird. Fig. 5 zeigt ein periodisches Synchronisie-
rungsverfahren, das von einem Slave-E/A-Controller
ausgefuhrt wird. Fig. 6 zeigt ein Verfahren zum Wie-
derherstellen einer gespiegelten Platte mit abwei-
chenden Daten zu einer Spiegelkopie mit identischen
Daten.

[0060] Wie in Fig.4 zu sehen, l6st ein Mas-
ter-E/A-Controller ein Verfahren 400 aus, um eine pe-
riodisch Synchronisierung mit einem Slave-E/A-Con-
troller auszufuhren. Das Verfahren 400 beginnt,
wenn ein Master-E/A-Controller Schreibanforderun-
gen vom Prozessor empfangt und verarbeitet (Schritt
410) und an der Master-Platte vorgenommene Ande-
rungen in einer Plattendnderungs-Bitmap akkumu-
liert (Schritt 415). Der Master-E/A-Controller stellt
fest, ob der Spiegelsatz synchronisiert werden soll
oder nicht (Schritt 420). Der Master-E/A-Controller
kann eine Commit-Synchronisierungs-Anforderung
stellen, beispielsweise nachdem eine vorgegebene
Zeitperiode seit der letzten Synchronisierung verstri-
chen ist, nachdem eine vorgegebene Zahl von
Schreibanforderungen seit der letzten Synchronisie-
rung verarbeitet wurden oder nach einem festen Pro-
zentsatz inkrementeller Divergenz zwischen zwei ge-
spiegelten Platten. Bei der Bestimmung, wann eine
Synchronisierung angefordert wird, kann die Haufig-
keit der Synchronisierung (die die Systemleistung
verringern kann, da das Leeren des Platten-Cache
die Verarbeitung aller Schreibanforderungen wah-
rend der Zeit anhalt, in der der Platten-Cache in nicht-
flichtige Speicherung geschrieben wird) gegen die
Menge von Daten abgewogen werden, die zwischen
den gespiegelten Platten nicht synchronisiert sind
(was eine langere Zeit zum Ausfilihren des inkremen-
tal-divergenten Kopierens zum Wiederherstellen
identischer Daten flir den Spiegelsatz erfordern
kann).

[0061] Wenn der Master-E/A-Controller feststellt,
dass der Spiegelsatz synchronisiert werden sollte,
sendet der Master-E/A-Controller eine Commit-Syn-
chronisierungs-Nachricht an den Slave-E/A-Control-
ler (Schritt 430). Die Commit-Synchronisie-
rungs-Nachricht identifiziert eine Schreibanforde-
rungs-Referenzmarke, bis zu der die Daten auf den
gespiegelten Platten synchronisiert werden sollen.
Der Master-E/A-Controller erstellt eine Sicherungs-
kopie der Plattenanderungs-Bitmap (Schritt 435), um
die Rettung zu ermdglichen, falls wahrend des Syn-
chronisierungsverfahrens ein Ausfall stattfindet und
beginnt eine neue Plattenanderungs-Bitmap fir die
Verwendung im nachsten Synchronisierungsschritt,
um Plattenanderungen zu akkumulieren, die ab die-

sem Punkt an der Platte des Master-E/A-Controllers
vorgenommen wurden (Schritt 440). Der Mas-
ter-E/A-Controller empfangt und verarbeitet weiterhin
Schreibanforderungen vom Prozessor (Schritt 445)
und aktualisiert die neue Plattenanderungs-Bitmap,
um jede Anderung der Master-Platte zu reflektieren
(Schritt 450).

[0062] Bei Empfang einer Bestéatigung, dass die Ca-
che-Leerung durch den Slave-E/A-Controller und die
Synchronisierung erfolgreich waren (Schritt 455),
[6scht der Master-B/A-Controller die  Siche-
rungs-Plattenanderungs-Bitmap (Schritt 460) und
das Synchronisierungsverfahren endet.

[0063] Alternativ kann der Master E/A-Controller
feststellen, dass die Synchronisierung misslungen ist
(Schritt 455), da beispielsweise der Master-E/A-Con-
troller innerhalb einer vorherbestimmten Zeit keine
Bestatigungsnachricht vom  Slave-E/A-Controller
empfangen hat oder der Master-E/A-Controller eine
Nachricht empfangen hat, dass die Synchronisierung
misslungen ist. In diesem Fall kombiniert der Mas-
ter-E/A-Controller  die  Sicherungs-Plattenande-
rungs-Bitmap und die neue Plattenande-
rungs-Bitmap (typischerweise durch ODER-Verknip-
fung) (Schritt 470) und I6st, wenn er feststellt, dass
der Slave-E/A-Controller und dessen assoziierte
Platte funktionsfahig sind, das unter Verweis auf
FEig. 3 beschriebene Rettungsverfahren 300 aus, un-
ter Verwendung der kombinierten Plattenande-
rungs-Bitmap zum Angeben, welche Plattengebiete
von der Master-Platte zur Slave-Platte kopiert wer-
den sollen (Schritt 475).

[0064] Wie in Fig. 5 zu sehen, beginnt ein Verfahren
500, wenn ein Slave-E/A-Controller eine Com-
mit-Synchronisierungs-Nachricht empfangt, die eine
Schreibanforderungs-Referenzmarke identifiziert, bis
zu der die Daten auf den gespiegelten Platten zu syn-
chronisieren sind (Schritt 510). Der Slave-E/A-Cont-
roller bestimmt, ob der Slave-E/A-Controller die in der
Commit-Synchronisierungs-Nachricht  identifizierte
Schreibanforderung und alle vorausgegangenen
Schreibanforderungen bereits verarbeitet hat (Schritt
520). Falls nicht, wartet der Slave-E/A-Controller, bis
er diese Schreibanforderung und alle vorausgegan-
genen Schreibanforderungen verarbeitet hat, bevor
er die Synchronisierung auslost.

[0065] Sobald der Slave-E/A-Controller die in der
Commit-Synchronisierungs-Nachricht  identifizierte
Schreibanforderung und alle vorausgegangenen
Schreibanforderungen verarbeitet hat, oder falls der
Slave-E/A-Controller die Schreibanforderung und
alle vorausgegangenen Schreibanforderungen be-
reits verarbeitet hatte, als die Commit-Synchronisie-
rungs-Nachricht empfangen wurde, leert der Sla-
ve-Platten-Controller seinen Cache, um die verarbei-
teten Schreibanforderungen in nichtfllichtiger Plat-
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tenspeicherung festzuschreiben (Schritt 530) und be-
stimmt, ob die Cache-Leerung erfolgreich war
(Schritt 540). Wenn die Cache-Leerung erfolgreich
war, sendet der Slave-E/A-Controller eine Bestati-
gungsnachricht an den Master-E/A-Controller (Schritt
550). Wenn die Cache-Leerung nicht erfolgreich war,
sendet der Slave-E/A-Controller eine Fehlernachricht
an den Master-E/A-Controller (Schritt 560). Nach
dem Senden der entsprechenden Nachricht an den
Master-E/A-Controller beendet der Slave-E/A-Cont-
roller das Verfahren 500.

[0066] Fig. 6 zeigt ein Verfahren 600 zum Wieder-
herstellen einer gespiegelten Platte mit abweichen-
den Daten zu einer gespiegelten Kopie, die identi-
sche Daten speichert. Die folgende Beschreibung
geht davon aus, dass eine der Platten (die Sla-
ve-Platte) in einem gespiegelten Satz zuvor ausge-
fallen ist oder anderweitig unverfligbar geworden ist
und dass eine Plattendnderungs-Bitmap existiert, die
alle, seit dem letzten Mal, dass der gespiegelte Satz
synchronisiert wurde, an der verbleibenden aktiven
Platte (der Master-Platte) vorgenommenen Anderun-
gen enthalt. Das kann beispielsweise erreicht wer-
den, indem die anhand von Fig. 4-Fig. 5 beschriebe-
nen Verfahren ausgefihrt werden.

[0067] Wenn die Slave-Platte nicht verflugbar ist,
empfangt und verarbeitet der Master E/A-Controller
weiterhin  Schreibanforderungen vom Prozessor
(Schritt 610) und akkumuliert weiterhin an der Mas-
ter-Platte vorgenommene Anderungen in der Plat-
tenanderungs-Bitmap, die die Plattenanderungen
verfolgt, die seit der letzten Synchronisierung vorge-
nommen wurden (schritt 620). Wenn der Mas-
ter-E/A-Controller feststellt, dass die Slave-Platte
wieder funktionsfahig ist und in der Lage ist, mit der
Verarbeitung von Schreibanforderungen zu beginnen
(Schritt 630), beginnt der Master-E/A-Controller ein
Rettungsverfahren 300, wie anhand von FEiqg. 3 be-
schrieben, wobei die Plattenanderungs-Bitmap ver-
wendet wird, um die Slave-Platte so wiederherzustel-
len, dass sie Daten enthalt, die mit denen der Mas-
ter-Platte identisch sind (Schritt 640).

[0068] Das Inkremental-Divergenz-Kopieren, das
durch Ausfiihren der Verfahren 400, 500 und 600 er-
reicht wird, unterscheidet sich von dem, dass durch
Ausfihren des Verfahrens 200 erreicht wird. Insbe-
sondere sind die Verfahren 400-600 wirksam, wah-
rend eines unerwarteten Platten- oder Control-
ler-Ausfalls in einer der Platten einen Spiegelplatten-
satz wiederherzustellen, da die Plattenande-
rungs-Bitmaps aktualisiert werden, wahrend der
Spiegelsatz aktiv ist. Das Verfahren 200 ist nur wirk-
sam zum Wiederherstellen eines Spiegelplattensat-
zes, wenn ausreichend Warnung vor einer bevorste-
henden Periode der Nichtverfligbarkeit einer Platte
gegeben wird, so dass eine Platten-Cache-Leerung
stattfinden kann und begonnen werden kann, Ande-

rungen an der verbleibenden aktiven Platte in einer
Plattenanderungs-Bitmap zu akkumulieren. Da das
Verfahren 200 jedoch nur zu bestimmten Zeiten um-
gesetzt wird, kann es zu deutlich geringeren Verar-
beitungs-Gesamtkosten fiihren als die Verfahren
400-600.

[0069] Wie in Fig.7 zu sehen, umfasst ein Ret-
tungsverfahren 700 das Ausfuhren periodischer Syn-
chronisierung und Kopierens von Abschnitten der
Master-Platte gemal Angabe durch die Plattenande-
rungs-Bitmap zur Slave-Platte. Das Rettungsverfah-
ren 700 beginnt, wenn der Master-E/A-Controller
eine Sicherungskopie der Plattenanderungs-Bitmap
erstellt und die Originalversion der Plattenénde-
rungs-Bitmap als Rettungs-Bitmap bezeichnet
(Schritt 710). Der Master-E/A-Controller beginnt au-
Rerdem eine neue Plattenanderungs-Bitmap, um alle
anschlieRenden Anderungen der Master-Platte zu
akkumulieren (Schritt 720).

[0070] Wie vorangehend anhand von Fig.3 be-
schrieben, prift der Master-E/A-Controller jedes Bit
in der Rettungs-Bitmap (Schritt 730) und wenn das
Bit angibt, dass das Gebiet der Master-Platte veran-
dert wurde, kopiert die Master-Platte die veranderten
Abschnitte der Master-Platte zur Slave-Platte (Schritt
735).

[0071] Wie vorangehend anhand von Fig.4 be-
schrieben, 16st der Master-E/A-Controller periodisch
ein Synchronisierungsverfahren mit dem Sla-
ve-E/A-Controller aus. Wenn insbesondere der Mas-
ter-E/A-Controller feststellt, dass der Spiegelsatz
synchronisiert werden sollte (Schritt 740), sendet der
Master-E/A-Controller eine Commit-Synchronisie-
rungs-Nachricht an den Slave-E/A-Controller, erstellt
eine Sicherungskopie der Plattenanderungs-Bitmap
und beginnt eine neue Plattenanderungs-Bitmap, um
an der Platte des Master-E/A-Controllers vorgenom-
mene Anderungen ab diesem Punkt zu akkumulieren
(Schritt 745).

[0072] Bei Empfang einer Bestatigung, dass die Ca-
che-Leerung durch den Slave-Platten-Controller und
die Synchronisierung erfolgreich waren, (Schritt 750),
entfernt der Master-E/A-Controller die Bits aus der
Rettungs-Bitmap, die Gebiete auf der Master-Platte
anzeigen, die erfolgreich zur Slave-Platte kopiert
wurden (Schritt 755). Der Master-E/A-Controller kann
dies beispielsweise erreichen, indem er eine Liste der
von der Master-Platte wahrend des Rettungsverfah-
rens verarbeiteten Bits flihrt und die aufgelisteten Bits
aus der Rettungs-Bitmap I6scht. Wenn der Mas-
ter-E/A-Controller jedoch feststellt, dass die Synchro-
nisierung nicht erfolgreich war (Schritt 750), kombi-
niert der Master-E/A-Controller die Sicherungs-Plat-
tenanderungs-Bitmap und die neue Plattenande-
rungs-Bitmap (Schritt 760) und I6st das Rettungsver-
fahren 300, wie anhand Eig. 3 beschrieben, unter

10/22



DE 603 18 687 T2 2009.01.15

Verwendung der  kombinierten  Plattenande-

rungs-Bitmap aus (Schritt 765).

[0073] Wenn der Master-E/A-Controller festgestellt
hat, dass alle Bits in der Rettungs-Bitmap gepruft
wurden (Schritt 770), ist das Rettungsverfahren voll-
standig und die Sicherungs-Plattenande-
rungs-Bitmap wird geldscht (Schritt 775). Umsetzun-
gen konnen ein Verfahren oder einen Prozess, eine
Vorrichtung oder ein System oder Computersoftware
auf einem Computermedium umfassen. Es versteht
sich, dass verschiedene Abwandlungen vorgenom-
men werden kénnen, ohne vom Umfang der nachfol-
genden Patenanspriiche abzuweichen.

Patentanspriiche

1. Verfahren zum Unterhalten einer gespiegelten
Kopie einer ersten Speicherungseinrichtung (105)
bei einer zweiten Speicherungseinrichtung (110) in
einem Computersystem, wobei das Verfahren Fol-
gendes umfasst:

Empfangen von Schreibanforderungen (130) bei ei-
ner ersten Speicherungseinrichtung (105), wobei die
erste Speicherungseinrichtung (105) einen assoziier-
ten Controller (115) enthalt;

Verarbeiten der bei der ersten Speicherungseinrich-
tung (105) empfangenen Schreibanforderungen
(130);

Empfangen von Schreibanforderungen (130) bei ei-
ner zweiten Speicherungseinrichtung (110), wobei
die zweite Speicherungseinrichtung (110) einen as-
soziierten Controller (120), fllichtige Speicherung
und nichtflichtige Speicherung enthalt;

Verarbeiten der bei der zweiten Speicherungseinrich-
tung (110) empfangenen Schreibanforderungen
(130);

Senden einer Commit-Synchronisierungs-Nachricht
(160) zusammen mit eine Schreibanforderung (130)
bezeichnenden Informationen an die zweite Speiche-
rungseinrichtung (110), wobei es sich bei den mit der
Commit-Synchronisierungs-Nachricht (160) gesen-
deten Informationen um eine Referenzmarke han-
delt, die eine von der ersten Speicherungseinrichtung
(105) verarbeitete Schreibanforderung identifiziert,
wobei die Referenzmarken sequenziell Schreibanfor-
derungen (130) zugeordnet sind; und

Veranlassen, dass die zweite Speicherungseinrich-
tung (110) nach dem Empfangen der Commit-Syn-
chronisierungs-Nachricht (160) bestatigt, dass Da-
ten, die mit allen Schreibanforderungen (130) assozi-
iert sind, die der bezeichneten Schreibanforderung
vorausgegangen sind, in die nichtfliichtige Speiche-
rung der zweiten Speicherungseinrichtung (110) ge-
schrieben worden sind und dass Daten, die mit der
bezeichneten Schreibanforderung assoziiert sind, die
durch die mit der Commit-Synchronisierungs-Nach-
richt (160) gesendeten Informationen identifiziert ist,
in die nichtfliichtige Speicherung der zweiten Spei-
cherungseinrichtung (110) geschrieben worden sind.

2. Verfahren nach Anspruch 1, weiterhin umfas-
send zu veranlassen, dass die zweite Speicherungs-
einrichtung (110) nach dem Empfangen der Com-
mit-Synchronisierungs-Nachricht (160) die bezeich-
nete Schreibanforderung (130) verarbeitet.

3. Verfahren nach Anspruch 1 oder 2, weiterhin
umfassend zu veranlassen, dass die zweite Speiche-
rungseinrichtung (110) nach dem Empfangen der
Commit-Synchronisierungs-Nachricht (160) eine er-
folgreiche Cache-Leerung der flichtigen Speiche-
rung der zweiten Speicherungseinrichtung (110) be-
stéatigt.

4. Verfahren nach einem der vorhergehenden
Anspriiche, wobei das Verarbeiten der bei der zwei-
ten Speicherungseinrichtung (110) empfangenen
Schreibanforderungen weiterhin das Verarbeiten von
Schreibanforderungen (130) in sequentieller Reihen-
folge nach ihren Referenzmarken derart umfasst,
dass alle Schreibanforderungen (130), die vor der
von der Referenzmarke in der zweiten Commit-Syn-
chronisierungs-Nachricht (160) identifizierten
Schreibanforderung ausgegeben werden, vor der
Verarbeitung dieser Schreibanforderung verarbeitet
werden.

5. Verfahren nach einem der vorhergehenden
Anspriche, wobei jede Speicherungseinrichtung
Schreibanforderungen (130) mit der gleichen Se-
quenz von Referenzmarken empfangt.

6. Verfahren nach einem der vorhergehenden
Anspriiche, weiterhin umfassend das Identifizieren
von Speicherungsgebieten, die von Schreibanforde-
rungen (130) betroffen sind, die bei der ersten Spei-
cherungseinrichtung (105) verarbeitet worden sind.

7. Verfahren nach Anspruch 6, wobei das Identi-
fizieren von Speicherungsgebieten, die von
Schreibanforderungen (130) betroffen sind, die bei
der ersten Speicherungseinrichtung (105) verarbeitet
worden sind, weiterhin das Akkumulieren der identifi-
zierten Speicherungsgebiete in einer ersten Bitmap
(155) umfasst.

8. Verfahren nach Anspruch 7, weiterhin umfas-
send:
Akkumulieren von neu identifizierten Speicherungs-
gebieten in einer zweiten Bitmap (156) nach dem
Senden der Commit-Synchronisierungs-Nachricht
(160);
Senden einer Statusnachricht an die erste Speiche-
rungseinrichtung (105), die anzeigt, ob die Schreib-
daten erfolgreich in die nichtflichtige Speicherung
geschrieben wurden, nachdem die zweite Speiche-
rungseinrichtung (110) bestatigt, dass Daten in den
verarbeiteten Schreibanforderungen (130) in eine
nichtflichtige Speicherung der zweiten Speiche-
rungseinrichtung (110) geschrieben worden sind; und
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Loéschen der ersten Bitmap (155) nach dem Empfan-
gen der Statusnachricht, die anzeigt, dass die
Schreibdaten erfolgreich geschrieben wurden.

9. Verfahren nach Anspruch 8, weiterhin umfas-
send das Kopieren des Inhalts der zweiten Bitmap
(156) in die erste Bitmap (155) und Léschen der zwei-
ten Bitmap (156) nach dem Empfangen der Status-
nachricht, die anzeigt, dass die Schreibdaten nicht
erfolgreich geschrieben wurden.

10. Verfahren nach Anspruch 8, weiterhin umfas-
send das Bezeichnen der zweiten Bitmap (156) als
der ersten Bitmap (155) nach dem Ldéschen der ers-
ten Bitmap (155).

11. Verfahren nach einem der Anspriiche 7 bis
10, weiterhin umfassend, nach einer Periode, wenn
die zweite Speicherungseinrichtung (110) nicht in der
Lage war, Schreibanforderungen (130) zu verarbei-
ten:

Kopieren des Inhalts der ersten Bitmap (155) in eine
Wiederherstellungsbitmap,

Verwenden der Wiederherstellungsbitmap zum Iden-
tifizieren von Speicherungsgebieten der ersten Spei-
cherungseinrichtung (105), die von der ersten Spei-
cherungseinrichtung (105) zu der zweiten Speiche-
rungseinrichtung (110) kopiert werden sollen,
Kopieren der identifizierten Speicherungsgebiete der
ersten Speicherungseinrichtung (105) zu der zweiten
Speicherungseinrichtung (110) und

Akkumulieren neu empfangener Schreibanforderun-
gen (130) an der ersten Speicherungseinrichtung
(105) in einer dritten Bitmap (165).

12. Verfahren nach einem der vorhergehenden
Anspriiche, wobei die erste Speicherungseinrichtung
(105) eine flichtige Speicherung und eine nichtfliich-
tige Speicherung enthalt, wobei das Verfahren wei-
terhin umfasst: Senden einer zweiten Commit-Syn-
chronisierungs-Nachricht (160) zusammen mit Infor-
mationen, die eine zweite Schreibanforderung be-
zeichnen, an die erste Speicherungseinrichtung
(105) und Veranlassen, dass die erste Speicherungs-
einrichtung (105) nach dem Empfangen der zweiten
Commit-Synchronisierungs-Nachricht (160) besta-
tigt, dass mit der bezeichneten zweiten Schreibanfor-
derung assoziierte Daten in die nichtfllichtige Spei-
cherung der ersten Speicherungseinrichtung (105)
geschrieben worden sind.

13. Verfahren nach Anspruch 12, wobei das Ver-
anlassen, dass die erste Speicherungseinrichtung
(105) bestatigt, dass mit der bezeichneten zweiten
Schreibanforderung assoziierte Daten in die nicht-
flichtige Speicherung der ersten Speicherungsein-
richtung (105) geschrieben worden sind, umfasst zu
veranlassen, dass die erste Speicherungseinrichtung
(105) bestatigt, dass Daten, die mit allen Schreiban-
forderungen (130) assoziiert sind, die der bezeichne-

ten zweiten Schreibanforderung vorausgegangen
sind, in die nichtflichtige Speicherung der ersten
Speicherungseinrichtung (105) geschrieben worden
sind.

14. Verfahren nach Anspruch 13, wobei das Ver-
anlassen, dass die erste Speicherungseinrichtung
(105) bestatigt, dass mit der bezeichneten zweiten
Schreibanforderung assoziierte Daten in die nicht-
flichtige Speicherung der ersten Speicherungsein-
richtung (105) geschrieben worden sind, umfasst zu
veranlassen, dass die erste Speicherungseinrichtung
(105) bestatigt, dass Daten, die mit der bezeichneten
zweiten Schreibanforderung assoziiert sind, in die
nichtflichtige Speicherung der ersten Speicherungs-
einrichtung (105) geschrieben worden sind.

15. Verfahren nach einem der Anspriiche 12 bis
14, weiterhin umfassend zu veranlassen, dass die
erste Speicherungseinrichtung (105) nach dem Emp-
fangen der  zweiten Commit-Synchronisie-
rungs-Nachricht (160) die bezeichnete zweite
Schreibanforderung verarbeitet.

16. Verfahren nach einem der Anspriiche 12 bis
15, wobei zu veranlassen, dass die erste Speiche-
rungseinrichtung (105) bestatigt, dass die mit der be-
zeichneten zweiten Schreibanforderung assoziierten
Daten in die nichtfliichtige Speicherung der ersten
Speicherungseinrichtung (105) geschrieben worden
sind, umfasst zu veranlassen, dass die erste Spei-
cherungseinrichtung (105) eine erfolgreiche Ca-
che-Leerung der flichtigen Speicherung der zweiten
Speicherungseinrichtung (110) bestatigt.

17. Verfahren nach einem der Anspriiche 12 bis
16, wobei es sich bei den mit der zweiten Com-
mit-Synchronisierungs-Nachricht (160) gesendeten
Informationen um eine Referenzmarke handelt, die
eine von der zweiten Speicherungseinrichtung (110)
verarbeitete zweite Schreibanforderung identifiziert.

18. Verfahren nach Anspruch 17, wobei die Refe-
renzmarken sequenziell Schreibanforderungen (130)
zugeordnet werden.

19. Verfahren nach Anspruch 18, wobei das Ver-
arbeiten der bei der ersten Speicherungseinrichtung
(105) empfangenen Schreibanforderungen (130)
weiterhin das Verarbeiten von Schreibanforderungen
(130) in sequenzieller Reihenfolge nach ihren Refe-
renzmarken derart umfasst, dass alle Schreibanfor-
derungen (130), die vor der von der Referenzmarke
in der zweiten Commit-Synchronisierungs-Nachricht
(160) identifizierten Schreibanforderung ausgegeben
werden, vor der Verarbeitung dieser Schreibanforde-
rung verarbeitet werden.

20. Verfahren nach Anspruch 18 oder 19, wobei
jede Speicherungseinrichtung Schreibanforderungen
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(130) mit der gleichen Sequenz von Referenzmarken
empfangt.

21. Verfahren nach einem der Anspriiche 12 bis
20, weiterhin umfassend das Identifizieren von Spei-
cherungsgebieten, die von Schreibanforderungen
(130) betroffen sind, die bei der zweiten Speiche-
rungseinrichtung (110) verarbeitet worden sind.

22. Verfahren nach Anspruch 21, wobei das Iden-
tifizieren von Speicherungsgebieten, die von
Schreibanforderungen (130) betroffen sind, die bei
der zweiten Speicherungseinrichtung (110) verarbei-
tet worden sind, weiterhin das Akkumulieren der
identifizierten Speicherungsgebiete in einer vierten
Bitmap umfasst.

23. Verfahren nach Anspruch 22, weiterhin um-
fassend: Akkumulieren von neu identifizierten Spei-
cherungsgebieten in einer finften Bitmap nach dem
Senden der zweiten = Commit-Synchronisie-
rungs-Nachricht (160), Senden einer Statusnachricht
an die zweite Speicherungseinrichtung (110), die an-
zeigt, ob die Schreibdaten erfolgreich in die nicht-
flichtige Speicherung geschrieben wurden, nach-
dem die erste Speicherungseinrichtung (105) besta-
tigt, dass Daten in den verarbeiteten Schreibanforde-
rungen (130) in eine nichtfliichtige Speicherung der
ersten Speicherungseinrichtung (105) geschrieben
worden sind, und Léschen der vierten Bitmap nach
dem Empfangen der zweiten Statusnachricht, die an-
zeigt, dass die Schreibdaten erfolgreich geschrieben
wurden.

24. Verfahren nach Anspruch 23, weiterhin um-
fassend das Kopieren des Inhalts der flinften Bitmap
in die vierte Bitmap und Ldschen der flinften Bitmap
nach dem Empfangen der Statusnachricht, die an-
zeigt, dass die Schreibdaten nicht erfolgreich ge-
schrieben wurden.

25. Verfahren nach Anspruch 23, weiterhin um-
fassend das Bezeichnen der fiinften Bitmap als der
vierten Bitmap nach dem Loéschen der vierten
Bitmap.

26. Verfahren nach Anspruch 22, weiterhin um-
fassend, nach einer Periode, wenn die erste Speiche-
rungseinrichtung (105) nicht in der Lage war,
Schreibanforderungen (130) zu verarbeiten:
Kopieren des Inhalts der vierten Bitmap in eine zwei-
te Wiederherstellungsbitmap,

Verwenden der zweiten Wiederherstellungsbitmap
zum Identifizieren der Speicherungsgebiete der zwei-
ten Speicherungseinrichtung (110), die von der zwei-
ten Speicherungseinrichtung (110) zu der ersten
Speicherungseinrichtung (105) kopiert werden sol-
len,

Kopieren der identifizierten Speicherungsgebiete der
zweiten Speicherungseinrichtung (110) zu der ersten

Speicherungseinrichtung (105) und

Akkumulieren neu empfangener Schreibanforderun-
gen (130) bei der ersten Speicherungseinrichtung
(105) in einer sechsten Bitmap.

27. Verfahren nach einem der vorhergehenden
Anspriche, weiterhin umfassend das Assoziieren ei-
ner eindeutigen Kennung mit einem bestimmten Da-
tensatz, so dass die Schreibanforderung eindeutig
identifiziert ist.

28. Verfahren nach Anspruch 27, wobei die ein-
deutige Kennung eine Fallnummer oder ein Datum
umfasst.

29. Verfahren nach Anspruch 1, bei dem die erste
Speicherungseinrichtung (105) weiterhin eine flichti-
ge Speicherung und eine nichtfliichtige Speicherung
enthalt, wobei das Verfahren umfasst:

Senden der Commit-Synchronisierungs-Nachricht
zusammen mit eine Schreibanforderung bezeichnen-
den Informationen an die zweite Speicherungsein-
richtung (110) nach dem Bestimmen, dass die zweite
Speicherungseinrichtung (110) dabei ist, in eine Peri-
ode einzutreten, in der die zweite Speicherungsein-
richtung (110) nicht in der Lage sein wird, Schreiban-
forderungen (130) zu verarbeiten;

nach dem Senden der Commit-Synchronisie-
rungs-Nachricht (160) zu veranlassen, dass der Con-
troller (115) der ersten Speicherungseinrichtung
(105) Speicherungsgebiete, die von neuen
Schreibanforderungen (130) betroffen sind, in einer
Bitmap akkumuliert;

nachdem die zweite Speicherungseinrichtung (110)
in der Lage ist, Schreibanforderungen (130) zu verar-
beiten, zu veranlassen, dass der Controller (115) der
ersten Speicherungseinrichtung (105) die Bitmap
verwendet, um die Speicherungsgebiete der ersten
Speicherungseinrichtung (105) zu identifizieren, die
von der ersten Speicherungseinrichtung (105) zu der
zweiten Speicherungseinrichtung (110) kopiert wer-
den sollen; und

Kopieren des Inhalts der identifizierten Gebiete der
ersten Speicherungseinrichtung (105) zu der zweiten
Speicherungseinrichtung (110).

30. Verfahren nach Anspruch 1, bei dem die erste
Speicherungseinrichtung (105) weiterhin eine flichti-
ge Speicherung und eine nichtfllichtige Speicherung
enthalt, wobei das Verfahren umfasst:

Veranlassen, dass der Controller (115) der ersten
Speicherungseinrichtung (105) von neuen
Schreibanforderungen (130) betroffene Speiche-
rungsgebiete in einer ersten Bitmap (155) akkumu-
liert,

Veranlassen, dass der Controller (115) der ersten
Speicherungseinrichtung (105) die Commit-Synchro-
nisierungs-Nachricht (160) zusammen mit Informati-
onen, die eine eindeutig identifizierte Schreibanfor-
derung bezeichnen, an die zweite Speicherungsein-
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richtung (110) sendet;

Veranlassen, dass der Controller (120) der zweiten
Speicherungseinrichtung (110) nach dem Empfan-
gen der Commit-Synchronisierungs-Nachricht (160)
bestatigt, dass mit der bezeichneten Schreibanforde-
rung assoziierte Daten in die nichtfliichtige Speiche-
rung der zweiten Speicherungseinrichtung (110) ge-
schrieben worden sind;

nach dem Senden der Commit-Synchronisie-
rungs-Nachricht (160) zu veranlassen, dass der Con-
troller (115) der ersten Speicherungseinrichtung
(105) von neuen Schreibanforderungen (130) betrof-
fene Speicherungsgebiete in einer zweiten Bitmap
(156) akkumuliert;

Senden einer Statusnachricht an die erste Speiche-
rungseinrichtung (105), die anzeigt, ob die Schreib-
daten erfolgreich in eine nichtflichtige Speicherung
geschrieben wurden, nachdem der Controller (120)
der zweiten Speicherungseinrichtung (110) bestatigt,
dass Daten in den verarbeiteten Schreibanforderun-
gen (130) zu einer nichtflichtigen Speicherung der
zweiten Speicherungseinrichtung (110) geschrieben
worden sind;

Léschen der ersten Bitmap (155) nach dem Empfan-
gen der Statusnachricht, die anzeigt, dass die
Schreibdaten erfolgreich geschrieben wurden;
Kopieren des Inhalts der zweiten Bitmap (156) in die
erste Bitmap (155) und Léschen der zweiten Bitmap
(156) nach dem Empfangen der Statusnachricht, die
anzeigt, dass die Schreibdaten nicht erfolgreich ge-
schrieben wurden;

nachdem die zweite Speicherungseinrichtung (110)
in der Lage ist, Schreibanforderungen (130) nach ei-
ner Periode zu verarbeiten, in der die zweite Speiche-
rungseinrichtung (110) nicht in der Lage war,
Schreibanforderungen (130) zu verarbeiten:
Kopieren des Inhalts der zweiten Bitmap (156) in eine
Wiederherstellungsbitmap,

Verwenden der Wiederherstellungsbitmap zum Iden-
tifizieren von Speicherungsgebieten der ersten Spei-
cherungseinrichtung (105), die von der ersten Spei-
cherungseinrichtung (105) zu der zweiten Speiche-
rungseinrichtung (110) kopiert werden sollen,
Kopieren des Inhalts der identifizierten Speiche-
rungsgebiete der ersten Speicherungseinrichtung
(105) zu der zweiten Speicherungseinrichtung (110)
und

Veranlassen, dass der Controller (115) der ersten
Speicherungseinrichtung (105) von neuen
Schreibanforderungen (130) betroffene Speiche-
rungsgebiete in einer dritten Bitmap (165) akkumu-
liert.

31. Verfahren nach Anspruch 30, wobei das Ko-
pieren des Inhalts der identifizierten Gebiete der ers-
ten Speicherungseinrichtung (105) zu der zweiten
Speicherungseinrichtung (110) Folgendes umfasst:
Veranlassen, dass der Controller (115) der ersten
Speicherungseinrichtung (105) eine Commit-Syn-
chronisierungs-Nachricht (160) zusammen mit Infor-

mationen, die eine eindeutig identifizierte Schreiban-
forderung bezeichnen, an die zweite Speicherungs-
einrichtung (110) sendet;

Veranlassen, dass der Controller (120) der zweiten
Speicherungseinrichtung (110) nach dem Empfan-
gen der Commit-Synchronisierungs-Nachricht (160)
bestatigt, dass mit der bezeichneten Schreibanforde-
rung assoziierte Daten in die nichtflichtige Speiche-
rung der zweiten Speicherungseinrichtung (110) ge-
schrieben worden sind;

nach dem Senden der Commit-Synchronisie-
rungs-Nachricht (160) zu veranlassen, dass der Con-
troller (115) der ersten Speicherungseinrichtung
(105) Speicherungsgebiete, die von neuen
Schreibanforderungen (130) betroffen sind, in einer
vierten Bitmap akkumuliert;

nachdem die zweite Speicherungseinrichtung (110)
bestatigt, dass Daten in den verarbeiteten Schreiban-
forderungen (130) in eine nichtflichtige Speicherung
der zweiten Speicherungseinrichtung (110) geschrie-
ben worden sind, Senden einer Statusnachricht an
die erste Speicherungseinrichtung (105), die anzeigt,
ob die Schreibdaten erfolgreich in die nichtfliichtige
Speicherung geschrieben wurden;

Léschen der dritten Bitmap (165) nach dem Empfan-
gen der Statusnachricht, die anzeigt, dass die
Schreibdaten erfolgreich geschrieben wurden; und
Kopieren des Inhalts der vierten Bitmap zur dritten
Bitmap (165) und Léschen der vierten Bitmap nach
dem Empfangen der Statusnachricht, die anzeigt,
dass die Schreibdaten nicht erfolgreich geschrieben
wurden.

32. Gespiegeltes
umfassend:
eine erste Speicherungseinrichtung (105);
eine zweite Speicherungseinrichtung (110);
einen mit der ersten Speicherungseinrichtung (105)
assoziierten ersten Controller (115) und
einen mit der zweiten Speicherungseinrichtung (110)
assoziierten zweiten Controller (120);
wobei:
der erste Controller (115) konfiguriert ist:
Schreibanforderungen (130) bei einer ersten Spei-
cherungseinrichtung (105) zu empfangen;
die bei der ersten Speicherung empfangenen
Schreibanforderungen (130) zu verarbeiten und
eine Commit-Synchronisierungs-Nachricht (160) zu-
sammen mit Informationen, die eine Schreibanforde-
rung bezeichnen, an die zweite Speicherungseinrich-
tung (110) zu senden, wobei es sich bei den mit der
Commit-Synchronisierungs-Nachricht (160) gesen-
deten Informationen um eine Referenzmarke han-
delt, die eine von der ersten Speicherungseinrichtung
(105) verarbeitete Schreibanforderung identifiziert,
wobei die Referenzmarken sequenziell Schreibanfor-
derungen (130) zugeordnet sind; und der zweite Con-
troller (120) konfiguriert ist:
Schreibanforderungen (130) bei einer zweiten Spei-
cherungseinrichtung (110) zu empfangen, wobei die

Datenspeicherungssystem,
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zweite Speicherungseinrichtung (110) fliichtige Spei-
cherung und nichtfliichtige Speicherung enthalt;

die bei der zweiten Speicherungseinrichtung (110)
empfangenen Schreibanforderungen (130) zu verar-
beiten und

nach dem Empfangen der Commit-Synchronisie-
rungs-Nachricht und Verarbeiten der durch die Infor-
mationen in der Commit-Synchronisierungs-Nach-
richt identifizierten Schreibanforderung zu bestati-
gen, dass Daten, die mit allen Schreibanforderungen
(130) assoziiert sind, die der bezeichneten
Schreibanforderung vorausgehen, in die nichtfliichti-
ge Speicherung der zweiten Speicherungseinrich-
tung (110) geschrieben worden sind und dass Daten,
die mit der durch die Informationen in der Com-
mit-Synchronisierungs-Nachricht (160) identifizierten
Schreibanforderung assoziiert sind, in die nichtfliich-
tige Speicherung der zweiten Speicherungseinrich-
tung (110) geschrieben worden sind.

33. System nach Anspruch 32, wobei der zweite
Controller (120) konfiguriert ist, eine erfolgreiche Ca-
che-Leerung der fllichtigen Speicherung der zweiten
Speicherungseinrichtung (110) zu bestatigen.

34. System nach Anspruch 32 oder 33, wobei der
zweite Controller (120) konfiguriert ist, Schreibanfor-
derungen (130) in sequenzieller Reihenfolge nach ih-
ren Referenzmarken zu verarbeiten, so dass alle
Schreibanforderungen (130), die vor der durch die
Referenzmarke in  der Commit-Synchronisie-
rungs-Nachricht (160) identifizierten Schreibanforde-
rung ausgegeben werden, vor der Verarbeitung die-
ser Schreibanforderung verarbeitet werden.

35. System nach einem der Anspriiche 32 bis 34,
wobei jede Speicherungseinrichtung Schreibanforde-
rungen (130) mit der gleichen Sequenz von Refe-
renzmarken empfangt.

36. System nach einem der Anspriiche 32 bis 35,
wobei der erste Controller (115) weiterhin konfiguriert
ist, Speicherungsgebiete zu identifizieren, die von
Schreibanforderungen (130) betroffen sind, die bei
der ersten Speicherungseinrichtung (105) verarbeitet
worden sind.

37. System nach Anspruch 36, wobei der erste
Controller (115) konfiguriert ist, die identifizierten
Speicherungsgebiete in einer ersten Bitmap (155) zu
akkumulieren.

38. System nach Anspruch 36 oder 37, wobei der
zweite Controller (120) weiterhin konfiguriert ist,
nachdem die zweite Speicherungseinrichtung (110)
bestatigt, dass Daten in den verarbeiteten Schreiban-
forderungen (130) in eine nichtflichtige Speicherung
der zweiten Speicherungseinrichtung (110) geschrie-
ben worden sind, eine Statusnachricht an die erste
Speicherungseinrichtung (105) zu senden, die an-

zeigt, ob die Schreibdaten erfolgreich in die nicht-
flichtige Speicherung geschrieben wurden, wobei
der erste Controller (115) weiterhin konfiguriert ist,
nach dem Senden der Commit-Synchronisie-
rungs-Nachricht (160) neu identifizierte Speiche-
rungsgebiete in einer zweiten Bitmap (156) zu akku-
mulieren und nach dem Empfangen der Statusnach-
richt, die anzeigt, dass die Schreibdaten erfolgreich
geschrieben wurden, die erste Bitmap (155) zu 16-
schen.

39. System nach Anspruch 38, wobei der erste
Controller (115) weiterhin konfiguriert ist, nach dem
Empfangen der Statusnachricht, die anzeigt, dass
die Schreibdaten nicht erfolgreich geschrieben wur-
den, den Inhalt der zweiten Bitmap (156) in die erste
Bitmap (155) zu kopieren und die zweite Bitmap
(156) zu Idschen.

40. System nach Anspruch 37, wobei der erste
Controller (115) weiterhin konfiguriert ist, nach einer
Periode, wenn die zweite Speicherungseinrichtung
(110) nicht in der Lage war, Schreibanforderungen
(130) zu verarbeiten:
den Inhalt der ersten Bitmap (155) in eine Wiederher-
stellungsbitmap zu kopieren,
die Wiederherstellungsbitmap zum Identifizieren von
Speicherungsgebieten der ersten Speicherungsein-
richtung (105) zu verwenden, die von der ersten
Speicherungseinrichtung (105) zu der zweiten Spei-
cherungseinrichtung (110) kopiert werden sollen,
die identifizierten Speicherungsgebiete der ersten
Speicherungseinrichtung (105) zu der zweiten Spei-
cherungseinrichtung (110) zu kopieren und
neu empfangene Schreibanforderungen (130) bei
der ersten Speicherungseinrichtung (105) in einer
dritten Bitmap (165) zu akkumulieren.

41. Computerlesbares Medium oder ausgebrei-
tetes Signal mit darauf verkérpert einem Computer-
programm, das konfiguriert ist, eine gespiegelte Ko-
pie einer ersten Speicherungseinrichtung (105) bei
einer zweiten Speicherungseinrichtung (110) in ei-
nem Computersystem zu unterhalten, wobei das Me-
dium Codesegmente umfasst, die konfiguriert sind,
das Verfahren nach einem der Anspriiche 1 bis 31
durchzuflihren, wenn es auf einem Computer ausge-
fuhrt wird.

Es folgen 7 Blatt Zeichnungen
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