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T1

(57) Abstract: The invention provides a
method for securing telecommunications
traffic  data that accrue with  the
telecommunications service provider (5) of
the telecommunications service when at least

one telecommunications service (10) is used
by a number of subscribers (T), wherein the
telecommunications service is performed in a

T2

Tn

secure environment ), the
telecommunications  service receives a
message (N) from at least one first subscriber
(T1) to the telecommunications service, said
message being intended for at least one

second subscriber (T2) to the
telecommunications  service, and  the

telecommunications service responds to the

reception of the message (N) by sending a

(57) Zusammenfassung:

notitication (B) to the at least one second
subscriber, there being provision for a
predetermined time offset (6T) between the
reception of the message and the sending of
the notification. In addition, a system for
securing telecommunications traffic data is
provided that is conditioned to perform the
method according to the invention.

[Fortsetzung auf der ndchsten Seite]
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Veroffentlicht:

—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

Bereitgestellt wird ein Verfahren zur Sicherung von Telekommunikationsverkehrsdaten, die bei einer Nutzung zumindest eines
Telekommunikationsdienstes (10) von einer Anzahl von Teilnehmern (T) bei dem Telekommunikationsdienstleister (5) des
Telekommunikationsdienstes anfallen, wobei der Telekommunikationsdienst in einer gesicherten Umgebung (U) ausgefiihrt wird,
der Telekommunikationsdienst eine Nachricht (N) zumindest eines ersten Teilnehmers (T1) des Telekommunikationsdienstes
entgegennimmt, die fiir zumindest einen zweiten Teilnehmer (T2) des Telekommunikationsdienstes bestimmt ist, und der
Telekommunikationsdienst in Reaktion auf die Entgegennahme der Nachricht (N) eine Benachrichtigung (B) an den zumindest
einen zweiten Teilnehmer sendet, wobei zwischen der Entgegennahme der Nachricht und dem Senden der Benachrichtigung ein
vorbestimmter Zeitversatz (3t) vorgesehen wird. Ferner wird ein System zur Sicherung von Telekommunikationsverkehrsdaten
bereitgestellt, das angepasst ist, das erfindungsgeméflie Verfahren auszufiihren.
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VERFAHREN ZUR SICHERUNG VON TELEKOMMUNIKATIONSVERKEHRSDATEN

Gebiet der Erfindung

Die Erfindung betrifft ein System und ein Verfahren zur Sicherung von Telekom-
munikationsverkehrsdaten, die bei einer Nutzung eines Telekommunikationsdiens-
tes von einer Anzahl von Teilnehmern des Telekommunikationsdienstes bei dem

Telekommunikationsdienstleister des Telekommunikationsdienstes anfallen.

Hintergrund der Erfindung

In einigen Léandern, etwa der Bundesrepublik Deutschland, werden bei einer Vor-
ratsdatenspeicherung personenbeziehbare bzw. personenbezogene Daten durch o-
der fiir simtliche Stellen gespeichert, ohne dass die Daten aktuell benétigt werden.
Zweck einer solchen Vorratsdatenspeicherung soll eine verbesserte Moglichkeit der
Verhiitung und Verfolgung von Straftaten sein. Hierzu miissen die Daten iiber einen
bestimmten Zeitraum gespeichert werden, damit sie beispielsweise fiir Strafverfol-
gungszwecke zur Verfiigung stehen. Ublicherweise wird die Vorratsdatenspeiche-
rung von dem Anbieter bzw. Dienstleister eines Telekommunikationsdienstes

durchgefiihrt.

Um zu gewihrleisten, dass der Anbieter des Telekommunikationsdienstes keine un-

berechtigten Zugriffe auf die Verkehrsdaten seiner Kunden hat, um etwa Person-
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lichkeitsprofile zu erstellen, ist es bekannt, die Verbindungsdaten in einer gesicher-
ten Umgebung zu speichern und vor der Speicherung zu verschliisseln. Die gesi-
cherte Umgebung wird auch als versiegelte Infrastruktur bezeichnet. Die gesicherte
Umgebung bzw. versiegelte Infrastruktur verhindert, dass weder der Betreiber der
Infrastruktur noch der den Telekommunikationsdienst anbietende Telekommunika-
tionsdienstleister oder ein sonstiger Dritter auf diese Daten zugreifen kann. Weiter
ist es bekannt, die Telekommunikationsdaten bzw. Verbindungsdaten mit zwei un-
terschiedlichen Verschliisselungsschliisseln zu verschliisseln, wobei einer der bei-
den Schliissel bei einer vertrauenswiirdigen Instanz, etwa einem Notar hinterlegt
wird. Dadurch wird ein unberechtigter Zugriff auf die Verbindungs- bzw. Verkehrs-
daten effizient verhindert, denn fiir den Zugriff ist in jedem Fall der bei der vertrau-

enswiirdigen Instanz hinterlegte Schliissel notwendig.

Um auch die zwischen den Teilnehmern eines Telekommunikationsdienstes ausge-
tauschten Daten, etwa clektronische Nachrichten oder elektronische Dokumente,
vor einem unberechtigten Zugriff des Telekommunikationsdienstleisters oder sons-
tiger Dritter zu verhindern, ist es bekannt, die von einem Teilnehmer empfangenen
Daten ebenfalls zu verschliisseln, sodass nur jene Teilnehmer Zugriff auf die Daten
haben, fiir die die Daten bestimmt sind. Sowohl die Verschliisselungs- als auch die
Entschliisselungsschliissel konnen in der vorstehend genannten gesicherten Umge-
bung gespeichert werden. Damit ist gewéhrleistet, dass weder der Telekommunika-
tionsdienstleister noch sonstige Dritte weder auf die Verkehrsdaten noch auf die
Nutzdaten Zugriff haben. Ein unberechtigtes Auswerten beispielsweise der Ver-
kehrsdaten im Rahmen einer Rasterfahndung wird dadurch effektiv verhindert, so-
fern beispielsweise keine richterliche Anordnung vorliegt, die die Verwendung des
bei einer vertrauenswiirdigen Instanz, etwa einem Notar hinterlegten Schliissel er-

laubt.

Dieses aus dem Stand der Technik bekannte Verfahren zur Sicherung von Ver-
kehrsdaten und Nutzdaten hat allerdings den Nachteil, dass, selbst wenn die Teil-

nehmer eines Telekommunikationsdienstes iliber gesicherte, etwa verschliisselte
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Kommunikationsverbindungen Daten untereinander austauschen, der Telekommu-
nikationsdienstleister die Moglichkeit hat, anhand des Datenverkehrs die Informa-
tion abzuleiten, wer mit wem kommuniziert. Diese Information kann der Telekom-
munikationsdienstleister selbst dann erhalten, wenn die Kommunikation zwischen
den Teilnehmern und dem Telekommunikationsdienst verschliisselt erfolgt, weil
fir die Information, wer mit wem kommuniziert, der Inhalt der zwischen den Teil-

nehmern ausgetauschten Daten nicht benétigt wird.

Dieses Problem tritt insbesondere dann auf, wenn ein Telekommunikationsdienst
nach dem Erhalt einer Nachricht, etwa eines elektronischen Dokuments, von einem
Teilnehmer jenen Teilnehmer, fir den die Nachricht bestimmt ist, mit Hilfe einer
weiteren Nachricht das Vorliegen einer fiir ihn bestimmten Nachricht signalisiert.
Weil der Datenaustausch zwischen den Teilnehmern und dem Telekommunikati-
onsdienst an sich fiir den Telekommunikationsdienstleister immer ,,sichtbar* ist,
kann der Telekommunikationsdienstleister aus der Tatsache, dass eine Nachricht
fiir einen bestimmten Teilnehmer von einem Teilnehmer hinterlegt worden ist und
der Teilnehmer, fir den die Nachricht bestimmt ist, iiber das Vorliegen der Nach-
richt signalisiert wird, die Information erhalten, dass die beiden Teilnehmer mitei-
nander kommunizieren, selbst wenn der Datenaustausch an sich verschliisselt er-
folgt und wenn der Teilnehmer, fiir den die Nachricht bestimmt ist, diese von dem

Telekommunikationsdienst nicht anfordert.

Weil auch die Information, wer mit wem kommuniziert, zu den Telekommunikati-
onsverkehrsdaten zéhlt, die fiir eine Rasterfahndung oder zur Erstellung von Per-
sonlichkeitsprofilen herangezogen werden kann, sind die aus dem Stand der Tech-
nik bekannten Verfahren zur Vorratsdatenspeicherung trotz hoher Sicherheitsstan-
dards nicht ausreichend geschiitzt bzw. gesichert, um die Moéglichkeit einer unbe-
rechtigten Auswertung von Telekommunikationsverkehrsdaten effektiv zu verhin-

dern.
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Aufgabe der Erfindung

Aufgabe der Erfindung ist es daher, ein System und ein Verfahren zur Sicherung
von Telekommunikationsverkehrsdaten, die bei einer Nutzung zumindest eines Te-
lekommunikationsdienstes von einer Anzahl von Teilnehmern bei dem Telekom-
munikationsdienstleister des Telekommunikationsdienstes anfallen, bereitzustel-
len, welche einen unberechtigten Zugriff bzw. Missbrauch der Telekommunikati-

onsverkehrsdaten effektiv und effizient verhindern.

Erfindungsgeméle Losung

Diese Aufgabe wird erfindungsgeméil durch ein Verfahren und ein System zur Si-
cherung von Telekommunikationsverkehrsdaten nach den unabhingigen Ansprii-
chen geldst. Vorteilhafte Ausgestaltungen und Weiterbildungen der Erfindung sind

in den jeweiligen abhéngigen Anspriichen angegeben.

Bereitgestellt wird demnach ein Verfahren zur Sicherung von Telekommunikati-
onsverkehrsdaten, die bei einer Nutzung zumindest eines Telekommunikations-
dienstes von einer Anzahl von Teilnehmern bei dem Telekommunikationsdienst-
leister des Telekommunikationsdienstes anfallen, wobei der Telekommunikations-
dienst eine Nachricht zumindest eines ersten Teilnehmers des Telekommunikati-
onsdienstes entgegennimmt, die fiir zumindest einen zweiten Teilnehmer des Tele-
kommunikationsdienstes bestimmt ist, und wobei der Telekommunikationsdienst
in Reaktion auf die Entgegennahme der Nachricht eine Benachrichtigung an den
zumindest einen zweiten Teilnehmer sendet, wobei zwischen der Entgegennahme
der Nachricht und dem Senden der Benachrichtigung ein vorbestimmter Zeitversatz

vorgeschen wird.

Vorteilhaft ist es, wenn der Telekommunikationsdienst in einer gesicherten Umge-

bung (versiegelte Infrastruktur) ausgefiihrt wird.
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Dadurch, dass der Telekommunikationsdienst in einer gesicherte Umgebung bzw.
versiegelten Infrastruktur ausgefiihrt wird, wird gewahrleistet, dass der Telekom-
munikationsdienstleister des Telekommunikationsdienstes keinen Zugriff auf die
beim Telekommunikationsdienst anfallenden Daten hat. Um auch aus dem Daten-
verkehr zwischen den Teilnehmern und dem Telekommunikationsdienst keinerlei
Informationen ableiten zu kénnen, aus denen ermittelt werden kann, wer mit wem
kommuniziert, ist der Zeitversatz zwischen der Entgegennahme einer Nachricht
und dem Senden der Benachrichtigung vorgesehen. Dadurch wird verhindert, dass
anhand einer zeitlichen Korrelation zwischen der Entgegennahme einer Nachricht
und dem Senden einer Benachrichtigung ermittelt werden kann, wer mit wem kom-
muniziert. Aufgrund des Zeitversatzes wird verhindert, dass eine Benachrichtigung
einer entgegengenommenen Nachricht zugeordnet werden kann, sodass auch der
Absender einer Nachricht nicht dem Empfanger der Benachrichtigung zuordenbar

ist.

Vorteilhaft ist es, wenn der Zeitversatz zwischen der Entgegennahme der Nachricht
und dem Senden der Benachrichtigung in Abhéngigkeit vom Datenverkehr pro
Zeiteinheit zwischen den Teilnehmern des Telekommunikationsdienstes und dem
Telekommunikationsdienst gewidhlt wird. Damit kann der Zeitversatz bzw. das Sen-
den der Benachrichtigungen an die Auslastung des Telekommunikationsdienstes

vorzugsweise dynamisch angepasst werden.

Als besonders vorteilhaft hat sich herausgestellt, wenn der Zeitversatz bei einem
hohen Datenverkehr pro Zeiteinheit kleiner ist als bei einem geringen Datenverkehr

pro Zeiteinheit.

Weil bei einem hohen Datenverkehr pro Zeiteinheit in der Regel von dem Telekom-
munikationsdienst Nachrichten von einer grolen Anzahl von Teilnehmern entge-
gengenommen werden und damit auch Benachrichtigungen an eine gro3e Anzahl

von Teilnehmern versendet werden, kann der Zeitversatz verkleinert werden ohne
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dem Telekommunikationsdienstleister die Mdglichkeit zu bieten, anhand einer zeit-
lichen Korrelation zwischen der Entgegennahme der Nachrichten und dem Senden
der Benachrichtigungen die Information abzuleiten, wer mit wem kommuniziert.
Bei einem geringen Datenverkehr pro Zeiteinheit nimmt der Telekommunikations-
dienst in der Regel nur Nachrichten von einer geringen Anzahl von Teilnehmern
entgegen und muss daher auch nur an eine geringe Anzahl von Teilnehmern eine
entsprechende Benachrichtigung senden. Um auch fiir diesen Fall eine zeitliche
Korrelation zwischen der Entgegennahme der Nachrichten und dem Senden der

Benachrichtigungen zu verhindern, wird der Zeitversatz entsprechend vergrofert.

In einer Ausgestaltung der Erfindung wird der Zeitversatz zufillig aus einem Zeit-
versatzintervall ausgewihlt. Der Zeitversatz kann flir eine vorbestimmte Anzahl
von zu sendenden Benachrichtigungen zufillig aus einem Zeitversatzintervall aus-
gewihlt werden. Alternativ kann der Zeitversatz auch fiir jede zu sendende Benach-

richtigung zuféllig aus einem Zeitversatzintervall ausgewihlt werden.

Dies hat den Vorteil, dass mit Hilfe einer zeitlichen Analyse des eingehenden und
ausgehenden Datenverkehrs ein Ermitteln des aktuellen Zeitversatzes effektiv ver-
hindert wird, was dem Telekommunikationsdienstleister erméglichen wiirde, bei
Kenntnis des aktuellen Zeitversatzes eine zeitliche Korrelation zwischen den ent-
gegengenommenen Nachrichten und den gesendeten Benachrichtigungen herzu-
stellen, aus denen der Telekommunikationsdienstleister die Information ableiten
konnte, wer mit wem kommuniziert. Die Intervallgrenzen kénnen festvorgegeben

sein.

Vorteilhaft ist es aber, wenn die Intervallgrenzen des Zeitversatzintervalls in Ab-
héngigkeit vom Datenverkehr pro Zeiteinheit zwischen den Teilnehmern und dem
Telekommunikationsdienst gewéhlt werden. Damit wird nicht nur der Zeitversatz

zufillig aus dem Zeitversatzintervall ausgewihlt, sondern auch das Zeitversatzin-
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tervall an den Datenverkehr angepasst, sodass fiir den Telekommunikationsdienst-
leister oder einem unberechtigten Dritten das Ermitteln des aktuellen Zeitversatzes

noch weiter erschwert wird.

Der Zeitversatz (6t) kann fiir jeweils eine vorbestimmte Anzahl von Benachrichti-

gungen oder fiir jede Benachrichtigung verschieden gewihlt werden.

In einer vorteilhaften Ausgestaltung der Erfindung umfasst der Datenverkehr pro
Zeiteinheit die Anzahl der entgegengenommenen Nachrichten pro Zeiteinheit. Da-
mit wird verhindert, dass bei einer geringen Anzahl von entgegengenommenen
Nachrichten pro Zeiteinheit, die beispielsweise aufgrund von sehr groflen Nach-
richten einen hohen Datenverkehr verursachen, der Zeitversatz zu gering ausge-
wihlt wird, was aufgrund der geringen Anzahl von entgegengenommenen Nach-
richten und versendeten Benachrichtigungen eine zeitliche Korrelation zwischen
den entgegengenommenen Nachrichten und den gesendeten Benachrichtigungen

ermdglichen wiirde.

In einer Ausgestaltung der Erfindung kann der Telekommunikationsdienst einen
Benachrichtigungsdienst umfassen, der die Benachrichtigung an den zumindest ei-
nen zweiten Teilnehmer erzeugt und das zeitversetzte Senden der erzeugten Be-
nachrichtigung triggert, wobei der Zeitversatz von dem Benachrichtigungsdienst

ermittelt wird.

In einer Ausgestaltung der Erfindung wird die Benachrichtigung an den zumindest
einen zweiten Teilnehmer gesendet, wenn der zweite Teilnehmer an den Telekom-
munikationsdienst angemeldet ist. Es kann auch vorgesehen sein, dass an den zwei-
ten Teilnehmer keine Benachrichtigung gesendet wird, wenn der Teilnehmer nicht
an dem Telekommunikationsdienst angemeldet ist. Es kann vorgesehen sein, dem
zweiten Teilnehmer auch dann keine Benachrichtigung zu senden, nachdem sich

dieser zweite Teilnehmer an dem Telekommunikationsdienst angemeldet hat. Da-
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mit wird eine noch bessere Dekorrelation erreicht, d.h., das Zuordnen einer Benach-
richtigung zu einer entgegengenommenen Nachricht kann noch weiter erschwert

werden.

Die Benachrichtigung kann Daten umfassen, die angepasst sind, an dem zweiten
Teilnehmer ein akustisches und/oder visuelles Signal auszugeben, das das Vorlie-

gen der Nachricht bei dem Telekommunikationsdienst signalisiert.

Die Benachrichtigung kann von jedem Teilnehmer identisch sein. In einer Ausge-
staltung der Erfindung kann die Benachrichtigung unverschliisselt gesendet wer-
den. Weil die Benachrichtigung fiir jeden Teilnehmer identisch ist, kann sie auch
unverschliisselt gesendet werden, weil aus der Benachrichtigung keinerlei perso-
nenbezogenen Daten abgeleitet werden kénnen. Das unverschliisselte Versenden
der Benachrichtigung hat zudem den Vorteil, dass auf Seiten des Telekommunika-
tionsdienstes keine Verschliisselung durchgefiihrt werden muss, was einen zusitz-
lichen Rechenaufwand bedeuten wiirde. Der Telekommunikationsdienst bzw. der
Benachrichtigungsdienst, der die Benachrichtigung erzeugt und zeitversetzt sendet,

kann so erheblich performanter und ressourcenschonender ausgefiihrt werden.

In einer Ausgestaltung der Erfindung kann die Nachricht auf Anforderung durch
den zweiten Teilnehmer von dem Telekommunikationsdienst an den zweiten Teil-
nehmer tibertragen werden. Weil die Benachrichtigung zeitversetzt zur Entgegen-
nahme der Nachricht von dem ersten Teilnehmer an den zweiten Teilnehmer ge-
sendet wird, kann auch aufgrund der Anforderung durch den zweiten Teilnehmer
die Nachricht an den zweiten Teilnehmer zu iibertragen keine Information dartiber
abgeleitet werden, dass der erste Teilnehmer mit dem zweiten Teilnehmer kommu-

niziert.

Das erfindungsgeméBe Verfahren zudem hat den Vorteil, dass die Kausalitét zwi-

schen den eingehenden Nachrichten und den zu versendeten Benachrichtigungen
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aufgehoben wird, was ein Ableiten der Information wer mit wem kommuniziert

unméglich macht.

Die Ubertragung der Nachricht von dem ersten Teilnehmer zu dem zweiten Teil-
nehmer (liber den Telekommunikationsdienst) kann auf Basis einer Ende-zu-Ende-
Verschliisselung erfolgen, d.h., die Nachricht wird von dem ersten Teilnehmer ver-

schlusselt und von dem zweiten Teilnehmer entschlisselt.

Die Nachricht kann homomorph verschliisselt werden.

Des Weiteren wird durch die Erfindung ein System zur Sicherung von Telekom-
munikationsverkehrsdaten, die bei einer Nutzung zumindest eines Telekommuni-
kationsdienstes von einer Anzahl von Teilnehmern bei den Telekommunikations-
dienstleister des Telekommunikationsdienstes anfallen, bereitgestellt, wobei der
Telekommunikationsdienst angepasst ist, eine Nachricht, die fiir einen zweiten
Teilnehmer bestimmt ist, von zumindest einem ersten Teilnehmer entgegenzuneh-
men und in Reaktion auf die Entgegennahme der Nachricht eine Benachrichtigung
an den zumindest einen zweiten Teilnehmer zu senden, wobei zwischen der Entge-
gennahme der Nachricht und dem Senden der Benachrichtigung ein vorbestimmter

Zeitversatz vorgesehen ist.

Es hat sich als vorteilhaft herausgestellt, wenn das System eine gesicherte Umge-

bung umfasst, in der der Telekommunikationsdienst ausfiihrbar ist.

Der Telekommunikationsdienst kann angepasst sein, den Zeitversatz zwischen der
Entgegenahme der Nachricht und dem Senden der Benachrichtigung in Abhéngig-
keit vom Datenverkehr pro Zeiteinheit zwischen den Teilnehmern und dem Tele-

kommunikationsdienst zu wahlen.

Der Telekommunikationsdienst kann einen Benachrichtigungsdienst umfassen, der

angepasst ist, die Benachrichtigung an den zumindest einen zweiten Teilnehmer zu
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erzeugen und das zeitversetzte Senden der erzeugten Benachrichtigung zu triggern,

wobei der Zeitversatz von dem Benachrichtigungsdienst ermittelt wird.

Ferner kann das erfindungsgeméfle System weiter angepasst sein, ein erfindungs-

gemiles Verfahren auszufiihren.

Kurzbeschreibung der Erfindung

Einzelheiten und Merkmale der Erfindung sowie konkrete Ausfiihrungsbeispicle
der Erfindung ergeben sich aus der nachfolgenden Beschreibung in Verbindung mit

der Zeichnung. Es zeigt:

Fig. 1 ein erfindungsgemifes System zur Sicherung von Telekommunikations-
verkehrsdaten zur Erlduterung des erfindungsgemiflen Verfahrens zur

Sicherung der Telekommunikationsverkehrsdaten;

Fig. 2 den zeitlichen Ablauf zwischen dem Empfang einer Nachricht und dem

Senden einer Benachrichtigung; und

Fig. 3 zwel Varianten fiir die erfindungsgemifle Auswahl eines Zeitversatzes in

Abhingigkeit vom Datenverkehr.

Detaillierte Beschreibung der Erfindung

Mi dem erfindungsgeméBen System und dem erfindungsgeméfBen Verfahren wer-
den sowohl ein addquater Datenschutz als auch hinreichend gute Méglichkeiten zur
Datenauswertung, etwa zu Ermittlungszwecken, ermoglicht. Ein Missbrauch der
gespeicherten Daten, insbesondere der Telekommunikationsverkehrsdaten wird ef-
fektiv vermieden, wobei insbesondere aus dem Datenverkehr keine Information ab-

geleitet werden kann, wer mit wem kommuniziert.
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Fig. 1 zeigt cin erfindungsgemifes System zur Sicherung von Telekommunikati-
onsverkehrsdaten, die bei einer Nutzung eines Telekommunikationsdienstes 10 von

einer Anzahl von Teilnehmern T1 bis Tn anfallen.

Ein Telekommunikationsdienstleister 5 stellt einen Telekommunikationsdienst 10
bereit, der in einer gesicherten Umgebung U ausgefiihrt wird. Durch den Telekom-
munikationsdienst 10 kann beispielsweise eine Nachrichtenbox bereitgestellt wer-
den, in die fiir die Nachrichtenbox zugelassene Teilnehmer Nachrichten fiir andere
Teilnehmer hinterlegen kénnen. Eine Nachricht kann beispielsweise direkt in der
Nachrichtenbox erzeugt werden oder iiber ein Kommunikationsnetzwerk in der
Nachrichtenbox abgelegt werden. Eine Nachricht kann hier beispiclsweise ein

elektronisches Dokument oder dergleichen sein.

Bei dem in Fig. 1 gezeigten Beispiel wird eine Nachricht N, etwa ein elektronisches
Dokument von einem ersten Teilnehmer T1 an den Telekommunikationsdienst 10
iibertragen und dort beispielsweise in einer entsprechenden Nachrichtenbox abge-
legt. Nach Erhalt der Nachricht N erzeugt der Telekommunikationsdienst 10 in der
gesicherten Umgebung U eine Benachrichtigung B und sendet diese tiber ein Kom-
munikationsnetzwerk an den zweiten Teilnehmer T2. Mit der Benachrichtigung B
wird der zweite Teilnehmer T2 dartiber informiert, dass der erste Teilnechmer T1
eine Nachricht N fiir ihn in der Nachrichtenbox des Telekommunikationsdienstes

10 hinterlegt hat.

In einer Ausgestaltung der Erfindung umfasst der Telekommunikationsdienst 10
einen Benachrichtigungsdienst 11, der fiir das Erzeugen der Benachrichtigung an

den zweiten Teilnehmer T2 und fiir das Senden der Benachrichtigung zustandig ist.

Samtliche bei dem Telekommunikationsdienstleister 5 anfallenden Daten, d.h. Ver-
kehrsdaten und Nutzdaten werden in der gesicherten Umgebung U gespeichert und

gegebenenfalls verarbeitet. Wie Eingangs erldutert, konnen sowohl die Nutzdaten
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als auch die Verkehrsdaten verschliisselt, vorzugsweise doppelt verschliisselt in der
gesicherten Umgebung U gespeichert werden. Durch die doppelte Verschliisselung
ist gewihrleistet, dass der Telekommunikationsdienstleister 5 keinen Zugriff auf
die Nutz- und Verkehrsdaten erhélt. Das Verschliisseln bzw. doppelte Verschliis-
seln der Daten wird vorzugsweise innerhalb der gesicherten Umgebung U durchge-
fiihrt, wobei auch die hierfiir bendtigten Schliissel in der gesicherten Umgebung U
erzeugt, gespeichert und verwaltet werden. Die gesicherte Umgebung U wird auch
als versiegelte Infrastruktur bezeichnet und verhindert, dass weder der Betreiber der
Infrastruktur noch der Telekommunikationsdienstanbieter bzw. Telekommunikati-

onsdienstleister 5 wiahrend der Verarbeitung der Daten auf diese zugreifen kann.

Hierzu kann die gesicherte Umgebung U eine in Fig. 1 nicht gezeigte Einrichtung
zum Erzeugen der benétigten kryptographischen Schliissel umfassen. Um zu ver-
hindern, dass die von dem Telekommunikationsdienstleister 5 in der gesicherten
Umgebung U verschliisselten Verbindungsdaten bzw. Nutzdaten ohne Weiteres
von diesem mit Hilfe der entsprechenden Entschliisselungs-Schliissel wieder ent-
schliisselt werden konnen, ist es vorteilhaft, die verschliisselten Daten mit einem
weiteren Verschliisselungsschliissel nochmals zu verschliisseln und die so doppelt
verschliisselten Daten in einer Speichereinrichtung der gesicherten Umgebung U
abzulegen. Der zweite Verschliisselungsschliissel kann einer vertrauenswiirdigen
Instanz, etwa einem Notar, libergeben werden, der diesen nur auf eine richterliche

Anordnung hin herausgeben kann.

Die gesicherte Umgebung U bzw. die versiegelte Infrastruktur kann eine Anzahl
redundanter und verteilter Rechnerressourcen umfassen, welche jeweils eine An-
zahl sogenannter Trusted Plattform Module (TPM), Leistungsschalter zur Unter-
brechung der Stromversorgung der gesamten Rechnerressourcen, elektronmecha-
nische Schlésser, eine Anzahl von Sensoren, mit denen der Zugang zu den Rech-
nerressourcen iiberwacht werden kann, umfassen kénnen. In einer Ausgestaltung

der Erfindung kénnen die Rechnerressourcen Speichereinrichtungen aufweisen, in
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denen die kryptographischen Schliissel gespeichert werden, wobei in einer Ausge-
staltung der Erfindung die kryptographischen Schliissel ausschlieBlich in fliichtigen
Speichermedien gespeichert werden, sodass nach einer Unterbrechung der Strom-
versorgung die gespeicherten Schliissel geloscht werden. Das Loschen der krypto-
graphischen Schliissel kann etwa dann erforderlich sein, wenn sich jemand unbe-
fugt Zutritt bzw. Zugang zu einer Rechnerressource verschafft. Damit die Schliissel
wieder hergestellt werden konnen, ist es vorteilhaft, wenn die kryptographischen
Schlussel iiber eine Synchronisationseinrichtung mit einer weiteren Speicherein-

richtung zum Speichern kryptographischer Schliissel synchronisiert werden.

Die Rechnerressourcen konnen mit einer sogenannten Versiegelungsiiberwa-
chungseinrichtung (Sealing Control) verbunden sein, welche die elektromechani-
schen Komponenten iiberwacht. Stellt die Versiegelungsiiberwachungseinrichtung
einen unbefugten Zugang zu einer Rechnerressource fest, kann sie die sofortige
Synchronisierung sdmtlicher in der Rechnerressource gespeicherten Schliissel ver-
anlassen und nach Beendigung der Synchronisation die Stromversorgung zu der
kompromittierten Rechnerressource unterbrechen. Damit ist gewéhrleistet, dass
sich aus einer kompromittierten Rechnerressource keine Entschliisselungsschliissel

mehr herstellen lassen konnen.

Die Rechnerressourcen kénnen ferner mit einer sogenannten Cloud Control gekop-
pelt sein, die vorgesehen sein kann, den Datenaustausch mit einem oder mehreren
Teilnehmer T abzuwickeln. Die Cloud Control kann ebenfalls mit der Versiege-
lungstiberwachungseinrichtung gekoppelt sein, sodass die Versiegelungsiiberwa-
chungseinrichtung auch bei einem festgestellten Einbruch tiber ein Kommunikati-

onsnetzwerk entsprechende Mallnahmen einleiten kann.

Die Teilnehmer T1 bis Tn des Telekommunikationsdienstes 10 kdnnen Smartpho-
nes, Tablet-PCs, herkémmliche Computer oder dergleichen sein, wobei in dem in

Fig. 1 gezeigten Beispiel ein Teilnehmer jeweils einem Nutzer zugeordnet ist. Wie
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aus Fig. 1 ersichtlich ist, wird zwischen den Teilnehmern T1 und T2 und dem Te-
lekommunikationsdienst 10 eine Dateniibertragung abgewickelt, wobei Daten von
dem ersten Teilnehmer T1 an den Telekommunikationsdienst 10 und Daten von
dem Telekommunikationsdienst 10 an den zweiten Teilnehmer T2 tlibertragen wer-
den, d.h. dass Daten von auferhalb der gesicherten Umgebung U zu dem Telekom-
munikationsdienst 10 gelangen bzw. Daten von dem Telekommunikationsdienst 10
aus der gesicherten Umgebung U heraus zu einem zweiten Teilnehmer T2 gelan-

gen.

Auch wenn die Datentibertragung zwischen den beiden Teilnehmern T1, T2 und
dem Telekommunikationsdienst 10 verschliisselt abgewickelt wird, erhdlt der Te-
lekommunikationsdienstleister 5 die Information, dass die Teilnchmer T1 und T2
an einer (gemeinsamen) Kommunikation beteiligt sind. Um zu verhindern, dass der
Telekommunikationsdienstleister alleine aufgrund des Datenverkehrs (ohne hierfiir
den Inhalt der gesendeten bzw. empfangenen Daten kennen zu miissen) die Infor-
mation erhélt, dass der erste Teilnechmer T1 mit dem zweiten Teilnechmer T2 kom-
muniziert, ist es erfindungsgeméil vorgeschen, dass die Benachrichtigung B von
dem Telekommunikationsdienst 10 bzw. von dem Benachrichtigungsdienst 11 er-
zeugt wird und zeitversetzt an den zweiten Teilnehmer T2 gesendet bzw. libertragen
wird. Durch das zeitversetzte Senden der Benachrichtigung B wird erreicht, dass
der Telekommunikationsdienstleister 5 anhand des Datenverkehrs keinerlei Zuord-
nung zwischen der empfangenen Nachricht N und der gesendeten Benachrichtigung
B vornehmen kann und daher aus den Verkehrsdaten auch die Information, dass der
Teilnehmer T1 mit dem Teilnchmer T2 kommuniziert, nicht ableiten kann. Durch
das Vorsehen eines Zeitversatzes zwischen der Entgegennahme der Nachricht N
und dem Senden der Benachrichtigung B werden diese von auerhalb der gesicher-
ten Umgebung U zugénglichen Verkehrsdaten ,,verschleiert®, sodass weder fiir den
Telekommunikationsdienstleister 5 noch fiir einen unberechtigten Dritten erkenn-

bar ist, wer mit wem und wie hiufig kommuniziert.
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In einer Ausgestaltung der Erfindung kann auch die Benachrichtigung B verschliis-
selt werden bzw. verschliisselt ibertragen werden. Dies ist insbesondere dann vor-
teilhaft, wenn dem Empfanger der Nachricht N mit der Bestéitigungsnachricht B
mitgeteilt werden soll, wer die Nachricht N fiir ihn beispiclsweise in einer Nach-
richtenbox hinterlegt hat oder um welchen Inhalt es sich bei der in der Nachrich-

tenbox hinterlegten Nachricht handelt.

Als besonders vorteilhaft hat es sich jedoch herausgestellt, wenn mit der Benach-
richtigung B lediglich die Information an den Empfanger bzw. an den zweiten Teil-
nehmer T2 tibertragen wird, dass eine Nachricht fiir ihn bei dem Telekommunika-
tionsdienstleister 5 hinterlegt wurde. Wenn mit der Benachrichtigung B nur die In-
formation iibertragen wird, dass eine Nachricht hinterlegt wurde, kann die Benach-
richtigung B fiir simtliche Teilnehmer des Telekommunikationsdienstes identisch
sein, sodass auf eine Verschliisselung bzw. auf eine verschliisselte Ubertragung der
Benachrichtigung B verzichtet werden kann. Damit kann die Last des Systems auf
Seiten des Telekommunikationsdienstleisters fiir das Erzeugen und Versenden der

Benachrichtigungen erheblich reduziert bzw. minimiert werden.

In einer Ausgestaltung der Erfindung ist es ausreichend, wenn die Nutzdaten der
Benachrichtigung B lediglich eine Linge von einem Bit aufweisen, denn zum Zwe-
cke der Signalisierung des zweiten Teilnehmers T2, dass irgendeine Nachricht fur
thn beim Telekommunikationsdienstleister hinterlegt wurde, ist ein Bit ausrei-
chend. Damit kann das Datenvolumen fiir die Ubertragung der Benachrichtigungen
B an die Teilnechmer des Telekommunikationsdienstes reduziert bzw. minimiert

werden.

Nach Erhalt der Benachrichtigung B kann der zweite Teilnehmer T2 die fiir ihn
bestimmte Nachricht N von dem Telekommunikationsdienstleister anfordern. Die
Kommunikation zwischen dem ersten Teilnehmer T1 und dem zweiten Teilnehmer

T2 kann dabei auf Basis einer Ende-zu-Ende-Verschliisselung erfolgen, d.h., der
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erste Teilnehmer verschliisselt die Nachricht und der zweite Teilnehmer entschliis-
selt die Nachricht N. Zum Verschliisseln der Nachricht kann ein homomorphes Ver-
schliisselungsverfahren verwendet werden. Dadurch kann z.B. der Telekommuni-
kationsdienst Operation auf der Nachricht durchfiihren, ohne die Nachricht selbst
entschliisseln zu miissen. Das Ergebnis der Operation liegt dann ebenfalls in ver-

schlusselter Form vor.

Fig. 2 zeigt den zeitlichen Verlauf des Empfangs einer Nachricht und des Sendens

einer Benachrichtigung.

Zum Zeitpunkt t1 empfangt der Telekommunikationsdienst des Telekommunikati-
onsdienstleisters eine Nachricht von einem ersten Teilnehmer. Nach dem Empfang
der Nachricht erzeugt der Telekommunikationsdienst bzw. der Benachrichtigungs-
dienst eine Benachrichtigung fiir den Teilnehmer, fiir den die empfangene Nach-
richt bestimmt ist, und sendet die Benachrichtigung an diesen Teilnehmer, wobei
zwischen der Entgegennahme der Nachricht zum Zeitpunkt t1 und dem Senden der
Benachrichtigung ein vorbestimmter Zeitversatz ot vorgesehen wird. D.h., die Be-

nachrichtigung wird zum Zeitpunkt t1 + &t an den zweiten Teilnehmer gesendet.

Im einfachsten Fall der Erfindung kann ein konstanter Zeitversatz ot fiir alle zu
versendenden Benachrichtigungen verwendet werden. Ein solcher konstanter Zeit-
versatz hat allerdings den Nachteil, dass dieser gegebenenfalls anhand einer Ana-
lyse des Datenverkehrs zwischen den Teilnehmern und dem Telekommunikations-
dienst ermittelt werden kann, sodass bei Kenntnis des Zeitversatzes ot wieder eine
Zuordnung einer Benachrichtigung B zu einer empfangenen Nachricht N moglich
wird. Um dies zu verhindern, kann es erfindungsgeméil vorgesehen sein, einen dy-
namischen Zeitversatz vorzusehen, der sich nach einer bestimmten Anzahl von Be-
nachrichtigungen — im besten Fall nach jeder Benachrichtigung — dndert. Damit
wird das Ermitteln eines Zeitversatzes durch Analyse des Datenverkehrs einerseits
erheblich erschwert und andererseits kann ein ermittelter Zeitversatz lediglich fiir

einige in der Vergangenheit versendete Benachrichtigungen herangezogen werden,
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um die Benachrichtigungen korrekt den jeweiligen empfangenen Benachrichtigun-
gen zuordnen zu kénnen, wohingegen ein so ermittelter Zeitversatz fiir eine derar-
tige Zuordnung von Benachrichtigungen zu Nachrichten fiir zukiinftig verschickte
Benachrichtigungen bzw. empfangenen Nachrichten wertlos ist, weil sich der aktu-

elle Zeitversatz bis dahin bereits gedndert hat.

Eine solche Dynamik des Zeitversatzes ot lisst sich beispielsweise dadurch errei-
chen, indem der Zeitversatz 6t in Abhingigkeit vom Datenverkehr pro Zeiteinheit

zwischen den Teilnehmern und dem Telekommunikationsdienst gewéhlt wird.

Beispicele fiir die Auswahl eines Zeitversatzes ot in Abhéngigkeit vom Datenverkehr

pro Zeiteinheit sind in Fig. 3 gezeigt.

Bei den in Fig. 3 gezeigten Beispielen ist der Zeitversatz bei einem hohen Daten-
verkehr pro Zeiteinheit kleiner als bei einem geringen Datenverkehr pro Zeiteinheit
d.h., dass bei einem hohen Datenverkehr ein geringerer Zeitversatz ot gewihlt wer-
den kann, als bei einem geringeren Datenverkehr, denn ein hoher Datenverkehr geht
in der Regel mit einer grolen Anzahl von Nachrichten einer grolen Anzahl von
Teilnehmern einher, sodass bereits aufgrund der grolen Anzahl von versendenden
Benachrichtigungen eine Zuordnung einer versendeten Benachrichtigung zu einer

empfangenen Nachricht erschwert wird.

Bei dem in Fig. 3a gezeigten Beispiel ist der Zeitversatz ot nicht linear von dem
Datenverkehr abhingig, wihrend bei dem in Fig. 3b gezeigten Beispiel der Zeitver-
satz ot linear von dem Datenverkehr abhéngig ist. Selbstverstindlich kénnen auch
andere als die in Fig. 3a und Fig. 3b gezeigten Abhéngigkeiten zwischen dem Zeit-

versatz ot und dem Datenverkehr gewéhlt werden.

In einer Ausgestaltung der Erfindung kann der Datenverkehr pro Zeiteinheit die

Anzahl der entgegengenommenen Nachrichten N pro Zeiteinheit umfassen.
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Um eine noch bessere Dynamik des ausgewihlten Zeitversatzes ot zu erreichen,
kann es vorgesehen sein, wenn der fiir das Versenden einer Benachrichtigung be-
noétigte Zeitversatz ot zufallig aus einem Zeitversatzintervall ausgewahlt wird. Hier-
bei kann der Zeitversatz ot fiir eine bestimmte Anzahl von zu versendenden Be-
nachrichtigungen aus dem Zeitversatzintervall ausgewdhlt werden. Alternativ kann
der Zeitversatz ot flir jede einzelne zu versendende Benachrichtigung zufillig aus
dem Zeitversatzintervall ausgewdhlt werden. Damit wird erreicht, dass selbst bei
einer umfassenden Analyse des Datenverkehrs zwischen den Teilnehmern und dem
Telekommunikationsdienst keinerlei Riickschliisse liber die Zuordnung der Be-
nachrichtigungen zu den empfangenen Nachrichten méglich ist, weil einerseits je-
der Zeitversatz einer bestimmten Zufilligkeit unterliegt und weil andererseits auf-
grund der zufilligen Auswahl der Zeitversitze fiir die zu versendenden Benachrich-
tigungen die Reihenfolge der versendeten Benachrichtigungen nicht mehr der Rei-

henfolge der eingegangenen Nachrichten entspricht.

Die Zufallskomponente bei der zufilligen Auswahl des Zeitversatzes aus einem
Zeitversatzintervall kann noch weiter verbessert werden, indem die Intervallgren-
zen des Zeitversatzintervalls in Abhingigkeit vom Datenverkehr pro Zeiteinheit
zwischen den Teilnehmern und dem Telekommunikationsdienst gewahlt werden.
Dadurch wird gewiéhrleistet, dass bei einem grof8en Datenverkehr kleine Zeitver-
sitze ot zufallig aus dem Zeitversatzintervall ausgewdhlt werden und bei einem ge-
ringen Datenverkehr groflere Zeitversitze ot aus dem Zeitversatzintervall ausge-

wahlt werden.

In einer Ausgestaltung der Erfindung kénnen zuséitzlich bzw. alternativ zu den vor-
stechend genannten Maflnahmen fiir die Auswahl eines Zeitversatzes die erzeugten
Benachrichtigungen zufillig in eine Benachrichtigungswarteschlange eingereiht
werden, sodass die Reihenfolge der zu versendenden Benachrichtigungen nicht
mehr der Reihenfolge der empfangenen Nachrichten entspricht. Bei Verwendung
einer solchen Warteschlange, in der die zu versendenden Benachrichtigungen zu-

fallig eingereiht werden, kann auf die zufillige Auswahl eines Zeitversatzes aus
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einem Zeitversatzintervall auch verzichtet werden, denn aufgrund der zufilligen
Einreihung der Benachrichtigungen in die Warteschlange ist auch bei einem kon-
stanten Zeitversatz gewdhrleistet, dass eine gesendete Benachrichtigung nicht kor-

rekt einer empfangenen Nachricht zugeordnet werden kann.



WO 2014/195353 PCT/EP2014/061569

-20 -
Bezugszeichen:
5 Telekommunikationsdienstleister
10 Telekommunikationsdienst
5 11 Benachrichtigungsdienst
ot Zeitversatz zwischen Datenempfang und Senden der Benachrichtigung
B Benachrichtigung zwischen Telekommunikationsdienst und Teilneh-
mer
D Daten der Benachrichtigung
10 N Nachricht zwischen Teilnehmer und Telekommunikationsdienst
T Teilnehmer
T1 erster Teilnehmer
T2 zweiter Teilnehmer

U gesicherte Umgebung
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Anspriiche

Verfahren zur Sicherung von Telekommunikationsverkehrsdaten, die bei ei-

ner Nutzung zumindest eines Telekommunikationsdienstes (10) von einer

Anzahl von Teilnehmern (T) bei dem Telekommunikationsdienstleister (5)

des Telekommunikationsdienstes anfallen, wobei

- der Telekommunikationsdienst zumindest eine Nachricht (N) zumindest
eines ersten Teilnehmers (T1) des Telekommunikationsdienstes entge-
gennimmt, die fiir zumindest einen zweiten Teilnehmer (T2) des Tele-
kommunikationsdienstes bestimmt ist, und

- der Telekommunikationsdienst in Reaktion auf die Entgegennahme einer
Nachricht (N) eine Benachrichtigung (B) an den zumindest einen zweiten
Teilnehmer sendet, wobei zwischen der Entgegennahme jeder Nachricht
und dem Senden der entsprechenden Benachrichtigung jewelils ein Zeit-

versatz (0t) vorgesehen wird.

Verfahren nach Anspruch 1, wobei der Zeitversatz (6t) zwischen der Entge-
gennahme der Nachricht (N) und dem Senden der Benachrichtigung (B) in
Abhingigkeit vom Datenverkehr pro Zeiteinheit zwischen den Teilneh-

mern (T) und dem Telekommunikationsdienst gewahlt wird.

Verfahren nach Anspruch 2, wobei der Zeitversatz (dt) bei einem hohen Da-
tenverkehr pro Zeiteinheit kleiner ist als bei einem geringen Datenverkehr

pro Zeiteinheit.
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Verfahren nach einem der Anspriiche 2 oder 3, wobei der Zeitversatz (t)

zufillig aus einem Zeitversatzintervall ausgewihlt wird.

Verfahren nach Anspruch 5, wobei die Intervallgrenzen des Zeitversatzin-
tervalls in Abhéngigkeit vom Datenverkehr pro Zeiteinheit zwischen den

Teilnehmern (T) und dem Telekommunikationsdienst gewéhlt werden.

Verfahren nach einem der vorhergehenden Anspriiche, wobei der Zeitver-
satz (0t) flir jeweils eine vorbestimmte Anzahl von Benachrichtigungen oder

fiir jede Benachrichtigung verschieden gewihlt wird.

Verfahren nach einem der Anspriiche 2 bis 7, wobei der Datenverkehr pro
Zeiteinheit die Anzahl der entgegengenommenen Nachrichten (N) pro Zeit-

einheit umfasst.

Verfahren nach einem der vorhergehenden Anspriiche, wobei der Telekom-
munikationsdienst (10) einen Benachrichtigungsdienst (11) umfasst, der die
Benachrichtigung (B) an den zumindest einen zweiten Teilnehmer (T2) er-
zeugt und das zeitversetzte Senden der erzeugten Benachrichtigung triggert,
wobei der Zeitversatz (6t) von dem Benachrichtigungsdienst ermittelt wird
und wobei der Telekommunikationsdienst in einer gesicherten Umge-

bung (U) ausgefiihrt wird.

Verfahren nach einem der vorhergehenden Anspriiche, wobei die Benach-
richtigung (B) nicht an den zweiten Teilnehmer (T2) gesendet wird, wenn
der zweite Teilnehmer nicht an dem Telekommunikationsdienst (10) ange-

meldet 1st.

Verfahren nach einem der vorhergehenden Anspriiche, wobei die Benach-
richtigung (B) Daten (D) umfasst, die angepasst sind, an dem zweiten Teil-
nehmer (T2) ein akustisches und/oder visuelles Signal auszugeben, das das

Vorliegen der Nachricht (N) signalisiert.
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Verfahren nach einem der vorhergehenden Anspriiche, wobei die Benach-

richtigung (B) fiir jeden Teilnehmer (T) identisch ist.

Verfahren nach einem der vorhergehenden Anspriiche, wobei die Benach-

richtigung (B) unverschliisselt gesendet wird.

Verfahren nach einem der vorhergehenden Anspriiche, wobei die Nach-
richt (N) auf Anforderung durch den zweiten Teilnehmer (T2) von dem Te-

lekommunikationsdienst (10) an den zweiten Teilnehmer tibertragen wird.

Verfahren nach einem der vorhergehenden Anspriiche, wobei die Ubertra-
gung der Nachricht (N) von dem ersten Teilnehmer (T1) zu dem zweiten
Teilnehmer (T2) auf Basis einer Ende-zu-Ende-Verschliisselung erfolgt,

wobei die Nachricht vorzugsweise homomorph verschliisselt wird.

System zur Sicherung von Telekommunikationsverkehrsdaten, die bei einer
Nutzung zumindest eines Telekommunikationsdienstes (10) von einer An-
zahl von Teilnehmern (T) bei dem Telekommunikationsdienstleister (5) des
Telekommunikationsdienstes anfallen, wobei der Telekommunikations-
dienst angepasst ist eine Nachricht (N), die fiir einen zweiten Teilneh-
mer (T2) bestimmt ist, von zumindest einem ersten Teilnehmer (T1) entge-
genzunchmen und in Reaktion auf die Entgegennahme der Nachricht (N)
eine Benachrichtigung (B) an den zumindest einen zweiten Teilnehmer zu
senden, wobei zwischen der Entgegennahme der Nachricht und dem Senden

der Benachrichtigung ein vorbestimmter Zeitversatz (6t) vorgeschen ist.

System nach Anspruch 15, wobei der Telekommunikationsdienst angepasst
ist den Zeitversatz (dt) zwischen der Entgegennahme der Nachricht (N) und
dem Senden der Benachrichtigung (B) in Abhingigkeit vom Datenverkehr
pro Zeiteinheit zwischen den Teilnehmern (T) und dem Telekommunikati-

onsdienst zu wahlen.
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17.

18.

24

System nach einem der Anspriiche 15 oder 16, wobei der Telekommunika-
tionsdienst (10) einen Benachrichtigungsdienst (11) umfasst, der angepasst
ist die Benachrichtigung (B) an den zumindest einen zweiten Teilneh-
mer (T2) zu erzeugen und das zeitversetzte Senden der erzeugten Benach-
richtigung zu triggern, wobei der Zeitversatz (6t) von dem Benachrichti-
gungsdienst ermittelt wird und wobei das System eine gesicherte Umgebung

umfasst, in der der Telekommunikationsdienst ausfiihrbar ist,.

System nach einem der Anspriiche 15 bis 17, wobei das System weiter an-

gepasst ist ein Verfahren nach einem der Anspriiche 1 bis 14 auszufiihren.
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