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Zpisob zabezpeéeni produktii pomoci
bezpeénostniho prvku s bezkontaktnim
pienosem informace a zaFizeni k provadéni
tohoto zpisobu

Anotace:

Vynalez se tyka zpusobu zabespedeni produkta pomoci
bezpednostniho prvku s bezkontakinim prenosem informace.
I'odukt se opatfi bezpecnostnim prykem obsahyjicim své
jedineéné identifikacni ¢islo ROM 1D, pro umoinéni jcho
sledovani a identifikaci a jednorizove heslo ROM HESLO a
odpoved’ ROM_OK na spravné provedend ovékeni jeho
pravosti. Jejich datové obrazy se ulozi ve vzdalenych
databdzich umistényeh v databdzovém serveru spravujicim
identitikaéni &isla. jim odpovidajici jednordazova hesla.
Korckini odpovédi na sprasng provedend transakee ovéfeni
pravosti a archivujicim Gdaje o proyvedenyeh kontrolach. Didle
se vyndlez tyka zafizeni k provadeni tohoto zpasobu. kterd je
tvofene bezpecnosinim prvkem s parmetrickou dobou
odolnosti a s bevkontaktnim pienosem informace obsahujicim
své jedinedné identifikacni Cislo ROM 1D, pro umoznéni jeho
sledovani a identifikaci a jednogizové heslo ROM HESLO a
odpoved ROM OK na sprivng pros edené ovéieni jeho
pravosti, propojenym s databizovym serverem pro spravu
identilikacni ¢isla a jim odpovidajiciho jednordzového hesla a
obrazu korekinich adpovedi o pro archivaci ddaje o
provedenyeh kontrolach.
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Zphsob zabezpefeni produkti pomoci bezpeCnostniho prvku s bezkontaktnim

prenosem informace a zatizeni k provadéni tohoto zpiisobu.

Oblast techniky

Refeni se tyka zplusobu zabezpedeni produktd pomoci bezpeCnostniho prvku s
bezkontaktnim prenosem informace a zafizeni k provadéni tohoto zpusobu. Jednd se o
univerzalni bezpe&nostni prvek slouZici jako nahrada stavajicich cenin, pedeti, plomb,
hologramtt, kolkii a jinych prostfedkil slouZicich k ovéfeni pravosti daného objektu ¢i
prostiedky osv&dujici zaplaceni pfedepsaného poplatku nebo zamezujici padélani i

pozméfiovani ufednich listin apod.

Dosavadni stav techniky

Fenomén nelegalni ekonomiky piedstavuje celosvétovy problém. Vyroba a distribuce
nelegalnich kopii znatkovych vyrobki a 1ékd, kraceni poplatk( a dani, prodej nekvalitnich
napodobenin a v disledcich i obchod s lidmi jako levnou pracovni silou, to je jen zakladni
vyéet nelegalnich aktivit, které lze pod nelegalni ekonomiku zahrnout. Ovéfovani pravosti

produktil v oblasti obchodnich vztahii ma rostouci tendenci a objem téchto poZadavkd se bude

geometricky zvySovat.

Jednou z metod boje proti distribuci plagiatil jsou tradiéné vyuZivané bezpefnostni

prvky, mezi néZ patf{ nejriznéji peeté, papirové ceniny &i hologramy.

S rozvojem v&dy a techniky vSak roste dostupnost specidlnich vyrobnich technologii,
pouzitelnych k vyrobg& bezpednostnich prvkd, diroké technické vefejnosti. Nasledkem je jejich
zneuzivani nelegalnimi skupinami pfi vyrob& napodobenin bezpe&nostnich prvki. Tyto
metody zabezpeleni, zaloZené na optickych a mechanickych principech, tak pestavaji plnit

svou funkei,

Soucasné moderni metody zabezpeeni elektronickych dat vyuzivaji matematickych a
fyzikalnich principd, které nabizi moZnosti nastaveni poZadované miry bezpe€nosti pii ji

odpovidajicich finanénich nakladech za realizované zabezpedeni. Jednou z technologii, kterou
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lze pro realizaci takovychto bezpednostnich aplikaci pouZit, je technologie radiofrekvenéni

identifikace RFID (Radio Frequency IDentification).

Ka?dd zména dlouhodobg pouZivanych a hojné rozifenych technologii predstavuje
slozity technicko-ekonomicky problém. Nechut' k inovacim a pfedevdim finan¢éni naklady
spojené sinovaci a provozem nové technologie jsou hlavnimi pfi¢inami omezeni
technologického ristu obecn&. Totéz plati i pro vyuZiti technologie RFID ph vyvoji
a nasazeni modernich bezpednostnich prvka. Ceny RFID identifikdtoril tj. transpondérd
s implementovanymi bezpednostnimi procedurami, které nabizi svétové trhy, jsou stale
nevyhovujici. Vysledkem porovndni ndkladt aplikaci stdvajicich bezpeCnostnich prvka
a prvkl na bazi technologie RFID je zjisténi, Ze dnes nabizené elektronické bezpeCnostni

prvky RFID jsou pfili§ ndkladné, nez aby mohly byt nasazeny v $irokém spektru pouZiti.

Existujici publikované &i realizované nizkondkladové metody zabezpedeni piedstavuji
na prvni pohled perspektivni cesty realizace nizkonakladovych bezpe¢nostnich protokolt pro
systémy RFID. Nizkd spotfeba a relativné nizka naro¢nost jejich hardwarové implementace je

jen zdanlhivé predurduji k nejrizngj$im bezpednostnim aplikacim.

Jednou strankou problému jsou technické a technologické poZadavky, druhou pak
certifikace, normalizaéni a bezpeZnostni pozadavky. Drtivd vétina publikovanych navrhil
bezpeénostnich protokold v8ak postrada kvalitné provedenou bezpeénostni analyzu.
Bezpecnostni analyza je pfitom zakladni poZadavek, ktery je nutny splnit jest¢ pied
zavedenim identifikadnich tj. bezpe€nostinich systémi do praxe a futo analyzu musi

garantovat odpovidajici autorita z oblasti bezpe€nosti.

Pro zabezpeCené aplikace, napfiklad ve statni spravé, je bezpodminetng nutné pouzit
systémid bud’ normalizovanych, tedy obecné uznivanych, provéfenych a schvalenych, ¢&i

systém, u kterych je mozné ziskat osv&dZeni o jejich bezpe€nosti certifikovanou autoritou.

Vétiina existujicich bezpe€nostnich aplikaci RFID je vyuZivdna primarné k identifikaci
objektd a jejich autentizaci. To se sebou pfinasi poZadavky na vysoké &teci rychlosti a tim i
rychlé bezpednostni protokoly. Identifika¢ni procedury musi totiz umoZiiovat automaticky
sbér dat 1 u pomé&meé rychle se pohybujicich objektd, a to spoleéné s implementovanou funkci

antikolizniho &teni tj. identifikace mnoha objektd v daném souboru & v daném baleni.
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Aplikace robustnich a dostateén& rychlych bezpenostnich protokold a funkei ma viak
za nasledek vysokou potfebu hradel pro jejich implementaci v RFID &ipu, &imZ rostou i

financni ndklady na vyrobeny ¢ip. Dusledkem je i nérfist spotieby elektrického vykonu, ktery

Je v ¢ipu k dispozici.

Hlavnim duisledkem implementaci dostatedné bezpednych a rychlych bezpeénostnich
protokolil a funkei je vdak vysoka spotfeba plochy kiemiku &ipu a tomu odpovidajici nartst
finan¢nich nikladd na jeho vyrobu. Ve vysledku tak vznikaji sice zabezpetené RFID
transpondéry, ale jejich cena neumoZiluje nasazeni v nizkonakladovych aplikacich, jako je

napiiklad ochrana kusového zboZi pfed padélanim, elektronické ceniny, kolky apod.

PoZadavky na vysoké &teci rychlosti a rychlé komunikadni protokoly jsou navic &asto

velmi zbyte¢né. To plati i pro implementace antikoliznich protokold v systémech

elektronickych cenin.

Protoze existwyyi aplikace, které umozfiuji sniZeni poZadovanych rychlosti
identifika€nich procedur i vyloudeni poZadavk( na antikolizni &teni, vznik4 tu prostor pro
nizkonakladové  bezpefnostni  protokoly s parametrizovatelnou  pravd&podobnostni
bezpetnosti. Ta milize byt zaloZena na fyzikalni podstaté bezpeénostni funkce a jeji

implementaci do odpovidajiciho RFID transpondéru.

Podstata vynalezu

Vy3e uvedené nedostatky dosud pouZivanych metod jsou do znatné miry odstranény
zplisobem zabezpegeni produktt pomoci bezpeénostniho prvku s bezkontaktnim pfenosem
mformace, podle tohoto vynalezu. Jeho podstatou je to, Ze produkt se opatfi bezpeénostnim
prvkem obsahujicim své jedine&né identifika¢ni ¢islo ROM_ID, pro umoznéni jeho sledovani
a 1identifikaci a jednordzové heslo ROM_HESLO aodpovéd ROM_OK na spravné
provedenou transakei ovéfeni jeho pravosti a jejich datové obrazy se uloZi ve vzdalenych
databazich umisténych v databazovém serveru spravujicim identifikaéni &isla, jim
odpovidajici jednorazova hesla, korektni odpovédi na spravné provedené transakce ovéfeni

pravosti a archivujicim tidaje o provedenych kontrolach.
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Pfi tomto zpisobu se fidi a zabezpeduje sitovy provoz mezi sitémi s riznou urovni
divéryhodnosti. Zarovedl je mozné importovat a exportovat data o novych bezpecnostnich

prvcich a pozadavky na testovani pravosti a exportuji s¢ vysledky kontrolnich aktivit.

Ve vyhodném provedeni se Fidi ¢innost mobilnich kontrolorii postupnym zpfestiovanim
piikazu ke kontrole na dané pozici pro omezeni pfedéasného prozrazeni kontrolniho mista
stim, Z¢ pozice kontrolntho mista je lokaliza¢nimi systémy zpfesilovana postupng, dle
utajeného kontroiniho planu, a to aZz béhem presunu opravnéného kontrolora na misto

kontroly.

V podstaté se jednd o aplikaci nizkondkladového radiofrekvenéniho prvku s
parametrickou dobou odolnosti. Dany objekt se opatii NRBP (Nizkonakladovy

radiofrekvenéni bezpe&nostni prvek) s bezkontaktnim pfenosem dat.

Minimalizaci vyrobnich ndkladi na NRBP pfi zachovani potfebné miry bezpe€nosti je
realizovana pfesunutim vétdiny bezpednostné citlivych procedur do vzdalenych serverovych
aplikaci, to znamen4 do serveril a spolupracujicich databézi, které jsou zabezpe€eny silnymi
bezpecnostnimi procedurami. Jejich bezpe&nost vidy odpovidd vynaloZenym nakladim.
Vzdalené databaze lze relativné snadno zabezpe€it standardnimi bezpe¢nostnimi postupy a lze

je ochrénit i fyzicky proti Gtokiim hrubou silou, a to i diky jejich centralizaci.

Kady identifikitor NRBP obsahuje své jedinedné identifikaéni &islo ROM_ID,
umoziujici jeho sledovani a identifikaci. Dale pak jednordzové heslo ROM_HESLO
a odpovéd ROM_OK na spravné provedenou transakei ovéfeni pravosti NRBP. Tato (isla

jsou uloZena v pevné paméti ROM ¢&i (EE)PROM. Jejich obrazy jsou pak uloZeny ve
vzdalenych databazich.

Cely proces identifikace oznadeného objektu zalini autentizaci opravnéného uzivatele
identifika¢niho HW — tedy termindlu. Terminadl uZivatele 2add o své ovéfeni pomoci
uzivatelského jména a pfihla§ovaciho hesla, pficemZ doplitkem pro zvyseni bezpe€nosti mize
byt 1 ovéfeni opravnéného uZivatele pomoci ¢tetek otiski prsti atd. K autentizaci terminalu a
tim 1 uZivatele je vyhodné vyuZit napiiklad standardi SSH (Secure Shell) realizujicich

zabezpeceny pienos dat po nezabezpeteném pienosovém kanalu.
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Dal§i akce mohou byt podminény testovanim polohy terminélu, napiiklad pomoci
systému GPS a aZ poté, co je terminél dopraven na spravné misto, mize zapo&it kontrolni

&nnost.

Piikaz ke kontrole na dané konkrétni pozici tj. v dané provozovné, miZe slouZit
k omezeni pted¢asného prozrazeni kontrolniho mista. Pozice miZe byt navic systémem
zpfesfiovana postupné, dle utajeného kontrolniho planu, a to aZ b&hem pfesunu uZivatele na

misto kontroly - kontrolovanou provozovnu.

Po sp&¥né autentizaci termindlu i uzivatele a dosaZeni zadané GPS polohy mista pro

inspekci mohou byt zapoaty procedury identifikace objektd a nasledné verifikace jejich

plvodu,

Jak je v bezdratovych identifikanich technologiich obvykle, &teCka umisténa
v terminalu za¢ne vysilat modulovany VF (vysokofrekvenéni) signal na frekvenci nosného
kmito¢tu. Tato VF energie je pfijata anténou transpondéru NRBP a slouZi pro napéjeni
vnitfnich obvodi. Pokud je pfijata energie dostate¢nd, zatne NRBP vysilat své identifikacni
¢isto ROM_ID. Tato data jsou terminalem zaslana do vzdaleného serveru, ktery jako odpovéd’
vrati zakladni popis objektu tj. napfiklad informaci o tom, Ze identifikovany objekt je lahev

daného typu alkoholu, objemu, vyrobni SarZe & vyrobce.

Tato vefejna data mohou byt pouZita pro zakladni orientaci v souboru testovanych
objekt, ale mohou slouZit i pro necertifikované aplikace obchodniho charakteru u vyrobceu,

prodejeil, dodavatelt &1 zdkaznik.

Nasledovat mtZe vlastni verifikaéni transakce, kterd je dostupna pouze

autentizovanému terminalu a uZivateli provadéjicimu inspekéni ¢innost.

Odezvu NRBP na verifikani transakci je moZné prodlouZit pouZitim pfidavného

umélého zpozdéni, a to jeho implementaci pfimo do procedury testujici shodu datovych
fetézch ID&JH s ROM_ID&ROM_HESLO.

Parametr bezpetnostni odolnosti totiz souvisi s velikosti vy&itané paméti a také

cetkovou dobou realizace vy¢itani. Podle bezpeénostniho protokolu, ktery je vyuzit, lze
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celkovou dobu odolnosti vypogitat jako sougin doby b&hu jednoho dotazu na pravost NRBP a
poctu moznych kombinaci, kterymi je moZné se ptat na pravost NRBP. Tim je definovana

bezpeénostni odolnost NRBP viiéi dtokiim hrubou silou.

ProtoZe celkova doba zpoZdéni ma pfimou souvislost s odolnosti vii€i Gtoku hrubou
silou, je zfejmé, Ze implementace pfidavného umélého zpoZdéni miZe sniZit spotfebu
pamétovych bungk NRBP. Proceduru ,&ekej dobu t* Ize obvodove realizovat standardnim
synchronnim &itakem s dekodérem adresy, nebo jedtd vyhodngji pomoci frekvenéni délicky.

Jcjich hardwarova implementace zabere jistou plochu kiemikového &ipu taktéz.

K uvedenému zpiisobu slou?i zafizeni tvotené bezpednostnim prvkem s parametrickou
dobou odolnosti a s bezkontaktnim pienosem informace obsahujicim své jedineiné
identifikaéni &islo ROM_ID, pro umoZnéni jeho sledovani a identifikaci a jednorazove heslo
ROM_HESLO a odpovéd ROM_OK na spravné provedenou transakci ovéfeni jeho pravosti
propojenym s databazovym serverem pro spravu identifikadni &isla a jim odpovidajiciho
jednorazového hesla a obrazii korektnich odpovédi a pro archivaci udaje o provedenych

kontrolach.

Zatizeni s vyhodou obsahuje server zabezpedeni pro Fizeni a zabezpefovani sitového
provozu mezi sitdémi s rmznou trovni divéryhodnosti. Dale miiZze obsahovat server spravy

systému pro import a export dat a server spravy uZivateldl pro fizeni Cinnosti mobilnich

kontroloru.

Zarizeni je s vyhodou pfipojeno k bezdratovym komunika€nim sitim pro komunikaci mezi
vzdalenymi serverovymi systémy a terminaly mobilnich inspektord. Bezpe¢nostni prvek

muze byt tvofen radiofrekvenénim prvkem opatfenym anténni strukturou vytvafenou pfimo

na kiemikovém cCipu.

Zvolend doba odolnosti bezpe€nostniho prvku je dana sou¢inem viech mozZnych
kombinaci ROM_HESLA a dobou nutnou k realizaci jednoho testu ov&feni pravosti. Zafizeni
vyuziva k zajisténi poZzadované doby bezpeénostni odolnosti implementace moduld umélého
pfidavného zpozdéni a omezené velikosti paméti pro hardwarovou realizaci bezpe&nostnich

procedur. Bezpe€nostni prvek miZe byt v podobé nahrady a/nebo dopliiku papirovych kolkl a

jinych cenin a/nebo peceti.
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Jadrem NRBP je tedy elektronicky ¢ip, jehoZ hiavni ¢asti je pamét’ ROM uchovavajici
ulozena data vefejna (ROM _ID) i nevefejnd (ROM heslo a ROM_OK). Zpohledu
bezpeénostni odolnosti NRBP lze uvaZovat piedeviim o Gtoku hrubou silou, kdy utotnik
mlize provadét utok na jednorazové heslo JH pomoci jeho hadani, tzn. zkoueni riznych
kombinaci. Maximalni potfebna doba nutnéa pro uhodnuti odpovidajici odpovédi na JH je dana
soutinem poétu potfebnych pokusl tj. podtem jednotlivych moznych variant JH a doby

realizace jednoho pokusu.

P¥i minimalizaci hardwarové néronosti NRBP s parametrickou dobou odolnosti Ize
uvazovat o dvou moZnych zplisobech zajisténi poZadované nizké hodnoty pravdépodobnosti
nhodnuti hodnoty ROM_heslo. Prvni metodou je zvét§ovéni velikosti paméti ROM, druhou je
prodluzovani doby odezvy NRBP.

Minimalistickym uspofadanim NRBP je kombinace implementace omezené paméti
ROM a asynchronni d&licky, a to v ptipadé poZadavku na sniZeni pravdépodobnosti
prolomeni zabezpeteni paméti heslem o jeden fad. Implementace metody umélého zpozdéni
tak mlze pkinést Usporu hardwarovych prostfedkd tj. plochy kiemikového Cipu v fadu
jednotek aZ desitek procent — pfiblizné 2,9 az 35,4 % v porovnani s feSenim vyuzivajicim

roz§ifovani paméti ROM.

Ve vyhodném provedeni jsou vyznamnou poloZkou omezeni nikladi na kompletni
NRBP také anténni struktury vytvafené pfimo na kiemikovém &ipu OCA (On-Chip Antenna),
a to jak pro induktivni napajeni NRBP, tak i pro pfipad NRBP pracujicich ve vzdalené zong.
Experimenty ovéfily moznost dalsiho sniZzovani nakladi na RFID transpondéry pro specialni

aplikace o vice nez 25 %, ¢imz mohou vyznamné pfispét k novym aplikacim NRBP.

Pichled obrazki na vvkresech

Vyndlez bude podrobnéji popsin na konkrétnim piikladu provedeni s pomoci
piilozenych vykresfi. Kde na Obr. 1je znazornén telekomunikacni fetézec pro systém
vyuZzivajici NRBP. Na Obr. 2 je zndzornén bezpeénostni protokol systému s NRBP. Na Obr. 3
je uveden vyvojovy diagram funkcionality NRBP s procedurou ,,éekej dobu t* a na Obr. 4 je

pitklad struktury NRBP s implementovanou anténni strukturou.
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Priklad provedeni

Piikladem provedeni je NRBP (Nizkondkladovy radiofrekvendni bezpe&nostni prvek
s parametrickou dobou odolnosti) slouzici jako nahrada & doplnék papirového kolku pro
ochranu jednotlivych baleni zboZi zatiZeného spotfebni dani. Mezi tyto vyrobky patii

naptiklad lahve s alkoholickymi napoji &i cigaretové krabicky.

V evropské unii se spotfebuje roéng vice nez 10'' kust lahvi salkoholem a
cigaretovych krabicek. V pifpadé aplikace NRBP po dobu 20 let je tieba oznadit po&et objektii

2*10"%. Pro takovyto soubor unikatnich identifikatort je nutné vyuzit pamét ROM o kapacitd
41 bit.

Cast paméti ROM_OK postaéi o velikosti 8 biti.

Pfi poZadavku na pravdépodobnostni odolnosti prolomeni NRBP, po dobu 20-ti let,
danou jevem uhodnuti P(uhodnuti}=7,17*10* je tieba ROM_HESLO o velikosti 63 biti.
S vyuZitim standardizované struktury zéhlavi a obsahu ¢ipu NRBP dostavame:

» Zahlavi - indikace typu transpondéru 2 bity
* Vyrobce 8 bitl
« ROM_ID 41 bith
e ROM HESLO 63 bith
« ROM_OK 8 bitll
e CRC 8 bitd

V piipad€ vyuZiti struktury NRBP somezenou paméti ROM_HESLO a asynchronni
délickou Ize uspofit plochu &ipu v rozmezi 2,9 aZ 35,4 % podle typu implementace NRBP,
coz umozni vznik nizkonakladového NRBP a to diky minimalizaci ceny za jeden kus &ipu pti

vachovani bezpetnostni odolnosti.

Dalsi snizeni ndkladii na NRBP lze realizovat feSenim anténnich systémt NRBP ptimo na
kremikovém €ipu, coz miiZe p¥inést Usporu nékladt ve vy&i vice nez 25%. Takové uspofadani

pro kmitocet 9 GHz a rozméry transpondéru NRBP 1.12 x 0.57 mm je uvedeno na obr. 4.
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Vzdalené databaze a serverové aplikace uspofadané podle obr. 1 slouZi k vykonavani
bezpeGnostnich procedur a jejich vyhodnocovani. Databazovy server spravuje identifikaéni
¢isla NRBP transpondérd a jim odpovidajici jednordzova hesla, archivuje ddaje o

provedenych kontroléch tj. &as, datum, identifikaci kontrolora, soufadnice GPS apod.

Server zabezpeteni ma za ukol provadét standardni funkce firewallu, tedy Fidit
a zabezpedovat sitovy provoz mezi sitémi s riznou urovni divéryhodnosti. To v3e smérem
k GSM sitim, které systém vyuZiva, i smérem k sitim vyuZivanym pro spravu systému a

vyhodnocovani dat.

Server spravy systému slouzi pro import a export dat, kdy importem jsou pfedevsim
informace o novych bezpe&nostnich prvcich, které vstupuji do systému, apoZadavky na

testovani pravosti. Exportem jsou pak vysledky kontrolnich aktivit.

Server spravy uZivateli je podplirmym néastrojem pro fizeni Cinnosti mobilnich

kontrolort - osob konajicich inspekéni €innost v terénu.

Sit' GSM slouzi pro komunikaci mezi vzdalenymi serverovymi systémy a termindly
mobilnich inspektortl. Systém GPS je pouzit jako kontrolni nastroj inspekéni €innosti. RFID -
GSM/GPRS/GPS terminal je nastrojem pro mobilni inspekci pavodu aplikovanych

bezpeénostnich prvki.

Oznaceny objekt je opatfen nizkondkladovym bezpeénostnim prvkem a autorizovany

uZivatel systému je reprezentovan inspektory v terenu,

Kazdy identifikitor NRBP obsahuje své jedineéné identifikani &islo ROM_ID,
umoziujici jeho sledovani a identifikaci. Dale pak jednordzové heslo ROM_HESLO
a odpovéd’ ROM_OK na spravné provedenou transakci ovéfeni pravosti NRBP. Tato &isla
jsou uloZena v pevné paméti ROM &1 (EE)PROM. Jejich obrazy jsou pak uloZeny ve
vzdalenych databazich.

Cely proces identifikace oznaleného objektu, podle protokolu na obr. 2, zalina

autentizaci opravnéného uZivatele identifikadnitho HW — tedy termindlu. Termindl uZivatele

7ada o své ovéfeni pomoci uZivatelského jména a piihlaSovaciho hesia tj. doplikem pro
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zvySeni bezpe€nosti mitZe byt i ovéfeni opravnéného uZivatele pomoci &tedek otiskil prstill atd.
K autentizaci termindlu a tim i uZivatele je vyhodné vyuzit napf. standardti SSH (Secure

Shell) realizujicich zabezpeteny pfenos dat po nezabezpeteném pfenosovém kanalu.

Dal3i akce mohou byt podminény testovanim polohy terminalu, napiiklad pomoci

systemu GPS a aZ poté, co je termindl dopraven na spravné misto, miZe zapogit kontrolni

¢innost,

Pfikaz ke kontrole na dané konkréini pozici tj. v dané provozovné muZe slouZit
k omezeni pfed¢asného prozrazeni kontrolniho mista. Pozice miize byt navic systémem
zpfesiovana postupng, dle utajeného kontrolniho planu, a to a7 b&hem p¥esunu uZivatele na
misto kontroly - kontrolovanou provozovnu. Po Usp&iné autentizaci termindlu i uZivatele a

dosazeni zadané GPS polohy mista pro inspekci mohou byt zapo&aty procedury identifikace

objekti a nasledné verifikace jejich ptvodu.

Jak je v bezdritovych identifikalnich technologiich obvyklé, &tedka umisténa
v termindlu za€ne vysilat modulovany VF (vysokofrekvenéni) signal na frekvenci nosného
kmitoCtu. Tato VF energie je pfijata anténou transpondéru NRBP a slouZi pro napéjeni
vnitinich obvodi. Pokud je pfijata energie dostate€na, zaéne NRBP vysilat své identifika&ni
¢islo ROM_ID. Tato data jsou terminalem zaslana do vzdaleného serveru, ktery jako odpovéd’
vrati zakladni popis objektu, naptiklad informaci o tom, Ze identifikovany objekt je lahev
dan¢ho typu alkoholu, objemu, vyrobni $arZe &i vyrobce. Tato vetejna data mohou byt pouzita
pro zakladni orientaci v souboru testovanych objektl, ale mohou slouzit i pro necertifikované

aplikace obchodniho charakteru u vyrobet, prodejci, dodavateli & zdkazniki.

Nasledovat miize vlastni verifikatni transakce, kterd je dostupnd pouze
autentizovanému termindlu a uZivateli provadgjicimu inspek&ni &nnost: autorizovany
termindl Zada vzdaleny server o jednorazové heslo JH, které odpovida danému objektu podle
ROM_ID, serverovi aplikace otestuje, zdali nebylo jiZ toto heslo v historii pouZito a pokud
ano, pak posoudi misto difve provedené identifikaéni a verifikadni transakce. Z historie
identifikace a ptipadné verifikace daného objektu lze usuzovat na pravdépodobnost zjiiténi
plagidtu daného NRBP. Toto posouzeni viak citlivé zavisi na zaznamenané historii, typu
zbozi a jeho deklarovaném pohybu na trhu. Pokud nebylo jednorazové heslo JH pouZito, je

zaslano do termindlu. Pokud jiz pouZito bylo, miize byt zaslano taktéZ, aviak s odpovidajicim




ee ssas .o -

*
[ X EX N X
.

sedn
asdons
(RN X J

_11_ .’. LA X ] -

piiznakem vicenasobné verifikace. Nasleduje komunika¢ni transakce mezi terminalem a
NRBP zajistujici vzajemnou synchronizaci datového toku po bezdratovém médiu na takt
vnitiniho oscilitoru v NRBP. Terminal Zida NRBP o jeho ROM_ID a synchronizuje svij takt
s taktem oscilstoru NRBP. Terminal vysila repliku ROM_ID a nasledné téZ JH do NRBP.
NRBP synchronné porovnava ulozené ROM_ID a JH s pfijimanym datovym tokem.

Pokud pfijimany datovy tok ROM_ID a JH odpovidd datiim uloZenym v NRBP, pak
NRBP v synchronnim taktu vysild odpovéd ROM_OK zpét terminalu. Terminal zasle
ROM OK data do vzdaleného serveru kovéfeni. Serverovd aplikace zalle vysledek
verifikace autorizovanému termindlu. UZivatel provede dal¥i kroky - vizualni nebo fyzicka

kontrola, fedeni nedostatki atd.

Pokud by doslo b&hem realizace identifikaini nebo verifikatni procedury k chybé
v datové komunikaci, mohlo by tim dojit i k omylu pfi ovéfeni pravosti. Tuto chybu lze
climinovat dvéma zakladnimi postupy srozdilnou hardwarovou nérognosti jejich
implementace (nizkou a vysokou): vicenasobnym opakovanim identifikadni a verifikacni

procedury nebo aplikaci metod zabezpedeni pienosu dat - kontrolni soucet, parita, atd.

Odezvu NRBP na verifikaéni transakci je moZné prodlouZit pouZitim ptidavného
umélého zpozdéni, a to jeho implementaci ptimo do procedury testujici shodu datovych
fetézed ID&JH s ROM_ID&ROM_HESLO. Zaglenéni procedury ,cekej dobu T* do

vyvojového diagramu NRBP je znédzornéno na obr. 3.

Parametr bezpetnostni odolnosti totiZ souvisi s velikosti vycitané pameéti a také
celkovou dobou realizace vy&itdni. Podle bezpe¢nostniho protokolu, ktery je vyuZit, lze
celkovou dobu odolnosti vypoéitat jako soudin doby béhu jednoho dotazu na pravost NRBP a

po¢tu moznych kombinaci, kterymi je moZné se ptat na pravost NRBP. Tim je definovéna

bezpeénostni odolnost NRBP viiéi utoklim hrubou silou.

Protoze celkova doba zpozdéni ma ptimou souvislost s odolnosti vii atoku hrubou
silou, je ziejmé, Ze implementace pfidavného umélého zpozdéni milZe sniZit spotfebu
pamét'ovych bunék NRBP. Proceduru ,.éekej dobu t* lze obvodové realizovat standardnim
synchronnim ¢itaem s dekodérem adresy, nebo je§té vyhodnéii pomoci frekvenéni délicky.

Jejich hardwarova implementace zabere jistou plochu kiemikového ¢ipu taktéz.
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Jadrem NRBP je elektronicky ¢&ip, jehoZ hlavni ¢asti je pamét’ ROM uchovavajici
ulozend data vefejnd (ROM_ID) i nevefejnda (ROM heslo a ROM_OK). Z pohledu
bezpecnostni odolnosti NRBP 1ze uvaZzovat piedeviim o atoku hrubou silou, kdy uto¢nik
mize provadét Gtok na jednorazové heslo JH pomoci jeho hadani, tzn. zkouSeni riznych
kombinaci. Maximalni potfebna doba nutna pro uhodnuti odpovidajici odpovédi na JH je dana
soutinem podtu potfebnych pokust (podtem jednotlivych moZnych variant JH) a doby

realizace jednoho pokusu.

Primyslova vyuzitelnost

NRBP lze vyuzit v podob& univerzilniho bezpeénostniho prvku sambici nahradit
stavajici ceniny, pedet, plomby, hologramy, kolky a jiné prostfedky souZici k ovéfeni
pravosti daného objektu &i prostiedky osvédéujici zaplaceni pfedepsaného poplatku nebo
zamezit padélani &i pozméfiovani ufednich listin apod. Tim milZe tento prvek znalné pfispét
k omezeni rozsahu nelegélni ekonomiky a posilit fiskdlni zdroje stath nebo unii statd bez
nutnosti ménit platné zdkony. MiZe rovnéZ vyrazné omezit moZnosti pro obchazeni nebo

poru$ovani platného prava a eliminovat procesy, které jsou deformovéany korupci se viemi

negativnimi nasledky.
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PATENTOVE NAROKY

Zphsob zabezpefeni produktl pomoci bezpeénostniho prvku s bezkontaktnim
pienosem informace, vyzracujici se tim, fe produkt se opatii bezpeCnostnim prvkem
obsahujicim své jedine¢né identifika¢ni ¢islo ROM_ID, pro umoZnént jeho sledovani
a identifikaci a jednorazové heslo ROM_HESLO aodpovéd ROM_OK na spravné
provedenou transakci ovéfeni jeho pravosti a jejich datové obrazy se uloZi ve
vzdalenych databdzich umisténych v databazovém serveru spravujicim identifikadni
Cisla, jim odpovidajici jednorazova hesla, korektni odpovédi na spravné provedené

transakce ovéfeni pravosti a archivujicim tdaje o provedenych kontrolach.

Zpusob podle naroku 1, vyznadujici se tim, fe se fidi a zabezpeluje sitovy provoz

mezi sitémi s riznou vrovni diivéryhodnosti.

Zpusob podle naroku 1 nebo 2, vyznadujici se tim, fe se importuji a exportuji data o
novych bezpeénostnich prveich apoZadavky na testovani pravosti a exportuji se

vysledky kontrolnich aktivit.

Zpusob podle kteréhokoli z uvedenych narokil, vyzradujici se tim, Ze se tidi ¢innost
mobilnich kontrolord postupnym zpfesfiovanim pfikazu ke kontrole na dané pozici pro
omezeni pfedéasného prozrazeni kontrolniho mista s tim, Ze pozice kontrolniho mista
je lokalizaénimi systémy zpfesfiovana postupné, dle utajeného kontrolniho planu, a to

az béhem piesunu opravnéného kontrolora na misto kontroly.

Zatizeni k provadéni zptisobu podle kteréhokoli z vy$e uvedenych narokt, vyznalujici
se tim, Ze je tvofeno bezpe€nostnim prvkem s parametrickou dobou odolnosti a s
bezkontaktnim pfenosem informace obsahujicim své jedine¢né identifikaéni &islo
ROM_ID, pro umoZnéni jeho sledovani a identifikaci a jednorazové hesio
ROM_HESLO a odpovéd’ ROM_OK na spravné provedenou transakci ovéfeni jeho
pravostl propojenym s databazovym serverem pro spravu identifikalni ¢isla a jim
odpovidajiciho jednorazového hesla a obrazi korektnich odpovédi a pro archivaci

udaje o provedenych kontrolach.
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Zafizeni podle naroku S, vyznadujici se tim, e obsahuje server zabezpeceni pro fizeni

a zabezpedovani sifového provozu mezi sitémi s riznou Grovni diivéryhodnosti.

Zatizeni podle naroku 5 nebo 6, vyznadujici se tim, e obsahuje server spravy systému

pro import a export dat.

Zatizeni podle niroku 5, 6 nebo 7, vyznacujici se tim, Ze obsahuje server spravy

uzivateld pro fizeni €innosti mobilnich kontrolort.

Zatizeni podle naroku 8, vyznacujici se tim, Ze je pfipojeno k bezdratovym
komunikadnim sitim pro komunikaci mezi vzdalenymi serverovymi systémy a

terminaly mobilnich inspektord.

Zafizeni podle kteréhokoli z ptedchozich narokh, vyznalujici se tim, Ze bezpecnostni

prvek je radiofrekventni prvek opatfeny anténni strukturou vytvafenou pfimo na

kiemikovém &ipu.

Zatizeni podle kteréhokoli z pfedchozich naroki, vyznadujici se tim, e zvolena doba
odolnosti bezpetnostniho prvku je dana soufinem vSech moZnych kombinaci

ROM_HESLA a dobou nutnou k realizaci jednoho testu ovéfeni pravosti.

Zatizeni podle kteréhokoli z pfedchozich narokll, vyznacujici se tim, Ie vyuZiva
k zajidténi poZadované doby bezpe&nostni odolnosti implementace modulli umélého

pfidavného zpoZdéni a omezené velikosti paméti pro hardwarovou realizaci

bezpeénostnich procedur.

Zatizeni podle kteréhokoli z pfedchozich naroki, vyznadujict se tim, Ze bezpetnostni

prvek je v podobé nahrady a/nebo dopliku papirovych kolki a jinych cenin a/nebo

pedeti.
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Obr. 2
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NRBP transpondér = anténa + Cip

Obr. 4




	BIBLIOGRAPHY
	DESCRIPTION
	CLAIMS
	DRAWINGS

