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em relagdo aos Identificadores de Recursos Uniformes para um terminal de cliente. O método contempla a identificagdo de um
Identificador de Recurso Uniforme no terminal do cliente, enviando uma primeira consulta para um servidor de classificagédo
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classificagdo. A resposta € recebida no terminal do cliente e, se a classificagéo incluida na resposta assim indicar ou, por outro
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METODO E EQUIPAMENTO PARA CLASSIFICAGAO DE URLs
Campo Técnico
A presente invengao refere-se a um método e equipamento para classificagdo de
Localizadores de Recursos Uniformes (URLs). Mais particularmente, a invencéo
refere-se a método e equipamento para classificagdo de URLs em uma arquitetura
de base em servidor de cliente de acordo com a multiplicidade de solicitagdes de
classificacdo de URLs dos clientes de um servidor comum ou conjunto de
servidores.
Antecedentes
Embora fornecedora de muitos beneficios aos individuos e organizagdes, a Internet
pode ser uma fonte de perigos escondidos e conhecidos. Por um lado, a maioria do
conteldo disponivel na Internet é de natureza indesejavel enquanto que, por outro,
paginas da web podem ser uma fonte de softwares mal-intencionados, incluindo
spyware, cavalos de troia, virus, etc. Um mecanismo de defesa contra estes
problemas é realizar uma classificacéo dos Localizadores de Recursos Uniformes
(URLs) que entram no navegador da web em um terminal de cliente e apresentar a
informacédo de classificacdo ao usuario antes de fazer o download da pagina
associada da web e/ou filtrar as solicitagdes de acesso dependendo dos resultados
da classificagéo.
O US2008/0163380 descreve uma abordagem deste tipo envolvendo classifica¢des
de URL. Isto envolve fornecer um Servidor de Classificagéo de URL que mantenha
uma base de dados de URLs conhecidos e suas classificagbes. Os terminais de
cliente solicitam classificagées para o Servidor de Classificagédo, por exemplo, antes
de baixar uma pagina da web. Para reduzir os tempos de espera para o cliente, a

cache de URL é construida no terminal do cliente baseada em URLs previamente
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acessados e confidveis, com obtencdo de dados de classificagcdo de URL pre-
estabelecidos, por exemplo, baseados no perfil do usuario.
As abordagens conhecidas para fornecer classificacdo de URL usando um servidor
de cliente possuem a desvantagem que a base de dados dos URLs classificados
5 deve ser extremamente grande e é extremamente dificil manté-la confidvel dada a
natureza dindmica da Internet. O crescimento massivo dos sitios 2.0 da web em
particular causa um problema significativo para os sistemas convencionais de
classificacdo de URL uma vez que conteudos dubios e perigosos podem ser
introduzidos na Internet e removidos em periodos de tempo muito curtos. Na

10 verdade, as abordagens conhecidas sao ineficientes em larga escala em vista da

mudanca dos padrées de uso vistos hoje na Internet.
Resumo
E um dos objetivos da presente invengdo sanar ou, no minimo, mitigar as
desvantagens observadas acima dos métodos conhecidos de classificagdo de URL.

15 Isso é atingido, pelo menos em parte, procurando identificar URLs classificados que
se combinam em parte com os componentes dos URLs que os clientes procuram
classificar. Estes URLs classificados podem ser fornecidos para transferir pelo .
menos uma parte da carga computacional, necessaria para classificar um URL, de
um servidor de apoio para 0s cliéntes.

20 De acordo com o primeiro aspecto da presente invengao foi fornecido um método de
fornecimento da informacgdo de classificagdo em relagdo aos ldentificadores de
Recursos Uniformes para um terminal de cliente, o método abrange:

1) a identificagdo de um Identificador de Recurso Uniforme no terminal do
cliente;

25 2) o envio de uma primeira consulta a um servidor de classificacéo através de
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uma rede de IP, consulta incluida como sequéncia de consulta de primeiro
componente do Identificador de Recurso Uniforme identificado ou uma derivativa
deste primeiro componente,

3) o recebimento da primeira consulta no servidor de classificagdo e
determinar se existe ou ndo classificacao para a sequéncia de consulta;

4) o envio de uma resposta incluindo uma classificagdo determinada ou uma
indicacéo de que esta nédo existe para o terminal do cliente;

5) o recebimento da resposta no terminal do cliente e, se a classificagcao
incluida na resposta assim indicar ou se a resposta, por sua vez, assim indicar, o
envio de uma consulta adicional para o servidor de classificagdo incluida como
sequéncia de consulta do primeiro componente e segundo componente do
Identificador de Recurso Uniforme identificado ou uma derivativa do primeiro e
segundo componentes;

6) a repeticdo dos passos 3) a 5) uma ou mais vezes conforme 0 necessario,
adicionando para cada iteragdo um componente a sequéncia de consulta.
Modalidades da presente invengdo podem, em um grande nimero de casos, reduzir
o tempo para classificar um URL. A classificagdo integral de um URL pode ser
necessaria apenas em um numero limitado de casos.

As consultas enviadas para o servidor de classificagdo podem conter derivativas das
respectivas sequéncias de consultas, cada derivativa sendo obtida aplicando uma
funcéo de disperséo para a sequéncia de consulta correspondente.

O primeiro componente pode abranger um nome de dominio registrado ou um
endereco de IP registrado. O segundo e qualquer componente adicional podem
abranger subcomponentes prefixados ao primeiro componente.

O método pode envolver, no servidor de classificagéo, se esta determinado que
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existe uma classificagdo para a sequéncia de consulta e que um segundo
componente ou adicional & necessario para refinar a classificagio, incluindo na
resposta uma definigdo de formato para uma proéxima consulta.
O método pode envolver, sob recibo de uma resposta no terminal do cliente, a
colocagdo de uma determinada classificacdo junto com a sequéncia de consulta
associada ou derivativa na cache local. No servidor de classificacdo, se for
determinado que exista uma classificacdo para a sequéncia de consulta e que é
necessario um segundo componente ou adicional para refinar a classificagcao, uma
definicdo de formato para uma préxima consulta pode ser incluida na resposta e
adicionalmente colocada na cache local.
O método pode abranger, entre os passos 1) e 2), a consulta da cache local para
determinar se ela contém ou nao uma entrada para um componente do Identificador
de Recurso Uniforme ou uma derivativa deste componente €,

se nao, incluir este componente ou sua derivativa, como o primeiro
componente ou sua derivativa, na primeira consulta, e,

se assim for, apresentar a classificagdo para um usuario e/ou construir a
sequéncia de consulta da primeira consulta de acordo com uma definigdo especifica
de formato.
Em uma modalidade da invengéo, o terminal do cliente abrange um navegador web
e 0 método posteriormente abrange mostrar em uma janela de navegador web uma
determinada classificac&o. O método pode abranger os seguintes passos:

se uma classificagdo recebida pelo terminal do cliente indicar que o
Identificador de Recurso Uniforme é confiavel, entdo se pode baixar os dados
daquele ldentificador de Recurso Uniforme em uma janela de navegador web e,

se uma classificagdo recebida pelo terminal do cliente indicar que o
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[dentificador de Recurso Uniforme é malicioso, ocorre o bloqueio dos dados daquele
Identificador de Recurso Uniforme em uma janela de navegador web.

O ldentificador de Recurso Uniforme ou uma derivativa deste pode ser incluido na
primeira consulta enviada ao servidor de classificagdo. Neste caso, o método pode
abranger, no servidor de classificagdo, a determinacdo de se existe ou ndo uma
classificagao para o Identificador de Recurso Uniforme ou sua derivativa antes de
determinar se existe ou n&o uma classificagdo para a sequéncia de consulta e, se
existir, retornar uma resposta contendo a classifica¢ao, para o terminal do cliente.

De acordo com um segundo aspecto da presente invengdo, € apresentado um
método de fornecimento de informagdo de classificacdo em relagcdo aos
Identificadores de Recursos Uniformes para o terminal do cliente. O método abrange
receber, no terminal do cliente, a partir de um servidor na rede, classificagdes em
relagdo aos Identificadores de Recursos Uniformes e colocar as classificagdes
recebidas no terminal do cliente na memdéria cache de um cliente. O método ainda
permite, no terminal do cliente, que o Identificador de Recurso Uniforme identificado,
para o qual uma classificagéo é solicitada,

consultar a cache do cliente para determinar se ela contém uma classificagao
para um lIdentificador de Recurso Uniforme que combina com o primeiro
componente do Identificador de Recurso Uniforme identificado,

e dependendo do resultado, estender o primeiro componente com um
segundo componente do Identificador de Recurso Uniforme identificado e também
conduzir uma consulta adicional da cache do cliente com o Identificador de Recurso
Uniforme estendido ou enviar uma consulta para o servidor de classificacgo.

O |dentificador de Recurso Uniforme estendido pode corresponder ao ldentificador

de Recurso Uniforme identificado.
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O método do segundo aspecto pode abranger a extensao adicional do URL
estendido dependendo dos resultados e da repeti¢do da consulta da cache do
cliente ou enviando uma consulta ao servidor de classificagéo.

Uma consulta enviada ao servidor de classificagdo pode conter o Identificador de
Recurso Uniforme completo identificado.

De acordo com um terceiro aspecto da presente invengéo, é fornecido um programa
gue faz com que o computador realize os passos de:

1) identificagao do Identificador de Recurso Uniforme no terminal do cliente ;

2) envio de uma primeira consulta para um servidor de classificagao através
de uma rede de IP, a consulta é incluida como uma sequéncia de consulta para o
primeiro componente do Identificador de Recurso Uniforme identificado ou uma
derivativa desta primeira parte;

3) receber uma resposta no terminal do cliente e, se a classificagdo incluida
na resposta assim indicar ou se a resposta indicar, enviar uma consulta adicional ao
servidor de classificagdo, que inclui uma sequéncia de consulta do primeiro e do
segundo componente do Identificador de Recurso Uniforme identificado ou uma
derivativa do primeiro e segundo componentes;

4) repetir os passos 2) e 3) uma ou mais vezes conforme necessario,
adicionando para cada iteracéo 'um componente a sequéncia de consulta;

5) dependendo da classificagao final ou da auséncia desta, ou permite que o
terminal do cliente acesse os dados identificados pelo Identificador de Recurso
Uniforme ou previne o acesso a esses dados ou requisita uma deciséo do usuario.
De acordo com um quarto aspecto da presente invencao, € fornecida uma midia de
leitura que possui armazenadas instrugées para que o computador possa:

1) identificar um ldentificador de Recurso Uniforme no terminal do cliente ;
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2) enviar uma primeira consulta para um servidor de classificacéo através de
uma rede de IP que é incluida como uma sequéncia de consulta do primeiro
componente do Identificador de Recurso Uniforme identificado ou uma derivativa
dessa primeira parte;

3) receber uma resposta no terminal do cliente e, se uma classificagéo
incluida na resposta assim indicar ou se a resposta indicar, enviar uma consulta
adicional ao servidor de classificacdo, a consulta adicional é incluida como uma
sequéncia de consulta ao primeiro e segundo componentes do Identificador de
Recurso Uniforme identificado ou uma derivativa do primeiro e segundo
componentes;

4) repetir os passos 2) e 3) uma ou mais vezes conforme necessario,
adicionando para cada iteracao um componente a sequéncia de consulta;

5) dependendo da classificacdo final ou da auséncia desta, ou permite que o
terminal do cliente acesse os dados identificados pelo ldentificador de Recurso
Uniforme ou previne o acesso a esses dados ou requisita uma decisao do usudrio.
De acordo com um quinto aspecto da presente invengao, € apresentado um metodo
de fornecimento de classificagbes em relacdo aos Identificadores de Recursos
Uniformes para o terminal do cliente, 0 método abrange:

1) manter em um servidor ou em associacdo com este uma cache que
contenha classificagbes para os |dentificadores de Recursos Uniformes;

2) receber no servidor, a partir do terminal do cliente, uma consulta que
contenha um Identificador de Recurso Uniforme consultado;

3) identificar um primeiro componente do ldentificador de Recurso Uniforme

consultado e determinar se a cache contém ou ndo uma entrada para um

Identificador de Recurso Uniforme gue combine com esse primeiro componente;
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4) se a cache contém uma entrada que indica que um componente do
Identificador de Recurso Uniforme €& requisitado a classificar o ldentificador de
Recurso Uniforme consultado, identificar o segundo componente e determinar se a
cache contém ou ndo uma entrada para um ldentificador de Recurso Uniforme que
combine com o primeiro e segundo componentes;

5) repetir o passo 4) conforme solicitado com a inclusdo de componentes até
que uma classificagao final seja obtida ou seja determinado que o Identificador de
Recurso Uniforme consultado ndo pode ser classificado;

6) retornar as classificagbes determinadas ao terminal do cliente incluindo
quaisquer classificagbes determinadas pelos Identificadores de Recursos Uniformes
intermediarios.

Breve Descrigao dos Desenhos

Figura 1 ilustra esquematicamente uma arquitetura de rede através da qual um
servigo de classificagdo de URL é fornecido;,

Figura 2 mostra um diagrama de fluxo ilustrando um primeiro procedimento de
classificagdo de URL envolvendo um servidor de classificagédo analisando uma URL
para componentes previamente classificados;

Figura 3 ilustra uma sequéncia para realizar e melhorar um procedimento de
classificacdo no qual um termiﬁal do cliente analisa um URL e envia subconsultas
para um servidor de classificagdo em relagéo aos componentes do URL;

Figura 4 ilustra esquematicamente um terminal do cliente configurado para fornecer
informagéo de classificagao URL; e

Figura 5 ilustra com mais detalhes o procedimento da Figura 3.

Descricao Detalhada

Esta ilustrada na Figura 1 uma arquitetura tipica de servidor de cliente para
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fornecimento de servigo de classificagdo de URL. Uma multiplicidade de terminais de
clientes 1 (que podem se telefones celulares, PDAs, laptops, PCs etc.) estdo
habilitados a acessar a Internet 2 através de algumas redes de acesso apropriadas
(ndo mostrado na Figura). Também esta acoplado na Internet um servidor de
classificagdo ORSP FE (URL) 3 operado por um provedor de servigo terceirizado,
por ex. um vendedor de antivirus e produtos de seguranca e servicos. Cada terminal
normalmente possui um navegador de web que permite ao usuario baixar, visualizar

e interagir com péginas da web. Um navegador de web também possui uma certa

~nova funcionalidade para otimizar o processo de classificagdo e aprimorar a

experiéncia do usuario. Essa funcionalidade sera descrita.
Todo o URL ¢ feito de alguma combinacao do seguinte: um nome de esquema ou
tipo de pesquisa, um dominio registrado ou enderec¢o de Protocolo de Internet (IP), o
numero da porta, o nome do caminho do arquivo a ser afetado ou o programa a ser
rodado, a sequéncia de consulta incluindo parametros de consulta e com arquivos
html, uma ancora onde a pagina pode ser mostrada. A sintaxe combinada pode ser
como segue:

resource_type://domain:port/filepathname?query_string#anchor,
Como foi observado acima, mesmo quando um nome de dominio ou enderego (IP) é
confiavel, como é o caso, por' exemplo, de "youtube.com" ou "wikipedia.com", o
contelido por tras do nome do dominio ou do enderego [P pode nédo ser. Também é
possivel que a mesma pagina da web possa ser apontada a um numero (grande) de
diferentes URLs.
E possivel reduzir o nimero de consultas de classificagdo que um cliente envia para
o servidor de classificacdo de URL identificando estes componentes de URL por tras

em que todos os URLs s&o confiaveis (ou ndo confidveis), e colocar na cache do
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cliente. Quando um usuario entra com um URL em um navegador, 0s componentes
apropriados do URL s&o comparados com os componentes da cache. Se for
encontrada uma combinacao, a classificagao da cache pode ser apresentada para o
usuario ou ser tomada uma acgao de filtragem, sem a necessidade de que o cliente
envie uma consulta ao servidor de classificagdo. Apenas se ndo for encontrada
combinacdo uma consulta sera enviada.

Seria possivel construir a cache no cliente fazendo com que este envie um URL
completo para o servidor de classificagdo no evento de uma combina¢do ndo ser
encontrada. Este processo é ilustrado na Figura 2, onde (nos passos 1a 3, 9e 10) o
terminal do cliente determina se a cache de classificacédo do URL local contém uma
entrada para um componente de URL. Se n&o, o cliente envia o URL ao servidor de
classificacao (passo 4). O servidor de classificagdo podera, entdo, separar o URL
em varios componentes e compara-los aos contetidos de sua base de dados (passo
5). O servidor de classificacéo retornard (passo 6) para o cliente um ou mais
componentes juntamente com suas classificagdes. Os resultados s&o recebidos e
colocados na cache pelo cliente (passo 7) e o URL sera permitido ou bloqueado de
acordo (passo 8). Assim, por exemplo, se um usuario entrar com o URL:

“http://www.marks-clerk.com/uk/attorneys/publications/articles.html”

e ndo houver combinagées para; o URL ou para seus componentes na cache local, o
URL é enviado para o servidor de classificagdo de URL. Nesse caso, o servidor de
classificacao analisa o URL e determina que todas as URLs por tras do dominio
"marks-clerk.com" sao confiaveis e retorna o resultado para o cliente. Nao é
necessario que o servidor de classificagdo de URL mantenha quaisquer dados de
classificacdo para os URLs especificos por tras do dominio marks-clerk.com. O

mesmo vale para um nome de dominio malicioso, i.e., é necessario apenas manter
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uma entrada para o dominio e néo para todos os URLs por tras deste dominio. Para
um dominio que seja confiavel, mas que os URLs por trds nao, por ex.
"youtube.com", o servidor de classificagdo devera manter classificagdes para estes
URLs (no minimo que seja estabelecido um nivel de confiavel/ndo-confiavel).
Velocidades de pesquisa aprimoradas podem ser obtidas através do
armazenamento de criptografia de componentes do URL e a geracdo de
criptografias correspondentes da URL recebida. A cache do cliente também contém
criptografias. O cliente pode, adicionalmente ao texto integral do URL, incluir na
consulta um comando de criptografia dos componentes do URL até o ponto em que
ndo tinha encontrado uma combinagdo na cache local. O servidor de classificagéo
come¢a a busca a partir desse comando. Apenas combinagdes que ndo sido
previamente conhecidas ao cliente sdo retornadas pelo servidor de classificacdo.

A fim de fornecer uma verificac&o inicial muito rapida, o cliente pode enviar uma
criptografia do URL completo para o servidor de classificagdo junto com o texto da
URL. O servidor de classificacdo realiza uma rapida busca pelo resumo e, se o
resultado é de que o URL é confidvel ou ndo, isso é retornado imediatamente para o
cliente. Apenas se uma combinagao para o resumo nao for encontrada pelo servidor
de classificagéo, a busca realizada usando os componentes do URL.

Embora esta abordagem possa funcionar em principio, na pratica abre uma ameaca
a seguranca porque é necessario que o cliente envie o texto completo do URL para
permitir que o servidor de classificagdo do URL o analise. Em algumas instancias,
um URL pode conter dados sensiveis como 0 nome de usuario de banco e a senha
de cliente. Apesar de algumas abordagens de classificagdo de URL requeiram que o
cliente codifique o URL enviado, por ex., aplicando uma fun¢ao de hashing na URL e

enviando apenas o resultado, isso ndo é possivel na abordagem descrita no
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paragrafo anterior, pois o servidor de classificagdo do URL ficara impossibilitado de
analisar os componentes do URL quando este for previamente desconhecido do
servidor de classificacdo. Se for usada criptografia, o servidor de classificacéo deve
armazenar uma classificagao para todo e qualquer URL(consultado).

Uma solugéo para esse problema ¢ dividir a consulta do URL em um nimero de
subconsultas. Essa abordagem ¢é ilustrada na Figura 3, na qual o usuario entra
primeiro com o URL (passo 100) na linha de enderego do navegador (ou clica em
um link de web). No caso do exemplo considerado acima e novamente assumindo
que o cliente, usando uma cache sua, esta impossibilitado de consultar o URL, este
determina (passo 101) que deve ser enviada uma consulta ao servidor de
classificagao contendo o dominio "marks-clerk.com”. O cliente aplica um conjunto de
regras neste passo para levar em conta em nivel superior de hierarquia estruturas
de nome de dominio como ".co.uk". Em vez de enviar a parte do nome do dominio
em texto, o cliente envia apenas um hash do componente (passo 102). Com o recibo
da consulta, um ORSP Front End (FE) no servidor de classificacdo compara (passo
103) o hash recebido com a base de dados de hashes correspondentes aos URLs
consultados. Neste exemplo, o hash de "marks-clerk.com" esta presente na base de
dados, junto com uma classificagdo "confiavel". O servidor de classificagdo responde
ao cliente (passo 104) com a élassificac_;éo. O cliente apresenta a classificagdo ao
usuario e baixa a pagina web requisitada (passo 105). Adicionalmente, o hash da
parte do nome do dominio € armazenado junto com a classificacdo na cache do
cliente (passo 106). O usuario pode agora surfar livremente em todos os URLs por
tras do dominio "marks~clerk.com" sem que nenhuma consulta adicional tenha que
ser feita ao servidor de classificacéo do URL.

Considere agora o caso em que o usuario entra com um URL de um sitio da web de
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uma comunidade (web 2.0) no navegador. A sequéncia seguinte ilustra essa
situagéo:

1. O usuario vai para http://www.youtube.com/watch?v=1234.

2. O cliente consulta a raiz "." do dominio com a cache do cliente. A cache do
cliente mantém um conjunto de regras para manipular essas consultas. Neste caso,
retorna uma instrugdo para consultar novamente com o formato "<top-level
domain>".

3. O cliente consulta a cache do cliente novamente usando o nivel de dominio
superior ".com", e a cache do cliente retorna uma instrugdo para consultar
nhovamente com o formato "<xxx>.com".

4. O cliente consulta a cache do cliente novamente usando o dominio
".youtube.com".

5. A cache do cliente retorna o resultado de que o hash do dominio ndo esta
contido dentro da cache.

6. O cliente entdo direciona a consulta para o servidor ORSP FE, o qual
retorna a resposta de que o dominio "*.youtube.com*™ é confiavel por padrdo, mas
requisita a primeira parte do caminho".

7. O cliente direciona uma consulta para o servidor ORSP FE contendo um
hash de "*.youtube.com/wétch*” e recebe wuma resposta de que
"* youtube.com/watch™ é confiavel por padrao, mas requisita o parametro V"

8. O cliente direciona uma consulta para o servidor ORSP FE contendo um
hash de " .youtube.com/watch?v=1234*", e recebe uma resposta de que
"* youtube.com/watch?v=1234™ € malicioso.

9. O cliente armazena cada resposta na cache (incluindo o hash e a

classificacdo associada) e retorna a resposta final para o navegador plug-in
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10. Subsequentemente, a cada vez que o usuario surfar em "youtube.com" ou
em um video em nivel de dominio, apenas uma consulta simples necessita ser
enviada ao servidor ORSP FE relacionada ao video em questao.

Figura 4 ilustra esquematicamente um terminal do cliente 10 apropriado para o uso
da abordagem descrita acima. Como exemplo, o terminal pode ser um PC, um
laptop ou um telefone celular. E composto de um display 11, uma unidade de
entrada do usuario 12, por exemplo, um teclado e uma interface de Internet 13. O
terminal posteriormente compreende componentes de hardware e de software 14
para a implementagao de um navegador web browser 15, um plug-in de navegador
especifico de classificacado de URL 16, um cliente ORSP 17 e uma memobria cache
18 disponivel para 0 ORSP do cliente. O plug-in de navegador 16 é configurado para
implementar a funcionalidade do ORSP do cliente descrita acima, enquanto que a
memoria 18 esta configurada para armazenar a cache do cliente.

Considerando os componentes do cliente 10 com mais detalhes, o plug-in do
navegador 16 representa um componente "fino" cujo papel é identificar e extrair
URLs do navegador 15, passar consultas para o ORSP do cliente 17, receber
respostas de classificagdo do ORSP do cliente e atualizar o display do navegador de
acordo com as classificagdes recebidas (incluindo baixar/bloquear paginas da web).
O ORSP do cliente 17 é respoﬁsével por analisar URLs, criptografar componentes,
consultar a cache local 18 e o servidor de classificagdo. O ORSP do cliente pode ser
um servico fornecido na plataforma Windows™ e comunica-se com o plug-in do
navegador através de uma Interface de Programacéo de Aplicagao (API) apropriada.
A cache local (cliente) € armazenada pelo ORSP do cliente 17 na meméria cache
18.

Figura 5 ilustra a sinalizagado associada com este exemplo, onde o navegador, o
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plug-in do navegador, o ORSP do cliente (Adaptador NRS-ORSP) e a cache do
cliente sdo todos componentes de software dentro do cliente e o FE-Servidor e o FE
DB (base de dados) sdo componentes, possivelmente distribuidos, do servidor de
classificagdo. Neste exemplo, uma mensagem redirecionada faz com que o ORSP
do cliente reconsulte tanto a cache local como o servidor de classificagao.

Seria bom que qualquer um que espiasse o trafego entre o terminal do cliente e o
servidor de classificagao visse apenas os componentes criptografados do URL, e
ndo os proprios componentes. No evento de o servidor de classificagdo possuir uma
classificagéo para um hash recebido, o servidor de classificagédo estaria habilitado a
identificar o componente do URL correspondente. Neste caso, é improvavel que a
revelacdo do componente do URL seja da algada do usuario. Componentes
sensiveis do URL sdo muito improvaveis de serem conhecidos do servidor de
classificagao.

Também seria apreciado pela pessoa com habilidade na tecnologia que varias
modificacdes possam ser feitas na modalidade descrita acima sem afastar-se do
escopo da presente invengao. Por exemplo, uma subconsulta inicial enviada pelo
cliente ao servidor de classificacdo poderia incluir adicionalmente um hash do URL
completo. O servidor de classificagdo poderia, entdo, realizar uma "busca rapida"
inicial para esse hash, retornando um resultado imediatamente ao cliente se existir
uma classificacdo para esse URL. Apenas se uma classificagéo n&o for encontrada,
o servidor prosseguira a realizagdo de uma pesquisa baseada no nivel de dominio.
O ORSP do cliente pode ser implementado como uma aplicagdo dedicada no
terminal do cliente. Alternativamente, o ORSP pode ser implementado como um
plug-in de navegador, applet etc.

O servidor de classificagdo de URL pode manter um conjunto de categorias de
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classificagdo indicativas da confiabilidade associada com um URL classificado. Por
exemplo, as seis categorias seguintes podem ser usadas:

1 Nao testado [CINZA]

2 Malicioso [VERMELHO]

3 Inseguro [VERMELHO]

4 Suspeito [AMARELO]

5 Seguro [VERDE]

6 Confiavel [VERDE]
A cor associada com cada categoria define a cor que € mostrada em um "seméaforo"
indicador de confiabilidade adicionado aos botdes do navegador pelo ORSP do
cliente.
Uma classificagdo fornecida para o cliente pelo servidor de classificagdo de URL
pode incluir um valor de "time-to-live" (tempo de vida util) (TTL). Isto indica para o
cliente uma duracgéo para que a classificacéo possa ser confiavel e é armazenada na
cache do cliente. Quando uma URL é inserida no navegador combina ou inclui um
componente que combina com o hash pelo qual o TTL expira, o cliente repetira o
procedimento de consulta com o servidor de classificagdo atualizando a entrada na
cache de acordo com o resultado. O cliente pode também, periodicamente, iniciar
atualizagbes de entradas expiraaas no cache.
Atualizactes criticas de cache podem ser solicitadas obrigatoriamente ao cliente
pelo servidor de classificagdo. Isto pode aplicar-se, por exemplo, a nomes de
dominio maliciosos recentemente descobertos. Alternativamente, esse tipo de
atualizagao critica pode ser fornecido em bloco na préxima vez que um cliente fizer
uma consulta comum no servidor de classificagéo.

Seria de muito valor que o procedimento de classificagdo descrito aqui possa ser
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aplicado para classificar URLs associados com outras aplicagdes/servicos que nhao
um navegador da web. Por exemplo, o procedimento pode ser aplicado para
classificar URLs e dados da web contidos dentro de emails. Neste caso, um
componente fino tipo "plug-in" pode ser implementado em um email de cliente como
o Microsoft Outlook™, com o componente comunicando-se com o ORSP do cliente.

O ORSP do cliente pode ser compartilhado por aplicagdes e servicos multiplos.
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REIVINDICAGOES
1. METODO DE FORNECIMENTO DE INFORMAGAO DE CLASSIFICACAO
REFERENTE AOS IDENTIFICADORES DE RECURSOS UNIFORMES PARA UM
TERMINAL DE CLIENTE, caracterizado por compreender:
1) identificar um ldentificador de Recurso Uniforme no terminal do cliente;
2) enviar uma primeira consulta a um servidor de classificagdo através de uma rede
IP, incluida como uma sequéncia de consulta de primeiro componente do
Identificador de Recurso Uniforme identificado ou uma derivativa deste primeiro
componente;
3) receber a primeira consulta no servidor de classificagdo e determinar se existe ou
ndo uma classificacao para a sequéncia de consulta;
4) enviar uma resposta incluindo uma determinada classificagdo ou uma indicacéo
de que esta nao existe para o terminal do cliente;
5) receber a resposta no terminal do cliente e, se uma classificacdo incluida na
resposta indicar ou se a resposta indicar, enviar uma consulta adicional para o
servidor de classificagdo, a consulta adicional é incluida como uma sequéncia de
consulta do primeiro componente e do segundo componente do Identificador de
Recurso Uniforme identificado ou uma derivativa do primeiro e segundo
componentes;
B) repetir os passos 3) a 5) uma ou mais vezes conforme o necessario adicionando
para cada iteragdo um componente a sequéncia de consulta.
2. METODO DE FORNECIMENTO DE INFORMAGAO DE CLASSIFICAGAO
REFERENTE AOS IDENTIFICADORES DE RECURSOS UNIFORMES PARA UM
TERMINAL DE CLIENTE, de acordo com a reivindicagdo 1, caracterizado pelas

consultas conterem derivativas das respectivas sequéncias de consulta, cada
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derivativa obtida pela aplicagdo de uma fungdo hashing a sequéncia de consulta
correspondente.
3. METODO DE FORNECIMENTO DE INFORMAGAO DE CLASSIFICAGAO
REFERENTE AOS IDENTIFICADORES DE RECURSOS UNIFORMES PARA UM
TERMINAL DE CLIENTE, de acordo com a reivindicagéo 1 ou 2, caracterizado pelo
primeiro componente abranger um nome de dominio ou endereco de IP registrados.
4. METODO DE FORNECIMENTO DE INFORMAGCAO DE CLASSIFICAGAO
REFERENTE AOS IDENTIFICADORES DE RECURSOS UNIFORMES PARA UM
TERMINAL DE CLIENTE, de acordo com a reivindicagéo 3, caracterizado pelo
segundo e qualquer componente adicionado abranger subcomponentes adicionais
pré-fixados ao primeiro componente.
5. METODO DE FORNECIMENTO DE INFORMAGAO DE CLASSIFICACAO
REFERENTE AOS IDENTIFICADORES DE RECURSOS UNIFORMES PARA UM
TERMINAL DE CLIENTE, de acordo com qualguer uma das reivindicacbes
precedentes, caracterizado por compreender, no servidor de classificacado, se for
determinado que exista uma classificagdo para a sequéncia de consulta e que um
segundo componente ou adicional & necessario para refinar a classificacao, incluir
na resposta uma definigao de formato para uma consulta adicional.
6. METODO DE FORNECIMENTO DE INFORMAGCAO DE CLASSIFICAGAQ
REFERENTE AOS IDENTIFICADORES DE RECURSOS UNIFORMES PARA UM
TERMINAL DE CLIENTE, de acordo com qualquer uma das reivindicagbes
precedentes, caracterizado por compreender, ao receber uma resposta no terminal
do cliente, colocar na cache local qualquer consulta determinada junto com a
sequéncia de consulta associada ou derivativa.

7. METODO DE FORNECIMENTO DE INFORMAGAO DE CLASSIFICACAO
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REFERENTE AOS IDENTIFICADORES DE RECURSOS UNIFORMES PARA UM
TERMINAL DE CLIENTE, de acordo com a reivindicagdo 6, caracterizado por
compreender, no servidor de classificagao, se for determinado gue exista uma
classificagdo para a sequéncia de consulta e que um segundo componente ou
adicional é necessario para refinar a classificagcdo, incluir na resposta uma definicao
de formato para uma consulta adicional e adicionalmente colocar na cache local a
definicado de formato.

8. METODO DE FORNECIMENTO DE INFORMAGAO DE CLASSIFICACAO
REFERENTE AOS IDENTIFICADORES DE RECURSOS UNIFORMES PARA UM
TERMINAL DE CLIENTE, de acordo com a reivindicacdo 6 ou 7, caracterizado por
compreender, entre os passos 1) e 2), consultar a cache local para determinar se ela
contém ou néo uma entrada para um componente do ldentificador de Recurso
Uniforme ou uma derivativa deste componente e, se nao, incluir este componente ou
sua derivativa como primeiro componente ou sua derivativa na primeira consulta, e,
assim apresentar a consulta a um usuério e/ou construir a sequéncia de consulta da
primeira consulta de acordo com uma definigdo de formato especificada.

9. METODO DE FORNECIMENTO DE INFORMAGAO DE CLASSIFICACAO
REFERENTE AOS IDENTIFICADORES DE RECURSOS UNIFORMES PARA UM
TERMINAL DE CLIENTE, de acordo com qualquer uma das reivindicacdes
precedentes, caracterizado pelo terminal do cliente compreender um navegador da
web e 0 método adicionalmente abrange mostra em uma janela de navegador da
web uma classificacédo determinada.

10. METODO DE FORNECIMENTO DE INFORMAGAO DE CLASSIFICACAO
REFERENTE AOS IDENTIFICADORES DE RECURSOS UNIFORMES PARA UM

TERMINAL DE CLIENTE, de acordo com a reivindicagdo 9, caracterizado por
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compreender: se uma classificagdo recebida pelo terminal do cliente indica que o
Identificador de Recurso Uniforme é confidvel, os dados deste ldentificador de
Recurso Uniforme séo baixados em uma janela de navegador da web e, se uma
classificagac recebida pelo terminal do cliente indicar que o ldentificador de Recurso
Uniforme € malicioso, bloqueia o recebimento de dados deste Identificador de
Recurso Uniforme na janela de navegador da web.

11. METODO DE FORNECIMENTO DE INFORMACAO DE CLASSIFICACAO
REFERENTE AOS IDENTIFICADORES DE RECURSOS UNIFORMES PARA UM
TERMINAL DE CLIENTE, de acordo com qualquer uma das reivindicagdes
precedentes, caracterizado por compreender a inclusdo de um Identificador de
Recurso Uniforme ou uma derivativa deste na primeira consulta enviada ao servidor
de classificagéo.

12. METODO DE FORNECIMENTO DE INFORMACAO DE CLASSIFICAGAO
REFERENTE AOS IDENTIFICADORES DE RECURSOS UNIFORMES PARA UM
TERMINAL DE CLIENTE, de acordo com a reivindicacédo 11, caracterizado por
determinar no servidor de classificagdo se existe ou ndo uma classificagdo para o
Identificador de Recurso Uniforme ou sua derivativa antes de determinar se existe
ou ndo uma classificagdo para a sequéncia de consulta e, se existir, retornar uma
resposta contendo a classificagé'o para o terminal do cliente.

13. METODO DE FORNECIMENTO DE INFORMAGAOQ DE CLASSIFICAGAO EM
RELAGAO AOS IDENTIFICADORES DE RECURSOS UNIFORMES PARA UM
TERMINAL DE CLIENTE, dito método caracterizado por compreender: receber, no
terminal do cliente a partir de um servidor de rede, classificacdes em relagcdo aos
Identificadores de Recursos Uniformes; colocar as classificagées recebidas no

terminal do cliente dentro da meméria cache; e, para um ldentificador de Recurso
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requerida, consultar a cache do cliente para determinar se esta contém ou nZo uma
classificacao para um ldentificador de Recurso Uniforme e combinar um primeiro
componente do Identificador de Recurso Uniforme identificado dependendo do
resultado, estender o primeiro componente com um segundo do Identificador de
Recurso Uniforme identificado e também conduzir uma consulta adicional da cache
do cliente com essa extensdo ou enviar uma consulta ao servidor de classificagao.
14. METODO DE FORNECIMENTO DE INFORMAGAOQO DE CLASSIFICACAO EM
RELACAO AOS IDENTIFICADORES DE RECURSOS UNIFORMES PARA UM
TERMINAL DE CLIENTE, de acordo com a reivindicagao 13, caracterizado pelo
Identificador de Recurso Uniforme estendido corresponder ao ldentificador de
Recurso Uniforme identificado.

15. METODO DE FORNECIMENTO DE INFORMAGCAO DE CLASSIFICAGAO EM
RELAGAO AOS IDENTIFICADORES DE RECURSOS UNIFORMES PARA UM
TERMINAL DE CLIENTE, de acordo com a reivindicacdo 13 ou 14, caracterizado
por abranger extensao adicional do URL estendido dependendo dos resultados
adicionais e da repeticdo da consulta da cache do cliente ou o envio de uma
consulta ao servidor de classificag&o.

16. METODO DE FORNECIMENTO DE INFORMAGAO DE CLASSIFICAGAO EM
RELACAO AOS IDENTIFICADORES DE RECURSOS UNIFORMES PARA UM
TERMINAL DE CLIENTE, de acordo com qualquer uma das reivindicagdes 13 a 19,
caracterizado por uma consulta enviada ao servidor de classificacdo conter o
Identificador de Recurso Uniforme identificado completo.

17. PROGRAMA DE COMPUTADOR, caracterizado por fazer com que 0

computador realize os passos de:
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1) identificar um Identificador de Recurso Uniforme no terminal do cliente ;

2) enviar uma primeira consulta a um servidor de classificagéo através de uma rede
de IP incluida como uma sequéncia de consulta de um primeiro componente do
Identificador de Recurso Uniforme identificado ou uma derivativa desta primeira
parte;

3) receber uma resposta no terminal do cliente e, se uma classificagéo incluida na
resposta indicar ou se a resposta indicar, enviar uma consulta adicional ao servidor
de classificacéo incluida como uma sequéncia de consulta do primeiro e segundo
componentes do Identificador de Recurso Uniforme identificado ou uma derivativa
destes;

4) repetir os passos 2) € 3) uma ou mais vezes, conforme o necessario, adicionando
para cada iteragdo um componente adicional a sequéncia de consulta;

5) dependendo da classificacao final ou da sua auséncia, permite que o terminal do
cliente acesse os dados identificados pelo Identificador de Recurso Uniforme ou
evita 0 acesso a esses dados ou requisita uma decisao do usuario.

18. MIDIA DE REGISTRO COM INSTRUCOES ARMAZENADAS, caracterizada
para que o computador seja capaz de:

1) identificar um Identificador de Recurso Uniforme no terminal do cliente ;

2) enviar uma primeira consulta a um servidor de classificagao através de uma rede
de IP incluida como sequéncia de consulta de um primeiro componente do
Identificador de Recursc Uniforme identificado ou uma derivativa desta primeira
parte;

3) receber uma resposta no terminal do cliente e, se uma classificagao incluida na
resposta indicar ou se a resposta indicar, enviar uma consulta adicional ao servidor

de classificagdo incluida como uma sequéncia de consulta do primeiro e do segundo
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componentes do Identificador de Recurso Uniforme identificado, ou uma derivativa
dos primeiro e segundo componentes;

4) repetir os passos 2) e 3) uma ou mais vezes, conforme necessario, adicionando
para cada iteragao um componente adicional a sequéncia de consulta;

5) dependendo da classificagdo final ou da sua auséncia, permite que o terminal do
cliente acesse os dados identificados pelo Identificador de Recurso Uniforme ou
evita 0 acesso a esses dados ou requisita uma decisdo do usuario

19. METODO DE FORNECIMENTO DE CLASSIFICAGOES EM RELAGAO AOS
IDENTIFICADORES DE RECURSOS UNIFORMES PARA OS TERMINAIS DOS
CLIENTES, dito método caracterizado por compreender:

1) manter em um servidor ou em associacdo com este, uma cache contendo
classificagdes para ldentificadores de Recursos Uniformes;

2) receber no servidor, a partir de um terminal de cliente, uma consulta contendo um
|dentificador de Recurso Uniforme consultado;

3) identificar um primeiro componente do ldentificador de Recurso Uniforme
consultado e determinar se a cache contém ou ndo uma entrada para um
Identificador de Recurso Uniforme combinando com o primeiro componente;

4) se a cache contém uma entrada que indica que um componente adicional do
ldentificador de Recurso Uniforme é necessario para classificar o ldentificador de
Recurso Uniforme consultado, entdo identificar este segundo componente e
determinar se a cache contém ou ndo uma entrada para um ldentificador de Recurso
Uniforme combinando com o primeiro e segundo componentes;

5) repetir o passo 4), conforme requerido, com a inclusdo de componentes
adicionais até que seja obtida uma classificagao final ou seja determinado que o

ldentificador de Recurso Uniforme consultado ndo pode ser classificado;
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6) retornar as consultas determinadas para o terminal do cliente incluindo quaisquer
classificagbes determinadas para Identificadores de Recursos Uniformes

intermediarios.
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RESUMO

METODO E EQUIPAMENTO PARA CLASSIFICACAO DE URLs. Método
para fornecer informagdo de classificacdo em relacdo aos Identificadores de
Recursos Uniformes para um terminal de cliente. O método contempla a
identificacao de um Identificador de Recurso Uniforme no terminal do cliente,
enviando uma primeira consulta para um servidor de classificagdo através de uma
rede de IP, a consulta € incluida como uma sequéncia de consulta de primeiro
componente do Identificador de Recurso Uniforme identificado, ou uma derivativa
deste primeiro componente, e recebe a primeira consulta no servidor de
classificacdo que determina se existe ou ndo uma classificacdo para a sequéncia de
consulta. Uma resposta & enviada pelo servidor para o terminal do cliente, a
resposta inclui uma classificacéo determinada ou uma indicagao de que ndo existe
classificacao. A resposta é recebida no terminal do cliente e, se a classificacdo
incluida na resposta assim indicar ou, por outro lado, se a resposta assim indicar,
entdo uma consulta adicional & enviada para o servidor de classificacdo, esta
consulta adicional € incluida como uma sequéncia de consulta do primeiro
componente e do segundo componente do Identificador de Recurso Uniforme
identificado, ou uma derivativa do primeiro e segundo componentes. Os passos de
recepgao da primeira consulta no servidor de classificagdo, enviando uma resposta e
recebendo-a no terminal do cliente, séo repetidos uma ou mais vezes, conforme o
necessario, adicionando para cada itera¢cao um componente a mais na sequéncia de

consulta.
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