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본   차량(vehicle)  등에  탑재  수  는  다수  ECU(Electronic  Control  Unit)간   수신

CAN(Controller  Area  Networks)  통  루어지는  경우에  그   (confidentiality)과  무결

(integrity)  보 는 에  것 , 보다 상 게는  도청(sniffing)  상  수신 

 보 여 상  수신  과 무결  보 는 에  것 다.

본  (a)CAN(Controller  Area  Networks)  통   신 는 ECU(Electronic  Control  Unit,  신

ECU)  상  신   수신 는 수신 ECU에 상   키  여 는 단계;  (b)상  신

ECU  상  수신 ECU에 상   키  여 는 단계  포 여 상  수신  과 무결

 보  도 다.
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특허청  

청  1 

(a)CAN(Controller Area Networks)  통   신 는 ECU(Electronic Control Unit, 신 ECU)  상

신   수신 는 수신 ECU에 상   키가 생 는 단계; 

(b)상  신 ECU  상  수신 ECU에 상   키가 생 는 단계  포 는 CAN에   

과 무결  보 는 .

청  2 

 1 에 어 , 상  (a)단계는

(a1)상  CAN  문 ECU(Gateway ECU)가 상  키  생 에  비  값과 상  키가 상  문

ECU 는 다  ECU에 생 었    랜  값  상  다  ECU에 는 단계;

(a2)상  다  ECU가 상  비  값과 상  랜  값  여 상  키  생 는 단계; 

(a3)상  다  ECU가 상  랜  값  상  문 ECU에 여 상  키  생  료 었  리는

단계  포 는 것  특징  는 CAN에   과 무결  보 는 .

청  3 

 1 에 어 , 상  (b)단계는

(b1)상  CAN  문 ECU(Gateway ECU)가 상  키  생 에  비  값과 상  키가 상  문 ECU

는 다  ECU에 생 었    랜  값  상  다  ECU에 는 단계;

(b2)상  다  ECU가 상  비  값과 상  랜  값  여 상  키  생 는 단계; 

(b3)상  다  ECU가 상  랜  값  상  문 ECU에 여 상  키  생  료 었  리는 단

계  포 는 것  특징  는 CAN에   과 무결  보 는 .

청  4 

 1  내지  3   어느  에 어 ,

상  신 ECU가 CAN 시지  여 상  수신 ECU에  는 것

상  신 ECU가 신  운  값과 상  키    여 상   상  

문  생 는 단계;

상  신 ECU가 상  문, 상   Identifier field 값, 상  키, 상  운  값  여

MAC(Message Authentication Code)  생 는 단계; 

상  생  MAC  상  에    삽 여 상  수신 ECU에 는 단계  포 여 

루어지는 것  특징  는 CAN에   과 무결  보 는 .

청  5 

 4 에 어 ,

상  생  MAC가   상   Data field  여  공간에 삽 는 것  특징  는 CAN

에   과 무결  보 는 .

청  6 

 5 에 어 ,

상  키  상  키는 나  (session)에 만 는 것  특징  는 CAN에   
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과 무결  보 는 .

여 , 상   상  CAN  통  특  트가 수 는 경우, 상  특  트  수 에 여 는 ECU

간에 수신 는 특   신 시  시 과 수신 료 시  간 간(특  트  실  시간)  미

다.

청  7 

 6 에 어 ,

상  나   료  후 다   진 는 경우에는 상  키  상  키가 각각 새 운 

키  새 운 키  업 트 는 것  특징  는 CAN에   과 무결  보 는 

.

청  8 

 7 에 어 ,

상  다  ECU가 상  키  상  키  생 는 경우에 상  업 트   키 업 트 키  생

는 단계   포 는 것  특징  는 CAN에   과 무결  보 는 .

청  9 

 8 에 어 , 상  업 트가 진 는 경우에는

상  키  상  새 운 키 , 상  키  상  새 운 키  같  사  수 는  시간

(suspending time)  는 것  특징  는 CAN에   과 무결  보 는 .

청  10 

(a)CAN(Controller Area Networks)  통  ECU(Electronic Control Unit)  연결 어  수신 는 

 스에 탑재   (validity) 여 가 검 는 단계;

(b)상   검  경우에는 상   스에 상   키  키가 생 는 단계;

(c)상   검 지 니  경우에는 상   스에 상   키만 여 는 단계

포 는 CAN에   과 무결  보 는 .

청  11 

 10 에 어 ,

상  (b) 단계는

(b1)상  CAN  문 ECU(Gateway ECU)가 상  키  키  생 에  비  값과 상  키

키가 상   스에 생 었    랜  값  상   스에 는 단계;

(b2)상   스가 상  비  값과 상  랜  값  여 상  키  키  생 는 단계;

(b3)상   스가 상  랜  값  상  문 ECU에 여 상  키  키  생  료

었  리는 단계  포 고,

상  (c)단계는

(c1)상  문 ECU(Gateway ECU)가 상  키  상  키가 상   스에 여 었  

  랜  값  상   스에 는 단계;

(c2)상   스가 상  키  득 는 단계; 

(c3)상   스가 상  랜  값  상  문 ECU에 여 상  키가 상   스에 

여 었  리는 단계  포 는 것  특징  는 CAN에   과 무결  보 는 .
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청  12 

 11 에 어 ,

상   스  연결  ECU가 CAN 시지  여 상   스에  는 것

상  연결  ECU가 신  운  값과 상  키    여 상   상 

문  생 는 단계;

상  연결  ECU가 상  문, 상   Identifier field 값, 상  키, 상  운  값  여

MAC(Message Authentication Code)  생 는 단계; 

상  연결  ECU가 상  생  MAC  상  에    삽 여 상   스에 

는 단계  포 여 루어지는 것  특징  는 CAN에   과 무결  보 는 .

청  13 

 12 에 어 ,

상  생  MAC가   상   Data field  여  공간에 삽 는 것  특징  는 CAN

에   과 무결  보 는 .

청  14 

 10  내지  13   어느  에 어 ,

상  키  키는 나  (session)에 만 는 것  특징  는 CAN에   

과 무결  보 는 .

여 , 상   상  CAN  통  특  트가 수 는 경우, 상  특  트  수 에 여 는 

스  ECU간에 수신 는 특   신 시  시 과 수신 료 시  간 간(특  트  실

시간)  미 다.

청  15 

 14 에 어 , 

상  나   료  후 다   진 는 경우에는 상  키  키가 새 운 키  새

운 키  각각 업 트 는 것  특징  는 CAN에   과 무결  보 는 .

청  16 

 15 에 어 ,

상   스가 상  키  키  생 는 경우에 상  업 트   상   스

키 업 트 키  생 는 단계   포 는 것  특징  는 CAN에   과 무결  보

는 .

청  17 

 16 에 어 , 상  업 트가 진 는 경우에는

상  키  상  새 운 키 , 상  키  상  새 운 키  같  사  수 는  시간

(suspending time)  는 것  특징  는 CAN에   과 무결  보 는 .

  

 술  

본  차량(vehicle)  등에 탑재  수 는 다수  ECU(Electronic  Control  Unit)간  수신[0001]

CAN(Controller  Area  Networks)  통  루어지는  경우에  그   (confidentiality)과  무결
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(integrity)  보 는 에  것 , 보다 상 게는  도청(sniffing)  상  수신 

 보 여 상  수신  과 무결  보 는 에  것 다.

 경  술

근  차량  술  차량 본연  능 에도 사  편  고, 다   통신  통  다  [0002]

비스  공  등에   맞 어  개 고  다.  라  에    차량  내 에  탑재 는

ECU(Electronic  Control  Unit)  개수가  격  가 고  는 ,   각  ECU간   수신  

CAN(Controller Area Networks) 라 리는 트워크  통  루어진다. 근 차량에  트워크 통신  통

다  비스  공   시도가 루어짐에 라 차량 어    같  무결  지 어

 뿐만 니라 운  개  보  같   지 어   가 CAN  통  /수신  수

다.

편, CAN   나 에 강   갖고 는 특  문에 차량 내  통신 트워크 에 가[0003]

많  고 다. 그러나 CAN  각 ECU간  통신 식  브 드 스 (broadcasting) 식  사

 문에  도청에 매우 취  보 상  문  내포 고 다. 특  근 차량 술  동  

 통신에 근거   비스  개 ( 공)  지 고 는 , 재  CAN에 는  도청  

지  수 없어 러  비스  에    수 다. 또  CAN에는  도청에 

수집  에  시지 재  공격  지  수 는 보  커니  재  문에 비  지

어    보   수 없 과 울러  무결  훼  수 는 심각  문 가 다.

러  문 들  결   는     CAN에  수 는 것[0004]

고  수  지만,   경우   가지   사  재 다.  첫째  CAN  시지  에는 MAC(Message

Authentication Code)  사  수 는 가  공간  없어 무결  보  수 없 , 째   

  차량 경에 시   ECU  연산 능    각 ECU간 수신  실시

간 처리(real-time processing)  보  어 워    실질   수 없는 문

 내포 여 결   보  수 없다.

편 근에는  스(  들어 3
rd
 Party 스)  OBD-2(On Board Diagnostics) 단  등  [0005]

여 CAN  통  ECU  통신 여 차량  가 진단 거나 CAN  통  수신 는  가공 여 사  편

 공 는 비스가 고 는 , 러  경우 특   공격 가 상  언  CAN  취  여

차량  비 상  어  시  무결  훼 시킬 수 고, 울러 상  도청  통   지 어

 가  수 는 취  재 다.

 내

결 는 과

본  CAN  내포 고 는 상  문  결   창  것 , 본  결 고  는 과[0006]

는 CAN  도청(  공격)  각 ECU간 수신 는  과 무결  보  수

도  는  시 는 것 다.

과  결 수단

상  과  결  여 개시 는 과 무결  보  ,[0007]

(a)CAN(Controller Area Networks)  통   신 는 ECU(Electronic Control Unit, 신 ECU)  상[0008]

신   수신 는 수신 ECU에 상   키가 생 는 단계;  (b)상  신 ECU  상

수신 ECU에 상   키가 생 는 단계  포 여 상  과  결 다.

상  과  결   개시 는 과 무결  보 는 또 다  ,[0009]

(a)CAN(Controller Area Networks)  통  ECU(Electronic Control Unit)  연결 어  수신 는 [0010]

 스에 탑재   (validity) 여 가 검 는 단계; (b)상   검  경우에는 상

  스에 상   키  키가 생 는 단계;  (c)상   검 지 니

경우에는 상   스에 상   키만 여 는 단계  포 여 상  과  결 다.
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 과

본 에  CAN  각 ECU에  키   키  여 므  CAN  통  수신 는 [0011]

 과 무결  보  수 ,  스에는  키만  여 고  키

여 지 니  문에 CAN  다  ECU 또는 다   스에  ( )   원천

 차단시킬 수 다(  스에   쓰   다).

울러 각 ECU   키   키  그리고  스   키  새 운 키[0012]

수시  업 트시키고  시간   문에 과 무결  지 (실시간 )  보  수 다.

도  간단  

도 1a  도 1b는 본   시  도 다.[0013]

도 2a  도 2b는 본  또 다   시  도 다.

도 3  본 에   수신 처리 식    참  도 다.

 실시   체  내

본  실시   체  내  에   편   본  결 는 과  결[0014]

 개  우  시 다.

본   보   각 ECU에  키  여 고, 무결  보(  공격 에  [0015]

쓰   )   각 ECU에  키  여 는 것  상  문  결 고  다. 울러

각 ECU   키   키  새 운 키  수시  업 트시  과 무결  지  보

 도 다.

, 본  실시   체  내  본  람직  실시 에 근거 여 첨  도  참 여[0016]

상  , 도  들에 참  여 에 어  동  에 는 비  다  도

상에 라도 동  참  여  당  도 에  시  경우 다  도   

 수  미리 다. 울러 본 과  공지 능  에  체   그리고 그

  사  본  지  게 릴 수 다고 단 는 경우, 그 상   생략 다.

<ECU에  처리(취 )>[0017]

도 1a  도 1b  참 여 ECU에  취    다 과 같다.[0018]

(certification  authority)    ECU  는  ECU에    [0019]

( )    ( )  ECU에 탑재 다. ECU가 새  시(차량  새  시) 거나

사   ECU가 새 운 ECU  변경 는 경우에는 탑재  상    에 등 시키는 차가

수 ,  등  차  통  탑재   (validity) 여  검 게 다.  검

(verifying), 각 ECU /에 /수신 는 (CAN  통  수신 는 )   보

  키  무결  보    키  생  차(s11)가 진 다.

 키   키  생  ECU  동 개시(  들어 차량 시동)  루어지게 , 생[0020]

 차는 다 과 같  루어질 수 다.

[생  1 단계(s111)] 문 ECU(Gateway ECU)는 각 ECU(ECUi, i는 연수)에 비 어    키[0021]

( )   키( )가 생 는   비  값(Sk)과  키( )
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 키( )가  각  ECU에  생 었    각  ECU에   랜  값(random  value,

Ri,k)  생 여  후, 각 ECU  공개키  여 각 ECU에 다. k   사실  후술 ,

여  문 ECU는 CAN  는 각 ECU간 연동   어   ECU  CAN  는 경에

통상  비 어 고, 컴퓨  CPU에 상 는 것 다.

[생  2  단계(s112)]  각  ECU는   랜  값(Ri,k)과  비  값(Sk)  여   키[0022]

( )   키( )  생 다.   키( ),   키

( )는   비  값(Sk)  SHA-1 고리 과 같  Key Derivation Function(KDF)  

여 다 과 같  생  수 다.

 =  || . 여  ||는 어쓰 (concatenation)  미 다.[0023]

[생  3 단계(s113)] 각 ECU는 키 생     랜  값(Ri,k)  문 ECU에게 는 것[0024]

  키( )   키( )가 생  차가 료 었  린다.

편 생   키( )   키( )는  값  니라 나  [0025]

(session)에 만 는 시 (transitory) 값  는 것  과 무결  '지 ' 보라는 

에  람직 다. 냐  들 키가  수  문 다. 여   CAN  통  특  트가 수

는 경우, 특  트  수 에 여 는 ECU간에 수신 는 특   신 시  시 과 수신 료 시

 간 간(특  트  실  시간)  미 는 것 , 상  k(k는 연수)가 각  단  미 다.

과 무결  지 (실시간 ) 보   본  k 째  료 (s12) 각 ECU(ECUi)  [0026]

 키( )   키( )  새 운 키(각각 , )  업 트

(s13) 는 것   달 고  다.   각 ECU(ECUi)는 랜  값(Ri,k)과 비  값(Sk)  여

 키( )   키( )  생 는  과 (s112)에  키  업 트  키

( )  가   생  수 다. 는 k 째  끝나고 [k+1] 째  시 는
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경우에  키( )   키( )  새 운 키( , )  업

트 는  다.  키( )   키( )에 가 여 키 업 트 키

( )  생 는 경우에는  들어  비  값(Sk)  SHA-1 고리 과 같  Key Derivation

Function(KDF)  여 다 과 같  생  수 다.

 =  ||  || .[0027]

 식과  가  사  후술   스에  취 과 어 언  것 다.[0028]

 키(prior key,  )  새 운 키( , )  업 트 시키   [0029]

문 ECU는  키  새 운 키  업 트시키   비  값(Sk+1)과  키(  )가 새

운 키(  )  업 트 었    랜  값(Ri,k+1)  생  후  

  시지(Mi,k+1)  각  ECU에  다.  각  ECU는   시지(Mi,k+1)  복  후  상

  생  과 과 동  과  통  새 운 키( , )  생 여 

키(  )  새 운 키( , )  업 트 고, 랜  값(Ri,k+1)  문 ECU

에게 는 것   키( , )가 새 운 키( , )  업 트 료

었  린다.

편 업 트 진 시에  키   키가  간 재 거나 업 트가 실 는 상[0030]

생  수 다. 러  경우 과 무결   간 훼  수 는 우 가 므   지  

 본   키  새 운 키  같  사  수 는  시간(suspending time)  어 과 무결

 지 (실시간) 보  욱 실  도  다.  시간  는 CAN  는 경   사 에

라 달라질 수 다.

<  스에  처리(취 )>[0031]
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도 2a  도 2b  참 여  스에  취    다 과 같다.[0032]

에  언   같 ,  근에는   스(  들어  3
rd

 Party  스)  OBD-2(On  Board[0033]

Diagnostics) 단  등  여 CAN  통  ECU  통신 여 차량  가 진단 거나 CAN  통  수신 는

 가공 여 사  편  공 는 비스가 고 는 , 러  경우 특   공격 가 상

언  CAN  취  여 차량  비 상  어  시  무결  훼 시킬 수 고, 울러 상

도청  통   지 어   가  수 는 취  재 다. 라   스에 

 취 도 ECU  경우  같  취 어    는 , 는 (공 ) 지   스에

  쓰   여 CAN  통  수신 는  무결  보  다.

편  스는   별 는 , ECU (차량 )가 허   스  허 지 [0034]

  스 다.   들어  동차  수리업 가  사 는  진단  비는  차량  가  허

스 고, 스마트 폰  마 에 라  는   차량 가 허 지  스 다. 공

  스는 차량 어  수리   CAN에  보낼 수 는 능(  쓰  )  공

어  에  공 지   스는  보냄 능(  쓰  )   다.

에 는 ECU 가 허 지   스  취 에   언 겠다. ECU 가[0035]

허   스  취  상  ECU  취  경우  동 다.

(certification authority)     스 는 ECU  통신  수   [0036]

스에       탑재 다.  스가 ECU에 새 게 연결 거나

ECU에 연결 었   스가 다   스  변경 는 경우에는  스에 탑재  상  

는 에 등 다.

우   스에 탑재   (validity) 여 가 검 다(s21).  여  검  [0037]

문 ECU에  검  듈  여 루어질 수 다.

 검  그  스는 ECU 가 허   스 , 그  스  신[0038]

는   CAN  통  수신 는   과  무결  보    키

( )   키( )  생  차가 진 다(s22). ECU 가 허   스에

 취  후 차   사  상  ECU  취  경우  동 므   상  언  생략 다.

 검 지 니  그  스는 ECU 가 허 지 니   스 , 러  [0039]

 스  신 는  CAN  통  수신 는  과 무결  보  

 키( )가 러   스에 여 는 차가 진 다(s23).

 검 지 니   스에  키( )에 여 는 차는 ECU  연결  [0040]

스  동 개시  루어지게 , 그 차는 다 과 같  루어질 수 다.

[생  1 단계(s231)] 문 ECU(Gateway ECU)는  스에 비 어    키( )[0041]

  키( )가  스에 비(생 ) 었    랜  값(Ri,k)  생 여

 후  스  공개키  여  스에 다. 여  문 ECU는 상  ECU에

 취  경우  같다.
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[생  2 단계(s232)]  스는  키( )  득 다.[0042]

[생  3 단계(s233)]  스는  랜  값(Ri,k)  문 ECU에게 는 것   [0043]

키( )가  스에 여 었  린다.

편   검 지  니   스  경우도,  ECU  경우에  같 ,  여   키[0044]

( )는  값  니라 나  에 만 는 시  값  는 것  CAN  통  수

신 는   지  보라는 에  람직 다. 본  k 째  료 (s24) 

스   키( )  새 운 키( )  업 트 여(25) 상   지

(실시간 )  달 고  다.

   스는 랜  값(Ri,k)과 비  값(Sk)  여  키( )  생 는 과[0045]

에   스  키 업 트 키( )  가   생  수 다. 는 k 째 

 끝나고 [k+1] 째  시 는 경우에  키( )  새 운 키( )  업 트

는  다.  키( )에 가 여 키 업 트 키( )  생 는 경우에는 

 들어  비  값(Sk)  SHA-1 고리 과 같  Key Derivation Function(KDF)  여 다 과 같

생  수 다.

 =  ||  ||  ||  .[0046]

 키( )  새 운 키( )  업 트 시키   문 ECU는  키  새 운 키  업[0047]

트 시키   비  값(Sk+1)과 랜  값(Ri,k+1)  생  후    시지(Mi,k+1)  
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스에 다.  스는  시지(Mi,k+1)  복  후 상   생  과 과

동  과  통  새 운 키( )  생 여  키  새 운 키  업 트 다. 업 트  나

지 사  ECU  경우  마찬가지 다.

편  검 지 니   스  경우에는, ECU  경우   검   스 는[0048]

달리,  키가 여 지 니 다. 는  검 지 니   스에   쓰

 원천  차단시  CAN  통  수신 는  무결  실  보  다. 라  

 검 지 니   스  경우  키( )  여 CAN  통  수신 는 

 복 여  비스  공  수  뿐,  스스   생 여 CAN  통  다  ECU

또는 다   스   시도 라도  키  갖고 지 니  문에 다  ECU 또는

다   스에  ( )   원천  차단 다.

<CAN  통   수신 처리 >[0049]

CAN  통  수신 는 는 CAN 시지  어  단  수신 다. 상   [0050]

나  CAN 시지   수도 다수  CAN 시지   수도 다. CAN 시지 

 미 공지  것 , 도 3에는 CAN 시지   본 과  만  여 시 다.

"SOF"(Start of frame)  1 비트  CAN 시지  시  시 , 폴트  "0" 다.[0051]

"Identifier  field"는  11  비트    상  ECU(수신  ECU)  식별 (identifier)  미 ,[0052]

"Identifier extension field"는 18 비트   식별 다.

"Data field"는 64 bit  는 , 어느 ECU(어느  스)에  다  ECU(다   스)  [0053]

고  는  다.

"CRC(cyclic redundancy check) field"는 15 비트  주  복 (CRC) 드  가지 ,  드  끝[0054]

 리는 "1"  값  가지는 비트가 어진다.

"EOF(End of frame)"는 CAN 시지  끝  시 , 7 비트  고  "1"  값  가진다.[0055]

 경우가 나, CAN  통  수신 는 는  CAN 시지  당 Data field  크 가[0056]

64 비트 미만   가능 다.  (64-j) 비트   가능  j 비트  빈 공간(여  공간)  생

다. 본  j 비트  빈 공간  상  과 무결  보   공간  다.

[ 신( )에  처리][0057]

a.  k 째  에   고  는  ECU는  신  운  값( )   키[0058]

( )   (64-j) 비트   XOR(exclusive OR) 연산( )  여 (64-j) 비트  

문(Ci,k)  생 다.

b. 다  문(Ci,k)과 Identifier field  값   값  고,  키( )  운[0059]
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값( )  XOR  연산시킨 값  키 값  여 AES-CTR  고리  통  MAC(Message  Authentication

Code)  생 다. AES-CTR(Advanced Encryption Standard-CounTeR) 고리   시스 에   보

  사 는 여러 고리  에 나 , 통신 주체간 공 는 비  값과 상 간 동  운  값

 사 여  는 다. MAC는 시지( )  무결  보   드 , 통신 주

체간 공 는 비  값  통  생  시지  께 다.

c. 생  MAC   개수(  들어 3개)  여 CAN 시지 에 삽 고 수신 상 ECU에 [0060]

다.  들어 MAC가 (32+j) 비트  , Identifier extention field에 16 비트, Data field  j 비트  

 공간에 j 비트, CRC field에 16 비트  삽 여 다.  후에는 운  값( )  나 

가시킨다.

[수신에  처리][0061]

a. 수신 ECU는 CAN  통   CAN 시지  Identifier field 또는 Identifier extention field[0062]

값    수신 여  결 다. , Identifier field 또는 Identifier extention field  값

 수신 ECU에 당 는 것   수신 다.

b.  수신  ECU가   수신 ,  수신  ECU는  신  고  는  상  과   키[0063]

( )  XOR 연산  값  여 상  생  MAC  검 고, 수신   복 다. 복

후에는  나 가시킨다.

본  또  컴퓨   수 는 매체에 컴퓨 가  수 는 드  는 것  가능[0064]

다. 컴퓨 가  수 는 매체는 컴퓨  시스 에 여 질 수 는 가 는 든 

  포 다. 컴퓨 가  수 는 매체  는 ROM, RAM, CD-ROM,  , 스

크,    등  , 또  리어 웨 브(  들어 무  트워크  통  )  태

는 것도 포 다. 또  컴퓨 가  수 는 매체는 트워크  연결  컴퓨  시스 에 산 어

산 식  컴퓨 가  수 는 드가 고 실  수 다.

지 본 에 여 그 람직  실시  심  살펴보 다. 본  는 술 에  통상[0065]

 지식  가진 는 본  본  본질  특 에  어나지 는 에  변  태   수

  수  것 다. 그러므  개시  실시 는   니라  에  고 어

 다. 본  는 술   니라 특허청 에 나타나 , 그  균등   내에 는

든 차  본 에 포  것  어   것 다.
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